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‘AR Gliederung

e Motivation

« Allgemeines zu Shibboleth und
Single-Sign-On (SSO)

o Attribute, Rechte, Rollen

o Ausblick



‘AR Fragestellung und Motivation

e Suche nach wissenschaftlicher Information im
Internet

e Quelle wird gefunden, aber...
...Zugang nur gegen Passwort oder Zahlung

Wiss. Bibliotheken kaufen Nutzungslizenzen fur
elektronische Informationen. Daher iIst der Zugang
Uber die Bibliotheken 1.d.R. moglich.



‘A R Wissenschaftsportale 1

* Regionale DatenbanklInformationen Baden-
Wirttemberg [Rep)j ( ):

« Angebot insgesamt: 493 Datenbanken

- Nutzung externer Verlagsserver: 147
- Windows-basierte CD-Angebote 337
- Reference-Linking zu den Volltexten

 Uber 60 Teilnehmereinrichtungen

(Zahlen aus Jahresbericht 2005)
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http://www.redi-bw.de/
http://www.redi-bw.de/

‘A R Wissenschaftsportale 2

 vascoda ist ein interdisziplinares Internetportal fr
wissenschaftliche Information in Deutschland.

 vascoda vereinigt Internetdienste zahlreicher
leistungsstarker wissenschaftlicher Bibliotheken und
Informationseinrichtungen.

o Mit vascoda wird der Grundbaustein flr eine "Digitale
Bibliothek Deutschland™ gelegt.

WwWw.vascoda.de ] vascoda
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External and internal irradiation of a Rural Bryansk (Russia) population from 1990 to
2000, followin....
Erschienen in: Radiation and Environmental Biophysics (2005) €

Der Weg zum Volltext:
Eine vollstandige Quellenangabe zum Artikel liegt uns leider nicht vor.

Bitte kehren Sie zu vascoda zuriick. Dort erhalten Sie (teilweise
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‘AR Was wollen wir erreichen?

Nutzer

« Der Zugriff auf lizenzierte Inhalte soll unabhangig
vom gewahlten Arbeitsplatz und dem Zugriffsweg
moglich sein.

» Alle lizenzierten Inhalte sollten nach nur einmaliger
Anmeldung zur Verfugung stehen (Single Sign-On).

Einrichtungen (etwa Hochschulen)

 Die Einrichtung soll ein beliebiges
Authentifizierungssystem wahlen dirfen.

Anbieter

* Die lizenzpflichtigen Inhalte der Anbieter sollen vor
unberechtigten Zugriff geschitzt werden.
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‘A R Was macht das AAR-Projekt?

AAR baut eine Infrastruktur zur Authentifizierung,
Autorisierung und Rechteverwaltung (Lizenzrechte)

AAR Implementiert ein Single Sign-on System, mit dem
verschiedene Ressourcen mit einem einzigen Login genutzt
werden konnen (,,Reference Linking“)

AAR baut auf (Internet2-Projekt) auf

AAR erganzt Shibboleth um einen Rechteserver fur
Nutzungslizenzen

AAR basiert auf einem foderativen Ansatz:
Die Einrichtung verwaltet und authentifiziert
thre Mitglieder und der Anbieter kontrolliert
den Zugang zu seinen Ressourcen

Unter Koordination des DFN wird eine deutschlandwelte
Foderation als Dienst des DFN aufgebaut (DFN-AAL).
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‘AR Was ist Shibboleth?

Ist ein Internet2/ MACE-Projekt
(MACE = Middleware Architecture Committee for Education)

 Shibboleth entwickelt eine
— Architektur (Protokolle und Profile),
— Richtlinien-Strukturen und eine
— Open Source-Implementierung

flr den einrichtungsubergreifenden Zugriff
auf geschiitzte (Web-)Ressourcen

15



‘A R Warum Shibboleth?

 einrichtungstibergreifendes Single Sign-On

 Autorisierung und Zugriffskontrolle Uber Attribute
mit der Moglichkeit zur anonymen/pseudonymen
Nutzung von Angeboten

 basiert auf bewahrter Software und Standards
(SAML: XML, SOAP, TLS, XMLsig, XMLenc)

o Aufwand fur Integration mit vorhandenem IdM
und (webbasierten) Anwendungen in vielen Fallen
vergleichsweise gering

o Weltweit hohe Akzeptanz, auch bei kommerziellen
Anbietern (Elsevier, JSTOR, EBSCO, Ovid, GBI, CSA, ...

16



‘A R Woher kommt,,Shibboleth*?
(Zitat http://www.spiritproject.de/orakel/magie/lyrik/bibel/richter.htm)

Hintergrund ist eine Stelle aus dem Alten Testament,
Buch Richter Kapitel 12 Vers 5ff:

* Und die Gileaditer nahmen ein die Furt des Jordans vor Ephraim. Wenn
nun sprachen die Flichtigen Ephraims: La mich hinlbergehen, so
sprachen die Manner von Gilead zu ihm: Bist du ein Ephraiter? Wenn er
dann antwortete: Nein, so hiel3en sie ihn sprechen: Schiboleth, so sprach
er: Siboleth, und konnte es nicht recht reden. So griffen sie ihn und
schlugen ihn an der Furt des Jordans, dal} zu der Zeit von Ephraim fielen
zweiundvierzigtausend.

Das Wort ,,Shibboleth* 1st somit wohl das erste
biometrische Autorisierungsverfahren gewesen !

17



Wie funktioniert AAR?
(Erstkontakt)

1)

| = i

» Benutzerin bekannt?

(2) nein

— Lokalisierungsdienst
WAYF

Benutzerin (6)

ja

v

T—l () (4) J

> Benutzerin berechtigt?

(7) || I .
y gestattet — Zugriff
) | neir-
Heimateinrichtung Anbieter 1
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Wie funktioniert AAR?
(Folgekontakt gleicher Anbieter)

(1)
' » Benutzerin bekannt?
:(2) nein
ja

Benutzerin berechtigt?

| (9)
z gestattet — Zugriff

nein ™ S
Heimateinrichtung Anbieter 1
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Wie funktioniert AAR?
(Folgekontakt neuer Anbieter)

(1)
| » Benutzerin bekannt?
2 .
— Lokalisierungsdienst ~( ) nein
ja
(6) : v |
(4) Benutzerin berechtigt?
*J (9)

(7) j}v gestattet — Zugriff

) 1 i

Heimateinrichtung Anbieter 2
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‘A R Exkurs: Rechteserver fur
| Nutzungslizenzen

Der Rechteserver ist
nicht Bestandtell von
Shibboleth.

Er soll die Attribute
(der Autorisierung) auf
die Nutzungsbedingungen

der Anbieter abbilden
— Z.B.:,,moving wall“, Embargos, Zeiteinschrankungen

Der Rechteserver kann zentral oder dezentral (beim Anbieter)
eingesetzt werden

Der Rechteserver ist Teilprojekt unserer Projektpartner in der
UB Regensburg.
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‘A R Was sind Attribute?

e EiIn Attribut definiert und beschreibt ein konkretes
Objekt (Shibboleth: Benutzer).

e Einem Attribut sind Werte zugeordnet, wobel der
Wertebereich eingeschrankt sein kann.

* Eine Festlegung des Wertebereichs fuhrt zu einem
einheitlichen Vokabular, das erst eine einheitliche und
prazise Beschreibung ermaoglicht.

» Beispiel: E-Mailadresse
— Syntax festgelegt durch RFC 822
— Semantik festgelegt durch RFC 1274

22



@AR  Attribute und Shibboleth

o Attribute bilden die Grundlage fur Autorisierung
und Zugriffskontrolle in Shibboleth:

— ldentity-Provider stellen die notwendigen Attribute
flr ihre Benutzer zur Verfligung.

— Service-Provider werten die Attribute anhand ithrer
Regeln aus und gestatten oder verweigern je nach
Ergebnis den Zugrift.
 Hierflr sind Absprachen zwischen ldentity- und
Service-Providern notwendig, die durch Verwendung
eines einheitlichen Vokabulars vereinfacht werden!
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Datenquelle

Im-/Exmatrikulation Studenten Komponenten:
Einstellung Personal HIS-POS ,
g \ HIS-SOS Prifungsamt
\ E
—
Zentrale Dateng::s:?:rt-
Lni-Datenbank 1
dnderung
setud | Mmailinglisten
online
o
L—
— ——]
— —" Datenquelle o
'H' H
Telefon- f——
H & 4
y Datenbanken
»*"  anderer BEinrichtungen

Authentifizierung

HIS anlage
\Vorlesungsverz.
online +
Email
*

___,_._._-;',) PHP / Apache

Linux Machinem

((l

Schlless—

RZ-LDAP et.Foints
. (3 Authentifizierung /
RAS ,, Management
Remote Access Authentifizi Microsoft Windows XP
Services uthentifizierung ADS Pools RZ/UBS...
Radius-Auth: UB / REDI Drucker

Modem- und ISDN- f—
Einwahl —

WLAM / Rote Dosen
via VPN / (PKI)

Webservices
AFS / Compute Cluster
kerberos

Shibboleth

Drin7iéipllpr Datenfluss IdM

Zur Beachtung:

Datenschutz:

européisches Recht
(Mail-Adresse)

Standards:

eduPerson
(InCommon)

Beispiele:
scopedAffiliation
entitlement
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‘AR eduPersonEntitlement: Beispiele

e urn:mace:incommon:entitlement:common:1 oder

« urn:mace:dir:entitlement:common-lib-terms Benutzer ist
berechtigt, die von der Einrichtung lizenzierten
Ressourcen zu nutzen (NUR Standardvertrage)

e urn:mace:ebsco.com:entitlement:<EBSCO-Account>
Benutzer darf die auf dem <EBSCO-Account> der
Einrichtung verflgbaren Ressourcen nutzen

e urn:mace:ub.uni-freiburg.de:entitlement:unist:redi:admin
Benutzer der Universitat Stuttgart mit
Administratorrechten in ReDl

In jeden Fall: Absprachen zwischen IdP und SP notwendig!
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‘A R ARP-Verwaltung

« MAMS (Meta-Access Management System, Australien)
hat flr die Verwaltung der Attribute Release Policies
zwel Werkzeuge entwickelt:

— ShARPE (Shibboleth Attribute Release Policy Editor,
Administrationsschnittstelle) und

— Autograph (Benutzerschnittstelle)
(siehe )

 ShARPE und Autograph sollen in Shibboleth 2.0 und
Shibboleth 1.3d integriert werden!
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http://tinyurl.com/dzhfk

‘A R Weitergabe von Attributen:
Das Modell Autograph (MAMS)
« Die Attribute, die an einen Service-Provider

weitergegeben werden, werden den Benutzern in
Form von Visitenkarten prasentiert.

e Benutzer kdnnen flr jeden Service-Provider
Individuelle Visitenkarten erstellen.

« Die Bedienung ist sehr intuitiv:

— Streichen von Attributen schrankt die verfligbaren Dienste
entsprechend ein

— Auswahl eines gewtinschten Dienstes flgt automatisch die
notwendigen Attribute hinzu

27



‘AR Visitenkartenmodell von MAMS

Sie geben folgende Daten an den Dienstanbieter weiter. Wenn Sie einzelne Daten
nicht weitergeben wollen, 16schen Sie bitte die Markierung:

A% ALBERT-LUDWIGS-
UNIVERSITAT FREIBURG

Namen: Ru X
Mitgliedstyp: Staff X
Mail:

Auswirkung:
Ohne Mail-Adresse ist Nutzung des Alert-Dienstes nicht moglich.
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‘A R Anwendungsméglichkeiten

e Zugang zu geschutzten (auch und gerade
kommerziellen) elektronischen Informationsangeboten:

— E-Zeitschriften, Datenbanken, E-Blcher, ...
— Portale (z.B. vascoda, ReDlI)

— DFG-Nationallizenzen

— Repositories (z.B. MyCoRe)

e e-Learning
e-Science
Verwaltungssysteme
Grid-Computing

29



‘A R Zum Abschluss:
Stand und Ausblick zum Projekt

« Alle Komponenten von Shibboleth sind in einer Testumgebung
verflgbar

o [a)vurde auf Shibboleth umgestellt (mit einer ,,internen”
Foderation, etwa 60 Identity Provider und Anbieter: CSA, GBI)

e Die Betriebssoftware IPS von vascoda wird bis Ende 2006 auf
Shibboleth umgestellt

e FUr den Bereich der Nationallizenzen wird z.Zt. eine VHO als
Grundlage zur Einfihrung von Shibboleth aufgebaut.

« Der Rechteserver wird bis Ende 2006 als Prototyp zur Verfligung
stehen.

 Am 10. Oktober 2006 wird ein Workshop zu Shibboleth
In Freiburg stattfinden.
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Danke fur Ihre Aufmerksamkeit!

AAR ist ein Projekt der

UB Freiburg und UB Regensburg.
Gefdrdert vom BMBF (PT-NMB+F )

aar.vascoda.de
Info@aar.vascoda.de
ruppert@ub.uni-freiburg.de
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