TeleTrusT — Bundesverband IT-Sicherheit e.V. TeIeTI’UST

Der IT-Sicherheitsverband. Pioneers in IT security.

IT-Sicherheitsstrategie
fiir Deutschland

Wirkungsklassen von IT-SicherheitsmaBnahmen
fur unterschiedliche Schutzbedarfe



Diese Publikation ist im Rahmen einer Abschlussarbeit an der Westfalischen Hochschule Gel-
senkirchen am Institut fir Internet-Sicherheit — if(is) entstanden.

Autor:
Sebastian Barchnicki

barchnicki@internet-sicherheit.de

Stand dieses Dokuments: 09.03.2015

Impressum

Herausgeber:

TeleTrusT — Bundesverband IT-Sicherheit e.V.
ChausseestraBe 17

10115 Berlin

Tel.: +49 30 400 54 306

Fax: +49 30 400 54 311

E-Mail: info@ teletrust.de
https://www.TeleTrusT.de



Zusammenfassung

1. Veranderungen

Im Bereich der IT-Sicherheit gibt es eine steigende Anzahl an Herausforderungen. Neben den
klassischen Bedrohungen gibt es insbesondere das Problem der zerstérten Vertrauenswir-
digkeit. Es ist durch die bekannt gewordenen Unterlagen von Edward Snowden klar geworden,
dass wichtige IT-Technologien aus den USA absichtlich durch Anbieter und Geheimdienste
manipuliert werden. Die Marktfihrer der meisten Technologien im Bereich der IT und IT-Si-
cherheit kommen vorherrschend aus den USA. Neben vielen mdglichen IT-Sicherheitsbedro-
hungen (Malware, Phishing, Exploits), machen Manipulationen an weit verbreiteten Betriebs-
systemen, Routern, Verschllsselungssystemen und Separationstechnologien die Bundesre-
publik Deutschland sehr verwundbar fiir Cyberwar-Attacken sowie Industrie- und Wirtschafts-
spionage. Die Kritischen Infrastrukturen ("KRITIS") in Deutschland werden immer haufiger an
das Internet angeschlossen und sind so theoretisch weltweit erreichbar. Dies sorgt fur eine
hohe Verwundbarkeit, da diese aus aller Welt angegriffen werden kénnen.

Diese veranderte Risikolage und der massive Verlust der Vertrauenswirdigkeit ist einer der
Hauptmotive flir die hier vorgestellten Aspekte einer mdglichen IT-Sicherheitsstrategie. Es
muss eine Veranderung der heutigen IT-Sicherheitssituation herbeigefihrt werden, damit die
Vertrauenswurdigkeit und damit eine angemessene Risikolage wiederhergestellt werden
kann.

2. Bewertung der IT-Technologien

Far die Einschatzung der aktuellen IT-Sicherheitslage und Beurteilung des Zustands der IT-
Sicherheitsindustrie war es notwendig, eine Analyse der zur Verfligung stehenden IT-Sicher-
heitstechnologien durchzufihren und diese zu bewerten. Die durchgefihrte Technologieana-
lyse aus deutscher Sicht illustriert zahlreiche Defizite, denen in naher Zukunft auf angemes-
sene Weise begegnet werden muss.

Dabei zeigt sich eines deutlich: Die Marktmacht der US-amerikanischen Unternehmen ist in
vielen IT und IT-Sicherheitsbereichen sehr gro. Natlrlich kénnte Europa beispielsweise unter
enormem personellem und finanziellem Aufwand mégliche Alternativen, im Sinne der nationa-
len technologischen Souveranitat, schaffen, aber der Preis wéare zu hoch. Ein véllig neues
Betriebssystem vergleichbar zur Windows-Familie aus dem Nichts zu entwickeln oder konkur-
renzfahige Routing-Produkte zu schaffen, ware enorm teuer und wirde lediglich die aktuellen
Technologien ohne groBen technologischen Mehrwert substituieren. Diese Herausforderung
lasst sich deutlich eleganter und zur Zufriedenheit aller Beteiligten I16sen.

Ein wichtiges Handlungsfeld ist z. B. eine verstarkte Nutzung von Verschlisselung, wodurch
bereits viele Angriffe und Schwachstellen ausgehebelt werden. Zudem sind innovative Kon-
zepte notwendig, die eine héhere IT-Sicherheit und Vertrauenswirdigkeit bieten. Viele An-
griffspunkte kénnen mit Hilfe deutscher IT-Sicherheitstechnologien eliminiert werden. Dies

sind beispielsweise "Separierung und Isolierung", "sichere Plattformen" oder "Execution Pre-
vention".

Ein hoher Grad der Vertrauenswirdigkeit eines IT-Systems gewahrleistet einen hdheren
Schutz vor Cyberwar-Angriffen und Cyber-Attacken durch auslandische Behérden und Institu-
tionen.

Mit Hilfe hochwertiger deutscher IT-Sicherheitstechnologien, passend und angemessen in
Marktfihrenden IT-Technologien integriert, kann unser Risiko deutlich reduziert werden. Aus
diesem Grund wird die Mdglichkeit der "Austauschbarkeit" von IT-Sicherheitstechnologien ge-
fordert.



3. Modelle

Eine besondere Herausforderung ist es also, mit Hilfe von eigenen IT-Sicherheitstechnologien,
die Vertrauenswiirdigkeit deutlich anzuheben und damit das Risiko eines Schadens zu mini-
mieren.

Hierzu gibt es verschiedene Mdglichkeiten und Wege. Da praktisch nicht ersetzbare IT-Tech-
nologien von ausléndischen Marktfihrern existieren, wird die Alternative der "IT-Security-Re-
placeability" gefordert. Hierbei ist eine konstruktive Zusammenarbeit dieser Firmen notwendig.
Die US-amerikanischen Marktfihrer sollen nicht generell substituiert werden, sondern dabei
mitwirken, vertrauenswirdige IT-Sicherheitskomponenten aus Deutschland zu integrieren.
Das hier gemachte Angebot einer Austauschbarkeit tragt massiv zu einem Vertrauensgewinn
der MarktfUhrer bei. Das Ziel ist es, mit geringstem Aufwand, den héchsten Nutzen far alle
Beteiligten zu erzielen. Hierbei soll auch das neue Wirkungsklassen-Modell helfen. Es ermég-
licht eine pragmatische Vorgehensweise flr die angemessene Nutzung von vertrauenswirdi-
gen IT-Sicherheitslésungen, die den eigenen Schutzbedarf beriicksichtigt und deren Umset-
zung schnell und nachvollziehbar ist.

4. Umsetzung

Fir eine erfolgreiche nachhaltige Umsetzung eines angemessenen Sicherheitsniveaus mit ei-
ner notwendigen Vertrauenswirdigkeit missen die Ziele exakt in einer gemeinsamen IT-Si-
cherheitsstrategie definiert werden. Ein gemeinsames Ziel sollte es sein, ein angemessenes
IT-Sicherheitsrisiko fir unsere Gesellschaft zu erreichen. Die gemeinsamen Ziele missen mit
allen Stakeholdern, wie Anwendern (groBe Firmen, KMUs, Biirger, ...), der IT-Sicherheitsin-
dustrie, der IT-Sicherheitsforschung sowie Politik und Verwaltung umgesetzt werden.

Anwender kénnen der IT-Sicherheitsindustrie klar beschreiben, welche IT-Technologien sie
zur Verfagung stellen soll, damit sie zielfUhrend und benutzbar ist. Nattrlich missen die An-
wender das Geforderte auch einsetzen. Ein zentraler Punkt ist die problemlose Interoperabili-
tat der Produkte untereinander. Dies bedeutet, dass unterschiedliche IT-Sicherheitstechnolo-
gien und -Produkte aus Deutschland stimmig zusammenarbeiten mussen.

Bei der Umsetzung muss die IT-Sicherheitsindustrie eng mit den auslandischen IT-Marktfih-
ren zusammenarbeiten, damit das Ergebnis optimal fir den Anwender nutzbar gemacht wer-
den kann. Werden genlgend qualitativ hochwertige IT-Sicherheitstechnologien aus Deutsch-
land auch auf dem internationalen Markt angeboten, kénnen durch einen gréBeren Absatz-
markt die Preise dementsprechend niedriger ausfallen.

Die Aufgabe der Politik ist es, hier entsprechende Rahmenbedingungen zu schaffen, um das
gemeinsame Ziel zu begunstigen.

Die Forschung muss in Zukunft starker in die Weiterentwicklung bestehender und dem finden
neuer und notwendiger IT-Sicherheitstechnologien eingebunden werden. Nur durch Innovati-
onen lasst sich in Zukunft ein angemessenes IT-Sicherheitsrisiko erreichen und halten. Hierbei
muss der Technologietransfer zwischen Forschung und Industrie geférdert und durchgefihrt
werden.



» Wir werden nicht durch die Erinnerung an un-
sere Vergangenheit weise, sondern durch die

Verantwortung fir unsere Zukunft. «

George Bernard Shaw (1856-1950), ir. Schriftsteller
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Einleitung

1 Einleitung

In unserem fast vollstdndig vernetzten Alltag ist es beinahe Uberall und zu jedem Zeitpunkt
maoglich, sich im Internet zu bewegen und persdnliche Informationen zu teilen oder zu konsu-
mieren. Vor einigen Jahren undenkbar, ist es heute nicht mehr notwendig aufgrund des Wech-
sels einer Ortlichkeit (z. B. von Zuhause zum Einkaufen) eine laufende Konversation unterbre-
chen zu missen, egal ob diese als Videotelefonat oder vielleicht via Text gefihrt wird.

Die mobilen Gerate sind ebenfalls entsprechend leistungsfahig und Ubertreffen damalige
GroBrechner in Sachen Speicherkapazitat und Rechenleistung bei Weitem. Die Formen und
Geratetypen werden dabei immer zahlreicher: Die Geratelandschaft beinhaltet heute nicht nur
Smartphones, sondern auch Tablets, "Wearables" (Smartwatches oder auch Kleidungsstiicke
und Schmuck), Haushaltsgerate oder Komponenten in Fahrzeugen. Es ist bei der Entwicklung
dieser Vielfalt noch lange kein Ende in Sicht.

Die persodnlichen oder beruflich genutzten Gerate sind heute in jedem Fall wichtige Geheim-
nistrager und beherbergen die persdnlichsten Daten ihres Besitzers oder aus wirtschaftlicher
Sicht sehr wertvolle Informationen wie geistiges Eigentum, geschéftliche E-Mails, Konstrukti-
onsplane, Absichten fir wichtige strategische Entscheidungen eines Unternehmens uvm., die
in den falschen Handen viel Schaden anrichten kdnnten.

So ist die Frage nach dem eigenen Schutzbedarf heute vermutlich anders zu beantworten als
es noch vor den Enthiillungen von Edward J. Snowden im Juni 2013 der Fall gewesen ist. Bei
vielen Verantwortlichen herrscht oft Unklarheit ber den benétigten Schutz. Meist sind auch
die GréBe der eigenen Verantwortung und die méglichen Konsequenzen unbestimmt.

Es gab nach diesen Verdéffentlichungen international und vor allem national viele Proteste so-
wie Empdrung auf verschiedenen Seiten. Entriistung herrschte auch dartber, dass Geheim-
dienste und Regierungen die theoretisch zur Verfigung stehenden Méglichkeiten auch prak-
tisch voll und ganz ausschépfen, ohne jegliche Ricksicht auf Selbstbestimmung und Daten-
schutz. Die Argumentation dabei ist meistens der "Schutz vor dem Terror" sowie "die Bewah-
rung des Friedens". Unter diesem Deckmantel wird in Wirklichkeit im groBen Stil Industrie- und
Wirtschaftsspionage betrieben.

Tatsache ist, dass diesbezlglich bei jeder Sicht auf die groBen IT-Sicherheitsfragen immer
vom Schlimmsten ausgegangen werden muss. Die Motivation ist haufig die Profilbildung még-
lichst aller Menschen fur eine umfangreiche Auswertung oder wirtschaftliche Interessen.

Tatsachlich herrscht eine groBe Ohnmacht in Politik und Wirtschaft. Zwischenzeitlich wurde
sogar der angeprangerte Spionageskandal durch die Politik sehr schnell fir "beendet" erklart.
Dieser war naturlich langst nicht so beendet, wie von der Politik zunéchst behauptet worden
ist.

Diese Ohnmacht zeigt, dass wir aus dem Uberwachungsskandal dazulernen miissen, um das
Wissen und die Privatsphéare aller Internetteilnehmer in Deutschland zu schitzen. Insbeson-
dere ist es wichtig, neben wirtschaftlichem Know-how, auch die kritische Infrastruktur (wie z. B.
Energie- und Wasserversorgung) auf keinen Fall zu vernachlassigen. Gerade dieser Punkt
stellt eine sehr verwundbare Stelle unserer heutigen Gesellschaft dar und ist schiitzenswerter
denn je. Ein groBflachiger Ausfall der Stromversorgung oder ein ernster Stérfall eines Atom-
meilers mitten im Bundesgebiet wirde verheerende Folgen haben.

Die hiesigen Datenschutzbestimmungen sind weltweit einmalig und bilden ein Grundrecht fir
jeden Bundesburger. Der Datenverkehr findet jedoch global statt und geht weit tiber die natio-
nalen Landesgrenzen hinweg. Dies bedeutet gleichzeitig, dass in allen anderen Transitlandern
die dortigen Bestimmungen und Gesetze ganz anders sein kénnen als die deutschen. Dies
wird oft als Legitimation flr das Mitlesen von Daten genutzt.

"Seit 2013 ist allgemein bekannt, dass die Geheimdienste praktisch den gesamten Internet-
Datenverkehr ausspionieren — vornehmlich in Gestalt der ,Five Eyes‘: Die Hauptakteure dieser

1



Einleitung

Allianz sind die National Security Agency (NSA) der USA und das britische Government Com-
munications Headquarters (GCHQ), in zweiter Linie gesellen sich Australiens Defence Signals
Directorate (DSD), das Communications Security Establishment Canada (CSEC) und Neu-
seelands Government Communications Security Bureau (GCSB) hinzu." [1, S.82] Die natio-
nalen Nachrichtendienste sind hier ebenfalls involviert und richten inre Ressourcen gegen die
eigenen Blrger.

Als Resultat existiert mit jedem dieser Lander im Bereich der IT-Sicherheit ein riesiges Ver-
trauensproblem. Genau hier kann das in dieser Arbeit vorgestellte Konzept und insbesondere
das Wirkungsklassenmodell nachhaltig helfen.

Um mdglichst allen hier genannten Problemen entgegenzuwirken, ist in sehr enger Zusam-
menarbeit mit Experte aus der IT-Sicherheitsindustrie dieses Konzept als Vorschlag erarbeitet
worden.



Einleitung

1.1  Motivation

In der heutigen Zeit sind Computersysteme ein integraler Bestandteil unserer Gesellschaft und
erflllen viele persénliche, private und zum Teil auch sehr kritische Aufgaben. Sie finden aus
diesem Grund nicht nur einen sehr hohen Grad der Verbreitung, sondern es gibt kaum noch
einen Bereich in unserem Alltag, egal ob privat, in der Wirtschaft oder dem 6&ffentlichen Wesen,
der ohne diese Technologien auskommen kann.

Es existiert demzufolge eine massive Abhangigkeit von IT-Systemen, die im Grunde genom-
men flr den Nutzer fast immer eine Art "Black Box" darstellen. Es ist nicht feststellbar, ob ein
Gerat lediglich die gewlinschte Funktionalitat zur Verfigung stellt oder auch weitere Manipu-
lationen und Backdoor-Erweiterungen enthalt. So stellt sich die Frage nach einer mdglichen
absichtlichen Schwachung eines Systems, welches nach auBen hin scheinbar sicher zu sein
scheint.

Wird noch einen Schritt eher angesetzt, gibt es bereits bei der Einordnung groBe Probleme:
Viele Verantwortliche kénnen den Schutzbedarf erst gar nicht einschatzen und sind mit der
Frage Uber die gewiinschte und die tatséachlich erzielte Wirkung ebenfalls tGberfordert.

Der Zwiespalt, der heute existiert, stellt sich wie folgt dar: Einerseits gibt es flr viele Bereiche
nur sehr wenig Auswahl an méglichen IT Systemen, andererseits herrscht in vielen Bereichen
der IT keine angemessene Vertrauenswurdigkeit. Die jahrlich steigende Anzahl von IT-Sicher-
heitsvorfallen zeigt deutlich, dass das allgemeine Sicherheitsniveau zurzeit unzureichend ist.
"Zwar wird die steigende Zahl gezielter Angriffe aus dem Netz von den meisten Unternehmen
als Bedrohung erkannt und mit einer deutlichen Aufstockung der Budgets fur Informationssi-
cherheit beantwortet (im Vergleich zum Vorjahr durchschnittlich plus 51 Prozent). Gleichzeitig
nahm aber auch die Zahl der Sicherheitsvorfélle um 25 Prozent zu. Sahen sich die Befragten
in 2011/12 noch durchschnittlich 2.989 Attacken auf ihre IT-Infrastruktur ausgesetzt, waren es
2012/13 bereits 3.741 Angriffe." [2]

Auch ist die Wirksamkeit von IT-Sicherheitslésungen, die im Verlauf dieser Arbeit noch ge-
nauer erlautert wird, an vielen Stellen heute nicht ausreichend. Sie ist jedoch notwendig und
darf nicht vernachlassigt werden.

Ein Beispiel hierzu sind géngige Verschlisselungsverfahren: "US-Geheimdienste und die
Standardisierungsbehérde NIST' haben dazu beigetragen, eigentlich sichere Kryptoverfahren
zu unterminieren und die Anwender in trigerischer Sicherheit zu wiegen." [1, S.83]

Dies ist leider keine theoretische Annahme mehr, sondern Fakt und wurde zwischenzeitlich
6ffentlich zugegeben: "Im November 2013 musste ein NIST-Vertreter einrdumen, dass die Be-
hérde einen von der NSA entwickelten, absichtlich schwachen Pseudo-Zufallsgenerator stan-
dardisiert und sogar explizit zur Verwendung empfohlen hat. Die NSA dirfte somit Verschlls-
selungen, die darauf basieren, deutlich leichter knacken kénnen als 6ffentlich bekannt." [1,
S.84]

! National Institute of Standards and Technology“, Amerikanische Bundesbehérde fiir Standarisierungsprozesse mit etwa 2900
Mitarbeitern. - http://www.nist.gov/
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1.2 Ziele dieser Arbeit

Uberall dort, wo IT-Technologien eingesetzt werden, muss notwendigerweise die Frage ge-
stellt werden, wie vertrauenswiirdig diese eigentlich sind. Ist eine Komponente aus Fernost
oder den Vereinigten Staaten mehr oder weniger vertrauenswiirdig als ein Produkt aus
Deutschland? Wie steht es um die Transparenz, die Verlasslichkeit und womdglich auch die
Frage nach Haftung im Schadensfall?

In manchen Bereichen gibt es Marktflhrer oder dominierende Anbieter, welche sich im Aus-
land befinden und einige Kriterien wie Vertrauenswirdigkeit oder Transparenz ganz klar nicht
erfullen. Sie finden jedoch trotzdem breite Anwendung mangels Alternativen. Fir diesen Fall
werden verschiedene Lésungsansatze prasentiert, mit dem Ziel die Kritikpunkte entweder
durch Nachweisbarkeit aus dem Weg zu rdumen oder die kritischen Produktmodule so zu
implementieren, dass sie durch nachweisbar vertrauenswirdige Technologien ausgetauscht
werden kdnnen. Das Ziel sollte dabei klar definiert werden: Entweder die Hersteller sind bereit,
einen Nachweis Uber die Vertrauenswurdigkeit ihrer Produkte zu liefern, oder sie missen
durch Wirtschaft und Politik motiviert werden, Schnittstellen fir die Austauschbarkeit sicher-
heitskritischer Komponenten zu schaffen. Ein wichtiges Argument ist hierbei in Deutschland
ebenfalls das Siegel "IT-Security made in Germany", welches bei schwierigen Entscheidungen
behilflich sein kann.

Ein weiterer Kernaspekt dieser Arbeit soll es méglich machen, die Frage nach dem eigenen
Schutzbedarf leichter zu beantworten. Die daraus zu schlieBenden MaBnahmen sollten sich
dann in Form von "Wirkungsklassen" leicht ableiten lassen. Diese pragmatischen Wirkungs-
klassen berlcksichtigen neben verschiedenen Bereichen und Nutzergruppen spezielle IT-Si-
cherheitsmaBnahmen fir unterschiedliche Schutzbedarfe und werden im Kapitel "Wirkungs-
klassen von IT-SicherheitsmaBnahmen fir unterschiedliche Schutzbedarfe" auf Seite 56 ge-
nauer erlautert.

Im Prinzip soll es also méglich werden, die eigene Sicherheitslage fir den Anwender/Entschei-
dungstrager leicht beurteilbar zu machen, damit mégliche Konsequenzen eingeschétzt werden
kdnnen. Daraus sollen sich alle notwendigen IT-SicherheitsmaBnahmen ableiten lassen, also
im Prinzip eine Aussage darUber getroffen werden, wie viel Schutz ein bestimmtes IT-System
bendbtigt.

Zudem soll auch eine Antwort auf die Frage der Umsetzung gegeben werden: Welche Perso-
nen und Gruppierungen sind hierbei bedeutsam? Wer sind die Stakeholder und wie lasst sich
das hier vorgestellte Wirkungsklassenmodell oder das Prinzip der Austauschbarkeit fir die IT-
Sicherheitsstrategie wirkungsvoll umsetzen?

All dies wird im Kapitel "Die nachsten Aufgaben und Schritte" diskutiert und ein konkreter Um-
setzungsvorschlag gemacht.
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1.3 Die Grenzen dieser Arbeit

Wie der Titel dieser Arbeit bereits verdeutlicht, handelt es sich bei diesem Konzept lediglich
um einen Teilaspekt einer notwendigen Gesamtldsung fir eine effektive IT-Sicherheitsstrate-
gie. Diese Arbeit sollte also keinesfalls als Gesamtlésung fir die aktuellen Herausforderungen
wahrgenommen werden. Sie soll vielmehr als mégliches zusétzliches Hilfsmittel gesehen wer-
den, im Rahmen einer vollstandigen IT-Sicherheitsstrategie fir Deutschland.

Eine allgemeine Ldsung fur verschiedene komplexe sowie individuelle Anforderungen kann
und soll hier nicht gegeben werden. Selbstversténdlich sind die Facetten von IT-Sicherheits-
anforderungen im Alltag sehr vielfaltig. So kann beispielsweise ein Netzwerk je nach Bedarf in
einem Unternehmen entweder vollkommen abgeschottet oder sehr offen gestaltet sein. Aus
diesem Grund ist der Wert eines betrachteten IT-Systems sehr individuell und kann immer nur
vom Benutzer und dem Verantwortlichen selbst zuverlassig eingeschatzt werden.

Diese Arbeit kann nicht einen Ldsungsansatz fir jedes einzelne Szenario liefern und ist als
eine Art Grundsteinlegung fir ein wirkungsvolles Gesamtkonzept zu sehen. Es ist aber mdg-
lich in komplexen Einzelféllen, in denen die IT-Landschaft sehr unterschiedlich zusammenge-
setzt ist, einen méglichen Weg zur Erarbeitung einer geeigneten Lésung aufzuzeigen.

Im Rahmen der Bewertungen werden keine neuen Standards definiert, sondern bereits ver-
flgbare und etablierte IT-Sicherheitsstandards berlcksichtigt und als Fundament fir dieses
Konzept verwendet.

1.4 Umsetzung

Die Methodik dieser Arbeit beruht auf einer Idee des Bundesverbandes fir IT-Sicherheit - Te-
leTrusT, die sich damit beschéftigt hat, wie ein Konzept auszusehen hat, das als Teil einer
Sicherheitsstrategie flr Deutschland hilfreich und nitzlich ist. Hierbei waren verschiedene For-
schungsaspekte wichtig: Zum einen galt es den Fragen nachzugehen, wie die IT-Sicherheits-
branche im nationalen und internationalen Vergleich aufgestellt ist, in welchem Zustand sich
die IT-Sicherheit befindet und welche Ziele fir die kommende Dekade definiert werden kénn-
ten, an denen sich der erreichte Erfolg messen lasst. Zum anderen wurde ein Konzept bené-
tigt, welches die auftretenden Defizite und Fragen angemessen beantworten und lI6sen kann.

Innerhalb dieser Fragestellung wurde das Wirkungsklassenmodell erarbeitet und definiert. Die
Anforderung war es, die Bedurfnisse mdglichst aller infrage kommenden Zielgruppen abzude-
cken. Es galt dabei ihnen ein Werkzeug an die Hand zu geben, mit dessen Hilfe sich der eigene
Schutzbedarf effektiv und mdglichst leicht ermitteln |asst.

Bei all diesen Aufgaben und Forschungsfragen war die Hilfe von Sicherheitsexperten erforder-
lich. Dankenswerterweise wurde diese Arbeit seitens der Wirtschaft und Industrie sowie der
Behdrden unterstitzt, die Zwischenergebnisse kritisch hinterfragt und immer wieder optimiert.
Es bestand die Gelegenheit, mit angesehenen Experten zu arbeiten, die viel niitzliches Wissen
zur Aufgabenstellung beitragen konnten und ihre kostbare Zeit fur die Diskussion bestehender
Problemlésungen und méglicher weiterer Schritte auf dem Weg zum Ziel zur Verfligung ge-
stellt haben. Dies wurde in zahlreichen persénlichen Treffen und Telefonaten realisiert.

Involviert waren dabei insbesondere Ammar Alkassar (Sirrix AG), Michael Béffel und Christian
Koob (secunet Security Networks AG), Dr. Guido von der Heidt (Siemens AG), Tobias Miko-
lasch (Bundesamt fir Sicherheit in der Informationstechnik), Prof. Dr. Michael Waidner (Fraun-
hofer Institut SIT) und Prof. Dr. Norbert Pohimann (Institut fUr Internet-Sicherheit).

Den zweiten Teil der Arbeit stellt die Technologieanalyse dar, welche gemeinsam mit den Ex-
perten der oben genannten Unternehmen und Institutionen aus der IT-Sicherheitsindustrie er-
arbeitet wurde.

Der Aufbau der Analyse ist hierbei nach Technologien und den dazugehérigen Produktberei-
chen gegliedert. Fir jedes technologische Oberthema werden dabei jeweils relevante Unter-
punkte als Produktbereiche betrachtet. Dabei wird eine Bewertung des jeweiligen Technolo-
giebereiches hinsichtlich verschiedener Kriterien, wie beispielsweise seiner Bedeutung fir die
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Zukunft und der Marktstarke der deutschen Unternehmen, durchgefihrt. Hierbei war es be-
deutend darstellen zu kénnen, wie die deutschen Unternehmen gegeniber den ausléandischen
positioniert sind und wo eine Nutzungslicke besteht, also der Abstand zwischen dem "Soll-
Zustand" und dem "Ist-Zustand". Die Bewertungskategorie enthalt hierbei farbliche Indikatoren
(Abbildung 1), welche auf den ersten Blick erkennen lassen, wo es gut um die Position bestellt
ist (griin) und an welcher Stelle noch reger Handlungsbedarf besteht (rot).

Abbildung 1 - Mégliche farbliche Indikationen

Dazwischen gibt es die Méglichkeit einer gelben und orangefarbenen Markierung fur eine neut-
rale bis grenzwertig mittelmaBig gepragte Einstufung.
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2 Vertrauenswiurdigkeit, Standards und deren Grenzen

Informationstechnologie umfasst Aspekte der Vertrauenswurdigkeit. Hierfir wurden im Laufe
der letzten Jahrzehnte, national und international, Standards, Richtlinien und Kataloge defi-
niert. Der Erste entstand 1983 und ist damit heute bereits Gber 30 Jahre alt. Die wichtigsten
von ihnen werden nachfolgend in chronologischer Form vorgestellt.

Des Weiteren wird auch der so elementare Begriff der Vertrauenswuirdigkeit, der in der IT-
Sicherheit eine sehr wichtige Rolle spielt, aufgegriffen und erlautert.

2.1 Etablierte Standards und Kataloge in der IT-Sicherheit

Uber die vergangenen Jahrzehnte gab es immer wieder Entwicklungen, Standards und Defi-
nitionen von Kriterien und Modellen, welche bei der Bewertung der Sicherheit von Informati-
onstechnologien (IT) helfen sollen. Die ersten Standards kommen aufgrund ihres Alters und
dem fehlenden Bezug zu heutigen Herausforderungen nicht in Frage. Die neueren Standards
sind zwar durchaus zeitgemaB, allerdings auch sehr umfangreich, komplex und deren Anwen-
dung kann recht teuer ausfallen. Dies fiihrt oft dazu, dass sie an eigentlich notwendiger Stelle
keine Anwendung finden, weil ein Verantwortlicher den Aufwand und die Kosten scheut, sich
mit diesen Kriterien und Standards auseinanderzusetzen.

Nachfolgend wird eine Ubersicht der wichtigsten Bewertungskriterien erganzend zum Wir-
kungsklassenmodell (siehe "Definition: Wirkungsklassenmodell”, S. 65) vorgestellt.

» Orange » Grinbuch « ITSEC « Common
Book Criteria (CC)
(TCSEC) - BSI

Grundschutz

2011

» |SO 27000
Reihe
(ISO27K)

» [EC 62443 * ISIS12

Abbildung 2 - Grafische Darstellung der zeitlichen Entwicklung von IT-Sicherheitsstandards

Die in Abbildung 2 berlcksichtigten Zeitpunkte gehen von den Initialversionen der jeweiligen
Standards aus bzw. deren Erstveréffentlichung. Sie bilden im Prinzip das Rickgrat der uns
heute bekannten IT-Sicherheit.
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Vollstandigkeit und weitere Normen

Ein vollstandiger Uberblick wiirde den hier verfliigbaren Rahmen sprengen und nur fiir kurze
Zeit aktuell bleiben, da sich die diskutierten Normen in stetiger Weiterentwicklung befinden.

Die hier dargestellte chronologische Ubersicht soll einen kleinen Uberblick dariiber geben,
welche Standards, Normen und Richtlinien existieren. Es soll skizziert werden, wie komplex
und umfangreich diese sind.

Zudem gibt es je nach Branche und Anforderung auch noch spezielle Regelwerke, die manch-
mal auf bereits etablierten Standards basieren, manchmal auch véllig neue Konzepte bilden.

1983

Den Anfang machte im Jahre 1983 das Orange Book? (TCSEC-Kriterien) als erstes und &l-
testes Modell seiner Art. Es wurde durch das US-amerikanische Department of Defense (DoD,
Verteidigungsministerium der Vereinigten Staaten) entwickelt und stark auf Betriebssysteme
ausgerichtet. Hierbei steht die Abkurzung TCSEC fir "Trusted Computer System Evaluation
Criteria", welches auch als Orange Book bekannt geworden ist und zum DoD Standard
5200.28-STD erhoben wurde. Dieser Standard fand vor allem in den USA Verwendung.

Die TCSEC-Kriterien sind auch wegen ihrer stark militérisch gepragten Ausrichtung und der
dadurch entstandenen Vernachlassigung der Benutzer aus dem zivilen Sektor heute bei wei-
tem nicht ausreichend. Die Anforderungen haben sich in den letzten Jahrzehnten stark veran-
dert, daher sind diese Kriterien stark veraltet und finden heute keinerlei Anwendung mehr. Sie
dienten jedoch als Fundament fiir weitere Standards und Kriterien, die in den nachfolgenden
Jahren definiert worden sind.

1989

Zwischen 1989 und 1990 entstand als Kontrast zum amerikanischen Orange Book das Grin-
buch (ITSK). Es ist ein Kurzformbegriff fir die "deutschen Sicherheitskriterien", welche eine
Richtlinie fir die Bewertung und Zertifizierung von IT-Systemen und Softwareprodukten dar-
stellen. Dieses wurde von der damaligen "Zentrale fir Sicherheit in der Informationstechnik”
(ZSI) erarbeitet. Das ZSlI ist aufgegangen im "Bundesamt fir Sicherheit in der Informations-
technik" (BSI).

Das Grunbuch ist heute etwa 26 Jahren alt und erflllt aufgrund des Alters und der rapiden
technischen Weiterentwicklung nicht mehr alle Anforderungen, die an ein modernes IT-System
gestellt werden. Obwohl es heute als veraltet gilt, bildete es die Grundlage fir den ITSEC-
Standard und das heute ebenfalls weitverbreitete Common Criteria (CC).

1990

Im Jahre 1990 wurde der ITSEC-Standard ("Information Technology Security Evaluation Cri-
teria", Kriterien fur die Bewertung der Sicherheit von Informationstechnologie) als européischer
Standard vorgestellt. Dieser Standard wurde gemeinsam in Frankreich, Deutschland, GroBbri-
tannien und den Niederlanden entwickelt und ist inhaltlich stark an das deutsche Grinbuch
angelehnt. Zertifizierungen zum ITSEC kénnen unter anderem durch das BSI oder die T-Sys-
tems GmbH durchgefuhrt werden. Die bereits zuvor erwahnten Standards ITSEC und TCSEC
gingen gemeinsam im Common Criteria Standard auf.

1994

Im Jahre 1994 wurde der Common Criteria for Information Technology Security Evalua-
tion (kurz: "Common Criteria", oder nur "CC") Standard vorgestellt mit dem Ziel, eine interna-
tional einheitliche Basis zu schaffen, damit Sicherheitsprodukte nicht in verschiedenen Lan-
dern wiederholt geprtft werden missen und um existierende Standards zu vereinen. Die Ur-
heber der ersten Version waren Deutschland, Niederlande, das Vereinigte Kénigreich, die Ver-
einigten Staaten, Frankreich und Kanada. Bis heute ist die Zahl der teilnehmenden Lander auf

2 Seinen Namen bekam es aufgrund des orange-farbenen Einbandes.
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insgesamt 26 angewachsen. Um eine breitere internationale Unterstitzung zu erreichen, wur-
den die Common Criteria in ihrer damaligen Version 2.1 im Jahre 1999 in den ISO/IEC 15408
Standard Uberflhrt. Nach aktuellem Stand befindet sich der Standard in der Version 3.1 (Re-
vision 4), welcher im Herbst 2012 verdffentlicht worden ist.

Der grundsatzliche Aufbau ist relativ Uberschaubar, die Umsetzung jedoch etwas anspruchs-
voller. Die Common Criteria sind in drei Teile gegliedert und beginnen mit der Einfiihrung und
dem allgemeinen Modell, werden fortgesetzt mit den funktionalen Anforderungen und thema-
tisieren im letzten Teil Anforderungen an die Vertrauenswurdigkeit.

Eine Beurteilung nach CC kann aufwendig und zeitintensiv sein.

1994

Der im Jahre 1994 entstandene IT-Grundschutz des Bundesamts fiir Sicherheit® in der Infor-
mationstechnik (BSI), auch bekannt als "IT-Grundschutzhandbuch" (GSHB), das seit 2005 un-
ter dem Namen "IT-Grundschutz-Kataloge" bekannt ist, beinhaltet umfangreiche Informationen
zu diversen Themen und Bereichen. Er wird seit Februar 2004 auf den Webseiten des BSI*
kostenlos Uber das Internet zur Verflgung gestellt. Zuvor war es lediglich als Loseblattsamm-
lung Uber den Bundesanzeiger Verlag erhaltlich.

Die "IT-Grundschutz-Kataloge" des BSI beinhalten neben einer "Einflihrung in Grundschutz-
methodik" und dessen Modellierung, verschiedene Bausteine wie "Ubergreifende Aspekie",
"Infrastruktur", "IT-Systeme", "Netze" und "Anwendungen" (B1 bis B5).

Als Beispiele sind hier auszugsweise das Notfallmanagement, Datenschutz, IT-Verkabelung,
Schutzschranke, Server, Virtualisierung, VPNs und Webserver zu nennen, die bertcksichtigt
werden.

Zusatzlich gibt es spezielle "Gefahrdungskataloge" fir die Bereiche "Elementare Gefahrdun-
gen", "Hbhere Gewalt", "Organisatorische Mangel" und einige weitere mehr (GO bis G5). Hier
werden Spezialfélle behandelt, die nur schwer vorhersehbar sind, aber trotzdem auftreten kén-
nen und bericksichtigt werden missen.

Dies waren im Detail beispielsweise Gefahren wie Feuer, Wasser, Diebstahl, Abhéren, uner-
laubte Auslbung von Rechten ("Zutritts-, Zugangs- und Zugriffsberechtigungen") aber auch
mangelnde Kapazitat von Archivdatentragern und viele weitere mehr, gegliedert in die jeweili-
gen Kategorien.

Danach folgen inhaltlich die MaBnahmenkataloge fir die Bereiche "Infrastruktur", "Organisa-
tion", "Personal" und weitere Kategorien (M1 bis M6). Hier werden unter anderem MaBnahmen
thematisiert wie Einbruch- und Perimeterschutz, Einsatz von Einmalpasswértern und sichere
Nutzung von Browsern.

Zuletzt werden dem interessierten Verantwortlichen "Hilfsmittel" an die Hand gegeben. Darun-
ter befinden sich Checklisten, Formulare, Dokumentationen, Studien und zahlreiche weitere
Werkzeuge.

Als weiterer Baustein werden die IT-Grundschutz-Standards ("BSI-Standards") zur Verfligung
gestellt, die vollkommen kompatibel zu der ISO 27000-Familie sind.

Der BSI-Standard gliedert sich im Kern in vier Bereiche. Diese sind der "BSI-Standard 100-1",
welcher Standards hinsichtlich der "Managementsysteme fir Informationssicherheit (ISMS)"
definiert, und der "BSI-Standard 100-2", welcher die "IT-Grundschutz-Vorgehensweise" be-
schreibt und die Aufgaben und Anforderungen eines geeigneten Managementsystems hierfir.

3 BSI-Jahresbericht 2003, 3.2 Grundlage der Risikovorsorge: IT-Grundschutz - https://www.bsi.bund.de/DE/Publikationen/Jah-
resberichte/jahresbericht_2003/32_IT-Grundschutz.html
4 Webseite des BSI zu ,|IT-Grundschutz - die Basis fiir Informationssicherheit https://www.bsi.bund.de/IT-Grundschutz
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Der "BSI-Standard 100-3" widmet sich der "Risikoanalyse auf Basis von IT-Grundschutz". Der
vierte "BSI-Standard 100-4" beschreibt den Aufbau eines geeigneten "Notfallmanagements”,
"um die Kontinuitat des Geschéftsbetriebs sicherzustellen"®.

Das durch das BSI angebotene Material ist sehr umfangreich und deckt zahlreiche Mdglich-
keiten ab. Eine sehr groBe Informationsmenge birgt jedoch auch den Nachteil einer schwieri-
gen Entscheidungsfindung. Umfangreiche Kataloge und Standards erfordern besondere Auf-
merksamkeit. Die Planung und Umsetzung kann dementsprechend sehr umfassend sein.

Dieser Abschnitt soll einen Uberblick Uiber die bedeutendsten Aspekte der BSI-Standards und
Kataloge sein. Eine vollstandige Darstellung wirde den Rahmen dieser Arbeit sprengen, da
der Katalog tber 4.400 Seiten stark ist. Interessierte seien hier auf die Webseiten des BSI®
verwiesen.

2005

Die ISO 27000-Reihe ist eine Sammlung von Standards flr die IT-Sicherheit und wurde erst-
mals am 15. Oktober 2005 veréffentlicht. Diese Norm wird von der "Internationalen Organisa-
tion fir Normung" ("International Organization for Standardization”, kurz ISO) herausgegeben.

Die aktuellste "stabile" Version stammt aus dem Jahr 2013. Eine neuere Version befindet sich
in Vorbereitung und liegt in einer Entwurfsfassung vom Februar 2014 vor.

Die Normen sind sehr weitlaufig und umfangreich und werden stetig weiterentwickelt. Mitte
2013 waren es Uber 20 Standards und tber 30 weitere Normen befanden sich zu diesem
Zeitpunkt in der Planung. Es gibt neben dem eigentlichen ISO-Norm-Dokument, welches kos-
tenpflichtig angeboten wird, auch verschiedene andere Quellen’, aus denen die dazugehori-
gen Informationen — meist in englischer Sprache — bezogen werden kénnen.

2009

IEC 62443 ist Teil einer internationalen Normenreihe Uber die "IT-Sicherheit fir industrielle
Leitsysteme — Netz- und Systemschutz"® und entstand im Jahr 2009.

Diese Normen spielen innerhalb von industriellen Kommunikationsnetzwerken eine Rolle und
beschreiben die Netzwerk- und Systemsicherheit fir industrielle Prozess- und Messsysteme.

2011

Die Norm ISIS12 ist die Kurzform fur "Informations-Sicherheitsmanagement System in 12
Schritten". Dieses Modell wurde vom "Bayerischen IT-Sicherheitscluster e.V." entwickelt und
beschreibt ein "einfach einzufiihrendes Sicherheitsmanagementsystem". Nach den Angaben
der Verfasser kann dieses Verfahren "als mégliche Vorstufe zur ISO/IEC 27001- bzw. BSI IT-
Grundschutz-Zertifizierung verwendet werden."®

Nach einer Umsetzung kann diese durch den "Exklusivpartner DQS" zertifiziert werden und ist
dann drei Jahre lang gultig. 1ISIS12 wird nach den Angaben des Bayerischen IT-Sicher-
heitscluster e.V. als "ein Dienstleistungsprodukt (...) vermarktet". Weitere interessierte Partner
fr die Vermarktung kénnen den Verein kontaktieren und sich Uber die "Beitrittskonditionen
und Maglichkeiten" informieren’.

5 |T-Grundschutz-Standards - https://www.bsi.bund.de/DE/Publikationen/BSI_Standard/it_grundschutzstandards.html

6 Ubersicht der BSI-Themen im Internet - https://www.bsi.bund.de/DE/Themen/themen_node.html

7 “The I1SO 27000 Directory” - http:/www.27000.0rg/

8“Normenreihe IEC 62443 Industrial communication networks — Network and system security” - IT-Sicherheit fiir Netze und
Systeme - https://de.wikipedia.org/wiki/IEC_62443

9 1S1S12 — Informationssicherheit fir den Mittelstand und Organisationen® - http://www.it-sicherheit-bay-
ern.de/itsecurity/120678-669,1,0.html

10 ISIS12: Zertifizierungsmdglichkeit & ISIS12-Lizenznehmer” - http://www.it-sicherheit-bayern.de/kompetenz/112268-662-
isis12_zertifizierungsmoeglichkeit___aufnahme_neuer_isis12_dienstleister,1,0.html
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2014

Im November 2014 hat die ENISA ("European Union Agency for Network and Information
Security") ein Bewertungsrahmenwerk zur nationalen Cyber-Sicherheitsstrategie (NCSS)
veroffentlicht.

Die Zielgruppe fur dieses Bewertungsrahmenwerk ist sehr speziell. Es sind genauer gesagt
Regelwerkexperten und Regierungsbeamte, die eine eigene NCSS "entwerfen, implementie-
ren und evaluieren missen".!

Technische Richtlinien und Themen des BSI

Wird ein bestimmtes IT-System entwickelt und dabei ein Anspruch auf Sicherheit erhoben, gibt
es fur den Aufbau und die Absicherung dieser IT-Systeme vom BSI zur Verfligung gestellte
technische Richtlinien. Sie sind als eine Erganzung zu den technischen Prifvorschriften des
BSI zu sehen "(...) und liefern Kriterien und Methoden fir Konformitatsprifungen sowohl der
Interoperabilitdt von IT-Sicherheitskomponenten als auch der umgesetzten IT-Sicherheitsan-
forderungen"'4. Die technischen Richtlinien haben zwar Empfehlungscharakter, allerdings ent-
steht ihre eigentliche Verbindlichkeit erst durch "(...) individuelle Vorgabe des Bedarfstragers"
14, Das bedeutet, es ist im Einzelfall stark davon abhangig, fir welchen Technologiebereich
das IT-System entwickelt wird und was dieses spater leisten soll. Ist hier beispielsweise eine
Ankopplung oder der Einsatz im Bereich der kritischen Infrastrukturen (z. B. Energiesystem)
vorgesehen, dann stellt sich nicht die Frage nach dem Richtliniencharakter, sondern die Richt-
linie muss Anwendung finden und sich dann auch einer Prifung unterziehen, in der die Um-
setzung durch eine Zertifizierung nachzuweisen ist.

Konformitatsnachweise einer technischen Richtlinie (TR) des BSI erfolgen durch beim BSI an-
erkannte Prifstellen. Besteht die Notwendigkeit oder das Interesse einer Anerkennung, berat
das BSl innerhalb eines kostenfreien Beratungsgesprachs.

Die technische Richtlinie "BSI TR-03109 - Technische Vorgaben fiir intelligente Messsysteme
und deren sicherer Betrieb" ist beispielsweise eine sehr wichtige Richtlinie, da sie die Grund-
lage fiir die sichere Entwicklung und den Betrieb von "Smart Meter Gateways"'? ebnen soll.

Zusétzlich zu diesem Aufwand muss auch das "Schutzprofil fir ein Smart Meter Gateway (BSI-
CC-PP-0073)" nach Common Criteria beachtet werden, welches auf 93 Seiten im Detail be-
schreibt, wie ein "Schutzprofil fir die Kommunikationseinheit eines intelligenten Messsystems
fOr Stoff- und Energiemengen" aussieht. Dariiber hinaus muss hier auch das "Schutzprofil fur
das Sicherheitsmodul eines Smart Meter Gateways (BSI-CC-PP-0077)" beriicksichtigt wer-
den, das sich nochmals auf 87 Seiten mit einem "Schutzprofil fir das Sicherheitsmodul der
Kommunikationseinheit eines intelligenten Messsystems fiir Stoff- und Energiemengen" be-
schaftigt.

In diesem Fall sind die Dokumente als verbindlich anzusehen, denn der Hinweis auf der Web-
seite des BSI sagt unmissverstandlich: "Diese Verordnung regelt technische Mindestanforde-
rungen an den Einsatz von Messsystemen im Sinne von § 21d Absatz 1 des Energiewirt-
schaftsgesetzes."®

Vom Umfang her sind das insgesamt einige hundert Seiten Vorgaben und Richtlinien, die hier
im Detail von den Verantwortlichen durchgearbeitet, verstanden und umgesetzt werden miis-
sen, um einer Uberprufung fir eine Zertifizierung bei der Abnahme standhalten zu kénnen.

" .Bewertung nationaler Cyber-Sicherheitsstrategien” -
http://www.datensicherheit.de/aktuelles/bewertung-nationaler-cyber-sicherheitsstrategien-24504

12 Smart Meter sind intelligente Strom-, Wasser- oder Warmezahler. Gateway steht dabei als Synonym fiir die Daten(ibertragung
der Verbrauchswerte vom Verbraucher zum Energieversorger. - http://www.itwissen.info/definition/lexikon/smart-meter-Intelligen-
ter-Zaehler.html

13 Schutzprofil fiir ein Smart Meter Gateway (BSI-CC-PP-0073)“ - https://www.bsi.bund.de/DE/Themen/SmartMeter/Schutzpro-
fil_Gateway/schutzprofil_smart_meter_gateway node.html
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Das Bundesamt flr Sicherheit in der Informationstechnik (BSI) bietet eine Vielzahl weiterer
Themen und Publikationen an, welche sich mit aktuellen Themen auseinandersetzen und lau-
fend erweitert werden.

Hierbei gibt es zum einen die technischen Richtlinien (z. B. BSI TR-02102 Kryptographische
Verfahren: Empfehlungen und Schlisselldangen), welche das Ziel haben "angemessene Si-
cherheitsstandards zu verbreiten"'*. In diesem Fall beschéftigt sich die Richtlinie TR-02102 mit
ausgewahlten kryptografischen Verfahren und nimmt dabei auch eine Bewertung der Sicher-
heit vor. Zwar erheben die Dokumente "keinen Anspruch auf Vollstandigkeit", allerdings be-
deutet dies nicht, dass "die nicht aufgefiihrten Verfahren als unsicher beurteilt werden".'®

Diese Richtlinie gliedert sich beispielsweise im Detail nochmals in "BSI TR-02102-1 Krypto-
graphische Verfahren: Empfehlungen und Schlissellangen”, "BSI TR-02102-2 — Verwendung
von Transport Layer Security (TLS)" und "BSI TR-02102-3 — Verwendung von Internet Protocol
Security (IPsec) und Internet Key Exchange (IKEv2)".

Sofern notwendig, werden diese Richtlinien zeitnah Uberarbeitet und den sich verandernden
Gegebenheiten und Rahmenbedingungen angepasst.

Diese Richtlinien sind sehr detailliert ausgearbeitet, umfangreich und dienen als eine Orientie-
rungshilfe und Nachschlagewerk fir Verantwortliche und Interessierte. Sie sind fir viele wei-
tere Themen und Bereiche verfligbar und kostenlos lber die Webseiten des BSI zu beziehen.

Das BSI bietet zusatzlich einen "Themen"-Bereich'® auf den eigenen Webseiten an, welcher
sehr viele hilfreiche Informationen rund um verschiedene Fragestellungen liefern soll. Hierbei
werden Themen behandelt wie beispielsweise "Biometrie", "Sicheres E-Government", "Smart
Metering"!”, und "Elektronische Ausweise". Die "Themen-Dokumente" vermitteln Wissen auf
vielen Ebenen und sind technisch weniger tief greifend als die Richtlinien selbst, beziehen

diese aber an den relevanten Stellen mit ein.

Eine sehr wichtige und aktuelle Fragestellung ist beispielsweise das erwahnte Thema "Smart
Metering Systems" im Bereich intelligenter Stromnetze. Auf 36 Seiten behandelt das BSI hier
alles rund um die Sicherheit fir intelligente Stromnetze und richtet sich damit in erster Linie an
die Entwickler solcher Systeme aber auch an interessierte Anwender und Verantwortliche. Es
sind derzeit insgesamt 56 Themen-Dokumente verfligbar und das Angebot wird laufend er-
weitert.

Beide Bereiche (Themen und Richtlinien) bieten einen sehr wertvollen Fundus an Informatio-
nen und Wissen fur viele Bereiche und Zielgruppen in der IT-Sicherheit.

2.2 Definition: Vertrauenswirdigkeit

Vertrauen und Vertrauenswurdigkeit sind sehr essentielle Begriffe, die in allen Lebensberei-
chen eine tragende Rolle spielen. Im nachfolgenden sollen diese naher erlautert werden.

"Vertrauen"

Nach [RoSiBuCa98, Luhm1979, Cole1990] ist es ein "komplexer Begriff, der in verschiedens-
ten Bereichen durchdacht und untersucht worden ist (Sozialwissenschaften, Philosophie, Psy-
chologie, Informatik, ...)".

Also: "Ein Begriff, der in Zusammenhang mit dem Vertrauen in die Ehrlichkeit, Aufrichtigkeit,
Kompetenz und Zuverlassigkeit einer vertrauenswirdigen Einheit gesetzt wird." [3, S.8]

14 Technische Richtlinien des BSI (BSI-TR)* - https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/technischericht-
linien_node.html

15 Kryptographische Verfahren: Empfehlungen und Schliissellangen, S. 13
- hitps://www.bsi.bund.de/cae/servlet/contentblob/477256/publicationFile/30924/BSI-TR-02102_V1_0_pdf.pdf
16 Ubersicht BSI-Themen® - https://www.bsi.bund.de/DE/Themen/themen_node.html

17 Smart Meter sind intelligente Strom-, Wasser- oder Warmezahler. - http:/www.itwissen.info/definition/lexikon/smart-meter-In-
telligenter-Zaehler.html
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Aus gesellschaftlicher Sicht wird Vertrauen folgendermaBen definiert: "Soziales Vertrauen -
Das Vertrauen in die Sicherheit oder der Giite von etwas, aus Griinden der Reputation, einer
Vorstellung, einer Empfehlung oder des wahrgenommenen Nutzens." [3, S.8]

Im Sinne der Wirtschaft kénnte also auch tituliert werden: "Vertrauen ist ein individuelles Ge-
fihl und eine Vorbedingung fir die Aufnahme von Geschéftsbeziehungen. Es ergénzt bei we-
nigen sachkundigen Nutzern vorhandenes und bei vielen unkundigen Nutzern fehlendes Wis-
sen um differenzierte Sicherheitsmechanismen." [3, S.8]

"Vertrauen kann bei positiven Anwendungserfahrungen wachsen und bleibt solange erhalten,
bis es erschittert wird." [3, S.8]

Die Trusted Computing Group (TCG) definiert ein System als vertrauenswirdig, "wenn es sich
immer in einer erwarteten Weise zu einem beabsichtigten Zweck verhalt."'8

Die Realitat

Unabhangig vom Umfeld muss beim Einsatz von IT-Technologien sichergestellt werden, dass
Informationen nicht heimlich durch Unbefugte entwendet oder manipuliert werden. Um dies zu
verhindern, werden z. B. Firewalls oder VPN-Gateways eingesetzt, aber auch Verschllsse-
lungssoftware oder besonders sichere Betriebssysteme. Sind diese auf dem neusten techni-
schen Stand und korrekt konfiguriert, ist die prinzipielle maximal erreichbare und wahrnehm-
bare Sicherheit zwar gegeben, allerdings ist die konkrete Sicherheit nur bedingt tatsachlich
vorhanden, obwohl sie eine wichtige Rolle spielt: "In einer perfekten Welt wirden Vertrauen,
gegenseitige Ricksichtnahme und Freundlichkeit regieren. Dort wéaren alle Informationen flr
jeden frei zuganglich, niemand wirde sich zulasten anderer bereichern (...)." [4, S.25]

Wir leben in keiner perfekten Welt und: "die reale Welt sieht leider anders aus: Einfluss, Infor-
mationen und Wissen - und damit Macht - sind ungleich verteilt. Einbruch und Diebstahl ge-
fahrden Eigentum. Betrug, Verrat und Ubervorteilung gehéren zum Geschéftsleben." [4, S.25]

Fakt ist, dass in der Vergangenheit vermehrt Informationen verdéffentlicht worden sind, die be-
legen, dass Geréte absichtlich von Werk aus oder auf dem Weg zum Empfanger vorsétzlich
mit Hintertiren ausgestattet worden sind, um sich spéter unbemerkt Zugriff auf die ange-
schlossene Infrastruktur verschaffen zu kénnen.

Hat eine Institution mit derartigen Absichten sehr viel Geld zur Verfligung und womdglich auch
noch gesetzliche Handhabe gegenuber nationalen Herstellern (wie z. B. in den USA), lassen
sich fast immer Fehler in Produkten finden, und eben diese zum eigenen Vorteil ausnutzen.
Hier sind neue Konzepte notwendig, die dies wirkungsvoll verhindern. Berichte aus jlingster
Vergangenheit zeigen, dass enorme finanzielle Aufwendungen zur Beschaffung von Sicher-
heitslicken getatigt werden: "Ein Vertrag ist an die Offentlichkeit gekommen, laut dem der
amerikanische Geheimdienst NSA Informationen Uber Schwachstellen bei der franzdsischen
Sicherheitsfirma Vupen' einkauft." [5] Dies bedeutet gleichzeitig, dass erworbene Schwach-
stellen nicht sofort bzw. teilweise Uberhaupt nicht den Weg an die Offentlichkeit finden. So
kdnnen die betroffenen Systeme, die mit hoher Wahrscheinlichkeit in allen Landern auf allen
Ebenen im Einsatz sind, nicht gehartet werden. Leider bleibt der Verbleib und Zweck der ge-
kauften Schwachstellen verborgen und wird nicht veréffentlicht. Dies sorgt auf der einen Seite
fir die bestehende Geféahrdung der Offentlichkeit durch offenbleibende Sicherheitsliicken und
férdert auf der anderen Seite den Markt fir ein solches Angebot immer weiter.

Solche Risiken und Praktiken sind heute allgegenwartig und lassen sich nur durch verschie-
dene MaBnahmen vermeiden. So ist es denkbar, eine Evaluierung von Technologien durch-
zufGhren, in der nachgewiesen werden muss, dass von der Herstellung bis zur Inbetriebnahme
keinerlei Manipulation stattfindet und z. B. keine gewollten Hintertliren eingebaut worden sind.

18 Us-amerikanische Standardisierungs-Organisation der Computerindustrie - http://www.trustedcomputinggroup.org/
® “lWUPEN is the leading provider of defensive and offensive cyber security intelligence and advanced vulnerability research.” -
http://www.vupen.com/english/
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In diesem Fall ware die Beweiserbringung bereits sehr schwierig. Bei bewusst integrierten
Hintertlren gestaltet sich dies umso schwieriger.

Vertrauen ist also wichtiger denn je: "Die Vertraulichkeit eines IT-Dienstes ist der Grad der
Nichtausforschbarkeit der zu schiitzenden Daten." [4]

Einem Produkt kdnnte beispielsweise eine héhere Vertraulichkeit attestiert werden, wenn es
in seiner Gesamtheit in Deutschland entwickelt und produziert worden ist, die Firma ihren
Hauptsitz in Deutschland hat, niemand von auBen mit dem Ziel der Schwachung oder Mani-
pulation der Produkte Einwirkung genommen hat und die Lieferkette ebenfalls gesichert ist —
und all dies nachgewiesen werden kann.

Der Preis flr einmal verlorenes Vertrauen ist sehr hoch. Eine Méglichkeit verlorenes Vertrauen
in Teilen zurlickzugewinnen, ware es die Austauschbarkeit zu ermdglichen und Transparenz
zu férdern. Dies wird detailliert im Kapitel "IT Security Replaceability" auf Seite 51 diskutiert.
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2.3 Wirkungsaspekte ohne Vertrauenswirdigkeit

In manchen Féllen ist ein hohes MaB an Vertrauenswirdigkeit nicht ohne Weiteres erreichbar.
Dies kann beispielsweise dann der Fall sein, wenn der Zwang besteht mangels Alternativen
auf ein bestimmtes Produkt setzen zu missen, diese Technologie aus dem Ausland stammt
und keine nachgewiesene Vertrauenswirdigkeit besitzt. In diesem Fall gilt es aufgrund der
weltweit sehr verschiedenen Ansichten Uber Datenschutz und Gesetze einen Nachweis zu
erbringen. Es kénnte aber auch ein europaisches Produkt sein, welches in der Vergangenheit
durch Sicherheitsliicken und Probleme negativ aufgefallen ist.

Mangels Alternativen muss sichergestellt werden, dass in solch einem Fall die Integration einer
weniger vertrauenswurdigen Komponente in ein vertrauenswuirdiges Netzwerk mit Bedacht
geschieht und falls technisch méglich, alle notwendigen MaBnahmen getroffen werden. Dies
bedeutet im Detail, dass es aufgrund fehlender Alternativen keine Ausweichmdglichkeiten gibt
und dies entsprechend bei der Planung und Umsetzung Berlcksichtigung finden muss.

Abhangigkeit zum Ausland

In den meisten Technologiebereichen kommen die Marktfihrer aus dem Ausland, wie die spa-
tere genauere Betrachtung im Kapitel "Analyse der wichtigen und verfligbaren IT-Sicherheits-
technologien" noch genauer zeigt. Dies wird zwar bisher offenbar mangels Alternativen hinge-
nommen, allerdings wird dabei eines deutlich: Der Wunsch nach "nationaler Souveranitat" bei
der IT-Sicherheit ist sehr groB und wéchst stetig an. Dabei wird das Verlangen nach Aspekten
wie Transparenz, Sicherheit, Vertrauenswirdigkeit und der Beseitigung und Vermeidung von
HintertGren laut.

Nationale Souveranitat

Die Marktfihrung auslandischer Unternehmen in wichtigen Bereichen der IT mundet in der
fehlenden und nicht angemessenen Vertrauenswardigkeit.

Die "nationale Souveranitat" bedeutet in diesem Fall die vollstandige Kontrolle Gber Bereiche
zu behalten, die sich durch Vertrauenswiurdigkeit innerhalb der IT-Sicherheit erreichen lasst.
Diese wiederum wird selbst durch Transparenz, Vertrauen und andere Werkzeuge und Pro-
zesse erreicht.

Dies kann beispielsweise durch das Konzept der "Austauschbarkeit" erreicht werden, welches
im weiteren Verlauf dieser Arbeit genauer erlautert wird. Die Idee der "IT Security Replaceabi-
lity” fordert die Austauschbarkeit von IT-Sicherheitsprodukten und IT-Sicherheitstechnologien
innerhalb von Produkten, Betriebssystemen und Geraten von den groBen und wichtigen IT-
Marktfihrern. Dies sollte einfach und nachhaltig méglich sein. Ohne diesen Schritt 1asst sich
das verlorene Vertrauen aus der Vergangenheit in Betriebssysteme, absichtlich geschwéchte
Verschlisselung und manipulierte Hardware nicht zurickgewinnen.
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Wirkungsaspekte

Es gibt unterschiedliche IT-SicherheitsmaBnahmen und Aspekte, wie eine maximale Wirkung
zu erzielen ist. Daraus leitet sich der Begriff "Wirkungsaspekt" ab. Hierbei gibt es die Mdglich-
keit der Unterscheidung in drei verschiedene Bereiche, die sich jedes Mal jeweils gegen eine
konkrete Bedrohung richten:

"prinzipielle Wirkung", Frage: Wirkungsvoller Schutz von Informationen?
o
"konkrete Wirkung", Frage: Angewendeter Schutz verlasslich und sicher genug?
o
"gewollte Wirkung" , Frage: Durchgefiihrte SchutzmaBnahmen frei von Hintertiren?

Bei all diesen Fragen und Aspekten spielen, neben den Fragen der IT-Sicherheit im Allgemei-
nen, insbesondere auch der Datenschutz und die informationelle Selbstbestimmung als ein
Grundrecht in Deutschland eine wesentliche Rolle.

Wie sich die drei hier gestellten Fragen nach der Wirkung im Detail beantworten lassen und
welche Schritte notwendig sind, um eine verdndernde und positive Wirkung zu erreichen, wird
im Kapitel "Unterschiedliche Wirkungsaspekte" noch einmal im Detail beleuchtet.
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3 IT-Sicherheitssituation und der Weg zu einem hoheren
IT-Sicherheitsniveau

Dieses Kapitel widmet sich einigen Aspekten, aus denen sich hauptséchlich IT-Sicherheits-
probleme ergeben und beleuchtet, welche Defizite es in Deutschland hinsichtlich Sicherheit
und IT-Sicherheitslésungen gibt - vorbereitend fiir den Weg zu méglichen Lésungen zugunsten
eines angemessenen IT-Sicherheitsniveaus.

3.1 Was ist IT-Sicherheit?

Uberall, wo sich informationsverarbeitende Systeme befinden gibt es auch eine Notwendigkeit,
Informationen, die in jeglicher Form verarbeitet und gespeichert werden, vor dem Zugriff durch
Unbefugte zu schiitzen. Dies sind insbesondere Gefahren wie Diebstahl, Manipulation oder
gar die absichtliche Vernichtung und Sabotage.

Der Begriff der IT-Sicherheit ist ein facettenreicher Oberbegriff, der sehr viele Bereiche ab-
deckt und nicht einfach als einziger Punkt auf einer To-do-Liste eines Verantwortlichen abge-
hakt werden kann.

Neben den grundlegenden Dingen wie Netzwerksicherheit und Zugangssicherheit sind auch
andere Faktoren bedeutsam, wie beispielsweise die Fragen nach der Sicherheit der einge-
setzten Software- und Hardwareprodukte: Weisen die eingesetzten Anwendungen oder Hard-
warekomponenten Sicherheitslicken auf? Falls ja, lassen sich diese beheben? Falls sie sich
aufgrund mangelnder Unterstitzung durch den Hersteller nicht beheben lassen, was ist zu
unternehmen?

Das Einspielen von Sicherheitsupdates ist dabei nur das absolute Minimum dessen, was getan
werden sollte, um dieser Herausforderung gerecht zu werden. Es stellt sich auch die Frage
nach absichtlichen Hintertlren in der eingesetzten Hardware, die trotz eingespielter Updates
den jederzeitigen unbefugten Zugriff durch "Freunde und Partner" aus dem Ausland erlaubt.
Hier spielt die Vertrauenswurdigkeit eine entscheidende Rolle, die bereits im Kapitel "Defini-
tion: Vertrauenswurdigkeit" diskutiert wurde.

Der Begriff IT-Sicherheit hat viele Aspekte und ist mehr ein Konzept als eine Plug-and-Play
Lésung innerhalb einer Ubergeordneten Business Strategie zu sehen. IT-Sicherheit l1&sst sich
nicht einfach erwerben und die an die eigene IT-Infrastruktur "drangesteckt", um alle Probleme
zu I6sen. Der Faktor Mensch ist hierbei erheblich und muss durch regelmé&Bige und qualitative
Schulungen beriicksichtigt werden.

Die Frage nach der richtigen und mdéglichst vollstdndigen Realisierung eines IT-Sicherheits-
konzeptes im Unternehmen ist komplex und scheitert schon oft an der Frage nach dem eige-
nen Schutzbedarf oder der Beurteilung der eigenen Risiken und Rolle: Was wird an Schutz-
maBnahmen bendtigt? Von welcher Wichtigkeit sind die betrachteten IT-Systeme? Handelt es
sich um bedeutsame Basisdienste fiir die Gesellschaft (KRITIS?°, Stichwort: z. B. Wasser- und
Stromversorgung)?

All diese Fragen sind nicht trivial und kdnnen nicht im Rahmen dieses Dokuments beantwortet
werden. Das sollen sie auch gar nicht. Das Ziel ist es, hier ein universelles Werkzeug zur
Verflugung zu stellen, damit Verantwortliche herausfinden kénnen, wie sie zielfihrend zur rich-
tigen Antwort finden.

3.2 IT-Sicherheitsherausforderungen und Bedrohungen

In beinahe allen Bereichen der IT-Sicherheit und den IT-Sicherheitsanforderungen herrscht
ein dringender Nachholbedarf. Es existiert somit viel Raum flir notwendige Verbesserungen.

20 Kritische Infrastrukturen; Definition und Ubersicht: http://www.kritis.ound.de/SubSites/Kritis/DE/Einfuehrung/einfueh-
rung_node.html
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In einigen Bereichen existieren bereits passende Lésungen, in anderen gibt es wiederum Po-
tential zu Verbesserungen wie beispielsweise im Bereich der "Firewalls" oder "Device & Port-
kontrolle" und der Notwendigkeit fir neue Problemlésungen und weitere vertrauenswirdige
und sichere Produkte.

"IT-Systeme benétigen einen ihrer Bedeutung angemessenen wirksamen Schutz. Besteht bei
Ausfall des Systems oder erfolgreichem Angriff auf das IT-System Gefahr fir Leib und Leben
von Menschen, so sind h6chstmégliche Sicherheitsniveaus anzustreben und auf Dauer auch
zu gewabhrleisten." [4, S.80]

Die Anforderungen an die IT-Sicherheit sind klar definierbar und kénnen in verschiedene Be-
reiche, aus denen Gefahr droht, eingeteilt werden. Problematisch sind Schwachstellen in Soft-
wareprodukten, mangelhafte und unvollstdndige Schadsoftware- und Malware-Erkennung.
Des Weiteren sind komplexe zielgerichtete Angriffe, welche eine besondere Herausforderung
darstellen, Gefahren eines Identitatsdiebstahls, Messbarkeit von Gefahren- und dem Bedro-
hungspotenzial sowie allgemein ineffektive IT-Sicherheitslésungen ebenfalls sehr wichtige
Themen, die nachfolgend im Detail ndher erldutert werden.

3.3 Schwachstellen in Software

Die Kernprobleme, die fur dieses Konzept eine gewichtige Rolle spielen, sind beispielsweise
die Existenz zahlreicher Schwachstellen in Software. Dabei ist bereits jede einzelne Schwach-
stelle zu viel. Softwareentwicklung ist eine sehr komplexe Herausforderung und bietet sehr viel
Raum fur Fehler.

"Mit der steigenden Komplexitat der IT-Systeme und der in ihnen eingesetzten Hard- und Soft-
warekomponenten wéachst die Fehlerhaufigkeit exorbitant. Diese Fehlerrate zeigt sich beson-
ders schmerzlich in den Schwachstellen, die Angreifer ausnutzen." [4, S.84]

Jede Software besteht aus sehr vielen Zeilen Programmcode. Jede Zeile Quelltext birgt die
Gefahr, dass sie nicht einwandfrei und damit fehlerbehaftet ist. In der Masse betrachtet min-
den also im Prinzip sehr viele Zeilen Programmcode in sehr vielen méglichen Schwachstellen.
Dies wird die "Fehlerdichte in der Informatik" genannt. [6]

Diese Fehler kénnten durch verschiedene Angriffsvektoren genutzt werden, wie am Beispiel
von Betriebssystemen, welche mit ca. 10 Mio. Programmzeilen im besten Fall auf etwa 3.000
Fehler kommen. Diese lieBen sich in den meisten Fallen aktiv dazu nutzen in ein IT-System
einzubrechen, es zu manipulieren, zu Ubernehmen oder Daten zu stehlen. (Klassifikation der
Fehlerdichte siehe nachfolgende Tabelle 1)

Fehlerdichte (Anzahl) Klassifizierung der Programme
weniger als 0,5 stabile Programme
0,5 bis 3 reifende Programme

labile Programme

6 bis 10 fehleranfallige Programme

mehr als 10 unbrauchbare Programme

Tabelle 1 — Fehlerdichte pro 1000 Zeilen Code und Klassifizierung von Programmen [6]

3.3.1 Schadsoftware-Erkennung und -Vermeidung

Ein weiterer Punkt, bei dem ein Nachholbedarf besteht, ist der Bereich der Schadsoftware-
Erkennung und -Vermeidung. Schadsoftware wird immer komplexer und die Anzahl der Be-
drohungen (Malwarefamilien und Arten von Schadsoftware) steigt rasant an. So entdeckte
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Kaspersky 2014 nach eigenen Angaben taglich 315.000 neue Schadlinge, im Jahr 2013 waren
es noch 200.000. [7]

Das Dilemma fur den Nutzer ist die Erkennungsrate von lediglich ca. 45% [8], zumal die Anti-
viren-Software selbst keinerlei Schutz gegen zielgerichtete Hackerangriffe bietet. Die Gefahr
ist jedoch groB: "Viren, Trojaner und andere Schadsoftware stellen nach ihrem wirtschaftlichen
Schaden bereits heute die grdBte Sicherheitsgefahr bei stationaren Rechnern dar." [9]

Erschwerend hinzu kommt die Tatsache, dass die Software, die den Anwender schitzen soll,
selbst Fehler enthalten kann. Dies tragt wiederum dazu bei, dass sich die verwundbare Flache
eines Systems vergroBert.

3.3.2 Komplexe zielgerichtete Angriffe (APT)

Die sogenannten "Advanced Persistent Threats" (APT, fortgeschrittene, andauernde Bedro-
hungen) spielen im Bereich der Cyber-Attacken eine zunehmend wichtige Rolle und stehen
als Synonym fir einen sehr komplexen zielgerichteten Angriff auf kritische IT-Infrastrukturen
(nicht nur KRITIS) bzw. in erster Linie deren Mitarbeiter oder elementare wirtschaftliche Ziele.
So kénnte der Angriff auf die iranischen Uran-Aufbereitungsanlagen aus der Vergangenheit
dieser Kategorie zugeordnet werden. Solch eine Attacke (hier mit Hilfe einer hoch spezialisier-
ten Schadsoftware mit dem Namen "Stuxnet"?') lasst sich nur mit einem betrachtlichen Auf-
wand an personellen und finanziellen Mitteln realisieren und dient am Ende einem genau de-
finierten Ziel, wie in diesem Fall iranische Zentrifugen, die im Rahmen des iranischen Atom-
programms verwendet werden. So wurde mit dem Ziel der Sabotage unbemerkt und ohne den
klassischen militéarischen Einsatz von Soldaten, Panzern, Flugzeugtragern, und Menschenle-
ben das iranische Atomprogramm deutlich ausgebremst.

Auch in diesem Bereich ist die Abwehr einer Bedrohung sehr komplex und zum jetzigen Zeit-
punkt gibt es an dieser Stelle einen groBen Nachholbedarf.

Statt Zentrifugen kdnnte es in naher Zukunft kritische Infrastruktur treffen, wie Energie- und
Wasserversorgung oder Krankenhauser.

3.3.3 Identitatsdiebstahl

Ein groBes Problem im Internet ist der Diebstahl von ldentitdten. Zum einen ist es fir den
Nutzer selbst schwierig mit probaten Mitteln die eigene ldentitat effektiv zu schitzen und zum
anderen ist das Aufdecken eines durchgefihrten Missbrauchs fir einen Betroffenen beinahe
unmdglich. Sieht er sich mit den Auswirkungen konfrontiert, ist es meistens bereits zu spat,
um die daraus entstehenden Folgen vermeiden zu kénnen. Hier besteht ebenfalls viel Raum
fr Verbesserungen.

3.3.4 Messbarkeit von Gefahren- und Bedrohungspotenzial

Oft ist nicht klar, wie schwerwiegend eine existierende Gefahr ist und welche Konsequenzen
eine Bedrohung haben kann. Es ist notwendig, neue Methoden fur die Messbarkeit von Ge-
fahren und einer Bewertung des Bedrohungspotenzials zu entwickeln. Hier kann die Wissen-
schaft und Forschung behilflich sein, neue Denkweisen und Konzepte zu erarbeiten oder be-
stehende neue Technologien mit Hilfe der Industrie zur Marktreife zu fuhren.

3.3.5 Ineffektive IT-Sicherheitslésungen

In vielen Fallen werden jedoch IT-Sicherheitslésungen eingesetzt, welche sowohl absichtlich
als auch unabsichtlich fur die vorgesehenen Zwecke ineffektiv und teilweise vollig ungeeignet
sind. Ein Beispiel ist der Einsatz einer Antivirensoftware unter Windows XP als Schutzmaf-
nahme und der Rechtfertigung eines weiteren Einsatzes dieses Betriebssystems. Der Support
wurde im April 2014 eingestellt. Seit diesem Zeitpunkt gibt es keinerlei Sicherheitsupdates
seitens des Herstellers. Eine Ausnahme bildet hier ein Angebot fur Unternehmen und Behor-
den, welche die Mdglichkeit haben einen verlangerten Updatesupport zu erwerben. Dies ist

2 Stuxnet ist eine sehr hochspezialisierte Schadsoftware (originaler Name: RootkitTmphider) und wurde zur Uberwachung und
Manipulation technischer Prozesse von SCADA-Systemen der Firma Siemens entwickelt.
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jedoch nur bedingt sinnvoll, da dies zum einen sehr teuer ist und zum anderen den notwendi-
gen Wechsel auf ein aktuelleres System nur verzégert, ihn jedoch nicht verhindert. Details zu
den ausgehandelten Konditionen sind nur schwer zu benennen, da die Verhandlungen hinter
verschlossenen Turen stattfinden. Fur die britische Regierung ging es hierbei im Rahmen ei-
nes Vertrages fir das erste Jahr um siebstellige Betrage: "Microsoft erhélt von der britischen
Regierung etwa 6,5 Millionen Euro (5,48 Millionen britische Pfund) fir den verlangerten Sup-
port von Windows XP. Die Vereinbarung gilt zun&chst fur ein Jahr." [10] Deutsche Behérden
haben indes ebenfalls &hnliche Vertrage geschlossen.

Es gab Nutzer ohne Kapital fir solche Vertrage, die das Problem mit der Installation von Si-
cherheitssoftware umgehen wollten. Der Verlass einzig auf eine "Sicherheitssuite" als Soft-
wareprodukt fir Windows XP ist nicht ratsam und mindet in einer ineffektiven Sicherheitsstra-
tegie, von der unbedingt abzuraten ist.

Im Bereich der Hardwareprodukte gibt es ebenfalls vergleichbare Probleme. Dort gibt es im-
mer wieder schwerwiegende Sicherheitsliicken, die manchmal sogar Millionen von Nutzern
auf einen Schlag betreffen. So traf es in jingster Vergangenheit DSL-Router: "Millionen DSL-
Router durch TR-069-Fernwartung kompromittierbar." [11]

Falls in solch einem Fall das eigene Geréat betroffen ist, bleibt oft nur die Hoffnung, dass der
Internetserviceprovider schnell reagiert und die Updates vom Hersteller freigibt, falls dieser
tberhaupt welche liefert. Der Grund ist oftmals ein spezifisches Gerét eines einzigen Herstel-
lers vom Anbieter, bei dem es oft keine Mdglichkeit gibt, das Gerat gegen Produkte anderer
Firmen auszutauschen. Die Reichweite dieser Sicherheitsliicke war enorm: "Einer Statistik aus
dem Jahr 2011 zufolge sind zirka 150 Millionen Breitband-Router fiir TR-069 ausgelegt.” [11]

Im Klartext bedeutet dies den Besitz eines verwundbaren IT-Systems, ohne die Méglichkeit
eine Alternative einsetzen zu kénnen oder das Problem auf andere Weise selbst 16sen zu
kdnnen. Die einzige Mdglichkeit ware es, das verwundbare Gerat bewusst vom Netz zu neh-
men, inklusive dem Verzicht auf einen Internetzugriff. Dies ist in der Realitat natirlich nicht
praktikabel und somit realitatsfern.
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3.4 Mindeststarke und Penetration von IT-Sicherheit

Jede IT-Sicherheitslésung muss Penetrationen, also aktiven Angriffen, standhalten. Die Frage
nach ihrer Wirksamkeit und der Schwachstellenanalyse solcher Systeme sollte stets berlick-
sichtigen, dass jeder Angreifer prinzipiell immer Uber genligend Zeit verflgt sich einen Punkt
zu suchen, an dem er angreifen will. Dies liegt daran, dass der Angreifer die investierte Zeit
und den Zeitpunkt des Angriffs selbst bestimmen kann. Der IT-Sicherheitsverantwortliche
muss auf der Seite des Angriffsziels die Entscheidung treffen, an welchen Stellen welcher
Schutz angebracht ist.

Jede Organisation hat Werte, die sie schitzen méchte und sollte. Diese Werte kdnnen in ver-
schiedenen Gestalten auftreten, sind aber in diesem Fall immer in digitaler Form vorhanden
und im nachfolgenden Beispiel durch den "Geldsack" ("Assets") in Abbildung 3 dargestellt.

A Attack «

Threats

Direct
Attack

Abbildung 3 - Wirksamkeit von IT-Sicherheit [12, S.405]

Wie hier ersichtlich, bietet die Sicherheitslésung in dieser Skizze eine dicke Schutzwand, die
gegen den Angriff (Nagel mit einer bestimmten Lénge) gewappnet zu sein scheint. Gegen
direkt gerichtete Angriffe ist der Schutz ausreichend, da der Nagel die Schutzschicht nicht
durchdringen kann. Allerdings ist diese Schutzschicht nie durchgangig und rundum geschlos-
sen. In der Realitat gilt es Konzepte umzusetzen, die immer Vor- und auch Nachteile haben —
beides geht immer Hand in Hand. So ist es also méglich, durch einen indirekten Angriff einen
Weg fir eine erfolgreiche Attacke zu finden und die SicherheitsmaBnahmen zu umgehen. Dies
kann ein geschickt gewahlter Angriff sein aber auch eine zuvor eingebaute Hintertlr und die
absichtliche Schwéachung des IT-Sicherheitssystems. [12]

An dieser Skizze werden zwei Dinge deutlich: Zum einen muss immer ein passendes IT-Si-
cherheitskonzept mit méglichst mehrstufiger Sicherheit gewéhlt werden. Es darf sich dabei
nicht auf nur eine bestimmte Technologie gestiitzt werden. Zum anderen spielt die Vertrau-
enswiurdigkeit eine groBe Rolle, denn das sicherste System ist absolut nutzlos, wenn der An-
greifer eine Hintertdr kennt.

Als Beispiel einer Veranschaulichung eines gelungenen IT-Sicherheitskonzeptes dient die
nachfolgende Abbildung 4. Hierbei wurde mit Hilfe mehrerer Schichten (Basic, Medium und
High) erfolgreich versucht, wirksame GegenmaBnahmen zu treffen, die keine Lucken offen
lassen, um einen alternativen Weg zu finden.

21



IT-Sicherheitssituation und der Weg zu einem héheren
IT-Sicherheitsniveau

) 'Illllllw Rl

‘i
iy ummull 'iliﬂ
R

Abbildung 4 - Penetration von IT-Systemen und Mindeststérke [12, S.406]

Zudem ist die gewahlte Mindeststarke hier ausreichend und bietet gentiigend Schutz, um allen
kalkulierbaren Angriffen entgegenzuwirken.

Durch die hier erreichte Mindeststarke, ist es méglich ein angemessenes Sicherheitsniveau zu
erreichen. Auf diesem Wege lassen sich die eigenen Werte effektiv schiitzen.

Der Grund fir die ausreichende Sicherheit liegt in den verschiedenen Schichten. Es ist keine
singulare Lésung, sondern eine Kombination verschiedener Technologien.

Naturlich stellt die Veranschaulichung in Abbildung 4 den optimalen Weg dar. In der Realitat
kann das Sicherheitsniveau zwar nie perfekt und undurchdringlich sein, allerdings kann es mit
Hilfe von Konzepten, Regelwerken und Planung angemessen ausfallen. So kann zumindest
die Wahrscheinlichkeit verkleinert werden, Liicken in der Infrastruktur offenzulassen.
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4 Die groBten Starken und Herausforderungen der
IT-Sicherheit in Deutschland

Die IT-Sicherheit in Deutschland hat besondere Starken, durch die sie sich im internationalen
Vergleich von den Mitbewerbern hervorherben kann. Hierzulande gibt es eine sehr hohe Kom-
petenz im Bereich des Datenschutzes und dem Bestreben die Privatsphére jedes Einzelnen
adaquat zu schitzen. Wiederkehrende Verst6Be und auftretende Probleme in diesem Bereich
werden zur Lésungsfindung konstruktiv in der Offentlichkeit diskutiert.

"Die schon vorhandenen, innovativen und wirkungsvollen IT-Sicherheitsmechanismen aus
Deutschland missen in der Industrie und bei den Behérden konsequent eingesetzt werden.
Anreize fir die Wirtschaft missen geschaffen und die Internet-Sicherheitsforschung muss
noch starker geférdert werden." [13]

4.1 "IT-Security made in Germany"

Wie bereits angesprochen, setzen auslandische Institutionen und Firmen sehr vieles daran,
Sicherheitskonzepte und Architekturen von IT-Produkten durch unzuldssige Praktiken zu ih-
rem Vorteil zu beeinflussen. Dies geschieht beispielsweise in Form von Manipulationen von
Netzwerkhardware auf dem Postweg, Einbau von Hintertliren oder indirektem Einfluss beim
Erarbeiten von vermeintlich sicheren Standards, um die darauf basierenden Komponenten
leichter brechen zu kénnen.

Beim Einsatz solcher illegal manipulierten Technologien und Geraten muss erst einmal grund-
satzlich davon ausgegangen werden, dass Schwachstellen vorhanden sind und auch ausge-
nutzt werden kénnen. Dies kann direkt oder indirekt eine ernsthafte Bedrohung darstellen. Zum
einen ist dies problematisch im Hinblick auf unsere eigene Infrastruktur in Deutschland und die
Versorgung in Form von Wasser oder Energie. Zum anderen aber auch im Bereich der Behor-
den und Unternehmen, wo es um viele wesentliche persénliche Daten von Burgern geht oder
der Sicherung des nationalen Know-hows innerhalb von Forschung und Entwicklung.

Selbst Institutionen wie die Biros des EU-Parlaments und der Bundesregierung stellen hier
keine Ausnahme dar. "Wirtschaft, Verwaltung und Gesellschaft sind auf sichere und vertrau-
enswirdige Informationsinfrastrukturen angewiesen. Dies erfordert SicherheitsmaBnahmen
und IT-Sicherheitsprodukte, die adédquaten Schutz auf hohem Niveau bieten und der Bedeu-
tung der zu schiitzenden Giter angemessen sind." [14]

Die IT-Sicherheitsindustrie aus Deutschland genieBt hier ein hohes MaB an Vertrauen, denn
sowohl national als auch international hat "made in Germany" in sehr vielen Bereichen ein sehr
groBes Gewicht. "Gerade wir in Deutschland haben kulturell und gesetzlich, aber auch in der
IT-Sicherheitsforschung und in der IT-Sicherheitsindustrie, die idealen Voraussetzungen hier
einen wichtigen Beitrag zu einem sicheren und vertrauenswurdigen Internet zu leisten." [13]

Die nationale Sicherheitsindustrie ist sehr mittelstandsgepragt und auf zahlreichen Gebieten
der IT-Sicherheitsforschung aktiv. Sie besitzt in manchen Bereichen eine einmalige und welt-
weit geschétzte Sicherheitsevaluierung (z. B. BSI oder TUV). Auch gibt es keinerlei Regle-
mentierung im Bereich der Kryptografie in Deutschland, im Gegensatz zu den USA. Dement-
sprechend ist also die Kryptopolitik in Deutschland eine sehr offene, was ebenfalls groBe Vor-
teile mit sich bringt und einen Pluspunkt im Bereich der Vertrauenswirdigkeit darstellt.

Deutschlands IT-Sicherheitsindustrie kann in vielen Bereichen eine traditionell verlassliche IT-
Sicherheit vorweisen. Vor dem kulturellen Hintergrund gibt es in Deutschland ein hohes Ver-
standnis fiir die IT-Sicherheit und den Datenschutz.

Hierzulande kann auf sehr viel Erfahrung zurtickblickt werden, sowohl im Hinblick auf die L6-
sungsfindung fir verschiedene Problemstellungen, als auch der Umsetzung von IT-Sicher-
heitslésungen.
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Abbildung 5 - TeleTrusT-Initiative "IT Security made in Germany" Siegel

Zusammengenommen ist die IT-Sicherheit als Marke aus Deutschland also aus all diesen ver-
schiedenen Grinden ein starkes Argument.

"ITSMIG" ("IT Security made in Germany") wurde 2005 auf Initiative des Bundesministeriums
des Innern (BMI), des Bundesministeriums fur Wirtschaft und Technologie (BMWi) sowie Ver-
tretern der deutschen IT-Sicherheitswirtschaft etabliert und 2008 in einen eingetragenen Ver-
ein Uberfuhrt. Sowohl BMI als auch BMWi haben eine Schirmherrschaft Gbernommen.

Nach intensiven Erérterungen kamen TeleTrusT und ITSMIG 2011 Gberein, dass sich auf ihren
Handlungsfeldern Synergien erschlieBen lassen. Seitdem werden die ITSMIG-Aktivitaten un-
ter dem Dach von TeleTrusT als TeleTrusT-Arbeitsgruppe "ITSMIG" fortgeflihrt.

Die Arbeitsgruppe "ITSMIG" verfolgt das Ziel der gemeinsamen AuBendarstellung der mitwir-
kenden Unternehmen und Institutionen gegentber Politik, Wirtschaft, Wissenschaft und Of-
fentlichkeit auf deutscher, europaischer bzw. globaler Ebene. BMWi und BMI sind im Beirat
der Arbeitsgruppe vertreten.

Die Verwendung des markenrechtlich geschitzten TeleTrusT-Qualitatszeichens "IT Security
made in Germany" wird interessierten Anbietern auf Antrag und bei Erfullung der nachstehen-
den Kriterien zeitlich befristet gestattet:

1. Der Unternehmenshauptsitz muss in Deutschland sein.

2. Das Unternehmen muss vertrauenswurdige IT-Sicherheitslésungen anbieten.

3. Die angebotenen Produkte dirfen keine versteckten Zugange enthalten (keine "Back-
doors").

4. Die IT-Sicherheitsforschung und -entwicklung des Unternehmens muss in Deutschland
stattfinden.

5. Das Unternehmen muss sich verpflichten, den Anforderungen des deutschen Daten-
schutzrechtes zu genligen.

[15]

Dies stellt sicher, dass die Vergabe des Siegels auf der einen Seite die Souveranitéat der nati-
onalen Unternehmen starkt und auf der anderen Seite dem Kunden, der eine Entscheidung
treffen moéchte, Hilfestellung hinsichtlich der Fragen nach Qualitat und Vertrauenswirdigkeit
bieten kann.

Aktuell gibt es Uber 100 Unternehmen, die als Zeicheninhaber eingetragen sind und Uber die
Erlaubnis verfligen, dieses Siegel zu verwenden.

4.2 Verantwortung iibernehmen

Das gemeinsame Ziel der Industrie und Politik ist klar definiert: Deutschland muss Verantwor-
tung Ubernehmen und ein sicheres und vertrauenswirdiges globales Internet fir die Zukunft
entscheidend mitgestalten.
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Es gibt viele Wege, die parallel beschritten werden missen, um das gemeinsame Ziel zu er-
reichen. Insbesondere die Austauschbarkeit und die Nachweisbarkeit der Vertrauenswurdig-
keit von IT-Systemen und IT-Sicherheitsprodukten ist hier ein wichtiges Ziel.

Die notwendige Verantwortung zu Ubernehmen, bedeutet wohliberlegt zu handeln und ge-
meinsam am Erfolg dieses Konzeptes mitzuarbeiten. Gemeinsam bedeutet, dass jeder Stake-
holder (Anwender, Industrie, Forschung, Politik) hierfiir berticksichtigt werden muss. Ganz be-
sonders sind hier sowohl die Politik als auch die IT-Sicherheitsindustrie gefragt.

Nur wenn sich alle gemeinsam entscheiden Verantwortung zu Gbernehmen, wird genug Ener-
gie freigesetzt um das Ziel auch zu erreichen. Es ist substanziell bedeutend, dass alle Interes-
sensgruppen Hand in Hand zielstrebig, durch klare Definitionen und eine gemeinsame konse-
quente Umsetzung, an der Losungsfindung arbeiten.
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5 Analyse der wichtigsten und verfugbaren
IT-Sicherheitstechnologien

Um einen Eindruck davon zu erhalten, wie die nationale IT-Sicherheitsindustrie gegenliber der
internationalen Konkurrenz aufgestellt ist und welche Starken sowie Defizite die IT-Sicher-
heitsfirmen in den wichtigsten Kategorien haben, wurde die nachfolgende Analyse ausgear-
beitet.

5.1 Technologieanalyse der Anbieter im In- und Ausland

In diesem Unterkapitel werden die Ergebnisse einer Analyse der bedeutendsten und verflig-
baren IT-Sicherheitstechnologien dargestellt. Hierbei werden "Bewertungen der Lage" bezlg-
lich der eigentlichen IT-Sicherheitstechnologie, der "Bedeutung fir die Zukunft" sowie die
"Marktstarke der deutschen IT-Sicherheitsunternehmen” in den entsprechenden IT-Sicher-
heitsbereichen vorgenommen.

Zusatzlich wird der "Abstand zwischen Soll- und Ist-Zustand" (Liicke) betrachtet und abge-
schatzt. Dieser Abstand soll im Prinzip eine Indikation in Form eines realen Abstandes zwi-
schen dem aktuellen Zustand und dem eigentlich notwendigen Stand (nachfolgend auch als
Delta bezeichnet) liefern. Realer Abstand ergibt sich aus in der Technologieanalyse ersichtli-
chen Defiziten zwischen dem Optimum und der tatséchlichen Alltagssituation: Beispielsweise
sollte der Einsatz der "Virtuellen Schleuse" im Alltag oft Verwendung finden, was leider nicht
der Fall ist.

In der Kategorie Bedrohungen werden exemplarisch Falle von méglichen Angriffsszenarien
und Bedrohungen dargestellt.

Zuséatzlich werden in der Kategorie der Anbieter die Standorte beriicksichtigt, um die geogra-
fische Aufteilung im Ausland aufzuzeigen, welche hinsichtlich Vertrauenswurdigkeit und IT-
Sicherheit eine Rolle spielen kann. Die nachfolgende Tabelle 2 zeigt den Aufbau eines tabel-
larischen Elementes innerhalb der Analyse und soll verdeutlichen, wie dieser zu interpretieren
ist.

Bedrohun- R .
Bewertung erforderlich ab gen In- und Auslédndische Anbieter
Bewertung der
Tig?ggé?g::::ﬁh Vﬁ/!r]lgir?eé kalgsg/:lg%ire Beschreibung einer méglichen Dieser Bereich enthélt eine Ubersicht
Aspekten Tegc hnologie Bedrohung als Beispielszenatrio, wichtiger Anbieter im In- und Ausland
, D! ) . ) vor der hier Schutz geboten wird. aus dieser Kategorie.
(siehe Legende in eingesetzt wird.
Tabelle 3)

Tabelle 2 - Erlduterung des Aufbaus der Tabellen innerhalb der Analyse

Legenden

Jede Technologie innerhalb jedes Bereiches besitzt, wie bereits angedeutet, eine Bewertung,
die nachfolgend definiert wird. Hierbei werden sowohl kleine Symbole als auch Buchstaben (A
bis D) verwendet. Jeder dieser Buchstaben reprasentiert eine spezielle Kategorie und einen
Farbcode, der eine Bewertung reprasentiert.
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A Bedeutung fir die Zukunft

B Technologischer Vorsprung in Deutschland

C Marktstarke der dt. Unternehmen

D Abstand zwischen "Soll und Ist-Zustand" (Liicke / A Delta / "GAP")

p:[llrksﬂ,@

Tabelle 3 - Legende fiir die Bewertungskriterien und deren Interpretation

Die nachfolgend in Tabelle 4 dargestellten gewahlten Farben sollen ein Ampel-ahnliches Farb-
schema reprasentieren, anstatt der urspriinglichen Bewertungsversion mit Hilfe von ("--" bis
"++"). Die Farbcodierung soll die Erfassung durch den Leser auf den ersten Blick erleichtern
und den Vergleich mit anderen Elementen vereinfachen. Farblich sind die Ampelfarben Grin,
Gelb und Rot berlcksichtigt worden, wobei es jeweils eine Abstufung im griinen und roten
Bereich gibt, wie im oberen Bereich der Tabelle 4 zu sehen ist.

Die fir die Bewertungselemente notwendige Farbskala besitzt zwei Ebenen, d. h. fir die Be-
wertung von A, B und C gibt es finf verschiedene Farbcodes — also die vollstdndige Band-
breite. FUr die Kategorie D (Abstand) werden sinnvollerweise nur drei Farbmarkierungen ver-
wendet: Minimale bis keine Licke ("GAP"/Delta) vorhanden. In diesem Fall wére dies durch
eine hellgrine Farbung im Bewertungselement gekennzeichnet. Im Falle einer kleinen bis nor-
malen Licke ware der Indikator orange und bei einem groBen Defizit dunkelrot. Dies ist im
unteren Bereich der Tabelle 4 dargestellt.

++ + 0 - --
Neutral, Kleines bis GroBes A
A minimal normales A

Tabelle 4 - Legende der farblichen Bewertungsskala fiir die Eigenschaften A, B, C und D

Far die eigentliche Bewertung der jeweiligen Technologie wurde hier, wie bereits erwahnt, ein
vereinfachtes Schema verwendet, das als grafisches Bewertungselement daherkommt und
die Buchstaben A bis D farblich bewertet. Dieses Schema ist nachfolgend in der Abbildung 6

dargestellt.
~

Abbildung 6 - Bewertungselement zur visuellen Darstellung von A bis D

Sind im Bereich "In- und Ausléndische Anbieter" in der Kategorie "Deutschland” Firmennamen
geklammert, kann dies verschiedene Ursachen haben. Die Klammerung dient hierbei als
Kennzeichnung fir den Einsatz auslandischer Technologien innerhalb der angebotenen Pro-
dukte, oder ist ein Hinweis auf eine substanzielle finanzielle Beteiligung durch externe auslan-
dische Investoren.
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Zu jeder der nun folgenden Technologietabellen wird eine kurze Erlauterung gegeben, ggf.
eine Abgrenzung definiert oder, falls notwendig, weiterfiihrende Informationen gegeben.

5.1.1 Bereich: Sichere Vernetzung

Nachfolgend wird der Bereich der sicheren Vernetzung dargestellt und in die wichtigsten Be-
standteile aufgeschlisselt. Hierzu gehdren die sichere Anbindung von Benutzern, Layer3-
VPN, die Layer2-Verschlisselung und die Datendiode.

Sichere Anbindung mobiler User / Telearbeiter

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
~IN
x Abfangen sensibler Ausland: Cisco (USA), Juniper (USA), Fortinet (USA)
L alle ab Klasse Informationen und
- 1 Abhéren von Deutschland: secunet, genua, NCP, gateprotect, Sirrix, HOB,
— Kommunikation Innominate, LANCOM
A

Tabelle 5 - Technologiebetrachtung sichere Anbindung mobiler User / Telearbeiter

Der Bereich "Sichere Anbindung" betrifft Nutzer, die aus entfernten Ortlichkeiten eine Verbin-
dung zum Unternehmen aufbauen méchten. Die Verbindung kann dabei sowohl aus einer 6f-
fentlichen als auch privaten Netzumgebung von Unterwegs hergestellt werden. Dies kann ein
privates Netzwerk sein, oder das WLAN an einem beliebigen Punkt auf der Welt.

Layer3-VPN
Bewertung erforderlich ab Bedrohungen In- und Auslédndische Anbieter
~N
5 Mitschneiden und Ausland: Cisco (USA), Fortinet (USA), Juniper (USA),
»E. alle ab Klasse Abfluss von Daten Check Point (Israel)
durch Hinterttren und
= C 3 Sicherheitsliicken in Deutschland: secunet, genua, gateprotect, Sirrix, Lancom,
~® Netzwerkhardware HOB, Innominate
¥4 N

Tabelle 6 - Technologiebetrachtung Layer3 Virtual Private Network (L3VPN)

Das "Layer3-VPN" ist notwendig, um die Kommunikation zwischen verschiedenen Endpunkten
zu schitzen. Virtual Private Networks (VPN) garantieren Authentizitat, Vertraulichkeit und In-
tegritat. Diese Technologie eignet sich hervorragend vor allem dazu, Standorte miteinander zu
verbinden oder Mitarbeiter von unterwegs oder daheim aus sicher an das Firmennetzwerk
anzubinden.
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Layer2-Encryption

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

%«n Mitschneiden und

x alle ab Klasse ’Sgig’rfsdxfcnh Ausland: SafeNet (USA), Crypto AG (Schweiz)

= C 3 g;ggjﬁéﬁgﬁ:ﬁen in Deutschland: secunet, Rohde & Schwarz, atmedia
Netzwerkhardware

P4 N

Tabelle 7 - Technologiebetrachtung Layer2-Encryption

Layer2-Verschllsselung ist eine hoch performante Sicherheitslésung, welche durchaus als Al-
ternative mit einigen Vorteilen zu Layer3-VPNs gesehen werden kann. Insbesondere wenn es
um hohe Bandbreiten geht, ist die Layer2-Verschlisselung im Vorteil. Der Schutzfaktor steht
und fallt jedoch mit der Vertrauenswurdigkeit der eingesetzten Produkte in diesem Bereich.

Datendiode
Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
= Angriff auf Ubermitt-
x lung und Empfang von ..
v alle ab Klasse Daten, die in eine Ausland:
4 gsch Egm?:;;g? Deutschland: genua, secunet

transportiert werden

A

Tabelle 8 - Technologiebetrachtung Datendiode

Diese Technologie ist fir abgeschottete Netze gedacht, die zwar Daten empfangen sollen aber
keinesfalls auf dem Rickkanal Daten preisgeben sollen. Hierflir werden verschiedene Tech-
nologien wie Firewalls und spezielle Software (Mikrokernel) miteinander kombiniert, um eine
unidirektionale Kommunikation zu erreichen. [16]

In diesem Bereich sind die Deutschen Technologiefthrer. Im Ausland gibt es keine nennens-
werte Konkurrenz in diesem Bereich.
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5.1.2 Bereich: Sicherer Internetzugang

Nachfolgend wird das Gebiet "Sicherer Internetzugang” dargestellt und in seine wesentlichen
Bereiche eingeteilt. Hierbei werden die Technologien "Firewalls", "Intrusion-Detection-Sys-
teme/Intrusion-Prevention-Systeme", "Remote-Controlled Browsers Systeme/ReCoBS" und
"virtuelle Schleuse" berticksichtigt.

Firewall
Bewertung erforderlich ab Bedrohungen In- und Auslédndische Anbieter
%n ) Ausland: Sourcefire/Cisco (USA), ISS/IBM (USA),
X B égﬁggzn"sorbﬁugzgi”e Extreme Networks (USA), Symantec (USA),
L alle ab Klasse Kommunik,atiogn von McAfee (Intel, USA), Hewlett-Packard (USA),
) 1 Diensten und Anwen- Palo Alto Networks (USA)
=S h auB
A dungen nach aufien Deutschland: genua, gateprotect, Innominate

Tabelle 9 - Technologiebetrachtung Firewall-Systeme

Der Begriff der Firewall betrifft hier die Perimeter-Sicherheit in Unternehmensnetzwerken. Der
Schutz, gegen offensichtliche und weniger offensichtliche Angriffe von auBen, soll damit ge-
geben werden. In diesem Bereich stehen die mittelstandischen deutschen Anbieter einer sehr
starken Konkurrenz aus dem Ausland gegentber. Alleine der Marktflihrer Cisco aus den USA
hat schatzungsweise 75.000 Mitarbeiter und einen Umsatz von ca. 40 Mrd. Euro im Jahr 2013.
IBM, Intel und die anderen "Schwergewichte" sind personell und finanziell &hnlich aufgestellt.

IPS/IDS
Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
) A
5% A”Qr.ftfeleO“ a‘];'g*?”’ die  Ausland: Sourcefire/Cisco (USA), ISS/IBM (USA),
T alle ab Klasse unmitetoar aut die Extreme Networks (USA), Symantec (USA)
3 Infrastruktur einer
Q Organisation Deutschland: Institut fiir Internet-Sicherheit

durchgefihrt werden

) D |

Tabelle 10 - Technologiebetrachtung IPS/IDS

Die Intrusion-Prevention-Systeme/Intrusion-Detection-Systeme (IPS/IDS) bilden eine sehr we-
sentliche Technologie und werden durch immer komplexere Angriffe und gréBere, sich veran-
dernde Netzwerke immer bedeutender. Eigentlich sollte die Einstufung an dieser Stelle die
Wirkungsklasse 2 sein, denn bereits dort ist eine Notwendigkeit gegeben. Leider finden diese
Systeme in der Realitét erst ab der Klasse 3 Anwendung. Hier muss zukunftig in allen betroffe-
nen Unternehmen ein Umdenken stattfinden.

30



Analyse der wichtigsten und verfligbaren
IT-Sicherheitstechnologien

Sicherer Browser/ReCoBS

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

~IN

:f alle ab Klasse Einbruch in Systeme Ausland: FireEye (USA), Bromium (USA), Invincea (USA)
durch infizierte

! 3 Webseiten Deutschland: Sirrix, secunet, m-privacy, itWatch

4 D

Tabelle 11 - Technologiebetrachtung Remote-Controlled Browsers System (ReCoBS)

"Unter einem Remote-Controlled Browsers System (ReCoBS) versteht das BSI den Webzu-
gang mit Hilfe von speziell gesicherten Terminalserver-Systemen als modularen Bestandteil
von Sicherheitsgateways. Dabei laufen die Browser nicht auf den Arbeitsplatz-PCs, sondern
auf einem Terminalserver auBerhalb des lokalen Netzwerks (LAN) und werden von den Ar-
beitsplatzen aus ferngesteuert. Im Browser auf dem Terminalserver werden alle Webinhalte
ausgefihrt, sodass bei Einhaltung entsprechender Sicherheitsanforderungen aktive Inhalte
nicht ins LAN gelangen kénnen." [17, S.3]

Die Technologie ist zwar vorhanden und der deutsche Markt hat ein breites Angebot in diesem
Sektor, dennoch ist die Diskrepanz zwischen dem notwendigen und dem realen Einsatz be-
dauerlicherweise "gréBer". Dies zeigt auch in der farblichen Markierung des Indikators in der
Kategorie D. Hier sollten Uberlegungen angestellt werden, wie der Einsatz von ReCoBs-Sys-
temen geférdert werden kdnnte, um einen héheren Stand der Sicherheit zu erreichen.

Virtuelle Schleuse

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
o Einschleusen von
x Schadcode in beliebige CE
¥ B alleabKlasse Umcebangen mit Hife Ausiand: FireEye (USA)
- C 2 yon Dokumenten,  Deutschland: itWatch
Tragersystemen

) D |

Tabelle 12 - Technologiebetrachtung Virtuelle Schleuse

Die sogenannte "Virtuelle Schleuse" bildet eine Art Quarantane-System, um das Einschleusen
von Schadcode zu verhindern. Auch die Schaden, die durch reine Unaufmerksamkeit entste-
hen kdnnen, lassen sich mit hoher Wahrscheinlichkeit verhindern. [18]

Die auf diesem Feld aktive Firma aus Deutschland ist ein mittelstandisches Unternehmen, das
einem Konzern aus den USA gegeniber steht. Die amerikanische Firma FireEye?? hat etwa
1.000 Mitarbeiter, also etwa zehnmal so viele wie die deutsche Konkurrenz in diesem Bereich.
Zu den Geldgebern von FireEye zahlt unter anderem Juniper Networks?®. Obwohl die Bedro-
hung durch Schadsoftware sehr groB ist, findet diese Technologie in zu wenigen Bereichen
Anwendung.

5.1.3 Bereich: Digital Enterprise Security

Dieser Abschnitt behandelt Technologien, die fir die Unternehmenssicherheit elementar sind.
Hierbei gibt es verschiedene Bereiche, die von Bedeutung sind und deshalb hier berlicksichtigt
werden.

22 http://de.wikipedia.org/wiki/FireEye
2 http://de.wikipedia.org/wiki/Juniper_Networks
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Authentifikation

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
%«n Ausland: RSA (USA), gemalto/SafeNet (USA), Verisign (USA),
X Identitétsdiebstahl Atos (Frgnkreich), Qomo_do (GroBbritannien),
L alle ab1KIasse Missbrauch fremder GlobalSign (GroBbritannien)
g c Identitaten Deutschland: Bundesdruckerei, secunet, Giesecke & Devrient,

D-Trust, Deutsche Telekom, Kobil Systems, bremen online services

) D |

Tabelle 13 - Technologiebetrachtung Authentifikation

In diesem Bereich sind Technologien gemeint, die eine zuverlassige Authentifikation des Ge-
genubers ermdglichen. Als Beispiel wéare die Webseite des eigenen E-Mail-Anbieters oder der
Bank anzufuhren. Es muss bei einem Aufruf eines Dienstes oder einer Webseite fur den Nut-
zer moglich sein zu Uberprifen, ob es sich tats&chlich um die erwartete Webseite respektive
Dienst handelt oder um eine geféhrliche Falschung. Hierzu gibt es spezielle kryptografische
Verfahren und Signierungsmadglichkeiten, die das ermdéglichen. Auch der Schutz von Identit&-
ten spielt hier eine Rolle.

Sichere Anbindung zwischen Anbieter und Anwender

Bewertung erforderlich ab Bedrohungen In- und Auslédndische Anbieter
~N

% . Ausland: Cisco (USA), Juniper (USA)

T P aleabKiasse Mesenurd e

! 2 Daten Deutschland: secunet, genua, Sirrix, gateprotect,
- Innominate, LANCOM

¥4 N

Tabelle 14 - Technologiebetrachtung sichere Anbindung zwischen Anbieter und Anwender

Basierend auf der Authentifikation, welche die Grundlage flr diese Kategorie bildet, muss auch
die Technologie vorhanden sein, um die sichere Kommunikation vom Anbieter zum Nutzer zu
gewahrleisten. Diese Kategorie wird abgegrenzt zur VPN-Technologie.

Hardware-Sicherheitsmodul (HSM)

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

~I

Ausland: gemalto/SafeNet (USA),

{ alle ab Klasse Angriff auf vermeiljtlich Thales (Frankreich)

sichere kryptografische
| 3 Programmmodule Deutschland: Utimaco (CryptoServer, bis K. 3)
e secunet (SINA Core, KI. 4)

Tabelle 15 - Technologiebetrachtung Hardware-Sicherheitsmodul (HSM)

Im Bereich der Hardware-Sicherheitsmodule ist neben einer starken Bedeutung auch das An-
gebot in Deutschland ausbauféhig. Die Konkurrenz aus dem Ausland ist schlagkraftig. Die
Firma gemalto®* aus den USA hat beispielsweise mehr als 10.000 Mitarbeiter und ist in mehr
als 100 Landern aktiv. Die Firma Thales® aus Frankreich mit insgesamt 65.000 Mitarbeitern,
wovon alleine in Deutschland 4.500 tatig sind, ist ebenfalls ein "Schwergewicht" und verflgt

24 https://de.wikipedia.org/wiki/Gemalto
% https://de.wikipedia.org/wiki/Thales_Group
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auch Uber gigantische personelle und finanzielle Ressourcen. Natirlich sind die HSM-Pro-
dukte nur ein Bereich aus den breiten Produktpaletten der Anbieter, aber diese Zahlen geben
trotzdem ein Gefuhl fir die herrschenden Relationen auf dem Markt. Die deutschen Firmen
aus diesem Bereich sind aus der Kategorie Mittelstand und damit deutlich kleiner.

Public-Key-Infrastruktur (PKI)

Bewertung erforderlich ab Bedrohungen In- und Auslédndische Anbieter

%n Falschen von Identitad-  Ausland: Microsoft (USA), Verizon (USA), OpenTrust (Frankreich),
X ten, um sich als Bank  neXus (Schweden), Comodo (GroBbritannien),

L alle ab Klasse  oder Institution auszu- ~ GlobalSign (GroBbritannien)

! 2 geben, um das

- Vertrauen von Anwen-  Deutschland: secunet, zertificon, Bundesdruckerei/D-TRUST,
aﬂ dern zu erschleichen  T-Systems/TeleSec, Sirrix, secardeo

Tabelle 16 - Technologiebetrachtung Public-Key-Infrastruktur (PKI)

Die sogenannte Public-Key-Infrastruktur ermdglicht eine sichere und vertrauenswirdige Kom-
munikation im Internet. Mit Hilfe von PKI kénnen Dokumente und Nachrichten sowohl signiert
als auch verschlisselt werden. Hierbei ist klar ersichtlich, dass die Umstande in Deutschland
technologisch fortgeschritten und glnstig sind. Die Nutzung von Verschlisselung ist allerdings
viel zu gering und muss in naher Zukunft unbedingt ausgebaut werden.
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5.1.4 Bereich: Client- und Serversicherheit

Der nachfolgende Abschnitt beschreibt den Bereich der Client- und Serversicherheit. Hierbei
gibt es verschiedene Technologien, die je nach Anforderung und Schutzbedarf unterschiedlich
ausfallen kdnnen.

Antivirus und Personal Firewall

Bewertung erforderlich ab Bedrohungen In- und Auslédndische Anbieter

o Ausland: Symantec (USA), Kaspersky (Russland),
- AVG (Niederlande), Panda (Spanien), F-Secure (Finnland),

X B Schadsoftware-Infekti-  AVAST (Tschechien), Trend Micro (Japan), McAfee/Intel (USA),
L alle ab Klasse onen, ungewolite BullGuard (GroBbritannien), Eset (Slowakei),

! c 0 Verbindungen nach Bitdefender (Rumanien), Ikarus (Osterreich),

& auBen Sophos (GroBbritannien)

o Deutschland: Avira, (GData)

Tabelle 17 - Technologiebetrachtung Antivirus und Personal Firewall

Dieses Segment widmet sich den Antivirus-Lé6sungen und Personal Firewalls. Diese bilden
einen heute immer noch wichtigen Faktor auf der Client- und Serverseite.

Die Bedeutung von Antiviren-Software ist fiir die Zukunft schwacher geworden, da nach Mei-
nung der fihrenden Antiviren-Hersteller die Erkennungsraten heutzutage unbefriedigend sind.
Neue effektivere Technologien sollen dort zukinftig Abhilfe schaffen.

Die zukunftige Bedeutung des klassischen Antiviren-Schutzes ist relativ eingeschrankt. Dieser
sollte in den meisten Fallen trotzdem nicht vernachlassigt werden, da er heute und mittelfristig
einen bedeutenden Baustein innerhalb eines IT-Sicherheitskonzeptes bilden wird.

In dieser Kategorie dominieren die auslandischen Anbieter den Markt. Innovationen aus
Deutschland sind hier im Moment nur wenige in Sicht. Hinzu kommt, dass beispielsweise An-
tivirenhersteller fir eine bessere Erkennung Technologien aus dem Ausland lizenzieren, um
diese dann in die eigenen deutschen Produkte zu integrieren (z. B. GData).

Exploit Protection / Sicherer Browser

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

~I

9 Angriffe durch infizierte . i i
BN e ab Kiasse Wabsaiten, Dicbstahl  [RGASIMEISIILIEES S AILMICE S

B 1 B;tilir persGnlicher Deutschland: Sirrix, secunet

) D |

Tabelle 18 - Technologiebetrachtung Exploit Protection / Sicherer Browser

Softwareprodukte mit "Exploit Protection”, wie beispielsweise spezielle Browser, sind in der
Lage einen Teil der Angriffe aus dem Internet abzuwehren. Dazu gehéren zum Beispiel Schad-
software, in Teilen auch APTs und Zero-Day-Exploits. Sie kénnen dabei helfen den realen
Schutz enorm zu steigern.

Naturlich sind Softwareprodukte mit Exploit Protection nicht immun gegen Angriffe jeglicher
Art, kbnnen aber das Risiko erheblich senken.

In diesem Bereich gibt es eine liberschaubare Zahl von Anbietern, die sich gegeniberstehen.
Dadurch, dass herkémmliche Softwarelésungen aufgrund von neuen Bedrohungsarten an Ef-
fektivitat einbtBen, wird diese Art der Lésungen in Zukunft eine immer wichtigere Rolle spielen.

In diesem Bereich besteht eine grdBere Licke zwischen Soll- und Ist-Zustand.

34



Analyse der wichtigsten und verfligbaren
IT-Sicherheitstechnologien

Device- und Portkontrolle

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

~IN

X B Kopie vertraulicher Ausland: Symantec (USA), McAfee/Intel (USA), DeviceLock (USA),
L alle ab Klasse Dokumente auf belie- ~ Sophos (GroBbritannien),

! 2 bige externe

- Datentrager Deutschland: itWatch, digitronic, (CenterTools)

P4 N

Tabelle 19 - Technologiebetrachtung Device- und Portkontrolle

Die "Device- und Portkontrolle" ist heute und in naher Zukunft ein immer gréBer werdendes
Thema, da externe Datentrdger zunehmend als Werkzeug fir Angriffe und Spionage verwen-
det werden kdnnen.

Dies konnten bdsartige Peripheriegerate sein, welche neben ihrer eigentlichen Tétigkeit als
Maus, USB-Stick oder Webcam auch Schadroutinen beherbergen, Stichwort: "BadUSB: Wenn
USB-Gerate bdse werden"?6. Solch ein Gerat kann ohne Portkontrolle nach dem Einstecken
in einen USB-Port sofort aktiv werden und Schadsoftware auf dem betroffenen IT-System in-
stallieren. Ab diesem Zeitpunkt gilt das System als kompromittiert und ist nicht mehr vertrau-
enswirdig.

Auch der Datendiebstahl ist hier ein Thema: Mit Hilfe von kleinen externen Datentragern las-
sen sich leicht Daten in groBen Mengen kopieren.

2 BadUSB: Wenn USB-Geréte bose werden® - http://heise.de/-2281098
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Full Disk Encryption

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

~IN
Ausland: Microsoft (USA), McAffee/Intel (USA),

x Einsehen von Daten o ; ;
v B alle ab Klasse  auf verlorenen oder ge- gogg?;Sg/?(gznt:rgile?é{uvs\g?amng?lc (Kanada),
= C 1 stohlenen Geraten 9 persiy

durch Unbefugte
i) D

Tabelle 20 - Technologiebetrachtung Festplattenvollverschliisselung

Deutschland: Sirrix, secunet, (CE Infosys), (CenterTools)

Mit der "Full Disk Encryption" ist die Festplattenvollverschlisselung gemeint, welche alle ver-
bauten Datentrager in einem System betrifft. Hierbei soll der unbefugte Zugriff durch Dritte
unterbunden werden. Diese Technologie bietet Schutz bei Verlust von Geraten durch Unauf-
merksamkeit oder Diebstahl. Der sogenannte "Evil Maid Angriff"?’, bezieht sich auf Gerate, die
unbeaufsichtigt bleiben, beispielsweise in einem Hotelzimmer.

Hier herrscht nach wie vor noch ein groBer Nachholbedarf. Zum einen ist die Verbreitung ent-
sprechender Software "made in Germany" in diesem Segment viel zu gering, zum anderen ist
die Mdglichkeit die weniger sichere und nicht vertrauenswirdige Alternative "Bitlocker" durch
ein héherwertiges Produkt auszutauschen bisher leider nicht gegeben.

File & Folder Encryption

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
%«n Ausland: Microsoft (USA), Symantec (USA),
X B Diebstahl von Wech- Cryptzone (Schweden), Cypherix (Stid-Afrika),
L alle ab Klasse seldatentragern und DESlock (GroBbritannien), Sophos (GroBbritannien)
= C 1 Extraktion sensibler
— Daten Deutschland: apsec, itWatch, Sirrix, Secomba, digitronic, Brain-

loop, ContentPro

P4 N

Tabelle 21 - Technologiebetrachtung File & Folder Encryption (Objektverschlisselung)

Die folgende Kategorie beschreibt ebenfalls Verschlisselung, jedoch mit dem Fokus auf ein-
zelne Objekte. Das kénnten einzelne Dokumente oder Container sein, die sicher weitergege-
ben und ausgetauscht werden sollen. Hier muss sichergestellt werden, dass niemand aufBer
den autorisierten Personen Zugriff auf die geschitzten Informationen erhélt. Dies kann je nach
Wirkungsklasse persénliche Daten von Birgern gefahrden oder im schlimmsten Fall die nati-
onale Sicherheit betreffen.

27 (...) evil maid attack concisely describes the scenario: if the owner leaves a computer unattended in a hotel room* -
http://testlab.sit.fraunhofer.de/content/output/project_results/bitlocker_skimming/
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Voll-Virtualisierung / Trusted Computing, Separation

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
%«n Ausland: oklabs/General Dynamics (USA), Oracle (USA),
X B Infektion oder Angriffe  Lynx Software Technologies (USA), Bromium (USA),

L alle ab Klasse  auf einen Rechner Microsoft (USA), Intel (USA), BlackBerry (Kanada),

= C 2 kompromittieren das Sysgo/Thales (Frankreich),

- gesamte System

Deutschland: secunet, Sirrix, genua, Telekom

P4 N

Tabelle 22 - Technologiebetrachtung Voll-Virtualisierung/Trusted Computing, Separation

Diese Technologie ist dazu bestimmt, sichere Betriebssysteme zu entwerfen und zu betreiben.
Zuséatzlich ermdéglicht sie es, hochgradig sichere Virtualisierungslésungen zu konzipieren. In-
nerhalb von Systemen, die auf dieser Technologie basieren, spielen oft kritische Dienste eine
Rolle. Sie verhindern eine Ubergreifende Kompromittierung von Systemen, die gemeinsam auf
der gleichen Hardwarebasis ihren Dienst verrichten. In Zukunft wird diese Technologie inner-
halb der Architektur von Betriebssystemen eine wesentlichere Rolle spielen. Mit Hilfe der Se-
paration lassen sich Anwendungen getrennt voneinander sicher betreiben. Wird eine Anwen-
dung innerhalb eines separierten Teils durch einen erfolgreichen Angriff kompromittiert, hat
dies keinerlei Auswirkungen auf alle anderen Anwendungen und Routinen auf dem gleichen
IT-System.

Diese Technologie ist in vielen Bereichen bereits heute erfolgreich im Einsatz. Dabei handelt
es sich um eine wesentliche Schliisseltechnologie, bei der vor allen die USA eine flihrende
Rolle spielen.

Data Leakage Prevention

Bewertung erforderlich ab Bedrohungen In- und Auslédndische Anbieter

~I

B

Ausland: Symantec (USA), RSA (USA), Websense (USA),

alle ab Klasse  Abfluss hochsensibler ¥ ©70asys (USA)

2 Daten nach auBen Deutschland: itWatch, iT-Cube Systems, genua, Brainloop,

ContentPro

=
—

) D |
Tabelle 23 - Technologiebetrachtung Data Leakage Prevention

Die Data Leakage Prevention verhindert den Abfluss sensibler Daten nach auBen. Sie ist auch
als "Data Loss Prevention" bekannt. Dadurch soll der Datendiebstahl effektiv verhindert wer-

den.

Neben der Schulung und Sensibilisierung der eigenen Mitarbeiter werden technische Sicher-
heitsmaBnahmen getroffen, welche Datentrager, verschiedene Ausgabesysteme und die be-
kannte Copy & Paste Funktion reglementieren kénnen.

Wie die Tabelle aufzeigt, kommt die Konkurrenz hier gréBtenteils aus den USA.

37



Analyse der wichtigsten und verfligbaren
IT-Sicherheitstechnologien

E-Mail-Verschliisselung

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
~IN

{ alle ab Klasse Abfangen, Mitlesen Ausland: Microsoft (USA), Symantec (USA)

- 0 E?&m?&prﬂ;iﬂggsz Deutschland: Telekom/Telesec, Sirrix, Giegerich & Partner,
< cryptovision, secardeo, zertificon

Tabelle 24 - Technologiebetrachtung E-Mail-Verschlisselung

Anzumerken ist, dass De-Mail hierbei keine Rolle spielt und keine Berlcksichtigung findet, da
bei der De-Mail zwar eine Transportverschlisselung verwendet wird, der Inhalt jedoch im Klar-
text auf dem Server des Betreibers vorliegt und an jeder Stelle, an der die E-Mail gespeichert
wird, von Dritten eingesehen und gelesen werden kann. Sie ist also per Definition unsicher.
Hinzu kommt, dass die De-Mail inkompatibel zum etablierten E-Mail-System ist und Nutzer
beider Systeme technisch nicht in der Lage sind, untereinander zu kommunizieren.

Vielmehr ist die hier bewertete Technologie fir eine vertrauliche und sichere E-Mail-Kommu-
nikation zwischen Kommunikationspartnern maBgeblich. Dabei wird der Inhalt der Korrespon-
denz erst beim Verfasser verschllisselt und dann tbertragen. Nur der Adressat ist in der Lage,
die Nachricht zu entschliisseln und sie zu lesen. Die Metadaten werden dabei jedoch nicht
geschitzt.

Die Sicherheit eines solchen Systems hangt von vielen Faktoren ab. Zum einen ist der fir die
Verschlisselung verwendete Algorithmus wesentlich, zum anderen natirlich auch die Vertrau-
enswurdigkeit der Umgebung, auf der sich die fur die Verschlisselung notwendigen geheimen
SchlUssel befinden. Lassen sich die Schllissel durch eingebaute Hintertliren entwenden, kann
die gesamte stattfindende Korrespondenz entschliisselt und gelesen werden. Dies lasst sich
durch eine mehrstufige Authentifikation effektiv vermeiden.

Die Analyse zeigt deutlich, dass hier in allen Bereichen ein groBer Nachholbedarf besteht.

Sicheres Logon (Smartcard etc.)

Bewertung erforderlich ab Bedrohungen In- und Ausladndische Anbieter
~IN

> Ausland: RSA (USA), gemalto/SafeNet (USA),

{‘ B alle ab Klasse  Nicht autorisierte gemalto (Niederlande), Atos (Frankreich)

| 1 Nutzung von Gerdten Deutschland: Telesec, secunet, Giesecke & Devrient,

° Bundesdruckerei/D-TRUST, Sirrix, digitronic, itWatch

Tabelle 25 - Technologiebetrachtung Sicheres Logon (Smartcard etc.)

Im Bereich des sicheren Logons sind insbesondere Lésungen wie Smartcards gemeint, mit
Hilfe derer sich die Identitat einer Person und gleichzeitig die Befugnis fur die Nutzung eines
Geréates oder das Betreten einer Rdumlichkeit feststellen lassen.
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Remote Access / Secure VPN

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

L) A

5 Belauschen der Kom- . .

‘f alle ab Klasse munikation zwischen Ausland: Cisco (USA), Juniper (USA)

] 2 ,\H/I(;sstclﬁ?r?eemfemter Deutschland: NCP, secunet, HOB, genua, Innominate, LANCOM

P4 N

Tabelle 26 - Technologiebetrachtung Remote Access / Secured VPN

Die VPN-Technologie bzw. der "Remote Access" ist notwendig, um eine voribergehende und
sichere Verbindung zwischen zwei Endpunkten zu etablieren.

Im Gegensatz zu normalen VPN-Technologien flr gesicherte Netzwerktunnel sind die Remote
Access Lésungen darauf optimiert, unabhangig von Standort und Ubertragungstechnik bei-
spielsweise gesicherte Fernwartungskanale fur Industrieanlagen zu erméglichen. Hierbei sind
insbesondere Industrieroboter und Windrader als mégliche Einsatzorte zu nennen.

Da es sich bei diesen Punkten meist um Ubergdnge zwischen den eigenen Netzwerken und
dem Internet handelt, sind hier vertrauenswurdige Technologien sehr essenziell. Die auslan-
dischen Konzerne aus diesem Bereich sind meist US-Firmen.

5.1.5 Bereich: Mobile Security

Dieser Bereich betrifft die mobile Sicherheit, bei der alle méglichen Gerate aus dieser Katego-
rie betroffen sein kénnen. Hierzu zahlen Smartphones, Tablets, Notebooks und demnéachst
auch neue Geréateklassen wie zum Beispiel Smartwatches und im allgemeinen "Wearables".

App Security / Secure Marketplace

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

~N

% Einschleusen von Ausland: Bitdefender (Rumanien), Sophos (GroBbritannien),
L alle ab Klasse bosartigen Apps, um  Samsung (Stidkorea)

) 2 Daten auf mobilen

— Geréaten auszuspédhen  Deutschland: Avira

Tabelle 27 - Technologiebetrachtung App Security / Secure Marketplace

Aufgrund immer gréBerer Verbreitung von Smartphones nimmt auch die Relevanz dieser Ge-
rate im Businessumfeld deutlich zu. Die verhaltnismaBig kleinen Gerate, die den Nutzer immer
und Uberall begleiten, sind gleichzeitig auch Geheimnistrager geworden und beinhalten sehr
viele persdnliche und geschaftliche Daten.

Durch nachtraglich installierte Applikationen (Apps) werden mobile Endgerédte personalisiert
und den Bedirfnissen ihrer Nutzer angepasst Dadurch steigt aber die Gefahr an, denn das
Personalisieren ist nur durch die Installation von Apps mdéglich. "Vor dem Herunterladen ei-
ner App (...) muss der Nutzer entscheiden, ob er der App den Zugriff auf weitere Daten wie
Kontakte, E-Mails, Fotos, Anmeldedaten (...) erlaubt. Dies ist problematisch, da die Nutzer
nicht Uber Weiterverarbeitung der gesammelten Daten informiert werden und keinerlei Kon-
trolle darGiber haben, welche Daten wie oft abgerufen, Ubertragen und verarbeitet werden."
[19, S.10-11]

In solch einem Fall stellt sich die Frage nach einer méglichen vertrauenswirdigen Quelle flr
Apps.
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Ein Verbot von mobilen Geraten wird dabei nicht als sinnvoll erachtet: "Gerade Unternehmen
sollten ihren Mitarbeitern fiir die erhéhte Produktivitdt Smart Mobile Devices (SMDs), aber mit
den nétigen Schutzfunktionen, zur Verfligung stellen." [19, S.14]

Fir diesen Zweck bietet es sich an, mit Hilfe von Secure Marketplaces, App-Security-Mecha-
nismen, starker Eingrenzung der verfligbaren Apps oder der Prifung von Apps auf Vertrau-
enswurdigkeit das Risiko sich eine schadliche App "einzufangen", zu minimieren. Die Szena-
rien sind oft sehr komplex und die Problematik erfordert viel Aufwand.

Die Analyse offenbart in Deutschland deutliche Defizite. Die Anbieter aus dem Ausland sind
hier in gréBerer Zahl vorhanden und treten sogar als Produzenten von Hardware auf. So kdn-
nen sie ihre Produkte perfekt aufeinander abstimmen (z. B. Samsung).

Sichere Plattform

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
~N
x Angriffe auf qualitativ.n.~ Ausland: Secusmart/Blackberry (Kanada),
L alle ab Klasse mangelhafte Software-  Blackphone (Schweiz), Thales (Frankreich)
= C 2 komponenten eines
— Systems Deutschland: Telekom, Sirrix

) D |

Tabelle 28 - Technologiebetrachtung Sichere Plattform

Die Kategorie "Sichere Plattform" beschreibt Basistechnologien, die in verschiedenen Berei-
chen zum Zuge kommen. Dies kdnnen beispielsweise vertrauenswuirdige Sicherheitsplattfor-
men far Smartphones sein, ohne die keine vollstandig sicheren und vertrauenswirdigen
Smartphones flr sicherheitsrelevante Umgebungen und Geheimnistrager denkbar waren.
Durch die Akquisition des deutschen Anbieters Secusmart durch das kanadische Unterneh-
men Blackberry, ist die nationale Souveranitat in diesem Bereich deutlich geschwéacht worden.

Cloud Encryption

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

Ausspahen von Daten  Ausland: Spideroak (USA), CipherCloud (USA), Trend Micro (Ja-

x alle ab Klasse und Diebstahl geistigen pan)

Eigentums durch Dritte
| 0 (Firmen, Mitarbeiter, Deutschland: Sirrix, Telekom, itWatch, Secomba, digitronic,
S Geheimdienste) Brainloop, ContentPro, secardeo

Tabelle 29 - Technologiebetrachtung Cloud Encryption (Cloud Verschliisselung)

Viele Unternehmen und Privatpersonen nutzen Cloud-Dienste oft und gerne. Die Vorteile sind
dabei offensichtlich: Die Handhabung ist einfach, die Verfligbarkeit der Daten erhéht sich, auf
allen Geréaten sind die Dokumente vorhanden und im Falle eines Hardwareausfalls bleiben die
Daten bestehen und lassen sich im Notfall sogar ohne eigenes Endgerat tUber einen beliebigen
Browser abrufen.

Die Server dieser Cloud-Anbieter befinden sich oftmals an nicht genau nachvollziehbaren
Standorten. Bei genauerer Betrachtung aller Cloud-Dienste weltweit, 1&sst sich feststellen,
dass schatzungsweise 90% aller Server in den USA zu finden sind. Dadurch drangt sich na-
tirlich die Frage auf, was mit den dort abgelegten Daten tatsachlich passiert.
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Dies ist vor allem dann genau zu prifen, wenn es sich um kritische Daten aus Industrie und
Wirtschaft handelt. Hierbei ist vollkommen klar, dass Nachrichtendienste und Regierungen Zu-
griff haben und mitlesen kénnen — offiziell oder inoffiziell.

Abhilfe kann mit eigenen lokal verwalteten Cloud-Diensten oder der "Zero-Knowledge-Tech-
nik" geschaffen werden, bei der mit Hilfe von Kryptografie und passenden Werkzeugen die
Daten erst verschlisselt und dann in die Cloud hochgeladen werden. Der Anbieter hat dabei
jedoch aufgrund der Verschllisselung beim Client keinerlei Einsicht in die Daten und sieht im
Zweifelsfall nur "Datenmull”. In diesem Bereich gibt es zahlreiche Anbieter aus Deutschland,
die sich auf diese Art der Verschllsselung spezialisiert haben.

In den USA gibt es keinen mit Deutschland vergleichbaren Datenschutz. Dies hat zur Folge,
dass personenbezogene Daten eigentlich nicht dorthin Ubertragen werden durften. Unter die-
sem Vorbehalt ware die Nutzung US-amerikanischer Cloud-Dienste nicht méglich. Um dem
entgegenzuwirken und die Ubermittlung von personenbezogenen Daten in die USA zu ermdég-
lichen, hat die EU speziell fir diesen Zweck den sogenannten "Safe-Harbor-Pakt" beschlos-
sen.

Alle daran teilnehmen Unternehmen verpflichten sich, den dort geforderten Richtlinien zum
Datenschutz zu gentigen. Allerdings ist das Safe-Harbor-Abkommen? hier offenbar eher als
ein Papiertiger zu sehen: "(...) zum Safe-Harbor-Abkommen kam eine Untersuchung im Auf-
trag des Unabhangigen Landeszentrums fir Datenschutz in Schleswig-Holstein Anfang des
Jahres zu dem Ergebnis, dass diese Vorschriften das Papier nicht wert sind, auf dem sie ge-
druckt wurden." [20]

Das Safe-Harbor-Abkommen selbst bietet demnach keinen nennenswerten Schutz. Zudem
herrscht oftmals Unklarheit Gber die Zugriffsmdglichkeiten unbefugter Personen auf die Daten
in der Cloud. Aus diesem Grund sollte die Nutzung zusétzlicher Verschlisselungstechnologien
breitere Anwendung finden.

Voice Encryption

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

~N

% Ausland: Whisper Systems (USA), BlackBerry/Secusmart (Ka-
L alle ab Klasse  Ausspahen von nada), Sectra (Schweden), Skype/Microsoft (USA)

= C 0 Gesprachen

— Deutschland: GSMK, Rohde & Schwarz, Sirrix, HOB

P4 N

Tabelle 30 - Technologiebetrachtung Voice Encryption (Sprachverschliisselung)

Im Bereich der Sprachverschliisselung gibt es verschiedene Anbieter aus dem In- und Aus-
land. Durch den Verlust von Secusmart ist der deutsche Markt bedeutend geschwéacht worden.
Es wére wlinschenswert, wenn hier weitere sichere und qualitativ hochwertige Lésungen ent-
stehen wirden, denn aus dem Ausland stammende Produkte in diesem Bereich sind per De-
finition als nicht vertrauenswirdig einzustufen und fir Geheimnistrager nicht geeignet.

% http://www.faz.net/aktuell/feuilleton/medien/safe-harbor-ein-versprechen-ohne-wert-13100247.html
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Secure Instant Messaging

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

L) A

% Mitschneiden und Ausland: Open Whisper Systems (USA), BlackBerry (Kanada),
L alle ab Klasse Auswerten aller Inhalte  Threema (Schweiz), Brosix (Bulgarien), Facebook (USA)

! 0 textueller

) Kommunikation Deutschland: GSMK, Sirrix, Chiffry, shape.ag

Tabelle 31 - Technologiebetrachtung Secure Instant Messaging

Der Bereich des Secure Instant Messaging spielt heute eine sehr groBe Rolle und hat fir einen
deutlichen Rickgang der sonst sehr starken Nutzung von SMS gesorgt. Die Messenger-Tools
wie WhatsApp und Co. sind unkompliziert, schnell und zuverlassig und vor allem gréBtenteils
kostenlos. Leider haben die meisten von ihnen auch ein Vertrauenswirdigkeitsproblem, denn
die Nachrichten werden entweder unzureichend oder Gberhaupt nicht verschlisselt und die
Server stehen zumeist in den USA.

In diese Kerbe schlagen seit einiger Zeit die Secure Messenger, welche zwar das gleiche
Prinzip anbieten wie ihre Vorganger, jedoch kommen hier starke Verschlisselungsverfahren
zum Einsatz, die es ermdglichen eine vertrauenswirdige und sichere Kommunikation zu be-
treiben, ohne die Einsicht durch Dritte zu riskieren.

Die groBten Vertreter stammen hier jedoch aus dem Ausland und die Marktanteile der deut-
schen Anbieter sind noch verhéltnismaBig gering. Zudem findet diese Technik leider noch zu
wenig Einsatz durch die Anwender.

Mobile Device Management

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter

%«n Anariffe auf mobil Ausland: Airwatch/VMWare (USA), Mobilelron (USA),
,Qn Gngf't € a‘; mo d' € Good Technology (USA), Fiberlink/IBM (USA), Citrix (USA),
L alle ab Klasse Zerateavlgrunavon gy mantec (USA), Sophos (GroBbritannien), Soti (Kanada),

Schwachstellen durch
- 2 mangelnde Wartung o- EgoSecure/Kaspersky (Russland)

= Di hl
der Diebsta Deutschland: Sirrix, Seven Principles, HOB
%) D

Tabelle 32 - Technologiebetrachtung Mobile Device Management

"Mobile Device Management-Anwendungen (MDM) greifen auf Schnittstellen, die das Be-
triebssystem bereitstellt, zu, um SMDs zentralisiert administrieren und konfigurieren zu kén-
nen." [19, S.13]

Mobile Endgeréte beinhalten die Gefahr, dass ihre Nutzung innerhalb eines Unternehmers
mangels Uberblick durch den Verantwortlichen, auBer Kontrolle gerat. Gefahren und Stolper-
fallen bei der Nutzung waren beispielsweise: Gerate gehen verloren, es wird versucht bedenk-
liche Apps zu installieren und Gerate werden teilweise weder verschlisselt noch wird eine
Bildschirmsperre verwendet. So kann der einfache Mitarbeiter durch die falsche Nutzung sei-
nes mobilen Endgeréates eine Gefahrdung fir die Datensicherheit des gesamten Unterneh-
mens darstellen.

Um diesem Problem zu begegnen, bieten sich MDM-L&sungen an: "Im Bereich der sicher-
heitsrelevanten Konfigurationseinstellungen gewahrleisten MDM-L&sungen insbesondere die
einheitliche Sicherheitskonfiguration und helfen, die freie Konfigurier- und Erweiterbarkeit in
gewissen Rahmenbedingungen einzuschranken." [19, S.13]
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Basistechnologie (Secure Execution Environment)

Bewertung erforderlich ab Bedrohungen In- und Auslandische Anbieter
~IN

x Angriff auf System- Ausland: Samsung (Siidkorea), Trustonic (GroBbritannien),
L alle ab Klasse ebene und Ausspihen  SecuSmart/Blackberry (Kanada)

! 3 von Daten durch

— Unbefugte Deutschland: Giesecke & Devrient

Tabelle 33 - Technologiebetrachtung Basistechnologie (Secure Execution Environment)

Die Kategorie "Secure Execution Enviroment" ist als grundséatzliche Basistechnologie zu se-
hen, die in verschiedenen Produkten und Lésungen zum Einsatz kommt und als Fundament
dient, um diese sicher und vertrauenswirdig gestalten zu kénnen. Sie ermdglicht es beispiels-
weise vertrauenswirdige Umgebungen auf mobilen Endgeraten zu schaffen und den unauto-
risierten Zugriff durch Unbefugte im Verlustfall zu verhindern. Die Sicherheit der Information
auf solch einem IT-System hangt maBgeblich von der Qualitat der eingesetzten Basistechno-
logie ab.

Damit wird auch die Wichtigkeit und Relevanz klar: Ist beispielsweise ein IT-Sicherheitsprodukt
aus Deutschland mit Hilfe einer auslandischen Basistechnologie entwickelt worden, kdnnte
hier eine Hintertlr offenstehen, die so nicht gewollt ist und eine groBe Gefahr darstellt. In die-
sem Fall wirde in einem Worst-Case-Szenario das darauf aufbauende IT-Sicherheitsprodukt
ad absurdum geflhrt.
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5.1.6 Gesamtauswertung nach Bewertungskriterien

Nachfolgend wurde Uber alle einzelnen Kategorien hinweg eine Durchschnittsbewertung fur
jeden einzelnen Bereich akkumuliert und ein Durchschnitt gebildet. Hierbei war das Ziel Gber
alle Bereiche hinweg ein zusammenfassendes Ergebnis zu erhalten, welches méglichst die
reale Situation abbilden soll. Das Ziel dabei ist es, sichtbar zu machen, an welcher Stelle
Handlungsbedarf besteht und wie schwerwiegend Defizite und Probleme sind.

Durchschnitt: Sichere Vernetzung

Nachfolgend ist in Abbildung 7 der Durchschnitt fir den Bereich der sicheren Vernetzung zu

finden.
ye ) Bedeutung fiir die Zukunft
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Abbildung 7 - Durchschnitt fiir den Bereich: Sichere Vernetzung

Hierbei wird deutlich, dass die Bereiche der Marktstarke und der des Soll- und Ist-Zustands in
jedem Fall noch Aufmerksamkeit benétigen.

Durchschnitt: Sicherer Internetzugang

In der nachfolgenden Abbildung 8 befindet sich der Durchschnitt fir den Bereich sicherer
Internetzugang.

ye ) Bedeutung fiir die Zukunft

¥

Q Marktstirke der dt. Unternehmen

P4 ) Abstand zwischen Soll- und Ist-Zustand (A)

Abbildung 8 - Durchschnitt fir den Bereich: Sicherer Internetzugang

In dieser Kategorie wird deutlich, dass starke Defizite in allen praktischen Bereichen herr-
schen. Insbesondere die Marktstarke der ausléandischen Unternehmen bertrifft die der Deut-
schen bei Weitem. Hier besteht sehr starker Handlungsbedarf, um diese Defizite mittelfristig
zu beheben. Insbesondere in diesen Bereichen sind innovative Lésungen bedeutend, bei de-
nen die Forschung aus Deutschland einen wertvollen Beitrag leisten kann.
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Durchschnitt: Digital Enterprise Security
Die nachfolgende Abbildung 9 zeigt den Durchschnitt fir Digital Enterprise Security.

ye ) Bedeutung fiir die Zukunft

;f Technologischer Vorsprung in DE

|

P4 ) Abstand zwischen Soll- und Ist-Zustand (A)

Abbildung 9 - Durchschnitt fiir den Bereich: Digital Enterprise Security

Die deutschen Unternehmen sind hier nicht schlecht aufgestellt. Die zur Verfligung stehenden
Technologien finden jedoch nicht im ausreichenden MaBe den Weg zu den betroffenen An-

wendern.

Durchschnitt: Client- und Serversicherheit
Die Abbildung 10 stellt den Durchschnitt fir die Client- und Serversicherheit dar.

ye ) Bedeutung fiir die Zukunft

;f Technologischer Vorsprung in DE

|

P4 ) Abstand zwischen Soll- und Ist-Zustand (A)

Abbildung 10 - Durchschnitt fiir den Bereich: Client- und Serversicherheit

In diesem Bereich sind die deutschen Unternehmen ebenfalls nicht so stark positioniert, wie
die Konkurrenz aus dem Ausland. Zudem mussen auch hier die Technologien und Produkte
den Weg zum Anwender finden.

Durchschnitt: Mobile Security
Die Abbildung 11 zeigt als letzte den Durchschnitt fir die mobile Sicherheit.

ye ) Bedeutung fiir die Zukunft

:E' Technologischer Vorsprung in DE
] Marktstarke der dt. Unternehmen

P4 ) Abstand zwischen Soll- und Ist-Zustand (A)

Abbildung 11 - Durchschnitt fiir den Bereich: Mobile Security

Die mobile Sicherheit ist ein relativ junges Feld und hat eine extrem starke Bedeutung fir die
Zukunft. Nach einigen Konsolidierungen des Marktes und Innovationen aus dem Ausland, ist
hier in Zukunft der Handlungsbedarf in jedem Fall groB. Zum einen muss vermieden werden,
dass hier in den beiden "gelben" Bereichen die Farbe "rot" sichtbar wird und zum anderen ist
die Akzeptanz der Nutzer fir die aktuellen Produkte relativ gering. Dies liegt oft an der Kom-
plexitat und dem dadurch erzeugten Aufwand oder der Unklarheit, was das Richtige flr den

Anwender ist.
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Durch die starke Verbreitung mobiler Gerate und der immer weiter steigenden Anzahl an
Diensten, Geraten und Bandbreiten, steht die IT-Sicherheitsindustrie in diesem Bereich noch
am Anfang der Entwicklung.

Komplettiibersicht als Gesamtmatrix

Die Nachfolgende Tabelle 34 zeigt in einer mdglichst kompakten Darstellung die Gegenuber-
stellung aller Technologiebereiche in einer Matrix und ermdglicht eine direkte Vergleichbarkeit
untereinander. Sie greift dabei noch einmal die zuvor gebildeten Durchschnittsergebnisse auf.
Insbesondere soll sie durch diese Kompakte Darstellung méglichst Ubersichtlich Defizite auf-
decken und dabei behilflich sein, herauszufinden an welcher Stelle noch Handlungsbedarf fir
die einzelnen Gruppen und die umsetzenden Verantwortlichen besteht.

Sichere Sicherer Digital Enterprise Client- und
Internet-

Vernetzung zugang Security Serversicherheit

Bedeutung fiir die
Zukunft

Technologischer
Vorsprung in DE

Mobile Security

Marktstarke der dt.
Unternehmen

Abstand zwischen
Soll- und
Ist-Zustand (A)

Tabelle 34 - Ubersicht aller Ergebnisse im Durchschnitt als Gesamtmatrix

Zusatzlich zur Gesamtmatrixdarstellung des Durchschnitts wurde in der Tabelle 35 eine de-
taillierte Gesamtibersicht zusammengestellt, welche alle Technologien, unabhéngig von ih-
rem Bereich, noch einmal gegenlberstellt. Dies bietet eine kompakte Gesamtsicht auf die Ge-
biete der IT-Sicherheitsindustrie.
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Abstand zwischen
Soll- und
Ist-Zustand (A)

Marktstérke der dt.
Unternehmen

Sichere Anbindung mobiler
User / Telearbeiter

Layer3-VPN

Layer2-Encryption

Datendiode

Firewall

IPS/IDS

Sicherer Browser/ReCoBS

Virtuelle Schleuse

]Il

Authentifikation

Sichere Anbindung zwi-
schen Anbieter und Anwen-
der
Hardware-Sicherheitsmodul
(HSM)

Public-Key-Infrastruktur
(PKI)

AV und Personal Firewall

Exploit Protection /
Sicherer Browser

Device und Portkontrolle

Full Disk Encryption

File & Folder Encryption

ih

Voll-Virtualisierung /
Trusted Computing, Seper-
ation

Data Leakage Prevention

E-Mail-Verschliisselung

Sicheres Logon
(Smartcard etc.)

Remote Access /
Secured VPN

App Security /
Secure Marketplace

Sichere Plattform

Cloud Encryption

Voice Encryption

Secure Instant Messaging

Mobile Device Management

Basistechnologie (Secure
Execution Environment)

Tabelle 35 - Ubersicht aller Einzelergebnisse im Detail als Gesamtmatrix

Wie diese Tabelle ebenfalls deutlich aufzeigt, spielen beinahe alle betrachteten Bereiche eine
wichtige Rolle fur die Zukunft, doch gibt es trotzdem viele Liicken und Probleme.

Eine genauere Betrachtung der Tabelle zeigt, welche Bereiche in naher Zukunft unbedingt
geférdert werden missen. Es wird deutlich, dass insbesondere die Bereiche E-Mail-Verschlis-
selung, Secure Instant Messaging und die Basistechnologien groBe Aufmerksamkeit und Foér-

derungsmafBnahmen bendtigen.
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Die Bereiche, in denen die Defizite besonders stark ausgepragt sind, lassen den Schluss auf
fehlende Basistechnologien und eine Know-how-LUcke zu. Dies ist insbesondere in den Tech-
nologiebereichen sichtbar, bei denen es wenige Lésungen gibt, also weder Marktstarke noch
ein Vorsprung der deutschen Unternehmen vorherrscht.

Offenbar ist es hier bis heute nicht gelungen, mit den Ublichen Mitteln und der eigenen Kraft
der Unternehmen konkurrenzfahige Produkte zu entwickeln.

Dies waren Bereiche wie IPS/IDS, Data Leakage Prevention und vor allem im Bereich der
Basistechnologien. In all diesen Bereichen muss also nach neuen Wegen, Lésungen und In-
novationen geforscht werden.

Besonders ins Auge stechen hier Uber alle Technologiebereich hinweg der Abstand und die
herrschende Liicke zwischen dem Soll-Ist-Vergleich der einzelnen IT-Sicherheitstechnologien.

Positiv ist hier, dass alle betrachteten Bereiche mit ihrer dunkelgriinen Markierung klar aufzei-
gen, dass sie allesamt ohne Ausnahme bedeutend firr die Zukunft sind. Dies ist als ein positi-
ves Signal zu werten und zeigt, dass sich die IT-Sicherheitsindustrie in den richtigen Bereichen
bewegt.

5.1.7 Interpretation der Analyse

Die Technologieanalyse zeigt in jedem Fall einige Starken der deutschen IT-Sicherheitsindust-
rie, jedoch auch viele Schwachen. Vor allem aber zeigt sie eines: Die ausgesprochen starke
Dominanz der amerikanischen Firmen in vielen Bereichen, in denen vertrauenswirdige Tech-
nologien essenziell wichtig sind. Es sollte klar sein, dass grundsatzlich jeder Technologie aus
den USA misstraut werden muss. Dieser Umstand unterstreicht nochmals die Wichtigkeit der
IT-Sicherheitsstrategie und den notwendigen sichtbar gewordenen Handlungsbedarf der IT-
Sicherheitsindustrie.

Auf der einen Seite muss sich jeder, der auslandische Technologien nutzt, dartiber im Klaren
sein, dass es dort ein riesiges Vertrauensproblem gibt — auf der anderen Seite zeigt die Ana-
lyse ganz deutlich, dass die dortige Konkurrenz nach wie vor finanziell und personell Gber
gigantische Ressourcen verfligt, die nicht nur in die Produktsicherheit investiert werden, son-
dern die auch in Marketing und die Lobbyarbeit flieBen.

Die Konsequenz daraus ist: Neben der geforderten Austauschbarkeit von Produktfunktionali-
taten als gestecktes Ziel, sollte das jetzige Ergebnis der Technologieanalyse durch weitere
strategische Uberlegungen massiv verbessert und ausgebaut werden.
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5.2 Besondere Kompetenzen in Deutschland

Aus der tabellarischen Technologieanalyse lassen sich neben offenkundigen Defiziten auch
Starken und besondere Kompetenzen ableiten. Die deutsche IT-Sicherheitsindustrie hat ihre
Stérken in den Bereichen Sicherheitskerne, welche z. B. fir sicheres Booten oder Separie-
rungstechnologien bendtigt werden. Auch Security Token in Form von Smartcards oder Hard-
ware-Sicherheitsmodule sind eine besondere Kompetenz, sowie auch Verschliisselungstech-
nologien flr Kryptohardware, Kommunikations- und Objektverschllisselung.

Die Starke der deutschen Unternehmen, wie in der Abschlussbetrachtung der Technologie-
analyse ersichtlich, ist jedoch noch nicht dort, wo sie sein sollte. Der technologische Vorsprung
an sich, spiegelt nicht die hohen Kompetenzen in Form eines hohen Verbreitungsgrades der
Produkte und einem groBen Angebot wieder.

An dieser Stelle kdnnte jedoch die spater noch diskutierte Idee des "IT Security Replaceability"
helfen, die beiden Kategorien B und C der Technologieanalyse auf ein besseres MafB anzuhe-
ben.

Zudem gibt es mittlerweile auch proaktive IT-Sicherheitstechnologien zur Exploitbekdmpfung
und Technologien zur Abwehr von Schadsoftware, Firewall-Technologien fur Perimeter-Si-
cherheit fir Infrastrukturen und Netzwerke verschiedener GréBen.

Ein weiterer Bereich in dem es wesentliche Kompetenzen gibt, sind Technologien fir sichere
Identitaten, die die Grundlage fur Vertrauen im Internet bilden. Diese gibt es beispielsweise in
Form von PKI (Public Key Infrastruktur), TrustCentern und Friihwarnsystemen, die eine neue
Form von Angriffserkennung und Lagebildgenerierung bieten.

Die besonderen Kompetenzen durfen nicht dariber hinwegtauschen, dass auch weiterhin in
den meisten Bereichen der IT-Sicherheitsbranche dringender Handlungsbedarf besteht. So
muss auch weiterhin in Forschung investiert werden, um Innovationen zu schaffen.

Die auslandische Konkurrenz ist in vielen Bereichen auf dem Vormarsch. Dort fehlende Inno-
vationen oder fehlendes Know-how werden durch Firmenidbernahmen kompensiert. Das un-
terstreicht der folgende Punkt noch einmal: "Deutsche IT-Sicherheitsunternehmen sind welt-
weit flhrend bei der Herstellung von Produkten, die héchsten Anspriichen im Hinblick auf Ver-
trauenswurdigkeit und Informationssicherheit gentgen." [14]

Ein positives Beispiel und einmalig auf dem Markt sind Technologien zur Kommunikationsla-
gebildgenerierung, die sich im Institut fiir Internet-Sicherheit®® seit etwa sieben Jahren an der
Westfélischen Hochschule in Gelsenkirchen in der Entwicklung befinden und auf breites Inte-
resse in der Industrie und bei Behdrden stoBen. Hiermit ist es beispielsweise moglich, fur ein
Netzwerk beliebiger GrdéBe mit Hilfe von Sonden ein Lagebild zu erstellen, das dabei hilft so-
wohl Gefahren und Anomalien zu erkennen als auch verschiedene Zeitpunkte miteinander
vergleichbar zu machen. Auch ist es mdéglich, die eigene Lage fiir eine bessere Beurteilung
anonym mit anderen Lagebildern von anderen Teilnehmern zu vergleichen. Es ist dabei un-
moglich auf Inhaltsdaten zuzugreifen oder diese zu analysieren.

Hierbei wurde auch der Landes- und Bundesdatenschutzbeauftragte hinzugezogen. Dieses
System ist in Deutschland entstanden und optimal auf den in Deutschland sehr hohen Daten-
schutzmafstab ausgelegt.

5.3 Handlungsempfehlungen

Es ist vollkommen offensichtlich, dass die bisher aufgezeigten Herausforderungen Handlun-
gen erfordern. Dabei sind die Adressaten klar zu benennen. Die Ohnmacht der Politik und die
Defizite in der IT-Sicherheitsindustrie sprechen eine deutliche Sprache: Wir befinden uns of-
fenkundig in einer Krise.

29 Das Institut fir Internet-Sicherheit - if(is) ist eine Innovative, unabhangige und wissenschaftliche Einrichtung der Westfali-
schen Hochschule - https://www.internet-sicherheit.de/
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"Wir sollten die Krise als Chance begreifen und nicht im Bereich der Spionage aufriisten! Statt
die USA anzuklagen, sollten wir auf sie zugehen und gemeinsam Uber verbesserte IT und IT-
Sicherheitstechnologien sprechen." [13]

Nun gilt es also einen Pfad aus dieser Krise zu finden.
Neben allen anderen in Frage kommenden Ministerien sind die Adressaten insbesondere:

= Bundesministerium fir Wirtschaft und Energie (BMWi)
*= Bundesministerium des Inneren (BMI)

Natdrlich aber auch:

= |ndustrie
=  Anwender

Hierbei mussen die unterschiedlichen Anforderungen der einzelnen Lander bericksichtigt wer-
den. Unabkémmlich ist dabei, dass sich alle Ministerien und Gruppen auf ein klares Ziel eini-
gen und dieses dann gleichzeitig und gemeinsam angehen. Nur in diesem Fall kénnen die hier
gemachten Vorschlage und Ideen effektiv umgesetzt werden. Details zur Zielfihrung finden
sich im Kapitel "Umsetzungsvorschlag”, in dem eine konkrete Strategie zur Lésungsfindung
gegeben wird.

50



IT-Sicherheitsstrategie fiir Deutschland

6 IT-Sicherheitsstrategie fur Deutschland

Far die Erhéhung des IT-Sicherheitsniveaus in nachhaltiger Art und Weise auf einen jeweils
angemessenen Stand wird eine ausgearbeitete Strategie bendtigt, die nachfolgend vorgestellt
werden soll. Hierbei wird auf vorhandene IT-Sicherheitsprozesse und -technologien zurlickge-
griffen und im Bedarfsfall IT-Sicherheitslésungen fiir neue Problemstellungen erarbeitet. Dabei
ist der Fokus jedoch auf einen wichtigen Punkt zu legen: Es mussen in erster Linie aus
Deutschland stammende, hochwertige und wirkungsvolle IT-Sicherheitstechnologien und -pro-
zesse berilcksichtigt werden. Die Griinde hierfir sind vielfaltig und werden spater nochmals
im Detail aufgegriffen und diskutiert. Hierbei werden die etablierten IT-Systeme und -Lésungen
der jeweiligen internationalen Hersteller konstruktiv in die IT-Sicherheitsstrategie eingebun-
den.

Hierbei spielt die Idee "IT Security Replaceability" im Sinne der Austauschbarkeit fir die
Zukunft eine gewichtige Rolle. Denn herstellereigene Komplettlésungen erfillen in mancher
Hinsicht nicht die notwendigen Kriterien. Die Vertrauenswirdigkeit ist zum heutigen Zeitpunkt
nicht immer gegeben respektive Uberprifbar. Darauf wird im Kapitel Unterschiedliche Wir-
kungsaspekte néher eingegangen.

Wie in der nachfolgenden Abbildung 12 dargestellt, bleibt die Frage nach der Vertrauenswur-
digkeit heutzutage fast immer unbeantwortet.

= Bestimmtes Produkt aus der IT-Sicherheitsindustrie (Ausland)

Sicherheitsprodukt, welches fur bestimmte Bereiche im Einsatz ist patiauensgind giat
und zuverlassigen + vertrauenswirdigen Schutz bieten soll. . .
Zu priifen: Prinzipielle, konkrete Wirkung und

gewollte Wirkung erfiillt?

Abbildung 12 - Prinzipielle Einstufung der Vertrauenswiirdigkeit und Wirkung

Hersteller aus dem Ausland sind selten bereit, die Wirkung ihrer Produkte Uberprufbar zu ma-
chen oder sie so transparent und austauschbar zu gestalten, dass der Nutzer sich selbst ein
Bild machen kann, um sich im Zweifelsfall fir ein deutsches Produkt zu entscheiden.

IT Security Replaceability

Die Idee der "IT Security Replaceability” fordert die Ersetzbarkeit und Austauschbarkeit von
IT-Sicherheitsprodukten und IT-Sicherheitstechnologien von den groBen und wichtigen IT-
Marktfihrern. Dabei sollte dies einfach und nachhaltig moglich sein.

Beispiele waren hier Krypto-Technologien (Algorithmen, Zufallszahlengeneratoren, ...) und
weitere Sicherheitslésungen wie Verschllisselungsprodukte (z. B. Festplattenverschlisselung
wie Bitlocker), Abschottungstechnologien wie virtuelle Maschinen und IT-Sicherheitstoken wie
SmartCards oder HSMs.
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Dabei hatte eine Austauschbarkeit, also die IT Security Replaceability enorme Vorteile!

Zum jetzigen Zeitpunkt ist ein IT-Produkt in sich geschlossen und in den seltensten Fallen
erlaubt der Hersteller neben der Einsicht in die Arbeitsweise, den Austausch bestimmter (ins-
besondere kritischer) Elemente. Dies ist in der heutigen Zeit jedoch inakzeptabel und muss
sich in Zukunft &ndern.

Die nachfolgende Abbildung 13 stellt beispielhaft dar, wie solch eine Austauschbarkeit anhand
eines Betriebssystems aussehen wirde. Die Zahnrader stellen in diesem Fall eine kleine Aus-
wahl an grundlegenden Elementen eines Betriebssystems dar. Das auszutauschende Element
ware dabei die "eingebaute Verschlisselung ab Werk", welche einen potenziellen Schwach-
punkt darstellt, da sie oft weder zur Revision der Sicherheit offen steht, noch unklar ist, welche
kryptografische Algorithmen tatsachlich zum Einsatz kommen und wie gut und ausreichend
diese umgesetzt worden sind. In diesem Fall ist dann auch unklar, ob absichtliche Schwachun-
gen in Form von Hintertlren im Design existieren, die ein "Aufbrechen" eines verschlisselten
Systems mit sehr wenig Aufwand erlauben. Ein deutsches Produkt ("griines Zahnrad") hinge-
gen wirde durch einen Austausch die Mdglichkeit bieten, durch nachgewiesene Vertrauens-
wirdigkeit und zertifiziert starke Algorithmen und sichere Schlissel ein deutlich héheres IT-
Sicherheitslevel zu erreichen.

Ein offenes IT-Sicherheitssystem und die freie Wahl von kritischen Bausteinen eines IT-Si-
cherheitsproduktes hatten viele Vorteile. Alle kritischen Teile wie Verschlisselungsalgorith-
men, der flir Verschlisselungen immanent wichtige Zufallszahlengenerator oder das Ver-
schlisselungsprogramm des Betriebssystems kénnten gegen geprifte deutsche Produkte und
Technologien ausgetauscht werden. Dies ware ein enormer Sicherheitsgewinn — fiir den An-
wender und die Wirtschaft, da die Wirksamkeit und die Vertrauenswurdigkeit besser einge-
schatzt werden kdnnte.

System-
schnittstellen,

usw..

eingebaute
Verschlisselung
"ab Werk"

Verschliisselung
made in Germany

[r— Betriebssystem,
Z. B. Windows

Abbildung 13 - IT Security Replaceability innerhalb eines Betriebssystems (Schema)

In Deutschland gibt es sehr viel Expertise im Bereich der Uberpriifung und Zertifizierung. Ne-
ben dem BSI gibt es weitere weltweit sehr angesehene Priforganisationen wie den Techni-
schen Uberwachungsverein (TUV). Dieses Know-how kdnnte ebenfalls mit einflieBen und
dazu beitragen, dass durch weitere Prifungen, Prifverfahren und Zertifizierungen, die Qualitat
der IT-Sicherheit aus Deutschland steigt und dabei Vertrauenswurdigkeit und Zuverlassigkeit
bescheinigt bekommt. Dies wére ein weiterer positiver Aspekt: Ein austauschbares Produkt
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aus Deutschland fiir den Ersatz eines auslandischen Produktteils mit einem TUV- und BSI-
Siegel hat national und international ein enormes Gewicht.

Die Konsequenz daraus ware: IT-Marktfihrer in den einzelnen Bereichen schaffen deutlich
mehr Vertrauenswurdigkeit fir ihre IT-Sicherheitslésungen und kénnten auch verlorenes Ver-
trauen zurickgewinnen.

Wirde diese Mdglichkeit zur Verflgung stehen, kdnnten die Kunden entscheiden, welche IT-
Sicherheitstechnologien sie einsetzen wollen, z. B. abh&ngig vom eigenen Schutzbedarf und
der notwendigen Wirkungsklasse. Zudem besitzt die deutsche IT-Sicherheitsindustrie einen
einfachen Zugang zum globalen Markt und genieBt weltweit ein hohes Ansehen in den ver-
schiedenen Bereichen.

Sobald die Nutzer diese Mdglichkeit geschlossen fordern, wird die IT- und IT-Sicherheitsin-
dustrie im Zugzwang sein und flr die Nachfrage ein Angebot bieten.

Die Vorteile waren zusammengefasst:

» Die IT-Marktfiihrer schaffen deutlich mehr Vertrauenswiirdigkeit fiir ihre IT-Lésungen.

= Die Kunden kénnen selbst entscheiden, welche IT-Sicherheitstechnologien sie einset-
zen wollen. (in Abhangigkeit zum Schutzbedarf > Wirkungsklassenmodell)

* Die Produkte der deutschen IT-Sicherheitsindustrie konnen in Zukunft auch von aus-
landischen Kunden adaptiert werden, wo sie einen sehr guten Ruf genieBen.

= Nur Oberprifte und zertifizierte Produkte wiirden zum Einsatz kommen, falls nétig und ge-
winscht.

Dies ware eine echte "Win-win-Situation" fir alle Beteiligten und schafft durch eine starkere
Kooperation und Transparenz mehr Vertrauen.

Wiinschenswerte Teilziele

Das Ziel ist es, mit Hilfe der Stakeholder (Anwender, Hersteller, Politik, Forschung) die erfor-
derlichen IT-SicherheitsmaBnahmen zu identifizieren und mit einzubeziehen, um das ge-
steckte Ziel nachhaltig und erfolgreich umzusetzen. Hierzu wird die Roadmap den jeweiligen
erforderlichen Anforderungen angepasst und umgesetzt.

Es gibt eine Reihe von wiinschenswerten Zielen, wie in Abbildung 14 dargestellt, von denen
die Meisten sofort klar auf der Hand liegen. Hierzu gehéren die starkere Verschlisselung von
Kommunikation via E-Mail und Web-Datenverkehr, um einen héheren Grad der Privatsphéare
zu erreichen und zu verhindern, dass Dritte Informationen mitlesen und missbrauchen kénnen.
"Wahrend Anfang 2011 nur etwa 5% des gesamten Web-Datenverkehrs verschliisselt waren
(HTTPS), stieg der Anteil bis Anfang 2013 auf 12%. Kurz vor den Snowden-Enthdllungen im
Juni 2013 waren fast 20% des Web-Verkehrs verschlisselt, derzeit sind es rund 23%." [1,
S.86] Eine deutliche Steigerung bis zum Jahr 2020 ware hier wiinschenswert.

E-Mailverschlisselung im Sinne der "Ende-zu-Ende-Verschliisselung" findet zum heutigen
Zeitpunkt immer noch sehr wenig Akzeptanz. Wenn Gber E-Mailverschlisselung gesprochen
wird, dann ist damit der Schutz von vertraulichen Inhalten innerhalb einer E-Mail gemeint.
Hierbei ist jedoch nicht die SSL/TLS-Transportverschlisselung/Transportsicherung zwischen
Sender und Empfénger gemeint, welche auch in Werbespots von E-Mail-Providern als "Ver-
schlisselung" betitelt werden, denn hiermit werden die Nachrichten trotzdem im Klartext tber-
tragen und sind durch dritte (Mitarbeiter, Behdrden, Angreifer) einsehbar. Die eigentlich rele-
vante und einzusetzende Technologie soll die Méglichkeit der inhaltlichen Verschliisselung bei
der E-Mail-Korrespondenz bieten. Hierbei kann beispielsweise als Standard S/MIME (Secure
/ Multipurpose Internet Mail Extensions) oder PGP (Pretty Good Privacy) zum Einsatz kom-
men. Wird beim Einsatz dieser Systeme auf entsprechend sichere Verfahren gesetzt, gibt es
keinerlei Méglichkeiten die verschliisselten Nachrichten selbst mit Hilfe enormer Rechenkapa-
zitaten "aufzubrechen".

Auch hier ware eine entsprechende Steigerung ein gewiinschtes Ziel.

53



IT-Sicherheitsstrategie fiir Deutschland

Ebenfalls ist ein wichtiges Ziel die Malware-Infektionen fir die Zukunft zu senken, denn jeder
betroffene Rechner kann als Werkzeug missbraucht werden, um mittelbar oder unmittelbar
Schaden anzurichten. Dabei sind diese Infektionen weit verbreitet: "60 Prozent der kleinen und
mittleren Unternehmen beklagen Malware-Infektionen." [21] Die Bedrohung, die von Schad-
software ausgeht, ist also groB3: "Kaspersky Lab entdeckte taglich 315.000 neue Schéadlinge;
im Vorjahr waren es noch 200.000." [7] Hier besteht ebenfalls fir die kommenden Jahre groBer
Handlungsbedarf, um dieser Entwicklung Herr zu werden.

Erklartes Ziel

Das erklarte Gesamtziel ist es mittel- bis langfristig ein deutlich héheres IT-Sicherheitsniveau
zu erreichen, als es heute der Fall ist. Hierbei wére als ein sinnvolles mégliches Zwischenziel
das Jahr 2020 zu nennen.

Natdrlich ist die Herausforderung, dieses Zwischenziel im Jahre 2020 zu erreichen, groB. Bis
zum jetzigen Zeitpunkt gibt es zwar Werkzeuge, wie beispielsweise die bereits genannten Si-
cherheitskriterien (Common Criteria, ITSEC, ...), allerdings sind diese nur dann anwendbar,
wenn dem Nutzer sein Sicherheitsbedarf klar geworden ist. Es mangelt zudem an der Még-
lichkeit einer Klassifikation von Gefahren und Schutzbedarfen, welche auch die Vertrauens-
wurdigkeit mitbericksichtigen.

Fir das Erreichen des Ziels, das IT-Sicherheitsniveau signifikant zu erhéhen, wird nachfolgend
ein Konzeptvorschlag gemacht, welcher auf einer Einteilung von IT-Systemen in leicht ver-
standliche Wirkungsklassen beruht. Als Hilfe fir die Umsetzung steht zu Beginn die ldentifika-
tion und eine darauf basierende Empfehlung angemessener IT-SicherheitsmaBnahmen fir
jede Wirkungsklasse, jedoch immer unter Bertcksichtigung herausragender nationaler, ver-
trauenswurdiger Technologien und Standards.

Ein weiterer dringlicher Punkt ist die Austauschbarkeit von Technologien innerhalb der markt-
beherrschenden Produkte als mdglicher und notwendiger Lésungsweg aus der Vertrauens-
wirdigkeitsmisere der Vergangenheit. Eine Austauschbarkeit von 30% bis 2020 ware ein win-
schenswertes Ziel.

Hierbei ist es erforderlich anzumerken, dass auch die Vertrauenswurdigkeit der umliegenden
Komponenten nachgewiesen werden muss. Es gendgt nicht einen Teil einer Software aus-
tauschbar zu machen, um ihre Vertrauenswurdigkeit zu erhdéhen und die restlichen Kompo-
nenten dabei auBer Acht zu lassen.

Weitere mégliche Ziele waren, wie in Abbildung 14 schematisch dargestellt, beispielsweise die
deutlich weitere Verbreitung kollektiver IT-Sicherheitsbilder. Auch die Minderung von Sabota-
gevorfallen im Bereich der Infrastruktur von hdufigem Auftreten (x Vorfalle) zu einem definier-
ten niedrigeren Niveau (y Vorfalle).
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Abbildung 14 - Beispiele mdglicher Ziele

Insgesamt sollte das heute herrschende Sicherheitsniveau von IT-Systemen in naher Zukunft
auf ein angemessenes MaB erhdht werden. Dies kann aber nur erreicht werden, wenn alle
Teilgebiete, in denen Defizite herrschen, schrittweise Verbesserungen erfahren. Angefangen
bei der E-Mail-Verschlisselung, Uber die Senkung der Malware-Infektionen bis hin zu den er-
wahnten kollektiven IT-Sicherheitslagebildern.
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7 Wirkungsklassen von IT-SicherheitsmaBnahmen fur
unterschiedliche Schutzbedarfe

In diesem Kapitel werden nachfolgend neben den unterschiedlichen Wirkungsaspekten und
der Einfihrung der Wirkungsklassen, welche das Schllisselelement bilden, auch die Inpflicht-
nahme der internationalen Anbieter in Verbindung mit den Herausforderungen und notwendi-
gen MaBnahmen diskutiert.

7.1 Unterschiedliche Wirkungsaspekte

Wie bereits diskutiert, gibt es heute viele Bedrohungen mit zahlreichen Gefahren und in den
kommenden Jahren werden diese noch weiter anwachsen. "Angesichts der vielfaltigen, po-
tenziellen Bedrohungen, die Schwachstellen zum Schaden der Organisation ausnutzen, be-
stehen daher immer Risiken in der Informationssicherheit." [22, S.6]

Der Begriff der "Wirkung" oder auch "wirkungsvolle Informationssicherheit", der fir die unter-
schiedlichen Wirkungsaspekte notwendig ist, wird nach DIN ISO/IEC 27002:2014-02 folgen-
dermaBen erlautert: "Eine wirkungsvolle Informationssicherheit verringert (...) Risiken durch
Schutz der Organisation vor Bedrohungen und Schwachstellen und vermindert dadurch die
Auswirkungen auf organisationseigene Werte." [22, S.6]

Der ITSEC-Standard sagt zur Wirksamkeit: "Bei der Evaluation der Wirksamkeit wird beurteilt,
ob die sicherheitsspezifischen Funktionen und Mechanismen, die durch den Evaluierungsge-
genstand zur Verfligung gestellt werden, wirklich die vorgegebenen Sicherheitsziele errei-
chen."

Zuséatzlich muss berlcksichtigt werden: "Der Evaluierungsgegenstand wird hinsichtlich der
Eignung der Funktionalitét, des Zusammenwirkens der Funktionen (...), der Konsequenzen
von bekannten und entdeckten Schwachstellen (...) und der Einfachheit der Anwendung be-
urteilt."

Bei der Betrachtung konkreter Bedrohungen gilt laut ITSEC-Standard: "Zusatzlich wird bei der
Bewertung der Wirksamkeit die Fahigkeit der Sicherheitsmechanismen des Evaluierungsge-
genstands, Widerstand gegen einen direkten Angriff zu leisten, bewertet (Starke des Mecha-
nismus). Fur die Starke der Mechanismen sind drei Stufen definiert - niedrig, mittel und hoch
- die ein MaB fur das Vertrauen sind, inwieweit die Sicherheitsmechanismen des Evaluierungs-
gegenstands in der Lage sind, direkten Angriffen zu widerstehen."3°

Dies bedeutet aber auch, dass aus der Herausforderung heraus unterschiedliche Ergebnisse
erzielt werden kénnen, je nach Sichtweise und der Analyse des Problems.

Der hier vorgestellte Vorschlag stitzt sich dabei auf genau drei Sichtweisen, mit Hilfe derer die
maximale Wirkung erzielt werden kann. Die Wirkungsarten werden nachfolgend tabellarisch
dargestellt. Die notwendigen Anforderungen hierbei sind der Wirkungsaspekt, also welche Art
der Wirkung wird gegen eine konkrete Bedrohung erzielt und welche Anforderungen dies an
die nachfolgende MaBnahme stellt, die schlieBlich dabei helfen soll die gewlnschte Wirkung
zu erzielen. "Wenn es um Ressourcen geht, Uber die Internetattacken erfolgen, landet
Deutschland auf Platz vier — 12,51 Prozent der Attacken weltweit gingen von Deutschland aus,
hinter den USA (25,54%), Russland (19,44%) und den Niederlanden (12,80%)." [7]

IT-Sicherheit ist natrlich ein Kostenfaktor und "IT-SicherheitsmaBnahmen sind Investitionen.
lhre Kosten setzen sich aus Hard- und Softwarekosten, Installations- und Betriebsaufwanden
zusammen. lhre Ertrdge summieren sich aus der Minderung des IT-Risikos, der Aufwandsre-
duzierung (...)" [4, S.79]. Ein geeignetes Konzept zu finden mag keine triviale Aufgabe sein,
aber mit Hilfe der Wirkungsklassen und der Klarheit Uber Anforderungen sowie den eigenen
Schutzbedarf stellt dies keine groBe Hirde mehr dar. Wichtig ist auch: "IT-Sicherheit ist ein

30 IT-Sicherheitskriterien (ITSEC), Abschnitt 1.14, Seite 9“ - https://www.bsi.bund.de/SharedDocs/Downloads/DE/BS|/Zertifizie-
rung/ITSicherheitskriterien/itsec-dt_pdf.pdf?__blob=publicationFile
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kontinuierlich zu verfolgendes Ziel. Ein Sicherheitsniveau ist nur dann wirksam, wenn es so-
wohl zeitliche als auch 6rtliche Konstanz und damit Verlasslichkeit aufweist.". [4, S.37] Aus
diesem Grund missen der Wirkungsaspekt, die Anforderung und die MaBnahme immer wie-
der hinterfragt und neu ausgerichtet werden. Vor allem die Frage nach der Abgrenzung ist
dabei notwendig: "Welche Technologie setze ich genau ein und welche sollte gemieden wer-
den?"

Belangvoll ist auch die Frage nach der richtigen Verschlisselung: Einige Verfahren sind heute
bereits wirkungslos und andere sind gerade noch in Ordnung um einen Schutz der Vertrau-
lichkeit zu gewahrleisten. Auch Firewall-Systeme alleine sind in aller Regel nicht genug und
reichen selbst nicht aus um ein Sicherheitskonzept als ausreichend zu beurteilen und eine
sinnvolle Wirkung zu erzielen.

Die nachfolgenden Tabellen (Tabelle 36 bis Tabelle 38) geben ein Beispiel fir die Definition
und den Unterschied von prinzipieller, konkreter und gewollter Wirkung.

Prinzipielle Wirkung

Wirkungsaspekt: prinzipielle Wirkung gegen konkrete Bedrohungen

Anforderung: z. B. Verschlisselung gegen das Lesen von Klartext

MaBnahme: Darstellung der Wirkung von Kryptoverfahren

Kryptografische Verfahren gibt es in zahlreicher Form. Neben sehr guten und starken, gibt es
auch sehr schwache und veraltete. Beim Einsatz eines Kryptoverfahrens, also einer Verschlis-
selung als Teil eines IT-Sicherheitsprodukts ist es daher fundamental, sowohl eine sichere Vari-
ante zu wéhlen als auch dessen Umsetzung (z. B. die Programmierung selbst) ordentlich durch-
zufOhren. Dabei ist auch zu beachten, dass das sicherste kryptografische System unwirksam
wird, wenn es Unbefugten gelingt (z. B. Nachrichtendienste), durch Ausnutzen absichtlich einge-
bauter Schwéchen und Hintertiiren, Zugriff auf die Daten zu erhalten.

) Die deutsche Bundesnetzagentur beschreibt beispielsweise in ihrem "Algorithmenkatalog" geeignete und
ungeeignete kryptografische Verfahren: z. B. "Abschnitt 3.1., RSA-Verfahren: (...) Geeignete Schliissellan-
gen fir RSA-Verfahren: 2048 (Empfehlung) bis Ende 2019" [23, S.7]

- Demnéchst sollte also méglichst flachendeckend RSA 4096 zum Einsatz kommen.

Tabelle 36 - Darstellung: Prinzipielle Wirkung
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Konkrete Wirkung

Wirkungsaspekt: konkrete Wirkung gegen konkrete Bedrohungen

Anforderung: richtige Implementierung von Verschlisselungstechnologien; Zufallszahlen, Algorith-
men, Einbindung, ...

MaBnahme: Evaluierung von IT-Sicherheitslésungen

IT-Sicherheitslésungen sollten in bestimmten Bereichen gewisse Kriterien erfillen. Dafiur gibt s
die bereits erwahnten Schutzprofile (z. B. nach Common Criteria) und technischen Richtlinien des
BSI (BSI-TR), die umgesetzt werden missen. Die Bericksichtigung dieser Kriterien ist notwendig
um Zertifizierungen zu bekommen und gesetzliche Vorgaben zu erfiillen.

» Common Criteria findet hier heute flachendeckend Anwendung und beinhaltet:

Funktionale Sicherheitsanforderungsklassen [24, S.66]
- Klasse FAU: Sicherheitsprotokollierung

- Klasse FCO: Kommunikation

- Klasse FCS: Kryptographische Unterstiitzung

- Klasse FDP: Schutz der Benutzerdaten

- Klasse FIA: Identifikation und Authentisierung

- Klasse FMT: Sicherheitsmanagement

- Klasse FPR: Privatsphare

- Klasse FPT: Schutz der EVG-Sicherheitsfunktionen
- Klasse FRU: Betriebsmittelnutzung

- Klasse FTA: EVG-Zugriff

- Klasse FTP: Vertrauenswirdiger Pfad/Kanal

Klassen von Anforderungen an die Vertrauenswurdigkeit [24, S.66—67]
- Klasse ACM: Konfigurationsmanagement

- Klasse ADO: Auslieferung und Betrieb

- Klasse ADV: Entwicklung

- Klasse AGD: Handbdicher

- Klasse ALC: Lebenszyklus-Unterstlitzung

- Klasse ATE: Testen

- Klasse AVA: Schwachstellenbewertung

- Klasse AMA: Erhaltung der Vertrauenswurdigkeit

Die CC unterscheiden nicht nach der Korrektheit der Implementierung und der Wirksamkeit der Mechanis-
men, sondern flihren sieben Vertrauenswirdigkeitsstufen (EAL1 - EAL7) ein. (...) Spezielle Pakete von Ver-
trauenswirdigkeitskomponenten bilden die EAL, von EAL 1 — "funktionell getestet", bis EAL 7 — "formal
verifizierter Entwurf und getestet". [24, S.66—67]

Tabelle 37 - Darstellung: Konkrete Wirkung
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Gewollte Wirkung
Wirkungsaspekt: gewollte Wirkung gegen konkrete Bedrohungen

Anforderung: sind z. B. Hintertiren oder gewollte Schwéchen eingebaut

MaBnahme: Qualitatssiegel "IT Security made in Germany"

IT-Sicherheitsprodukte und Firmen aus dem Ausland unterliegen an erster Stelle den dortigen
Gesetzen und finden dann einen Weg auf den deutschen Markt. Dabei sind Gesetze im Bereich
des Datenschutzes in keinem Land der Welt mit der Qualitat in Deutschland vergleichbar. Zudem
gibt es in vielen Landern klnstlich eingeschrénkte Sicherheit und Vertrauenswirdigkeit, damit
dortige Behdrden und Organisationen nicht ins Hintertreffen geraten, wenn sie Zugriff auf diese
Systeme nehmen wollen. Der Export dieser IT-Systeme ins Ausland ist dabei Uberhaupt kein
Thema.

y Das Erhalten dieses Qualitatssiegels, setzt spezielle Kriterien voraus, um Transparenz zu gewahrleisten
und Vertrauenswirdigkeit zu erméglichen:

=  Der Unternehmenshauptsitz muss in Deutschland sein.

Das Unternehmen muss vertrauenswirdige IT-Sicherheitsldsungen anbieten.

Die angebotenen Produkte dirfen keine versteckten Zugange enthalten (keine Backdoors).

Die IT-Sicherheitsforschung und — Entwicklung des Unternehmens muss in Deutschland stattfinden.
Das Unternehmen muss sich verpflichten, den Anforderungen des deutschen Datenschutzrechtes
zu gendgen.

Daraus resultieren zahlreiche Vorteile, die Software aus dem Ausland zum jetzigen Zeitpunkt nicht bieten
kann.
Tabelle 38 - Darstellung: Gewollte Wirkung

Marktfiihrende IT-Technologien kommen in vielen Bereichen aus dem Ausland wie ein Be-
triebssystem mit integrierter Festplattenverschlisselung (z. B. Windows mit Bitlocker), welche
als ein Gesamtprodukt erworben und eingesetzt werden kdnnen. Die Verschllisselungssoft-
ware Bitlocker ist ein fester Bestandteil der Windows-Betriebssysteme von Microsoft und lasst
sich zum jetzigen Zeitpunkt nicht einfach durch eine andere Software ersetzen.

Als Alternative bietet sich lediglich der Einsatz einer zusatzlichen Software an, die zur Koexis-
tenz mit Bitlocker gezwungen ist, inklusive der daraus entstehenden Nachteile fiir den Kunden
und dem deutlich héheren Aufwand flr eine benutzerfreundliche Integration fir den Hersteller,
sofern diese Uberhaupt méglich ist. Nachfolgend wird ein Beispiel auf Basis der oben genann-
ten Kombination aus Betriebssystem und eingebauter Verschlisselung aufgezeigt.

» Microsoft Windows Bitlocker Verschlusselungssoftware (USA),
Integriert ins Betriebssystem ohne die Mdglichkeit einer

Schnittstelle fur Softwareldsungen anderer Hersteller - '
Prinzipielle und konkrete Wirkung miisste nachgewiesen werden

Abbildung 15 - Notwendigkeit der Erbringung von Nachweisen

Vertrauenswiirdigkeit

Die vollstandige Vertrauenswirdigkeit kann also an dieser Stelle nicht gewahrleistet werden
(Abbildung 15). Die Grlnde sind vielfaltig: Der Hauptsitz der Firma befindet sich in den USA,
also unterliegt sie den US-amerikanischen Gesetzen. Eine geforderte eingebaute Abschwa-
chung von Sicherheit ist somit mdglich. Es ist unklar, inwiefern die Erflllung der prinzipiellen
und konkreten Wirkung gegeben ist. Die Software Bitlocker befindet sich, mangels Alternati-
ven, trotzdem groBflachig im Einsatz.

> Sirrix Trusted-Disk Verschlusselungssoftware (DE),
Softwarelésung als eigenstandiges IT-Sicherheitsprodukt zusatzlich zu

bestehenden Softwarekomponenten auf dem Rechner -
Gewollte Wirkung per Definition gegeben (,Made in Germany*)

Abbildung 16 - Wirkung per Definition gegeben

Vertrauenswirdigkeit
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Ein Beispiel einer deutschen IT-Sicherheitslésung ist die in Abbildung 16 aufgefihrte Ver-
schlisselungssoftware Trusted-Disk der Firma Sirrix AG mit dem Hauptsitz in Deutschland.
Hierbei ergibt sich aus der Gesamtheit der wichtigsten Kriterien (deutsche Firma, Hauptsitz in
Deutschland, in Deutschland entwickelte und zertifizierte Software, ...) eine maximale Vertrau-
enswurdigkeit, welche im Hinblick auf die gewollte Wirkung per Definition gegeben ist: "Made
in Germany".

Eine mdgliche und hier geforderte Lésung besteht also darin, eine Schnittstelle von Seiten der
groBen Hersteller anzubieten, um bestimmte Komponenten partiell durch deutsche Lésungen
flr eine héhere Wirkung der IT-Sicherheit ersetzbar zu machen.

7.2 Einteilung in Wirkungsklassen

Eine Einstufung des eigenen Schutzbedarfs ist schwierig. Je nach Umfang und Verantwor-
tungsbereich kdnnen die Konsequenzen bei einer Fehleinschatzung verheerend sein. Wenn
sich ein Kraftwerksbetreiber im Bereich IT-Sicherheit wissend oder unwissend Versaumnisse
eingestehen muss und diese womdglich auch noch von einem Angreifer vorher entdeckt wor-
den sind, kann das im schlimmsten Fall zu einer ernsten Bedrohung werden — fiir das Kraft-
werk und alle darauf angewiesenen Teilnehmer, in diesem Fall die gesamte Bevdlkerung.

Die auf diesem Problem basierende ldee war es, eine Klassifikation zu entwickeln, die sowohl
eine Einstufung des eigenen Bedarfs ermdglicht, als auch eine rudimentéare Aussage Uber die
dadurch zu erwartenden Kosten zulasst.

7.2.1 Abgedeckte Schutzbedarfe

Es wurden also insgesamt fiinf Wirkungsklassen definiert, welche jede fur sich gesehen einen
bestimmten Schutzbedarf abdeckt und bestimmte Gefahren abwehren soll. Die Kosten wurden
jeweils unter dem Aspekt der Komplexitat innerhalb der Zielgruppe fir diese abgeschatzt.

Nachfolgend wird in Abbildung 17 eine Ubersicht der Wirkungsklassen aus der Perspektive
der IT-Sicherheitsbedrohungen dargestellt: Welche Wirkungsklassen gibt es und welcher
Schutzbedarf wird in den verschiedenen Wirkungsklassen gedeckt?

Wirkungsklasse 0 Infektionen durch Schadsoftware (Viren, PC-Geiselnahme,
Basis-IT-Sicherheit Keylogger, Trojaner)
Angriffe auf das heimische Netzwerk, Abfischen von Banking
Daten
Wirkungsklasse 1 Angriff auf den Datenbestand (Kunden-, Mandanten-, Patient-,
Schutzbedarf: mittel und Unternehmensdaten)

Infektionen durch Schadsoftware und Mitschneiden von
Kommunikation

Wirkungsklasse 2 Diebstahl von Planen und Dokumenten mit Hilfe von
Schutzbedarf: hoch Schadsoftware

Kopieren von sensiblen Daten auf externe Datentrager

Wirkungsklasse 3 Sabotage von kritischer Infrastruktur (Wasserwerke,
Schutzbedarf: sehr hoch Energieversorger, Finanzdienstleister)

Gezielte Attacke gegen einzelne Wissenstrager in Industrie
und Politik
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Wirkungsklasse 4 Angriff auf Informationen und Kommunikation
Verschlusssachen bis streng
geheim
Eindringen in staatliche oder wirtschaftlich extrem kritische
Systeme

Abbildung 17 - Wirkungsklassen aus der Perspektive von IT-Sicherheitsbedrohungen

7.3 Voraussetzung fir eine Einstufung in die Kernwirkungsklassen

Die Einstufung in die geeigneten Wirkungsklassen geschieht in erster Linie anhand des
Schutzbedarfes. Zwar besteht das Klassenmodell aus insgesamt flinf Wirkungsklassen, je-
doch haben die Klassen 0 und 4 einen besonderen Stellenwert. Dies wird nachfolgend fur alle
Klassen im Detail erlautert. Die Klassen 1, 2 und 3 bilden dabei die Kernwirkungsklassen,
innerhalb dieser sich die meisten Systeme wiederfinden.

Die Einstufung in die Wirkungsklassen muss differenziert durchgefiihrt werden. Allem voran
sollte nach einer sorgfaltigen Prifung der IT-Landschaft erst einmal erfasst werden, welche
Gruppen von IT-Systemen es im Unternehmen gibt und welchen Schutzbedarf diese haben,
um ihn dann effektiv abdecken zu kdnnen. Hierbei ist zu beriicksichtigen, dass nicht einfach
die gesamte Organisation oder das Unternehmen aufgrund einiger weniger Systeme mit sehr
hohem Schutzbedarf komplett in die Wirkungsklasse 3 féllt. Ein mégliches Szenario ist dabei,
dass vollig unterschiedliche Gewichtungen hinsichtlich des Schutzbedarfes entstehen kénnen.

Es kann beispielsweise ein kleiner Anteil von 5% einen sehr hohen Schutzbedarf aufweisen,
rund 15% einen hohen und 35% einen mittleren Schutzbedarf. In diesem Fall missen dann
gleich mehrere Wirkungsklassen berlcksichtigt werden. Alle restlichen IT-Systeme, die auf-
grund eines niedrigen Schutzbedarfes in keine der drei Schutzklassen fallen, werden automa-
tisch in die Wirkungsklasse 0 eingeordnet.

7.3.1 Wirkungsklasse 0

Die Wirkungsklasse 0 deckt im Prinzip den Grundschutz von IT-Systemen ab und bildet eine
Basis fur alle anderen Klassen. Die abgedeckten Gefahren sind hierbei die Bedrohung der
Privatsphére und Cybercrime im klassischen Sinne. Zu den AbwehrmaBnahmen gehéren Anti-
Malware Tools und Personal Firewalls.

Der prozentuale Anteil, aus Sicht der Gesamtmenge aller IT-Systeme in Deutschland, liegt in
dieser Wirkungsklasse bei 100%, d. h. hierbei wird der Grundschutz als solcher beriicksichtigt
und sollte in jedem Fall als Mindestmaf Berlcksichtigung finden.

Die Kosten fur diese Wirkungsklasse belaufen sich auf lediglich ca. 5% vom regularen An-
schaffungspreis des IT-Systems.

Ein Beispiel fur die Wirkungsklasse 0 sind im Prinzip alle IT-Systeme innerhalb der eigenen
Nutzung durch den Anwender im privaten Bereich.

7.3.2 Wirkungsklasse 1

Diese Wirkungsklasse richtet sich an Unternehmen, Organisationen und Behdérden, welche
einen mittleren Schutzbedarf haben. Die Gefahren liegen hier beispielsweise bei VerstéBen
gegen die Privatsphére respektive den gesetzlichen Datenschutz, und betreffen daher alle
Unternehmen. Zudem ist hier auch Cybercrime mit héherem Gefédhrdungsgrad relevant, was
im Detail bedeutet, dass ein Angriff auf diese Gruppe womdéglich interessanter sein kann, als
auf den Blrger mit privater Nutzung aus der Wirkungsklasse 0.

Es liegt auf der Hand, dass Unternehmen und Behérden aus Sicht eines Angreifers mit hoher
Wahrscheinlichkeit deutlich interessantere und wertvollere Daten haben, als der Blrger in sei-
nem kleinen Biro daheim.
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In der Wirkungsklasse 1 finden sich also alle IT-Systeme eines Unternehmens oder einer Or-
ganisation, die zwar eine positive Relevanz haben, denen jedoch keine existenzielle Bedeu-
tung zukommt. In jeder IT-Landschaft gibt es Systeme, die keine wichtige Rolle spielen, wie
beispielsweise ein PC auf dem eine Elster-Software fiir die kommende Steuererklarung ge-
nutzt wird. Eine Gefahrdung dieses Systems ist in der Tat kritisch, allerdings wirde sich ein
Ausfall nicht unmittelbar im Geschaftsbetrieb niederschlagen und die Existenz des Unterneh-
mens geféhrden.

Dies bedeutet im Detail, dass ein Ausfall hingenommen werden kann, ohne gréBere Schaden
und Konsequenzen fir die Gesellschaft, Leib und Leben und den Unternehmer.

Der prozentuale Anteil aus Sicht der Gesamtmenge aller IT-Systeme in Deutschland liegt in
dieser Wirkungsklasse schatzungsweise bei etwa 70%.

Die Kosten fir diese Wirkungsklasse belaufen sich auf ca. 10% vom regularen Anschaffungs-
preis des IT-Systems.

Ein Beispiel fur die Wirkungsklasse 1 waren alle Unternehmen.

7.3.3 Wirkungsklasse 2

Diese Wirkungsklasse richtet sich zwar ebenfalls an Unternehmen, Organisationen und Be-
hérden, zusatzlich werden hier aber auch Infrastrukturen berlcksichtigt, die insgesamt alle
einen hohen Schutzbedarf aufweisen. All die Aspekte aus der vorherigen Wirkungsklasse 1
finden auch hier mindestens Anwendung. Neben den dort geltenden Bedrohungen, gibt es hier
jedoch eine Steigerung des Gefahrenpotenzials. Innerhalb dieser Klasse werden neben Cy-
bercrime auch Punkte wie Industriespionage und gezielte Angriffe auf die Werte des Unter-
nehmens berlcksichtigt. Diese Punkte sind besonders kritisch, da sich dahinter oft die Exis-
tenzfrage verbirgt.

Durch Industriespionage betroffene Unternehmen kénnten im schlimmsten Fall um ihre Ge-
schéaftsgrundlage gebracht werden. Gezielte Angriffe auf IT-Infrastrukturen in Unternehmen
und eine herbeigeflhrte Stérung zwischen diesen, wirde die Steuerung von Industrieanlagen
und den Warenfluss innerhalb der Wirtschaft negativ beeinflussen oder sogar zum Stillstand
bringen, was verheerende finanzielle Folgen haben kann.

In der Wirkungsklasse 2 finden sich also IT-Systeme wieder, die absolut relevant fur eine Or-
ganisation sind und ein Ausfall oder ein erfolgreicher Einbruch in diese Systeme, neben extrem
hohen Kosten, auch die Existenz dieses Unternehmens bedrohen kann.

Der prozentuale Anteil, aus Sicht der Gesamtmenge aller IT-Systeme in Deutschland, liegt in
dieser Wirkungsklasse nach Expertenschatzungen bei etwa 27%.

Die Kosten fir diese Wirkungsklasse belaufen sich auf 20% vom regularen Anschaffungspreis
des IT-Systems.

Ein Beispiel fur die Wirkungsklasse 2 sind alle Rechner bei Warenproduzenten oder in For-
schungsinstituten, die einen Wert flr das Unternehmen darstellen.

7.3.4 Wirkungsklasse 3

Diese Wirkungsklasse richtet sich zwar, wie die vorherige Klasse 2, auch an Unternehmen,
Organisationen, Behérden und Infrastrukturen, allerdings ist hier in jeder der Kategorien der
"kritische Aspekt" zu berlcksichtigen. Aus diesem Grund berticksichtigt die Klasse 3 alle "kri-
tischen Infrastrukturen”, die fur das téagliche Leben von groBer Bedeutung sind.

Der Schutzbedarf in dieser Klasse ist als sehr hoch einzustufen, wobei hier ebenfalls die Ge-
heimhaltungsstufe VS-NfD ("VERSCHLUSSSACHE — NUR FUR DEN DIENSTGEBRAUCH")
zu berUcksichtigen ist. Die Einsicht in Informationen dieser Stufe durch nicht befugte Perso-
nen, kann sich nachteilig auf die nationalen Interessen und die der Partner der Bundesrepublik
Deutschland auswirken.
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In Klasse 3 ist mit erhéhter Gefahr in verschiedenen Bereichen zu rechnen, welche als Stei-
gerungen zu der vorangegangenen Wirkungsklasse 2 zu sehen.

Hier spielen vor allem Faktoren eine Rolle, die eine sehr groBe Bedrohung darstellen. Dies
sind im Detail Wirtschaftsspionage durch Nachrichtendienste aus dem Ausland, Cyberatta-
cken auf kritische Punkte innerhalb der Bundesrepublik und Cyberwar (Cyberkrieg) als Sabo-
tageakt, welcher heute bereits von einigen Staaten erfolgreich durchgefiihrt wird und in der
Vergangenheit Finanzsysteme, Parlamente oder Forschungseinrichtungen dauerhaft zu Fall
gebracht hat. Ein Beispiel dafiir findet sich im Jahre 2007 in Estland. "Die Internet-Angriffe
hatten zu einer voribergehenden SchlieBung von estnischen Regierungsseiten gefuhrt und
die Geschafte fihrender Unternehmen behindert." [25]

Die AusmaBe eines solchen Angriffs auf essenzielle Institutionen und Infrastrukturen eines
Landes sind nur schwer abzuschatzen und hatten in diesem Fall verheerende Folgen: "Es war
jedenfalls ein Angriff, bei dem es auch um Leben und Tod ging. Die Angriffe richteten sich
nicht nur gegen Banken, Behérden, die Regierung, sondern auch gegen unsere Notrufnum-
mer." [26]

Sind Angriffe auf Organisationen, (kritische) Infrastrukturen und Behérden bzw. derer Systeme
mit einer Zugehorigkeit zu dieser Wirkungsklasse erfolgreich, ist nicht nur die Existenz und der
Betrieb dieser geféhrdet, sondern betrifft auch Dritte.

Der prozentuale Anteil, aus Sicht der Gesamtmenge aller IT-Systeme in Deutschland, liegt in
dieser Wirkungsklasse schatzungsweise bei etwa 3%.

Die Kosten fir diese Wirkungsklasse belaufen sich auf ca. 50% vom regularen Anschaffungs-
preis des IT-Systems, wobei hier zusatzliche Kosten flr die zu verwendende Infrastruktur be-
rcksichtigt werden mussen.

Ein Beispiel fur die Wirkungsklasse 3 waren IT-Systeme im Bereich von kritischen Infrastruk-
turen wie Wasserwerke, (Atom)Kraftwerke, Stromnetze und Krankenhauser.

Die Konsequenzen eines mdglichen Impacts (Einschlags) auf diesem Niveau wére katastro-
phal: "Die Unterbrechung der Energieversorgung hat ganz anders gelagerte Folgen. Die St6-
rung des Betriebs einer Chemieanlage mit giftigen Chemikalien, einer Kernkraftanlage oder
einer Fernlenkwaffe kénnen zu (belsten Folgen fihren." [4, S.80]

7.3.5 Wirkungsklasse 4

Diese Klasse stellt die schérfste Version aller Wirkungsklassen innerhalb des Modells dar und
deckt einen Schutzbedarf gemaB Geheimschutzordnung (GSO) ab "VERSCHLUSSSACHE-
VERTRAULICH" (VS/V) Uber "GEHEIM" bis hin zu "STRENG GEHEIM".

Alle IT-Systeme innerhalb dieser Klasse betreffen die nationale Sicherheit und sind dement-
sprechend von extrem kritischer Natur. Angriffe und Einsichtnahme innerhalb dieser Systeme
durch unbefugte Personen, kénnen fir die nationalen Interessen der Bundesrepublik mindes-
tens schadlich sein. Ein SicherheitsverstoBes in der Stufe "GEHEIM" kann schwere Schaden
nach sich ziehen in der Stufe "GEHEIM" und lebenswichtige Interessen auf nationaler Ebene
oder internationale Partner gefahrden.

In dieser Klasse werden die notwendigen MaBnahmen zur Sicherung der IT-Systeme durch
speziell hierfur definierte Gesetze und Vorschriften geregelt. Alle Gesetze und Vorschriften,
die hier zu berlcksichtigen sind, missen zwingend Anwendung finden und ohne jeglichen
Spielraum umgesetzt werden.

Der prozentuale Anteil, aus Sicht der Gesamtmenge aller IT-Systeme in Deutschland, liegt in
dieser Wirkungsklasse nach Expertenschatzungen insgesamt bei etwa 0,01% und fallt damit
im Vergleich zu den vorher beschriebenen Klassen relativ gering aus.

Die Kosten fur diese Wirkungsklasse belaufen sich auf etwa 400% vom regularen Anschaf-
fungspreis des IT-Systems.
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Ein Beispiel fur die Wirkungsklasse 4 sind IT-Systeme im militarischen Einsatz, Bereiche in-
nerhalb von Rechenzentren des Geheimdienstes, des Verfassungsschutzes und des Bundes-
kriminalamts.
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7.4 Definition: Wirkungsklassenmodell

Das in diesem Kapitel in Abbildung 18 vorgestellte "Wirkungsklassenmodell" ist in funf soge-
nannte Wirkungsklassen unterteilt (O bis 4). Diese Wirkungsklassen bauen aufeinander auf.
Jede Klasse enthélt neben den zusatzlichen eigenen Objekten auch jene aus der darlber lie-
genden Klasse. So deckt beispielsweise die Wirkungsklasse 0 als Gefahren die Angriffe auf
die Privatsphéare und Cybercrime ab, wohingegen die Wirkungsklasse 1 zusatzlich zu den Ele-
menten der Klasse 0 auch Cybercrime mit héherem Gefahrengrad und den gesetzlichen Da-
tenschutz bertcksichtigt.

Die Beschreibung unmittelbar rechts neben dem farblichen Reiter fir die Angabe der Klasse,
beschreibt die Zielgruppe, fir welche sie den Schutzbedarf deckt.

Die betitelten Kosten fur jede Wirkungsklasse ergeben sich in den einzelnen Fallen aus dem
Grundpreis fur die Anschaffung eines IT-Systems (z. B. PC). Diese sind hier als prozentuale
Kosten des "Grundbetrags" veranschlagt, um das IT-System dem Bedarf entsprechend schit-
zen zu kénnen.

( Wirkungsklasse 0 | Biirger mit privater Nutzung

» Gefahren: Privatsphare, Cybercrime
» Kosten: Grundbetrag +5%

Wirkungsklasse 1 | Unternehmen, Organisationen, Behérden

» Gefahren: Privatsphare, Cybercrime mit héherem Gefahrdungsgrad, gesetzlicher Datenschutz
» Schutzbedarf: mittel
» Kosten: Grundbetrag +10%

Wirkungsklasse 2 | Unternehmen, Organisationen, Behérden, Infrastruktur

» Gefahren: Industriespionage, gezielte Angriffe auf Werte des Unternehmens, Cybercrime
» Schutzbedarf: hoch
» Kosten: Grundbetrag +20%

( Wirkungsklasse 3 = Unternehmen, Organisationen, Behérden, Infrastruktur

» Gefahren: Wirtschaftsspionage (Nachrichtendienste) und Cyberattacken, Cyberwar (Sabotagen)
« Schutzbedarf: sehr hoch, inkl. VS-NfD
» Kosten: Grundbetrag +50%

Wifkungskiasse 4 Verschlusssachen

 Nationale Sicherheit
» Schutzbedarf: gemaB Geheimschutzordnung GSO, ab VS/V
» Kosten: Grundbetrag +400%

Abbildung 18 - Das Wirkungsklassenmodell

Definition der Begrifflichkeiten

Nachfolgend werden die im Wirkungsklassenmodell verwendeten Begrifflichkeiten naher defi-
niert, um Missverstandnissen vorzubeugen und Klarheit hinsichtlich der einzelnen Grundbe-
griffe zu schaffen. In der ersten Kategorie wird in Tabelle 39 die Anwendersicht berlcksichtigt.
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Wirkungsklasse

Grad/Stufe welche eine bestimmte Wirkung definiert. Abh&ngig von
der Stufe deckt eine Klasse einen bestimmten Schutzbedarf ab und
berlcksichtigt dabei bestimmte Zielgruppen. Es gibt verschiedene
Prinzipien von Wirkungen, mit deren Hilfe sich eine bestimmte Be-
drohungsart abwehren lasst.

Die Hierarchie ist aufeinander aufbauend als Vererbung zu sehen,
die nachst gréBere Klasse beinhaltet immer die Aspekte der néchst
kleineren Klasse.

Schutzbedarf

Definiert den Umfang und die Stufe der Notwendigkeit an Sicher-
heitsmaBnahmen, die ein Anwender bendtigt.

Privatsphare

Berucksichtigt den eigenen hdchst privaten Raum eines Anwenders.

Kosten

Definiert die prozentual geschatzten Zusatzkosten, die zusétzlich zur
Anschaffung eines IT-Systems entstehen.

Biirger mit privater
Nutzung

Juristische Person als Arbeitnehmer oder Selbststandiger und dem
Einsatz der IT "Zuhause".

Unternehmen

Alle Unternehmen

Organisation

Représentiert einen Konzern oder einen gemeinsamen Verbund von
verschiedenen Unternehmen.

Behorde

Staatliches Verwaltungsorgan bzw. Dienststelle.

(kritische) Infrastruktur

"Kritische Infrastrukturen sind Organisationen und Einrichtungen mit
wichtiger Bedeutung fir das staatliche Gemeinwesen, bei deren Aus-
fall oder Beeintrachtigung nachhaltig wirkende Versorgungseng-
passe,

erhebliche Stérungen der 6ffentlichen Sicherheit oder andere drama-
tische Folgen eintreten wirden." [27]

Laut dem Bundesministerium des Innern (BMI) und dem Bundesamt
fur Bevoélkerungsschutz und Katastrophenhilfe werden folgende Be-
reiche als "kritische Infrastrukturen” angesehen:

= Energie (Elektrizitat, Gas, Mineraldl)

= Informationstechnik und Telekommunikation (Telekommunikation,
Informationstechnik)

»=  Transport und Verkehr (Luftfahrt, Seeschifffahrt, Binnenschifffahrt,
Schienenverkehr, StraBenverkehr, Logistik)

= Gesundheit (Medizinische Versorgung, Arzneimittel und
Impfstoffe Labore) }

=  Wasser (Offentliche Wasserversorgung, Offentliche Abwasserbeseiti-
gung)

= Erndhrung (Erndhrungswirtschaft, Lebensmittelhandel)

=  Finanz- und Versicherungswesen (Banken, Bérsen, Versicherungen,
Finanzdienstleister)

=  Staat und Verwaltung (Regierung und Verwaltung, Parlament, Justiz-
einrichtungen, Notfall-/ Rettungswesen einschlieBlich, Katastrophen-
schutz)

= Medien und Kultur (Rundfunk (Fernsehen und Radio), gedruckte und
elektronische Presse, Kulturgut, symboltrachtige Bauwerke)

Aber auch ein Verbund von IT-Systemen, die fir den Austausch von
Informationen elementar sind.

Nationale Sicherheit

Gewissheit der Gesellschaft geschitzt zu sein vor der Gefahrdung
des Staates und seiner Birger, wie z. B. vor Ubergriffen durch Krimi-
nelle, Terrorismus und andere Staaten.

Verschlusssache

Der Geheimhaltung unterliegende Information oder Dokument.
Unterschiedliche Stufen mdglich.
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VS-NfD Geheimhaltungsstufe: )
"VERSCHLUSSSACHE — NUR FUR DEN DIENSTGEBRAUCH"
GSO Geheimschutzordnung, Gesetz zum Geheimschutz als Vorschrift fir
die zu treffenden Vorkehrungen.
VSV Geheimhaltungsstufe:

"VERSCHLUSSSACHE — VERTRAULICH"

Tabelle 39 - Definition von Begriffen aus Sicht der Anwender

In der nun folgenden Tabelle 40 werden die Begriffe der Bedrohungen bzw. der Gefahrdungen

definiert.

Bedrohungen und Gefahrdungen

Cybercrime

Computerkriminalitat (z. B. Betrug, Phishing)

Cybercrime mit héherem
Gefahrdungsgrad

Computerkriminalitat mit erhdhtem Schadenspotenzial

(z. B. Sabotage, digitale Erpressung)

Gesetzlicher Datenschutz

Beinhaltet das Grundrecht auf informationelle Selbstbestimmung
und den Schutz vor Missbrauch persénlich relevanter Daten. (Ge-
haltsdaten, Krankheitsdaten, Personaldaten, ...)

Industriespionage

Gezielter Diebstahl von wichtigen Daten aus der Industrie wie Know-
how, Plane und Programmcode durch Konkurrenzunternehmen.

Gezielte Angriffe auf Werte
des Unternehmens

Komplexe zielgerichtete Bedrohungen, die sehr punktuell durchge-
fuhrt werden und dadurch sehr schwer zu identifizieren sind.

Wirtschaftsspionage

Angriff und illegale Erbeutung von Informationen aus der Wirtschaft
durch auslandische Nachrichtendienste.

Cyberattacken

Cyberangriff auf spezifische Bereiche einer Infrastruktur grdBeren
AusmalBes.

Cyberwar (Sabotage)

Cyberkrieg als alternatives Mittel zum Einsatz von Truppen, enormen
finanziellen Mitteln und Waffen zur Durchsetzung von Zielen einer
Regierung.

Tabelle 40 - Definition von Begriffen aus Bedrohungssicht

Insbesondere die Begriffe von Cybercrime und Cyberwar sowie Industriespionage spielen bei
den Bedrohungen eine wesentliche Rolle. Die bereits angesprochene Cyberwaffe Stuxnet aus
dem Jahr 2010 ist hierbei ein gutes Beispiel bei dem mit vergleichsweise niedrigem monetaren
Einsatz (schatzungsweise 9 Mio. Euro) eine hohe Wirkung erzielt werden konnte. In diesem
Fall wurden beispielsweise wichtige Anlagen im Iran zerstért, ohne den klassischen Einsatz
von Soldaten, Kriegsgerat und Menschenleben.

Aus Sicht der Angreifer war solch ein Vorgehen also deutlich guinstiger. Der Angriff war voll-
kommen ohne BlutvergieBen durchflhrbar und erzielt meist trotzdem die gewlinschte Wirkung,
in diesem Fall ndmlich das iranische Atomprogramm deutlich auszubremsen respektive lahm-

zulegen.
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7.5 Definition: Die Wirkungsklasse im Detail

Nachfolgend werden die Wirkungsklassen im Detail diskutiert. Beleuchtet werden dabei so-
wohl die zu den jeweiligen Klassen gehdérenden IT-SicherheitsmaBnahmen als auch die not-
wendigen personellen MaBnahmen.

( Wirkungsklasse X | 1zjelgruppe]

» [Angabe zur Gefahrenstufe, was sind die Kern-Bedrohungen]
» [Angabe zur Hbhe des Schutzbedarfs]
 [Angabe zu den Kosten: Grundbetrag + Y%]

Abbildung 19 - Definition einer Wirkungsklasse und ihrer Elemente

7.5.1 Wirkungsklasse 0: Basis-IT-Sicherheit

IT-SicherheitsmaBnahmen: Hier der Einsatz von Technologien zur Abwehr von Schadsoft-
ware notwendig, sowie die Nutzung von Software zum Schutz der Privatsphare.

Sollte die Nutzung einer Cloud in Erwadgung gezogen werden, so sind die Daten in dieser
unbedingt verschlisselt abzulegen. Empfohlen wird dies bei einem Anbieter, der nach dem
"Zero-Knowledge" Prinzip arbeitet. Hierbei erfolgt die Verschlisselung clientseitig und die ge-
nerierten Schlissel fir die Entschliisselung der Daten verbleiben immer beim Nutzer und fin-
den niemals den Weg zum Anbieter. Andernfalls kénnten Dritte trotz Verschllisselung mit ge-
ringem Aufwand die dort abgelegten und persdnlichen Daten einsehen.

Bei all diesen MaBnahmen ist es erforderlich, dass mdglichst besonders vertrauenswurdige
Technologien aus Deutschland zum Einsatz kommen.

Personelle SicherheitsmaBnahmen: Nutzer innerhalb dieser Klasse sollten tber ein solides
Basiswissen tGber den Umgang mit IT und IT-Sicherheitsrisiken verfligen, also ein MindestmaR
an Verstandnis Uber die Wirkung und mégliche Konsequenzen aufgrund von Fehlverhalten.

Kompetenzen in der Ergreifung notwendiger MaBnahmen bei Problemféllen sind ebenfalls not-
wendig.

7.5.2 Wirkungsklasse 1: Erweiterte IT-Sicherheit

IT-SicherheitsmaBnahmen: Neben der Basis-IT-Sicherheit, die hierbei inkludiert werden
muss, sind zwingend sichere Anwendungen bzw. sichere Browser vorausgesetzt. Wenn mdég-
lich, sollten hier weder Java- noch Flash-Technologien zum Einsatz kommen, da diese in der
Vergangenheit immer wieder als Angriffsvektoren genutzt wurden. Ebenfalls ist es essenziell,
neben dem Betriebssystem auch die genutzten Softwareprodukte in der neusten Version zu
benutzen und im Falle von Sicherheitsproblemen auf Alternativen auszuweichen.

Fiktives Beispiel: Stellt ein Autoproduzent einen Fehler bei einem haufig verkauften Fahrzeug
fest (z. B. die Bremsen versagen), wird bei Kraftfahrzeugen ebenso wie in der IT-Sicherheit
von der Nutzung abgeraten, bis eine Lésung gefunden ist und eine Reparatur durchgefiihrt
werden kann. Eine Weiternutzung kénnte andernfalls schwerwiegende Konsequenzen fiir den
Fahrer und seine Umwelt nach sich ziehen.

Der Lésungsweg in IT-Sicherheitsfragen ist also ahnlich.

Des Weiteren muss fur die Sicherung und Aufbewahrung der anfallenden Daten ein geeigne-
tes Backup-System genutzt werden. Eine sichere Verwahrung der Backup-Medien muss dabei
gewabhrleistet sein.
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Die Nutzung von Cloud-Diensten darf nicht optional, sondern ausschlieBlich verschlisselt,
nach dem bereits vorher erlauterten "Zero-Knowledge" Prinzip, geschehen.

"Anwélte, Journalisten, Arzte und Priester miissten die Vertraulichkeit inrer Kommunikation
schitzen, sagte Snowden in einem Interview mit Guardian-Chefredakteur Alan Rusbrigder und
dem Journalisten Ewen MacAskill in einem Moskauer Hotel unweit des Roten Platzes." [8]

Die Wichtigkeit und Notwendigkeit erschlieBt sich aus den in jangster Vergangenheit, durch
Edward Snowden veréffentlichten Dokumenten. Sie zeigen die Bedrohung durch Nachrichten-
dienste, sowohl flr die Privatsphare als auch das Wissen in jeglicher digitaler Form — weltweit.

Personelle SicherheitsmaBnahmen: Nutzer innerhalb dieser Klassifikation missen, neben
dem Basiswissen, ein erweitertes Wissen tber den Umgang und die Gefahren in Verbindung
mit IT-Systemen vorweisen kénnen. Zudem ist es notwendig, einen umfangreichen Fundus an
Wissen Uber Datenschutzaspekte und den Umgang mit persénlichen Daten vorzuweisen.

Vertrauliche respektive persénliche Daten, die in falsche Hande fallen, sind eine Gefahr fir die
Betroffenen und kdnnen auch Konsequenzen nach sich ziehen, die im ersten Augenblick viel-
leicht gar nicht vermutet werden, Stichwort: Die heute stattfindende Aggregation von Daten
und "Big Data".

7.5.3 Wirkungsklasse 2: Hoherwertige IT-Sicherheit

IT-SicherheitsmaBnahmen: Zu der bereits erwahnten erweiterten IT-Sicherheit, missen zu-
satzlich weitere Technologien zum Einsatz kommen, welche eine héhere Stufe der Sicherheit
ermdglichen. Dies sind Sicherheitskerne, bei denen es sich um eine Zusammenfassung von
sicherheitsrelevanten Diensten im Sinne der Softwarekomponenten handelt, die vom Rest iso-
liert werden.

Die Verschlisselung ist ein wichtiger Eckpfeiler. Hiermit ist sowohl die System- als auch die
Objektverschlisselung gemeint.

Um den Missbrauch von Diensten und Sicherheitsschleusen (z. B. Zugangsberechtigungen zu
Raumlichkeiten und Geb&uden) durch Unbefugte zu verhindern ist ein sicheres Identitdtsma-
nagement erforderlich.

Zudem sind Frihwarnsysteme ein essenzielles Werkzeug, mit dessen Hilfe die Verwundbar-
keit einer Infrastruktur aufgedeckt oder Angriffe erkannt und abgewehrt werden kénnen. Das
Spektrum der Einsatzmdéglichkeiten solch eines Systems ist groB3, denn es existieren bereits
Konzepte fir ein globales Internet-Frihwarnsystem. [28]

Bei der Nutzung dieser Sicherheitsmechanismen ist es nétig, méglichst besonders vertrauens-
wirdige Technologien aus Deutschland zu verwenden.

Personelle SicherheitsmaBnahmen: Zum bereits erwahnten erweiterten Wissen, sind wei-
tere Kenntnisse Uber intelligente Social Engineering Angriffe notwendig. Hierbei gilt es Angriffe
auf "sozialer Ebene" zu erkennen und abzuwehren. Solche Angriffe basieren auf zwischen-
menschlicher Manipulation, mit dessen Hilfe sich der Angreifer gezielt Informationen Uber ein
System verschaffen méchte. Diese erbeuteten Informationen kénnen einem Angreifer entwe-
der ein System und dessen Aufbau inkl. dessen Schwachstellen beschreiben oder es gelingt
ihm sogar unmittelbaren Zugriff, mit Hilfe des Opfers, zu erlangen (Diebstahl von Zugangsda-
ten/Credentials®').

Um solche und andere Angriffsmethoden kennenzulernen und darauf effektiv reagieren zu
kénnen, muss ein Sicherheitstraining durchgefihrt werden, bei dem groBer Wert auf die Ver-
antwortung gelegt wird, um sich darlUber klar zu werden, welche Risiken eventuelle Angriffe
mit sich bringen.

31 Credentials stellen im Bereich der Identifikation einen Berechtigungsnachweis dar.
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7.5.4 Wirkungsklasse 3: Hochwertige IT-Sicherheit

IT-SicherheitsmaBnahmen: Neben dem Einsatz der héherwertigen IT-Sicherheit, missen
hier fur die besonderen Umsténde (z. B. kritische Infrastrukturen) auch proaktive IT-Sicher-
heitstechnologien zum Einsatz kommen. Bei diesen ist es ebenfalls bedeutend, méglichst be-
sonders vertrauenswurdige Technologien aus Deutschland zu verwenden.

Personelle SicherheitsmaBnahmen: Neben dem erweiterten Wissen sind tiefgehendes Si-
cherheitstraining und Awareness notwendig, bei dem aufgezeigt werden muss, welche Ver-
antwortung diese Sicherheitsklasse mit sich bringt. Zudem muss dargestellt werden, welche
Risiken vorhanden sind und welche Konsequenzen méglich sind, die es zu vermeiden gilt.

Auch ist eine Aufklarung darliber notwendig, wie eventuell herrschende Unklarheiten beseitigt
werden kénnen und wo externe kompetente Hilfe zu finden ist, falls die eigene Kompetenz die
Grenzen erreicht hat.

7.5.5 Wirkungsklasse 4: Geheimschutz IT-Sicherheit

IT-SicherheitsmaBnahmen: In dieser Kategorie ist ausschlieBlich hochwertige IT-Sicherheit
inklusive erweiterter SicherheitsmaBnahmen einzusetzen. Hierbei gilt es die strengen gesetz-
lichen Vorgaben gemafB der Geheimschutzordnung (VS/GSO) zur Wahrung der nationalen
Sicherheit zu erflllen.

Hierbei ist es von fundamentaler Bedeutung, ausschlieBlich mdglichst besonders vertrauens-
wirdige Technologien aus Deutschland zu verwenden.

Personelle SicherheitsmaBnahmen: Elementar sind zum einen ein umfassendes Sicher-
heitstraining und ausfuhrliche Awareness-MaBnahmen, zum anderen besonders umfangrei-
ches Wissen Uber zielgerichtete Angriffe jeglicher Art.

Zusatzlich ist es eminent Kenntnisse Uber die notwendigen Vorschriften zu haben, welche in
héchstem MaBe im Dienste der nationalen Sicherheit und der internationalen Partner eine
Rolle spielen.

7.5.6 Verantwortung erkennen

Die Ubersicht der Wirkungsklassen und die sich daraus ergebenden Fragen und Antworten
mussen in jedem Fall gestellt und auch beantwortet werden - genau hierbei sollen die bereits
besprochenen Elemente helfen.

Jeder Verantwortliche muss sich der herrschenden Situation klar werden: Menschen mit kri-
minellem Antrieb, zwielichtige Organisationen und ausléandische Geheimdienste sind nur ein
Teil der Bedrohungen, denen unsere IT-Systeme ausgesetzt sind. Es geht nicht um Terroris-
musabwehr oder Gefahrenvermeidung, wie es die auslandischen Geheimdienste immer wie-
der beteuern, um ihre Tatigkeiten zu rechtfertigen. In erster Linie ist heutzutage jeder Internet-
nutzer grundsatzlich ein Verdachtiger und jede wirtschaftlich gut aufgestellte Kraft ein lohnens-
wertes Ziel, bei dem sich Werte abschdpfen und ins Ausland transferieren lassen. Die sich
daraus ergebenen Konsequenzen liegen auf der Hand: Verantwortung muss Ubernommen
werden und die Ohnmacht, in der sich die Gesellschaft innerhalb dieser Themen befindet,
beendet werden.

7.5.7 Klasseneinstufung: Was sind die realen Kosten?

Wourde der Schutzbedarf ermittelt, stellt sich natirlich die Gesamtkostenfrage. Die entstehen-
den Gesamtkosten beim Einsatz héherer Wirkungsklassen sind dabei meist nur unwesentlich
héher als im ersten Augenblick vermutet. Dies hat verschiedene Grinde.

Es kann durchaus vorkommen, dass nur kleinere Teile innerhalb einer Institution einen sehr
hohen Schutzbedarf haben und die restlichen Bereiche mit einem hohen oder mittleren
Schutzbedarf auskommen.

Dies hat zur Folge, dass die realen Kosten fiir das betreffende System nur in Relation zu die-
sem System stehen und umgelegt auf alle anderen Systeme effektiv betrachtet nur noch einen
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Bruchteil ausmachen. Anders gesagt leiten sich die Kosten als ein prozentualer Anteil aus dem
Anschaffungspreis des zu schitzenden IT-Systems ab.

Hinzukommt die Tatsache, dass es durch den immer notwendigen Grundschutz auch einen
Grundbetrag gibt, der immer eingeplant werden muss. Wird eine hdhere Wirkungsklasse ver-
anschlagt, so erhéhen sich die Kosten also nicht um den vollstdndigen prozentualen Anteil des
Grundbetrags.
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7.6 Rechtliche Aspekte

Am Anfang der Uberlegungen zu einer Lésungsfindung fiir die eigene IT-Sicherheit steht, wie
bereits diskutiert, die Ermittlung des eigenen Schutzbedarfes. Wie in vielen Bereichen Ublich,
stellt sich auch innerhalb dieses hier vorgestellten Modells die Frage nach den rechtlichen
Aspekten und in wie fern diese hier eine Rolle spielen bzw. beriicksichtigt werden mussen.

Die Frage dabei ist: Welche Arten der Verantwortung und der daraus méglichen Haftungsfra-
gen kénnen entstehen, wenn der Schutzbedarf wesentlich unterschétzt oder Gberschatzt wird?

Es wird Falle geben, in denen die Treffsicherheit im Sinne der Beurteilung nicht gegeben ist
und eine Einschétzung nicht korrekt durchgefiihrt wird.

Im allgemeinen Fall wird die Ermittlung des eigenen Schutzbedarfs und die Umsetzung in einer
Organisation durch einen Verantwortlichen durchgefiihrt und verantwortet. Der Vorteil hier ist
die detaillierte Kenntnis Uber die eigene Firma und die daraus resultierende Fahigkeit, den
Wert eines Systems hinsichtlich der Wichtigkeit besser beurteilen zu kénnen als AuBenste-
hende.

Es kann aber durchaus vorkommen, dass die Umsetzung der IT-Sicherheit und die Einschat-
zung des Schutzbedarfes sehr schwierig sind und aus verschiedenen Griinden nicht durch die
eigenen Mitarbeiter erfolgen kénnen. In diesem Fall gibt es die Option einen externen kompe-
tenten Dienstleister zu beauftragen dies durchzufiihren. Hierbei wird im Vorfeld eine vertragli-
che Vereinbarung getroffen, die Rechte und Pflichten der beiden Parteien dokumentiert und
daflr sorgt, dass es im Nachhinein keine bésen Uberraschungen auf beiden Seiten gibt.

Wird eine juristisch handfeste Vereinbarung Uber den erteilten Auftrag unterzeichnet, so stellt
sich die Frage nach der Verantwortung bzw. der Haftung fir die Einschatzungen und die dar-
aus resultierenden getroffenen Entscheidungen. Es kann natlrlich vorkommen, dass der
Dienstleister im Falle einer Fehleinschatzung eine zu niedrige Klasse wahlt und so die An-
griffsflache vergréBert. Diese hatte dann ggf. vermieden werden kdnnen. Die Klasse kénnte
jedoch auch deutlich zu hoch gewahlt worden sein, um Vorwirfen im Schadensfall aus dem
Weg zu gehen, trotz mdglicherweise deutlich héherer Kosten flr den Anwender.

Es muss verhindert werden, dass im Eigeninteresse des beauftragten Dienstleisters die Ein-
stufung aus juristischen Selbstschutzgriinden und dessen Interesse hinsichtlich der Vermei-
dung der Haftung eine zu hohe Klasse empfohlen wird. Wére eigentlich eine deutlich niedri-
gere Einstufung notwendig, muss dann der Nutzer diese Risikominimierung fir den Auftrag-
nehmer zusatzlich teuer bezahlen.

Hinzu kommt die Tatsache, dass nur der Nutzer und der Verantwortliche innerhalb einer Or-
ganisation die eigene IT-Landschaft so gut kennen, dass sie diese hinsichtlich Wichtigkeit,
Relevanz und Risiken mdglichst treffend beurteilen kbnnen. Der Wert eines IT-Systems, egal
ob strategisch oder individuell, kann durch AuBenstehende manchmal ganz anders (z. B. viel
zu niedrig) bewertet werden, als es die Anwender selbst tun wirden. Dies gilt es dabei unbe-
dingt zu berucksichtigen.

Ist ein Dienstleister beauftragt worden, muss klar sein, dass er unter Umstéanden eine Mitver-
antwortung Ubernehmen muss, da seine Beurteilungskompetenzen und Verantwortung ver-
traglicher Bestandteil der Leistungen sind.

Am Ende tragt jedoch die entscheidende Partei die Verantwortung fir die getroffenen Ent-
scheidungen und im Normalfall ist es, aus den hier genannten Grinden, der Unternehmer
selbst.

Selbst wenn sich in einer Situation die Haftungsfrage stellen sollte, ist oft der reale Wertverlust
nach einem erfolgreichen Angriff von gréBerem AusmafB entweder nicht zu beziffern oder exis-
tenziell bedrohlich und nicht wiedergutzumachen.

Aus all diesen Grinden sollte zum einen die rechtliche Lage vorher geklart bzw. vereinbart
werden und auch die Hauptverantwortung klar definiert sein.
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7.7 Kommendes IT Sicherheitsgesetz

In naher Zukunft ist ein neues "IT-Sicherheitsgesetz" geplant, welches im Referentenentwurf
vom 04.11.2014 hier Bericksichtigung finden und zu dem in dieser Ausarbeitung ein pragma-
tischer Verbesserungsvorschlag gemacht werden soll. Dies stltzt sich auf das TeleTrusT-Stra-
tegiedokument vom 01.09.2014, das dem BMI und BMWi vorliegt.

Ein gutes IT-Sicherheitsgesetz sollte in jedem Fall gewisse Mindeststandards definieren und
dadurch eine gesetzliche Basis als Hilfestellung fiir Anwender und die IT-Sicherheitsindustrie
liefern. Dies ware von groBem Vorteil fir beide Seiten, da so eine Ebene geschaffen wirde,
auf der sich auf Augenhdhe begegnet werden kann.

In diesem Fall kénnten die hier vorgestellten Wirkungsklassen genau das leisten und sind ge-
radezu daflr pradestiniert hier Berlicksichtigung zu finden. Der vom BSI zur Verfligung ge-
stellte "IT-Grundschutz-Katalog - 13. Erganzungslieferung —2013" [29] hat einen Umfang von
4.482 Seiten und ist dadurch sehr komplex was darin resultiert, dass eine genaue Evaluation
und Umsetzung am Ende sehr schwierig und teuer sein kann.

Trotzdem ist es wesentlich ein System zu haben, welches mit wenig Aufwand und durch seine
Ubersichtlichkeit in der Lage ist dabei zu helfen, den Schutzbedarf leicht definieren, umsetzen
und Uberprifen zu kdnnen.

Ein weiterer Punkt ist die bereits im Vorfeld erlauterte und diskutierte Austauschbarkeit von
Komponenten innerhalb von IT-Produkten, um die Sicherheit und vor allem die Vertrauens-
wirdigkeit zu erhéhen.

Das Wirkungsklassenmodell und die in dieser Arbeit geforderte Austauschbarkeit von Kkriti-
schen Komponenten kann genau das leisten und sollte in jedem Fall Berlicksichtigung finden,
sofern eine nachhaltige L6sung flr die heutige Problematik angestrebt wird.
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7.8 Indikationen und moégliche Probleme

Wird eine durchschnittliche IT-Infrastruktur und die darin integrierten Komponenten fir den
Betrieb und die Nutzung dieser berlcksichtigt, ist sie in der Regel sehr bunt gemischt. Gerate
aller Klassen und Arten finden sich dort wieder, was natrlich zu Problemen fihren kann.

So ist beispielsweise der Einsatz einer Datendiode, die selbst nur tber einen sehr begrenzten
funktionalen Umfang verfligt, nur dann sinnvoll, wenn die Umgebung als Ganzes passend ge-
plant und umgesetzt worden ist. Eine Datendiode allein ist deshalb noch lange kein Garant far
eine sichere unidirektionale Kommunikation. Die Verhinderung der Preisgabe von Informatio-
nen in eine ungewollte Richtung, erfordert unbedingt auch eine sorgféltige Planung, Umset-
zung und Kontrolle der restlichen Infrastruktur.

Wird hierbei ein einfacherer Fall betrachtet, in dem ein kleineres Unternehmen preiswerte klei-
nere Gerate (z. B. Router) als Teile seines Netzwerks einsetzt, welche in der Vergangenheit
oft durch Licken aufgefallen sind, muss dies natirlich spatestens bei der Konzeption und Pla-
nung, frhestens aber bei der Ermittlung des eigenen Schutzbedarfes berlicksichtigt werden.

Es ist ebenfalls bedeutend sich dariiber im Klaren zu sein, dass eine Gesamteinstufung in eine
bestimmte Wirkungsklasse (z. B. Klasse 2) nicht zwangslaufig den vollstdndigen Schutzbedarf
abdeckt. Richtig ist, dass der ermittelte Gesamtschutzbedarf natirlich richtig und méglichst
vollstédndig abgedeckt sein muss. Wichtig ist es jedoch auch darauf hinzuweisen, dass es in
Ausnahmefallen vorkommen kann, dass das eingesetzte Gesamtsystem partiell zu beurteilen
ist: In einigen Teilen der IT-Infrastruktur gibt es einen hohen und in anderen einen sehr hohen
Schutzbedarf — alles in einer gemeinsamen Umgebung.

Es ist also notwendig, der Frage nachzugehen, ob eine Generaleinstufung méglich ist oder
eine partielle Einstufung gewahlt werden muss. In einem solchen Fall wirden dann unter-
schiedliche Wirkungsklassen zum Tragen kommen.
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7.9 Kontinuierliches und angemessenes IT-Sicherheitsniveau

Wourde nach aller Planung und Umsetzung ein angemessenes IT-Sicherheitsniveau erreicht,
ist es von Bedeutung, dieses auch dauerhaft zu halten. Manche Bedrohungen flachen mdég-
licherweise irgendwann wieder ab, andere neue Gefahrdungsszenarien entstehen und mus-
sen dann bericksichtigt werden.

Angemessenheit: Schutzbedarf gedeckt

Jede mdégliche Bedrohung und Problemstellung bringt immer die Frage nach der richtigen L6-
sungsstrategie mit sich. In manchen Fallen lassen sich bereits existierende Verfahren und IT-
Sicherheitskonzepte anwenden, um den neuen Bedrohungen zu begegnen. Dies wird durch
aktuell verfligbare Technologien gewahrleistet und ermdglicht solide Problemlésungen.

Kontinuierlich: Bedrohungen von morgen und unzureichender Schutzbedarf

Es kommt jedoch durchaus vor, dass durch véllig neue Angriffsszenarien altbewahrte Tech-
nologien nur unzureichend oder gar nicht schitzen kénnen. Dann stellt sich die Frage nach
Innovationen, um den Problemen Herr zu werden. Hierbei muss bertcksichtigt werden, dass
notwendige Innovationen zwar durch Wissenschaft und Forschung gefunden und erarbeitet
werden kdnnen, dies jedoch seine Zeit in Anspruch nimmt. Dabei gibt es ein gewisses Trag-
heitsmoment, das eine Verzdgerung von fertigen Produkten zur Konsequenz hat. Vorsicht ist
bekanntermaBen besser als Nachsicht und so ist es in jedem Fall weise, innovative Lésungen
im Vorfeld zu erforschen und zu férdern, statt auf eine Bedrohung zu warten und dann erst mit
der Arbeit fir geeignete GegenmaBnahmen zu beginnen.

In beiden Fallen sollte es ein elementares Ziel sein, durch die Zusammenarbeit zwischen For-
schung und Industrie, unter dem notwendigen finanziellen Einsatz, schnellstméglich qualitative
Problemlésungen zu erarbeiten.

Ist der Fall gegeben, dass der Ermittlung des eigenen Schutzbedarfs der Schutzbedarf mit den
zur Verfigung stehenden Mitteln nicht abgedeckt werden kann, missen die fehlenden Kom-
ponenten definiert und ein Forschungsauftrag erteilt werden, der zu einer mdglichen Prob-
lemlésung fahrt.

Der Ablauf ist in der nachfolgenden Abbildung 20 innerhalb eines mdglichen Workflows sche-

matisch dargestellt.

Herausforderung / \ / \
— Problemstellung

Kann der Schutzbedarf
abgedeckt werden?

Losung Ja v~

' Problemlésung
5 i o _/

x Nein: Fehlende Komponenten definieren
und ggf. entwickeln oder Forschungsauftrag erteilen

Abbildung 20 - Workflow: Von der Herausforderung zur Lésung

Der hier dargestellte Ablauf kann als eine Art Kreislauf interpretiert werden. Dieser kann dabei
helfen, ein komplexes Problem und den sich daraus ergebenden Schutzbedarf zu ermitteln.
Es qilt die Frage zu beantworten, ob dieser zum Zeitpunkt der Fragestellung mit den Verfig-
baren IT-Sicherheitsldsungen und IT-Sicherheitstechnologien abgedeckt werden kann.
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Das eigene IT-Sicherheitsniveau bleibt zwar absolut gesehen grundséatzlich konstant, kann
sich aber, relativ zur Entwicklung der IT-Bedrohungen gesehen, von einem auf den anderen
Tag andern. Daher ist dieser Schritt der wiederkehrenden Fragestellung nach dem eigenen
Schutzbedarf notwendig und dem darauf folgenden Definitionsprozess eine hohe Dringlichkeit
zuzuordnen. Es muss also die kontinuierliche Uberprifung und Erh6hung eines angemesse-
nen IT-Sicherheitsniveaus und der Vertrauenswirdigkeit mit Hilfe deutscher Sicherheitstech-
nologien erreicht werden.
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7.10 IT-Sicherheitsbedrohungen und -maBnahmen

Es gibt verschiedene Anséatze wie mit einer Situation umgegangen werden kann, bei der eine
mogliche Lésung oder eine Expertise fehlt. Ziel ist es, eine bessere Erreichbarkeit zwischen
Schutzbedurftigen und der IT-Sicherheitsindustrie herzustellen.

Liicken, die geschlossen werden miissen

Um eine gute Erreichbarkeit und Verfligbarkeit von Problemlésungen (Bezugsquellen, Exper-
tise, Rat) zu ermdglichen, gibt es verschiedene Mdglichkeiten und Hilfsmittel, die nachfolgend
vorgestellt werden.

1. Problemldsungen, die existieren, sollten leicht erreichbar sein

Um Suchende und Anbieter zusammenzufiihren, ist ein Werkzeug notwendig, welches als
Plattform dient und den Anbietern die Méglichkeit gibt inre Kompetenzen gut auffindbar und
aktuell darzustellen. Andererseits sollte der Suchende die Mdglichkeit haben, schnell und un-
kompliziert Hilfe zu erhalten.

Beim Finden von IT-Sicherheitstechnologien und -Lésungen helfen Plattformen wie z. B. der
Marktplatz IT-Sicherheit®? oder die Webprasenz des TeleTrusT Bundesverbandes IT-Sicher-
heit €.V.3 im Internet.

2. Forschungsinitiativen helfen bei fehlenden IT-Sicherheitstechnologien

Wie bereits diskutiert kann es vorkommen, dass IT-Prozesse, IT-Sicherheitslésungen und In-
novationen fehlen. Zielfiihrend ist es dann die fehlenden Komponenten und Prozesse auszu-
schreiben, um der Forschung die notwendigen Mittel zu geben, sie méglichst zeitnah zu erar-
beiten.

Im Optimalfall werden diese Schritte zur Lésungsfindung zusammen mit Partnern aus der Wirt-
schaft durchgefiihrt. So ist die gréBtmdbgliche Nahe zum Markt gewahrleistet.

7.11 Umgang mit Restrisiken

Werden alle Méglichkeiten ausgeschépft und jegliche Risiken abgewogen, diskutiert und durch
Vorkehrungen abgedeckt, so ist trotz allem immer noch keinesfalls garantiert, dass der Schutz-
bedarf vollstandig gedeckt ist.

Unabhangig von der verwendeten IT-Sicherheitslésung wird es immer Restrisiken geben, die
letztendlich in jedem Fall verantwortet werden missen. Diese kdnnen verschiedene Grinde
haben und hangen sowohl vom Umfeld ab, in dem sie eingesetzt werden als auch von vielen
anderen gewichtigen Faktoren. Fakt ist in jedem Fall, dass manche IT-Sicherheitsgebiete nicht
durch "made in Germany" abgedeckt werden kénnen.

Jede Wahl einer Wirkungsklasse, nimmt auch bewusst ein definiertes Risiko in Kauf. Hierbei
ist es entscheidend, nicht zu versuchen das Restrisiko auf 0% herabzusenken, was mit héchs-
ter Wahrscheinlichkeit niemals gelingen wird, sondern sich dartber im Klaren zu sein, dass in
jedem Fall ein Restrisiko existiert. Dieses muss sich allerdings in vertretbaren Grenzen halten.

Dieses verbleibende Restrisiko kann entweder einfach akzeptiert oder im klassischen Sinne
versichert werden. Hierbei kann die Versicherungsbranche passende Lésungen anbieten, um
einem solchen Bedarf gerecht zu werden. Es ist jedoch auch méglich, die durchgefihrte Ein-
stufung zu Gberdenken und fur eine finanzielle Risikominimierung eine héhere Wirkungsklasse
zu nutzen.

% it-sicherheit.de — Der Marktplatz IT-Sicherheit: https://www.it-sicherheit.de/
3 TeleTrusT — Bundesverband IT-Sicherheit e.V. - Pioneers in IT security. - https://www.teletrust.de/
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Restrisiken sind nur dann akzeptabel, wenn zum einen alle Optionen ausgeschdpft, alle ver-
fugbaren Wirkungsklassen in Erwédgung gezogen und zum anderen die personalen Sicher-
heitsmaBnahmen auf angemessene Art und Weise im notwendigen Umfang durchgefihrt wor-

den sind.

78



Die nachsten Aufgaben und Schritte

8 Die nachsten Aufgaben und Schritte

Die vielen diskutierten Aspekte, Modelle und Analysen sowie auch Ideen und Vorschlage, wie
die "IT Security Replaceability" sind fir den Standort Deutschland von enormer Bedeutung.
Mdoglicherweise gibt es Bereiche und Ideen, die in der Form nicht umgehend umgesetzt wer-
den kénnen, aber genau hier ist es bedeutsam, dass ein Versuch unternommen wird neue
Wege zu gehen, Problemlésungen zu finden und geschlossen auf der einen Seite Forderun-
gen zu stellen und auf der anderen Seite flir dessen Umsetzung zu sorgen.

Nachfolgend werden die nachsten méglichen Aufgaben und Schritte diskutiert.
Die Einbindung der Stakeholder ist der Weg zum Ziel.

Wie die Abbildung 21 schematisch darstellt, missen alle Stakeholder gemeinsam beriicksich-
tigt werden. In der Addition aller Rollen I&sst sich das gemeinsame Ziel dann schnell und ef-
fektiv umsetzen.

Zusatzlich wird fir jede Gruppe der Stakeholder eine bestimmte préagnante Rolle als wegwei-
sende Motivation definiert, innerhalb dieser sich die Verantwortlichen wiederfinden sollten.

Von der
Anwender Anbieter Strategie
zum Ziel

Abbildung 21 - Der Weg ist das Ziel: Wichtigkeit der Einbindung aller Stakeholder

Die Gewichtung bedeutet jedoch nicht, dass die Sichtweise der einzelnen Gruppen abgegrenzt
voneinander Gehdr finden sollte, ganz im Gegenteil. Dieses Konzept kann nur dann sinnvoll
umgesetzt werden und seine Wirkung entfalten, wenn wirklich alle Stakeholder gemeinsam
die vorgegebenen Rollen wahrnehmen und zeitlich und rdumlich zusammenfinden, um Ver-
antwortung zu tbernehmen und den Aufgaben in jeder Rolle gerecht zu werden. Das Ziel da-
bei:

» Eine gemeinsame Strategie festlegen, so dass alle Stakeholder das gemeinsame Ziel
kennen und sich Gber Forderungen und Wiinsche im Klaren sind.

= Jeder Stakeholder spielt eine wesentliche Rolle, damit das gemeinsame Ziel erreicht
werden kann.

» Die gemeinsame Strategie und der gesamte Prozess mussen strukturiert werden und
sollten systematisch angegangen werden.
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8.1 Die wichtigsten Stakeholder

Die erarbeiteten Ergebnisse und die sich daraus ergebenden Aufgaben missen durch die
wichtigsten Stakeholder getragen werden. Dies sind im Kern:

* Anwender (Verbande, Vereine, Gruppen)

» [T-Sicherheitsanbieter (Verbande, Vereine, Gruppen)
» Politik, Gesetzgeber

» Wissenschaft und Forschung

Jede Gruppe muss eine bestimmte Art von Verantwortung Ubernehmen, die nachfolgend im
Detail erlautert wird.

8.1.1 Anwender

Der Anwender ist hier die benutzende Person eines IT-Systems, die einzeln oder in einer ge-
meinsamen Gruppierung (z. B. eine bestimmte Abteilung oder eine Interessen gepréagte For-
mation) auftreten kann. Die Gruppe der Anwender muss méglichst klar definieren, welche Fea-
tures hinsichtlich Ausstattungs- und Leistungsmerkmalen sie in welchen Wirkungsklassen be-
notigt.

Die Anwender miussen mdglichst genau definieren, welche Technologien mit welchen IT-Si-
cherheitsfeatures sie brauchen, damit sie sicher ihre Ziele erreichen kénnen.

Die Anwender mussen sich zusammentun, damit sie gegenlber IT-Marktfihrern die IT
Security Replaceability motivieren kénnen: Geschlossen etwas zu verlangen, hat eine gré-
Bere Marktmacht.

IT-Sicherheitslésungen, die alle IT-Sicherheitsaspekte einfach von einer Stelle verwalten las-
sen, ermoglichen eine hdéhere Sicherheit.

Grundsatzlich waren hier Empfehlungen fir mégliche Winsche beispielsweise mehr Ver-
schlisselung, mehr Isolierung und Separierung und héherer Bedienkomfort.

Zudem sollte sich die Gruppe der Anwender an den Wirkungsklassen orientieren, damit die
Strategie schnell und effektiv umgesetzt werden kann.

Rolle: AuBerung eines spezifischen Verlangens.

8.1.2 IT-Sicherheitsanbieter

Die Sicherheitsanbieter haben von lhrer Seite aus die Aufgabe, IT-Sicherheits-Bundles als
maBgeschneiderte und vertrauenswirdige Produkte und Lésungen zu definieren und umzu-
setzen, die flr die einzelnen Wirkungsklassen zum Einsatz kommen sollen.

Die IT-Sicherheitsanbieter miissen passende Produkte mdglichst zusammenfassend so an-
bieten, dass sie sich leicht in die IT-Umgebungen einbinden lassen. Dabei sollten sie méglichst
schnell und international sein, damit ihre Produkte einen guten Preis erzielen kénnen.

Die Starken der IT-Sicherheit in Deutschland missen noch besser werden. Die existierenden
Licken gilt es dabei auszugleichen, wie die Technologieanalyse zusammenfassend offenbart
hat.

Ein wichtiges Ziel dabei ist es, dass Produkte unkompliziert, einheitlich, benutzbar, stabil
und sicher sein missen. Auch die reibungslose Integration in bereits vorhandene IT-Lésungen
muss sichergestellt werden.

Nur so ist es méglich, auf lange Sicht gesehen sowohl hochwertige als auch sichere IT-Sicher-
heitslésungen zu etablieren.

Auch die Hersteller sollten sich dabei an den Wirkungsklassen orientieren, damit die Strategie
effektiv umgesetzt werden kann.

Rolle: Bundleanbieter abgestimmter Produkte.
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8.1.3 Politik, Gesetzgeber

Die Politik und im Detail auch der Gesetzgeber missen zukilnftig viel starker und bewusster,
unter Bertcksichtigung der Marktsituation und der internationalen Mitbewerber, mit den ihnen
zur Verfigung stehenden Mitteln neue Anreize schaffen. Dies kénnen verschiedene Werk-
zeuge wie Motivation, Regulierung verschiedener insbesondere kritischer Bereiche, dem Aus-
sprechen von Empfehlungen und einer nachhaltigen Gesetzgebung sein, die hier eine wesent-
liche Rolle spielen.

Ein besonders bedeutsamer Aspekt ist die Wahrung der technologischen Souveranitat und
der Verhinderung von Abwanderung und VerduBerung deutscher IT-Sicherheitstechnologien
ins Ausland.

Gibt es beispielsweise nur einen Anbieter fir Technologien, die innerhalb von kritischen Infra-
strukturen Anwendung finden - sprich eine besondere Rolle in den héheren Wirkungsklassen
spielen - muss ein Verkauf ins Ausland oder andere Wege der Einflussnahme durch auslandi-
sche Interessensgruppen unbedingt verhindert werden. Versdumnisse an dieser Stelle und
der Verlust von Souveranitat haben negative Konsequenzen fiir diese Technologien.

Auch sollte die Politik die Chance ergreifen und die Férderung von Forschung und Entwicklung
deutlich weiter ausbauen. Nichts ist nachhaltiger und sinnvoller als die Investition in zuklnftige
Innovationen im Bereich von IT-Sicherheitstechnologien und der sich daraus ergebenden
Méglichkeiten und Chancen.

Eine weitere Mdglichkeit wére der Abbau von Blrokratie innerhalb der zustédndigen Behérden
und in den Hochschulen selbst: Beispielsweise unkompliziertere Verfahren und kirzere
Dienstwege.

Die Gesetzgeber missen ihre Rolle bei der Hilfestellung fir den deutschen Mittelstand wéh-
rend der Einfihrung der Wirkungsklassen erkennen und die notwendige Verantwortung tber-
nehmen.

Rolle: Regulierung und Hilfestellung.

8.1.4 Wissenschaft und Forschung

Haufig missen neue und richtungsweisende Denkansatze erarbeitet werden, weil die alten
nicht ausreichend, ungeniigend oder veraltet sind. In Kompetenzzentren an den Hochschulen
und vergleichbaren Institutionen gibt es viele Expertisen, mit denen diesen Herausforderungen
begegnet werden kann.

Also dort wo sich Licken und wichtige IT-Sicherheitstechnologiefelder befinden, muss beson-
ders geforscht werden. Wie die Technologieanalyse aufzeigt, gibt es daftr sehr viel Raum und
eine groBe Notwendigkeit.

Die Wissenschaft und Forschung kann, mit entsprechenden finanziellen Ressourcen, die Ent-
wicklung von modernen und notwendigen IT-Sicherheitstechnologien umsetzen. Nur so kann
den kontinuierlich steigenden Anforderungen geniige getan werden.

Hierbei ist zuklnftig eine noch engere Zusammenarbeit mit der IT-Sicherheitsindustrie not-
wendig.

Rolle: Finden und Erarbeiten von Innovationen.

8.2 Vorgehen: Der nachste Schritt zum Ziel

Um die hier aufgeflhrten Ziele zu erreichen, ist die EinflUhrung und Umsetzung eines struktu-
rierten Prozesses notwendig, damit die gemeinsamen Aufgaben zielgerichtet umgesetzt wer-
den kénnen.
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Eine Mdglichkeit dieses Ziel zu erreichen ist es, den GroBteil der wichtigsten Stakeholder an
einem runden Tisch zu versammeln. Es sei nochmals aufgrund der Relevanz darauf hinge-
wiesen, dass die Umsetzung dieses Konzeptes nur dann gelingen kann, wenn sich die einzel-
nen Interessensgruppen gemeinsam zusammensetzen und Uber die Winsche und mdéglichen
Lésungen sprechen.

Von einer Zusammenkunft einzelner Stakeholder ohne die anderen Gruppen wird in jedem
Fall abgeraten, da dies im Widerspruch zu der hier vorgestellten Idee steht und nicht zielftih-
rend ist. Hierbei gilt:

"TeleTrusT ist bereit, hier eine besondere Verantwortung zu tibernehmen."

Einige Vorschlage fur weitere Schritte sind beispielsweise die exaktere Definition und Umset-
zung der vorgeschlagenen Wirkungsklassen oder als gesetztes Ziel eine starkere Verwendung
von E-Mail-Verschlisselung. Weitere zu erreichende Ziele sind ein besserer Schutz der Infra-
struktur in Deutschland vor Sabotage und die deutliche Absenkung von Malware-Infektionen.
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8.3 Umsetzungsvorschlag

Nachfolgend ist ein mégliches Vorgehen dargelegt, mit dessen Hilfe sich der Vorschlag dieses
Konzeptes umsetzen lasst. Der Umsetzungsplan lasst sich in zwei Bereiche unterteilen. Der
erste Bereich beinhaltet die einmalig auszufiihrenden Schritte, welche im zeitlichen Verlauf
einem bestimmten Zeitpunkt zugeordnet sind. Der zweite Bereich beinhaltet wiederkehrende
Aufgaben, welche periodisch immer wieder ausgefiihrt werden missen.

Einmalig:

» Griindung/Benennung einer verantwortlichen und verwaltenden Instanz

* Informieren aller bedeutenden Teilnehmer (Stakeholder, Gruppen, Hersteller In-/Ausland,
etc...)

+ Einberufung einer Runde fiir den gemeinsamen Dialog

* Vereinbarung eines zeitlichen Rahmens und einer Roadmap fir den Umsetzungsvorschlag

€€

Abbildung 22 - Abfolge der einmalig auszufiihrenden Schritte

Periodisch:

Kommunikation
der verfligbaren
Produkte und
Lésungen nach
auBen

Zwischenprifung
der definerten
Ziele und ggf.
Nachjustierung

Prifung notwendiger
Lésungsfindung /
Forschungsauftrage

R

Abbildung 23 - Periodisch sich wiederholende Schritte

Nur ein koordiniertes und gemeinsames Vorgehen setzt genug Energie frei, um das Ziel ge-
meinschaftlich zu erreichen.
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9 Fazit und Ausblick

Die Herausforderung, der Deutschland im Bereich der angemessenen IT-Sicherheit und Ver-
trauenswardigkeit in einer sich immer schneller verdndernden Bedrohungslage begegnen
muss, ist groB aber lésbar. Im Hinblick auf die "Industrie 4.0" missen endlich gemeinsam kon-
krete Schritte unternommen werden, um die in vielen Bereichen kritische IT-Sicherheitslage
im Land zu verbessern und auf ein angemessenes MaB anzuheben. Der Gedanke, dass die
Energieversorgung durch einen Cyberwar-Angriff flr Iangere Zeit unterbrochen werden kénnte
oder die wichtigsten Unternehmen in Deutschland Opfer von Industriespionage werden und
ihre Existenzbasis verlieren, ist duster.

Wirkungsklassen

Soll ein angemessener Schutz geplant und umgesetzt werden, stehen einem Verantwortlichen
zwar einige Werkzeuge in Form von Katalogen und Richtlinien zu Verfliigung, aber der Umfang
und die Kosten sind im Falle einer Umsetzung immens. Selbst die Entscheidung zu treffen,
was genau zu bertcksichtigen ist und was nicht, scheint bereits eine nur schwer tberwindbare
Hlrde zu sein.

In diese Kerbe schlagen die Wirkungsklassen hervorragend hinein und kénnen genau an die-
ser Stelle enorme Hilfestellung leisten. Werden in Zukunft die Forderungen aus dieser Arbeit
konsequent umgesetzt, ware dies ein groBer Gewinn fiir den Stand der IT-Sicherheit in
Deutschland. Der Anwender sollte nun einfordern was er benétigt, wie zum Beispiel eine ein-
fache und sichere E-Mail-Verschlisselung, die nach Wirkungsklassennorm von Herstellerseite
aus eingestuft ist. Die IT-Sicherheitshersteller sollten dann die geforderten Produkte in hoher
Qualitat liefern.

Technologieanalyse

Der IT-Sicherheitsmarkt ist sehr dynamisch und unterliegt stetigen Veranderungen. Im Hinblick
auf die zukUnftige Forschungsarbeit in diesem Bereich ist es sinnvoll, die Technologieanalyse
weiter zu optimieren und zu erweitern. Neben inhaltlichen Anpassungen zwecks weiteren Ver-
vollstandigungen fir ein besseres Abbild der IT-Sicherheitslandschaft, wéare es denkbar eine
Art Infografik zu erstellen. Diese kénnte, basierend auf der Technologieanalyse, eine grafisch
bessere und umfangreichere Darstellung erméglichen. Auch eine Webversion mit einer aktiven
Suchmdglichkeit und der Verlinkung auf die relevanten Produkte und deren Anbieter wére als
sinnvolle Erganzung zum "Marktplatz IT-Sicherheit"3* denkbar.

Im Hinblick auf die zukinftige Entwicklung wére es sinnvoll zu evaluieren, ob neue Kategorien
ihren Weg in die Analyse finden sollten. Das Feld ist sehr breit und eine Erweiterung um wei-
tere Themenbereichen sollte in Betracht gezogen werden. Hierbei sind neben der Konsolidie-
rung bestehender Kategorien auch neue denkbar, wie sicheres Loschen oder BDSG?35-konfor-
mes Netzwerk-Monitoring.

Zusétzlich ist fUr die reale Starke der Unternehmen eine Recherche notwendig. Diese sollte
national und international durchgefuhrt werden. Ein Hauptziel dabei wére es zu ermitteln, in
welcher Relation sich die einzelnen Kontrahenten gegentiberstehen. So wiirden kommende
Start-ups in den einzelnen Bereichen anders bewertet werden als etablierte Marktgiganten.

Denkbar ist auch eine formale Beschreibung jeder Technologie mit Hilfe einer mathematischen
Formel. Dabei kdnnten verschiedene Faktoren eine Gewichtung bekommen, die dann in der
Summe einen Wert ergeben. Je nach Bedeutung der Faktoren ware die Gewichtung héher
oder niedriger anzusetzen. Wiinschenswert ware am Ende eine konkrete Kennzahl, an der
sich auf den ersten Blick ablesen lasst, wie gut oder schlecht der Stand der deutschen IT-

34 Anbieter, Lésungen, Jobs, Veranstaltungen und Hilfestellungen (Ratgeber, IT-Sicherheitstipps, Glossar, u.v.m.) leicht & ein-
fach finden.” - https://www.it-sicherheit.de/
35 Bundesdatenschutzgesetz® - http://www.gesetze-im-internet.de/bdsg_1990/
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Sicherheitsindustrie ist. Dieser Punkt ist keinesfalls trivial, da zahlreiche Faktoren wie Unter-
nehmensgroBe, Marktwert und die Markigegebenheiten der einzelnen Kategorien sehr unter-
schiedlich ausfallen.

Insgesamt gilt es die Ohnmacht gemeinsam zu (iberwinden und die Energie nicht auf "ver-
schiedenen Baustellen" aufzuwenden, sondern sie zu biindeln und in eine einzige gemein-
same Richtung zu lenken.

Wenn dies gelingt, wird sich der Erfolg gar nicht vermeiden lassen.
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» In zweifelhaften Féallen entscheide man sich fur

das Richtige. «

Karl Kraus (1874-1936),
Ostr. Kritiker, Satiriker, Essayist u. Dramatiker
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