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Die TeleTrusT European Bridge CA (EBCA),
www.ebca.de, ist ein Projekt des IT-Sicherheitsver-
bandes TeleTrusT Deutschland e.V. zur Férderung der
sicheren Kommunikation und der Nutzung von Public
Key Infrastrukturen (PKI) iiber Organisationsgrenzen
hinweg. Im folgenden werden die hierbei auftretenden
Problemstellungen und der Beitrag der EBCA zur
Losung erortert. Der Schwerpunkt liegt auf sicherer
E-Mail, die Fragen und Losungsansitze sind aber auch
auf andere Kommunikationsformen anwendbar.

Die Absicherung externer Kommunikationsbe-
ziehungen und Geschéftsprozesse ist ein wesentlicher
Bestandteil heutiger Informationssicherheits-Manage-
mentsysteme. Die Grenzen von Organisationen und Un-
ternehmen verwischen, und es werden sichere Verfahren
zur Anbindung externer Dritter wie Kunden, Biirger, Liefe-
ranten, Dienstleister oder allgemein Kooperationspartner
iiber offentliche Netze benotigt.

E-Mail ist ein Hauptmedium elektronischer Kom-
munikation und wird insbesondere fiir den Austausch
unstrukturierter Daten und Adhoc-Kollaboration genutzt.
Zum Schutz von E-Mail-Kommunikation existieren
verschiedene Verfahren, wobei der Standard S/MIME
(Secure Multipurpose Internet Mail Extensions) sehr weit
verbreitet und universell einsetzbar ist. S/MIME bietet Ver-
schliisselung und digitale Signatur von E-Mails auf Basis
von PKI-Zertifikaten. Im Gegensatz zur Verschliisselung
zwischen E-Mail-Servern (z.B. Transport Layer Security
- TLS) bietet S/MIME Ende-zu-Ende-Sicherheit, was mit
aufweichenden Netzwerksgrenzen und der individuellen
Anbindung von End-Anwendern tiiber das Internet von
wachsender Bedeutung ist.

Die Problemstellung
Bei der organisationsiibergreifenden sicheren
E-Mail-Kommunikation mittels S/MIME begegnet man

ublicherweise folgenden Fragestellungen und Problemen:

1. PKI: Verfiigen die Kommunikationspartner tiber digi-
tale Zertifikate?
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2. Interoperabilitdt: Sind die verwendeten Verschliisse-
lungssysteme und PKI-Losungen kompatibel zueinander?
3. Trust: Kann man den Sicherheits-Policies und den
(PKI-)Betriebsprozessen des Partners vertrauen?

4. Infrastruktur: Wie kann gegenseitig auf die Zertifikate
aus den PKI-Systemen der Partner zugegriffen und deren
Giiltigkeit gepriift werden?

5. Know-How: Héufig verfiigen die einzelnen Kommuni-
kationspartner nicht iiber ausreichende Kenntnisse, um
eine sichere Kommunikation zu etablieren.

Wihrend die reine Verfiigbarkeit von digitalen
Zertifikaten durch die Services offentlicher Trust Cen-
ter sowie vorhandene PKI Implementierungen grofler
Organisationen und Unternehmen heute weitgehend
gegeben ist, adressiert die EBCA vornehmlich die unter
den Punkten 2. - 4. aufgefiihrten Prozess- und Infrastruk-
tur-Fragen.

Die TeleTrusT European Bridge CA

Die EBCA ist eine 2001 unter dem Dach von
TeleTrusT gegriindete Projektpartnerschaft offentlicher
und privater Organisationen, die eine PKI betreiben und
organisationsiibergreifend nutzen. Gegenwartige Mitwir-
kende sind: Deutsche Bank, Deutsche Bundesbank, E.ON,
Landesbetrieb fiir Statistik und Kommunikationstechno-
logie Niedersachsen, Microsoft Deutschland, PKI-1 der
Verwaltung, Rundfunk und Telekom Regulierungs-GmbH
Osterreich, Signaturbiindnis Niedersachsen, Siemens, Sie-
mens Enterprise Communications und TC Trust Center.

Die EBCA bildet eine Vertrauensgemeinschaft,
eine ,Trust Community”, in der ein definiertes Mindest-
Sicherheitsniveau der beteiligten PKlen herrscht und
damit die Grundlage fiir Trust-Beziehungen zwischen
Mitgliedern und Dritten gegeben ist. Mit Aufnahme eines
Mitgliedes (oder bei Veranderungen) erfolgen Interopera-
bilitdtstest, um die Kompatibilitdt der PKI-Systeme und
S/MIME-Losungen sicherzustellen. Die Infrastruktur der
EBCA sorgt fiir eine sichere Verteilung der Root-Zertifikate
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der Mitglieder-PKlen und eine zen-
trale Bereitstellung der Anwender-
Zertifikate im Internet. Uber den
EBCA sind aktuell tiber 700.000
Anwender-Zertifikate abgedeckt.

Die Steuerung der EBCA
erfolgt durch das EBCA Board und
die technische Arbeitsgruppe. Die
technische Arbeitsgruppe ist offen
fiir TeleTrusT-Mitglieder und alle
interessierten Kreise und bildet ein
breites Forum zum Wissens- und
Informationsaustausch. Ergebnisse,
Dokumentation und Prozessbe-
schreibungen werden auf der EBCA-
Website veroffentlicht.

EBCA Trust Model und
Infrastruktur

Kernelemente der EBCA sind
das , Trust Model” und die EBCA In-
frastruktur, umgesetzt durch:

Die ,Certifcate Policy” (ba-
sierend auf RFC 3647),

die ,Certificate Trust List”,

den ,Certificate Download
Service” und

den EBCA Verzeichnis-

dienst.

Alle Mitglieder bestdtigen
durch Selbsterklirung, den Anfor-
derungen und Vorgaben der EBCA
Certificate Policy zu entsprechen,
und dokumentieren dies in einer zur
EBCA-Policy konformen Certificate
Policy fiir ihre PKI. Dadurch wird
ein Minimum-Sicherheitsniveau
und Vergleichbarkeit fiir den Be-
trieb, die Prozesse und die zugrun-
deliegenden IT-Infrastrukturen der
Teilnehmer-PKlen sichergestellt. Die
Mitgliedschaft in der EBCA ist somit
eine Art Qualitatssiegel, auf der Mit-
glieder und andere Organisationen
Vertrauensbeziehungen zu EBCA-
Mitgliedern bilden kénnen.

Die Root-Zertifikate der
Teilnehmer-PKlen werden gesichert
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registriert und in einer von der EBCA
digital signierten Certificate Trust
List (CTL) bereitgestellt, http://www.
bridge-ca.de/html/ct_liste.html. Um
den Download, die Priifung der CTL
und den Import der enthaltenen
Root-Zertifikate in Anwender-PC-
Systeme zu vereinfachen, wird
aktuell der Certificate Download
Service entwickelt. Hierbei handelt
es sich um Software-Tools, die diesen
Vorgang automatisieren. Ein Tool
fiir Mozilla Firefox / Thunderbird ist
verfiigbar, ein Plug-in fiir Microsoft-
Outlook folgt.

Uber den EBCA-Verzeichnis-
dienst werden Anwender-Zertifikate
von Teilnehmer-PKlen zentral im
Internet bereitgestellt. Der EBCA-
Verzeichnisdienst kann als LDAP-
Verzeichnis in E-Mail-Verschliis-
selungssytemen von beliebigern
Nutzern fiir den automatischen
Zertifikatsdownload konfiguriert
werden (dir.bridge-ca.org), alterna-
tiv konnen Zertifikate manuell iiber
ein Web-Interface bezogen wer-
den, http://www.bridge-ca.de/html/
verz_dienst.html. S. Abbildung 1 fiir

eine entsprechende Referenzarchi-
tektur.

Ausblick

Schwerpunkte der EBCA
sind die Mitwirkungsbasis auszu-
bauen und das Trust Model sowie
die Infrastruktur auf weitere Kom-
munikations- und Nutzungsformen
auszudehnen. Auch fiir Authenti-
sierung, ,Identity Federation” und
(fortgeschrittene) digitale Signaturen
ist Trust zwischen den beteiligten Or-
ganisationen entscheidend und oft
nicht geniigend adressiert. Bzgl. der
Infrastruktur gilt es, mobile Systeme
(Smart Phones, PDAs,...) besser zu in-
tegrieren, wobei aktuelle Plattformen
und Produkte PKI und S/MIME
vielfach noch nicht ausreichend un-
terstiitzen. Nur durch zusatzliche (in-
ternationale) Teilnehmer kann der
Nutzen der EBCA als Trust Commu-
nity vergroflert und die Infrastruktur
weiter ausgebaut werden. Die EBCA
ist offen fiir Organisationen / PKlen
aller Grofle und dieser Artikel soll
auch zum Mitwirken in der EBCA
anregen. [ |
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Abbildung 1:
EBCA Referenz-
architektur fur
sichere E-Mail-
Kommunikation



