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Viele Daten, die im täglichen 
Geschäftsbetrieb anfallen, müssen 
sicher für eine definierte Zeitspanne 
aufbewahrt werden. Das Handelsge-
setzbuch verpflichtet beispielsweise 
Kaufleute zur Aufbewahrung von 
Geschäftsunterlagen. Die gewerbli-
che Wirtschaft hat ferner die Auf-
bewahrungsvorschriften nach § 
147 Abgabenordnung zu erfüllen. 
Dabei sind sämtliche Geschäftsun-
terlagen und sonstige Unterlagen 
wie Datenträger aufzubewahren, 
die steuerlich von Bedeutung sind. 
Weitere Aufbewahrungspflichten 
können sich je nach Anwendungs-
gebiet aus diversen Vorschriften 
ergeben. Der überwiegende Teil 
dieser Unterlagen verkörpert per-
sonen- oder unternehmensbezoge-
ne vertrauliche Daten mit hohem 
Missbrauchspotenzial. 
Das führt allerdings über die Jahre 
zur Produktion riesiger Mengen 
von Datenträgermüll. Vertrauli-
cher Abfall schließt nicht nur her-
kömmliche Papieraufzeichnungen, 
sondern auch elektronische Daten-
träger ein. Es ist erforderlich, dass 
diese Datenträger so zerstört wer-
den, dass persönliche oder Firmen-
daten nicht zu einem späteren Zeit-
punkt wiederaufgefunden werden 
können. Datenträgervernichtung 
ist also das logische Gegenstück zu 
Aufbewahrungspflichten.

Schwerwiegende 
Folgen möglich

Das Versäumnis, gemäß den Daten-
schutzbestimmungen zu handeln, 
Verfahren zu überwachen und eine 

Nimmerwiedersehen für Daten
Sichere Datenträgervernichtung gemäß europäischer Norm EN 15713 
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Datenträger – gleich ob elektronischer oder anderer Art – müssen am Ende ihrer 

Lebensdauer sicher vernichtet werden. Eine europäische Norm gibt klare Anweisungen 

für Ablauf und Umsetzung dieses Vorgangs.

fachmännische Firma für die pro-
fessionelle Vernichtung zu beschäf-
tigen, kann schwerwiegende negati-
ve Konsequenzen nach sich ziehen. 
Unternehmen oder Institutionen 
einerseits und der beauftragte Ent-
sorger für die professionelle Akten-
vernichtung andererseits sind 
gemeinsam verantwortlich, wenn 
es um den Umgang mit persönli-
chen oder sensiblen Daten geht. Es 
ist wichtig, belegen zu können, dass 
die erforderliche Sorgfalt an den Tag 
gelegt wurde, einschließlich siche-
rer Methoden der Datenträgerver-
nichtung. 

Die mit Ausgabedatum 2009-04 
erschienene europäische Norm EN 
15713 „Sichere Vernichtung von 
vertraulichen Unterlagen“ („Secure 
destruction of confidential mate-
rial“) ist in Deutschland als DIN 
EN 157131 und in Österreich als 
OENORM EN 15713 implementiert. 
Diese europäische Norm wurde in 

CEN/TC 263 erarbeitet und beruht 
weitgehend auf British Standard 
BS 8470:2006. Dem Regelungsge-
halt nach handelt es sich um ein 
Mischthema aus Datensicherheit 
und Dienstleistungserbringung. Als 
‚EN‘ gilt sie darüber hinaus auch 
in den übrigen Ländern, die über 
ihre nationalen Normungsinstitu-
te reguläre Mitglieder der Europä-
ischen Normungsorganisation CEN 
sind. 
EN 15713 gibt Empfehlungen für die 
Durchführung und Überwachung 
der Vernichtung von vertraulichen 
Unterlagen, um sicherzustellen, 
dass diese Unterlagen zuverlässig 
und sicher entsorgt werden. Die 
Empfehlungen gelten für Hauptge-
schäftsräume eines Unternehmens 
und für alle weiteren Lagerstellen. 

Kategorien von vertraulichen 
Unterlagen in der Kategorisierung 
der EN 15713 sind: 

A Papier, Pläne, Dokumente und 
Zeichnungen 

B SIM-Karten und Negative 
C Video-/Tonbänder, Disketten, 

Kassetten und Filme 
D Computer einschließlich Fest-

platte, eingebetteter Software, 
Chipkartenleser, Komponenten 
und anderer Hardware 

E ID-Karten, CDs und DVDs 
F Gefälschte Waren, Druckplat-

ten, Mikrofiche, Kredit- und 
Kundenkarten und andere Pro-
dukte 

G Firmen- oder Markenkleidung 
und Uniformen 

H Medizinische Röntgen- und 
Overheadprojektor-Platten 
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Die Norm fordert von Firmen, die 
vertrauliche Daten vernichten, 
eine Reihe von Qualitätskriterien 
einzuhalten. Wenige Firmen verfü-
gen über genügend innerbetriebli-
che Mittel, um eine wirkungsvolle 
Datenträgervernichtung sicherzu-
stellen und es ist daher häufig der 
Einsatz von externen Dienstleistern 
vorzuziehen. Die Norm gibt Hin-
weise für die Durchführung und 
Überwachung der Vernichtung von 
vertraulichen Unterlagen, um Sorge 
dafür zu tragen, dass diese Unterla-
gen zuverlässig und sicher entsorgt 
werden. Die Norm will sicherstel-
len, dass das Unternehmen den 
anzuwendenden Anforderungen 
entspricht, der Abfall recycelt wird 
und dass Firmen- und Kundendaten 
nicht in die falschen Hände geraten 
können. 

Einige Maßgaben aus der Norm 
sind: 
 
• Das Unternehmen muss eine 

Verwaltungsstelle und/oder ein 
betriebliches Zentrum haben, 
wo Belege, fachliche und 
geschäftliche Dokumente, Zer-
tifikate, Schriftverkehr, Akten 
usw., die für die Ausführung der 
Geschäftsvorgänge erforderlich 
sind, aufbewahrt werden. 

• In den Geschäftsräumen muss 
eine nach EN 50131-1 zugelas-
sene Einbruchmeldeanlage mit 

Überwachung durch eine Alar-
mempfangszentrale installiert 
sein. 

• Zwischen dem Auftraggeber und 
dem Unternehmen muss ein 
schriftlicher Vertrag, der alle Vor-
gänge abdeckt, vorhanden sein. 

• Die Vernichtung der vertrauli-
chen Unterlagen sollte innerhalb 
eines Werktages nach Eintreffen 
bei dem Vernichtungszentrum 
stattfinden. 

• die Fahrzeuge zur Abholung 
müssen entweder einen Koffer-
aufbau oder einen gesicherten 
auswechselbaren Containerauf-
bau haben.  

Eine einfache und sichere Lösung 
ist die Vernichtung von Datenträ-
gern vor Ort. Die zu vernichten-
den Datenträger werden dabei am 
Ort des Auftraggebers in Kleinst-
teile geshreddert, wovon man sich 
schon kraft Inaugenscheinnahme 
überzeugen kann. Diese Möglich-
keit besteht beim Abtransport und 
späterer Vernichtung nicht ohne 
Weiteres. In jedem Fall sollte der 
Auftraggeber die „physikalische 
Vernichtung“ vereinbaren. 

Bei der Auswahl eines professionel-
len Akten- oder Datenvernichtungs-
Dienstleisters sollte man sicher 
gehen, dass der jeweilige Anbieter 
den Anforderungen der EN 15713 
entspricht und nach Möglichkeit 

Schnellreferenz

IT-Grundschutzkataloge

B 1.15 Löschen und Vernichten von 

Daten

G 2.48 Ungeeignete Entsorgung der 

Datenträger und Dokumente

G 3.93 Falscher Umgang mit defek-

ten Datenträgern

M 2.1 Festlegung von Verantwortlich-

keiten und Regelungen

M 2.436 (Z) Vernichtung von Daten-

trägern durch externe Dienstleister

M 4.234 Geregelte Außerbetriebnah-

me von IT-Systemen und Datenträ-

gern

M 3.67 Einweisung aller Mitarbeiter 

über Methoden zur Löschung oder 

Vernichtung von Daten

von einer neutralen Stelle zertifi-
ziert wurde. Durch die Veröffent-
lichung der DIN EN 15713 ist es 
notwendig geworden, die in DIN 
32757  festgelegten Sicherheitsstu-
fen und die in der EN 15713 emp-
fohlenen Zerkleinerungsnummern 
aufeinander abzustimmen. Da eine 
der europäischen Normung entge-
genstehende nationale Normung 
nicht zulässig ist, kann DIN 32757 
nicht unverändert aufrecht erhal-
ten bleiben. Zuständiges Arbeits-
gremium ist der Arbeitsausschuss 
NA 043-01-51 AA „Vernichtung von 
Informationsträgern“ im DIN-Nor-
menausschuss Informationstechnik 
und Anwendungen (NIA).                
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