TELETRUST Deutschland e.V.

} } Verein zur Forderung
der Vertrauenswiirdigkeit
von Informations- und
Kommunikationstechnik

g T )
B s rer oD P T P L
- -, e, -,
Sl = - - o
s - -’"//c)/a =, “o <,

P A TE SIS OO,
0/,0

L
< ‘-{H"

e FLDIOS o
2 T T E 0/00010 7 -

o
a/@

‘,;, g ”}/(7/()/()/0/0/00/0/00
pr-_ SR J1OF0fFr7ry

.--";;:”’;, 00/:7/ wht 0/00 % -

7 I ;0‘,,0(0 /000/// /010 O/a /,/ o, o

;;;;:g“,r ;0,«010/0/00/0/0/ 0/0/ 0/0 ‘o o =N

: o0 /

.f'=" 03;010;01010/00/0/0/0 W //// 0/0 ‘o
PO, 0

510501 awﬂ"’"”"”///o ’oq

ta. 0 0 / 0
g .o" roraoao;o 0,0/ 0,0 ’o

1‘1
570 l' 0 ‘
-
\“ o° \0 loj / e .

: 2549"&"95' tﬂmg%f{’m‘émﬁﬁazdro%r@iefgh @ﬁ@ﬁ%

\ 0’

0: £ 3 ooo" o \\ \0|000 0, 49)03% |Q§/:?(§r,9/gﬁfahgﬂ

N ~ N\ \ tr
aa

\0
\)

do9 & 8 ¥ » % o © °©

0 0> O © o = 2 oo -

s P o o S g '-? 0\00010/o/ = 2 2 s © © % "o

p O D o - o o o —_ o =
0555 o= 2, 8§ I8 290 % =
0 0 0 =~ o o~ 6 IOIQ o S - e - O
o 00 0o - © 3z~ o N A an Q 5 -
- i o --__0/ /0 \\ O  —~ - - =

2,828 =22 @, O\ § S22 25

s o 9 8 - %0/0/ Q\ S g o 29

22252 8% Mg0" $ 2883
-0 » %2 - © ‘©0% o0 ' ®©® = =T <
0~ » s © 7 /’0 0, \ ~ © QQ
5220 % 2 4 7,%, "%g100M N = =92
©7 0.0, 7,70 10 Q © © -

"Woog yv®
0
"01010101 grooet™






Bewertungskriterien zur Vergleichbarkeit
biometrischer Verfahren

- Kriterienkatalog -

TELETRUST Deutschland e.V.

Arbeitsgruppe 6:
Biometrische ldentifikationsverfahren

Redaktion:
Dr. G. LaRmann

Version 3.0

Stand: 18.08.2006

© TELETRUST Deutschland e.V. Geschaftsstelle:

Verein zur Forderung der Vertrauenswurdigkeit von Chamissostralle 11
Informations- und Kommunikationstechnik D-99096 Erfurt
http://lwww.teletrust.de Tel: +49 361 346 05 31

Fax: +49 361 345 39 57



TELETRUST Deutschland e.V.

Kriterienkatalog

Folgende Mitglieder der AG6 haben bei der dritten Version mitgewirkt:

Dr. Albrecht, Astrid
Biermann, Heinz
Freytag, Claus

Giesecke, Hans-Joachim

Hartwich, Kai
Junghanns, Jirgen
Kalo, Horst

Dr. LaBmann, Gunter

Dr. Quiring-Kock, Gisela

Dr. Scheuermann, Dirk

BSI
BfDI
Bundesdruckerei

T-Systems

TeleTrusT
Interflex
Aucoteam
T-Systems

Der Hessische Daten-
schutzbeauftragte

FhG, SIT

astrid.albrecht@bsi.bund.de
Heinz.Biermann@bfdi.bund.de
Claus.Freytag@bdr.de

Hans-Joachim.Giesecke@
t-systems.com

kai.hartwich@teletrust.de
Juergen_Junghanns@eu.irco.com
Horst.Kalo@t-online.de
Gunter.Lassmann@t-systems.com

G.Quiring-Kock@
datenschutz.hessen.de

dirk.scheuermann@sit.fraunhofer.de



TELETRUST Deutschland e.V. Kriterienkatalog

EinfiUhrende Inhaltsangabe

Die Entwicklung des mit diesem Dokument zum dritten Mal neu vorgelegten
Kriterienkatalogs spiegelt die Entwicklung der Biometrie in der Wahrnehmung der
Offentlichkeit wider. Die erste Version war eine viel gelesene Erstinformation tiber ein
neues exotisches Technologiegebiet, die zweite Version enthielt schon Erfahrungen
aus Feldversuchen und Praxistests, und wahrend der Laufzeit dieser dritten Version
wird die Biometrie Einzug in den Alltag halten. Ab dem 1.November 2005 hat
beispielsweise die viele Bundesbirger betreffende Ausgabe der neuen,
biometriegestitzten deutschen Reisepasse begonnen, in denen zunachst ein
digitales Gesichtsbild gespeichert wird. Ab Marz 2007 werden zusatzlich zwei
Fingerabdruckbilder aufgenommen.

Ziel des Kriterienkatalogs der Arbeitsgruppe 6 ,Biometrische ldentifikationsverfahren®
von TELETRUST Deutschland e.V. bleibt es, die interessierte Offentlichkeit und den
potentiellen Anwender oder Betreiber nachvollziehbar und moglichst objektiv Uber
biometrische Identifikationsverfahren zu informieren. Mit diesem Papier soll durch
Versachlichung der Diskussion der sinnvolle Einsatz von biometrischen Verfahren
gefordert werden.

Im ersten Kapitel werden die Prinzipien der Biometrie an einfihrenden Beispielen
erlautert und die grundlegenden Definitionen und Ablaufe erklart.

Kapitel 2 stellt dar, welche korpereigenen Merkmale in aktuellen biometrischen
Systemen verwendet werden und auf was bei der Auswahl eines biometrischen
Merkmals fir den eigenen Anwendungszweck zu achten ist.

Im Kapitel 3, das von ,Fehlerraten und Qualitat* handelt, werden die wichtigsten
Fehlerraten hergeleitet und erlautert sowie welche Grof3en wichtig sind, um die Gute
eines biometrischen Systems beurteilen zu konnen. Fur die wichtigsten
Merkmalsarten werden die bekanntesten Angriffe erklart.

Der Einfluss des zugrunde liegenden technischen Systems wird in Kapitel 4
behandelt.

Im Kapitel 5 werden einige Datenschutz-Anforderungen fir biometrische Systeme bis
hin zu konkreten Empfehlungen erlautert.

Das Kapitel 6 behandelt weitere juristische Aspekte biometrischer Verfahren. Dazu
gehoren der Einsatz bei qualifizierten elektronischen Signaturen, biometriegesttitzte
Ausweisdokumente, strafrechtliche Aspekte, Haftungsfragen und Allgemeine
Geschaftsbedingungen beim Einsatz biometrischer Systeme im kommerziellen
Bereich. Weiter werden die Rahmenbedingungen des betrieblichen Einsatzes
biometrischer Systeme dargestellt. AbschlielRend erfolgt ein Blick auf die
Verbrauchersicht sowie einige Erkenntnisse aus Untersuchungen  zur
Benutzerakzeptanz.

Was der Betreiber eines biometrischen Systems zu beachten hat, wird in Kapitel 7
dargestellt.
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In den neu hinzugekommenen Kapiteln 8 und 9 werden aktuelle Schwerpunkt-
anwendungen und Entwicklungstendenzen erlautert. Es ist geplant, diese Kapitel
haufiger zu aktualisieren als das Grunddokument.

In der vorliegenden Version werden beispielsweise die Verwendung von Biometrie im
ePass beschrieben und ein Quellenhinweis zum Bundespersonalausweis gegeben,
sowie Ubersichtsinformationen zu den technischen Standards zur Biometrie.

Fragen, Kritik und weitere Anregungen sammelt Dr. G. LalBmann, T-Systems
Enterprise Services GmbH, unter der Mail-Adresse:
gunter.lassmann(at)t-systems.com

Berlin, den 18.08. 2006

Dr. Gunter LaRmann
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1 Allgemeine Einfihrung

1.1 Erlauterung der biometrischen Vorgehensweise

Neben der Sicherung von Datenintegritat, der Garantie von Vertraulichkeit und der
Gewabhrleistung von Nachweisbarkeit gehdren Authentifikationsmethoden zu den
wichtigsten Sicherheitsdiensten, die u.a. mit biometrischen Verfahren realisiert
werden konnen.

Traditionelle Authentifikationstechniken beruhen darauf, dass der Benutzer Uber ein
bestimmtes, nur ihm bekanntes Wissen verfugt (Verifikation der ldentitat durch
Wissen) oder einen personlichen Berechtigungsschlissel besitzt (Verifikation der
Identitdt durch Besitz). Herkbmmlich erfolgt der Zugangsschutz zu verschiedenen
PC- oder Netzwerkelementen mittels Abfrage von Benutzername und Passwort bzw.
personlicher Identifikationsnummer (PIN). Die damit verbundenen Hand-
habungsprobleme sind hinlanglich bekannt: ein Passwort oder eine PIN kdnnen
ausgespaht, gestohlen, notiert oder weitergegeben werden. Selbst bei Nutzung von
Ausweisen ist man nicht sicher vor der nichtauthorisierten Nutzung oder der
freiwilligen Weitergabe des ID-Mittels. Der Einsatz eines biometrischen Verfahrens
kann hier Abhilfe schaffen, um tatsachlich nur autorisierte Personen zuzulassen.

Dabei wird die Biometrie betrachtet als die Lehre von der (automatisierten) Messung
eines individuellen statischen oder verhaltenstypischen Merkmals einer Person zum
Zweck der Identifikation bzw. Verifikation.

Die Biometrie verwendet physiologische oder verhaltenstypische Merkmale zur
Authentifikation des Benutzers. Es werden somit personengebundene und nicht nur
personenbezogene Merkmale erfasst. Biometrische Merkmale haben den Vorteil,
dass sie im Allgemeinen nicht gestohlen und nur schwer kopiert werden kénnen. Bei
Passwort- oder Chipkartensystemen kann zwar Uberprift werden, ob die Karte oder
der Schlussel gtiltig ist, es wird jedoch nicht Gberprift, ob der aktuelle Benutzer auch
der berechtigte Besitzer dieses Legitimationsmittels ist. Mit biometrischen Verfahren
kann dieses Sicherheitsmanko behoben werden. Die herausragende Charakteristik
der Biometrie ist die Mdglichkeit der Uberpriifung des zu identifizierenden Merkmals
zusammen mit dessen zulassigen Besitz. Biometrische Verfahren kdnnen beziiglich
Kosten und Leistungsfahigkeit eine Alternative zu anderen Sicherungsmechanismen
darstellen oder diese ergadnzen. Durch den Einsatz von biometrischen Systemen
kann daher eine neuartige Sicherheitsqualitat erreicht werden.

1.2 Beispielhafte Anwendungsszenarien

In diesem Abschnitt sollen dem Anwender und/oder Betreiber anhand von Beispielen
die praktische Anwendung biometrischer Erkennungsverfahren nahe gebracht
werden.

1.2.1 PC-Zugang, Ersatz oder Erganzung der PIN

Allgemein bekannt ist der Zugangsschutz zu verschiedenen PC- oder
Netzwerkelementen mittels Abfrage von Benutzername und Kennwort. Die damit
verbundenen Handhabungsprobleme sind hinlanglich bekannt.
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Der Einsatz eines biometrischen Verfahrens kann hier Abhilfe schaffen, um
tatsachlich nur autorisierte Personen zuzulassen.

Verschiedenste biometrische Merkmale (z.B. Fingerbild, Gesicht, Iris, Sprache) flr
die Authentifizierung einer Person kommen in den zurzeit auf dem Markt
angebotenen biometrischen Systemen fur PC-Login zum Einsatz.

1.2.2 Sicherung einer Tur (Zutrittskontrolle)

FUr den Zutritt zu einem abzusichernden Bereich kann fir den bis heute Ublichen
Einsatz einer Chipkarte oder die Verwendung eines Passwortes auch ein
biometrisches System zur Anwendung kommen. Es sind inzwischen Produkte auf
dem Markt, die verschiedenste biometrische Merkmale (z.B. Fingerbild, Gesicht, Iris,
Sprache, oder auch in kombinierten Verfahren) fur die Authentifizierung einer Person
nutzen.

1.2.3 Zugang zu geschutzten Ressourcen, Freischalten einer elektronischen
Signaturfunktion

Als weiterer Einsatzbereich eines biometrischen Verfahrens kommt die so genannte
qualifizierte elektronische Signaturfunktion in Betracht. Zum Freischalten des
Signaturmechanismus wird ein Besitzelement, herkbmmlich eine Signaturkarte,
bendtigt, die in aller Regel in einem Kartenlesegerat mittels einer PIN frei geschaltet
wird. Nach den im Jahr 2001 novellierten gesetzlichen Grundlagen zur
elektronischen Signatur kénnen zur Freischaltung des Signaturmechanismus auch
ein oder mehrere biometrische Merkmale anstelle der PIN verwendet werden®:
.Sichere Signaturerstellungseinheiten (...) muissen gewahrleisten, dass der
Signaturschlissel erst nach Identifikation des Inhabers durch Besitz und Wissen oder
durch Besitz und ein oder mehrere biometrische Merkmale angewendet werden
kann“, 8§ 15 Absatz 1 Satz 1 SigV. Weiterhin muss ,Bei Nutzung biometrischer
Merkmale hinreichend sichergestellt sein, dass eine unbefugte Nutzung des
Signaturschlissels ausgeschlossen und eine dem wissensbasierten Verfahren
gleichwertige Sicherheit gegeben ist®, 8 15 Absatz 1 Satz 3 SigV. Die Verknipfung
mit einem Besitzelement muss also auch beim Einsatz biometrischer Merkmale
erfolgen. In technischer Hinsicht wird in der Anlage zur SigV auf die Common Criteria
bzw. ITSEC verwiesen.

1.2.4 Personaldokumente

Bei Personaldokumenten tragt die Verwendung von Biometrie zusatzlich zu den
bisher schon etablierten Sicherungsmechanismen dazu bei, das Dokument starker
an seinen berechtigten Inhaber zu binden und so das Risiko eines erfolgreichen
Missbrauchs durch andere Personen zu minimieren. Personaldokumente mit
Biometrie (siehe 8.2 fur nahere Betrachtungen) sind in manchen Landern schon im
Einsatz. Bei Personaldokument-Anwendungen konnen die biometrischen Daten in
der Regel auf dem Personaldokument gespeichert und das Prifsystem als
Verifikationssystem konfiguriert werden zur Entscheidung der Frage, ob es sich um
den rechtmafiigen Besitzer des Dokuments handelt.

! Insbesondere §§ 17 Absatz 1 Satz 1 SigG (vom 17.05.2001) in Verbindung mit 15 Absatz 1 Satz 1-3 und
Anlage | SigVO (vom 22.11.2001)

2
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1.3 Prinzipieller Ablauf einer biometrischen Erkennung

Ein System zur biometrischen Erkennung verarbeitet die biometrischen Daten einer
Person mit dem Ziel, mit Hilfe von vorher erfassten Referenzdaten die Identitat dieser
Person zu bestéatigen oder zurlickzuweisen.

Alle biometrischen Systeme enthalten generell die Komponenten Datenaufnahme,
Vorverarbeitung, Merkmalsextraktion, Klassifikation und Referenzbildung. Fir die
Anpassung an Verdnderungen des biometrischen Merkmals kann ein adaptives
Verfahren eingesetzt werden.

In Bild 1-1 ist der grundsatzliche Aufbau eines biometrischen Systems dargestellt. Mit
Hilfe eines Sensors werden die Eingabedaten aufgenommen. Sie werden vor oder
wahrend des Mustervergleichs vorverarbeitet. Zum Erkennungsprozess kénnen
entweder die vorverarbeiteten Daten oder daraus extrahierte Merkmale verwendet
werden. Diese Eingangsdaten werden dabei mit den entsprechenden Referenzdaten
verglichen. Zur Auswahl der Referenzdaten aus der Referenzdatenbank kann der
Benutzer z. B. seine personliche Identifikationsnummer angeben. Alternativ dazu
konnen die Referenzdaten auch auf einem im Besitz des Nutzers befindlichen
Speichermedium (z.B. Chipkarte) gespeichert sein. Bei adaptiven Verfahren kénnen
die erhaltenen Bewertungen im Fall einer positiven Klassifikation zur Aktualisierung
der Referenzdaten verwendet werden.

»] Erkennungs |¢ Referenz-
prozess wert

\ 4

Entscheidung
an das
Ubergeordnete
System

Aufnahme

Bild 1-1 Ablauf eines biometrischen Verfahrens

1.4 Definitionen

Betreiber (Anwender)

Personen, Unternehmen oder Organisationen, die ein System mit bestimmten
Anwendungen betreiben und dabei biometrische Verfahren verwenden wollen.
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Hersteller

Ein Unternehmen, das komplette biometrische Produkte, die Integration von
biometrischen Komponenten zu biometrischen Systemen oder biometrische
Erkennungssoftware auf dem Markt anbietet.

Nutzer (Benutzer)
Personen, deren biometrische Merkmale geprift werden sollen.

Verifikation (genauer: Verifikation einer Person durch ein biometrisches Verfahren)

Verifikation bedeutet ,Bestatigung der Identitat.” Die Personenverifikation
entscheidet die Frage, ob es sich bei einer Person um diejenige handelt, fur
die sie sich ausgibt.

In der Biometrie werden bei der Verifikation die aktuellen biometrischen Daten
einer Person erfasst und mit den im Vorfeld erfassten biometrischen
Referenzdaten desjenigen Individuums verglichen, als das sich die Person
ausgibt (1:1-Vergleich). Es findet ein Vergleich zweier Datensatze statt.
Stimmen die beiden Datensatze innerhalb der gewéhlten Toleranzgrenzen
miteinander Uberein, so wird bestatigt, dass es sich bei der Person um
diejenige handelt, fur die sie sich ausgibt.

Identifikation (genauer: Identifikation einer Person durch ein biometrisches
Verfahren)

Identifikation bedeutet ~Feststellung der Identitat.” Bei der
Personenidentifikation wird festgelegt, um welche Person es sich handelt.

In der Biometrie werden bei der Identifikation die aktuellen biometrischen
Daten einer Person erfasst und mit den im Vorfeld erfassten biometrischen
Referenzdaten einer Vielzahl von Individuen verglichen (1:n-Vergleich). Diese
Referenzdaten sind beispielsweise in einer Datenbank gespeichert. Es findet
somit eine Vielzahl von Vergleichen statt. Die Person wird als dasjenige
Individuum identifiziert, dessen biometrischer Referenzdatensatz mit dem
aktuellen biometrischen Datensatz der Person innerhalb der gewahlten
Toleranzgrenzen Ubereinstimmt.

Authentifizierung/Authentifikation  (genauer:  Authentifizierung/Authentifikation
einer Person durch ein biometrisches Verfahren)

Authentifizierung/Authentifikation bedeutet ,Bezeugung der Echtheit.” Bei der
Authentifizierung mittels eines biometrischen Systems erfolgt eine
Identifikation oder Verifikation.

Autorisierung (Autorisierung bedeutet ,Ermachtigung, Bevollmachtigung.)

Nach erfolgreicher Authentifikation (Identifikation oder Verifikation) mittels
eines biometrischen Systems wird die Person ermachtigt, gewisse
Handlungen durchzuflhren oder bestimmte Dienste zu nutzen.

Hinweis

Beim Einsatz eines biometrischen Verfahrens ist zu unterscheiden, ob die Nutzer ein
Interesse daran haben erkannt zu werden, also kooperativ sind, oder ob die Nutzer
eher Interesse daran haben nicht erkannt zu werden, also nichtkooperativ sind.
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Bild 1-2: Ablauf einer biometrischen Erkennung
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2 Eigenschaften des verwendeten biometrischen Merkmals

2.1 Verwendete Merkmalsart

Bei biometrischen Verfahren unterscheidet man zwischen physiologischen
Merkmalen und verhaltensbasierten Merkmalen. Physiologische biometrische
Merkmale sind Korpermerkmale einer Person, die sich nicht oder nur sehr
geringfigig Uber einen langeren Zeitraum verandern. Verhaltensbasierte
biometrische Merkmale einer Person sind Merkmale, die sich zeitlich verandern und
bei jeder neuen Erfassung anders ausfallen kdnnen. Im Folgenden sind Beispiele fur
biometrische Merkmale angefihrt.

Physiologisches Merkmal (auch passives Merkmal genannt)

Zum Beispiel:

e Gesicht e Iris

e Retina e Finger

e Handgeometrie e Venenmuster
e Ohr

Verhaltensbasiertes Merkmal (auch aktives Merkmal genannt)
Zum Beispiel:

e Unterschrift (dynamisch/statisch) e Gestik / Mimik beim Sprechen
e Gang e Stimme / Sprechverhalten

e Tippverhalten an der Tastatur

Merkmalskombination
Zum Beispiel:

e Erfassung des Gesichts und der Gesichtsdynamik beim Sprechen kombiniert mit
Stimmerkennung

2.2 Merkmalseigenschaften

Biometrische Merkmale sollten, um fiir eine Erkennung geeignet zu sein, folgende
Mindestvoraussetzungen erfullen.

2.2.1 Einzigartigkeit des Merkmals

Ein Merkmal sollte, um fir ein biometrisches Verfahren geeignet zu sein, einzigartig
in dem Sinne sein, dass es fir unterschiedliche Menschen hinreichend verschieden
ist, also eine Unterscheidung von Personen anhand des Merkmals erméglicht.
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2.2.2 Konstanz

Ein Merkmal sollte, um fir ein biometrisches Verfahren geeignet zu sein, sich im
Laufe der Zeit moglichst wenig andern. Geringfiigige Merkmalsdnderungen kénnen
im Rahmen der definierten Toleranzbereiche akzeptiert bzw. durch adaptive
biometrische Verfahren gemildert werden.

Die Gefahr des Verlustes oder der Unverwendbarkeit des Merkmals sollte stets
bertcksichtigt werden.

2.2.3 Maoglichkeit zur willentlichen Beeinflussbarkeit durch den Nutzer

Biometrische Systeme unterscheiden sich auch dadurch, dass verschiedene
Merkmale ein unterschiedliches Aktivitdtsniveau erfordern: so kann z.B. ein
Gesichtserkennungssystem auch ohne Zutun des Nutzers eine Erkennung
durchfuhren, wahrend z.B. bei Unterschriftenerkennungssystemen der Nutzer stets
aktiv seine Unterschrift leisten muss.

Einige biometrische Merkmale bieten dem Nutzer zudem die Mdoglichkeit, eine
zusatzliche Information abzugeben. So besteht bei Fingerabdruckverfahren
grundsatzlich die Mdoglichkeit, mehrere Finger im System einzulernen und je nach
Wahl des entsprechenden Fingers dem System eine Zusatzinformation zu geben.
Bei der Stimmerkennung oder Unterschriftsdynamik, die typisch mit einem festen, frei
wéahlbaren Schlisselwort kombiniert sind, besteht ebenfalls die Moglichkeit, durch
Anlernen und Speichern verschiedener Schlisselwérter eine Steuerinformation an
das System zu geben. Diese Eigenschaft gewinnt besondere Bedeutung in
Anwendungsszenarien, in denen mit einer Erpressung des Merkmalstragers
gerechnet werden muss. Hieraus ergibt sich die Mdglichkeit, dass der erpresste
Merkmalstrager einen stillen Alarm ohne Erkennbarkeit fir den Erpresser abgeben
kann, indem er z.B. den vorher entsprechend definierten Finger zur Erkennung
verwendet.

2.2.4 Merkmalsverbreitung

Ein Merkmal sollte, um fur biometrische Verfahren geeignet zu sein, moglichst bei
allen potentiellen Nutzern vorhanden sein. Es gibt jedoch Personen, die gewisse
Merkmale gar nicht aufweisen oder bei denen die Merkmale in einer fur die
Erfassung und Auswertung nicht ausreichenden Auspragung vorhanden sind. Bei
jedem biometrischen Verfahren gibt es einen gewissen Prozentsatz von Individuen,
die uberhaupt nicht im System erfasst werden kdnnen (sog. failure-to-enrol-Rate,
siehe dazu in Kap. 3.2.8). So besitzt zum Beispiel ein kleiner Bevolkerungsanteil
keine ausgepragten Fingerabdruckstrukturen. Ferner ist die Verwendung mancher
Merkmale fur andere Gruppen nicht geeignet. In diesem Fall muss ein alternatives
Verfahren zur Verfigung gestellt werden

2.2.5 Merkmalsakzeptanz

Zusatzlich zu den in 2.2.1. bis 2.2.4. genannten Basisanforderungen sollte das
biometrische Merkmal von den potenziellen Nutzern und Betreibern schlief3lich auch
akzeptiert werden. Ein Merkmal, das aufgrund mangelnder Akzeptanz in einer
Anwendung praktisch nicht benutzt wird, ist fur diese Anwendung nicht geeignet.
Merkmale werden von den potenziellen Nutzern in unterschiedlicher Art und Weise
akzeptiert. Welche Faktoren die Akzeptanz beim Nutzer positiv oder negativ
beeinflussen konnen, wird in Kap. 6.9 naher erlautert.
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3 Fehlerraten und Qualitat

Eine rein theoretische Abschatzung der Sicherheit, wie man sie aus der
Kryptographie oder der Diskussion um die PIN kennt, gibt es in der Biometrie nicht.
Einer der Grunde dafir ist, dass die biometrischen Fehlerraten empirisch zu ermitteln
sind. Empirisch ermittelte Fehlerraten kdnnen nur mit groRem Testaufwand kleine
Werte annehmen. Ist z.B. in der Kryptographie aufgrund theoretischer Uberlegungen
die Fehlerwahrscheinlichkeit sehr gering, so trifft dies nicht auf die aus praktischen
Versuchen ermittelten oberen Schranken der Fehlerraten zu, die in der Regel um
mehrere GroRRenordnungen gréRer sind. Die empirisch ermittelte obere Schranke
einer Fehlerrate kann z. B. nie Null sein, sondern sich diesem Wert (bei einer sehr
grof3en Zahl von Testpersonen) nur annahern.

3.1 Grundsatzliches zu Fehlerraten

Da in der Praxis bei der Messung biometrischer Daten niemals dieselben
Bedingungen herrschen und die Messobjekte (z.B. Finger) nattrlichen
Schwankungen unterliegen, werden die aktuell erfassten Messdaten und die
abgelegten Referenzdaten nie ganz Ubereinstimmen, sondern nur eine gewisse
~Ahnlichkeit* erreichen.

Bei der Uberpriifung wird daher getestet, ob die Messdaten in einem vorab
festzulegenden ,Toleranzbereich” enthalten sind und den vorher bestimmten
Ubereinstimmungsgrad erreichen.

Jedes biometrische System hat also immer eine unvermeidbare Restfehlerquote.
Diese Fehlerquote lasst sich aber nur sehr schwer objektiv ermitteln, da sie stark von
der Vorauswahl der Versuchspersonen und den jeweiligen Versuchsbedingungen
abhangt. Die Fehlerraten weichen in der Praxis nicht selten von den Angaben des
Herstellers ab. Um die Fehlerraten der Hersteller beurteilen zu kénnen, sind konkrete
Angaben Uber Versuchsanordnung und Versuchsbedingungen notwendig. Erst die
individuelle Anpassung des Systems an die Anforderungen des einzelnen Betreibers
ermoglicht Aussagen Uber die Verwendbarkeit des Systems in der konkreten
Anwendung.

3.2 Prinzipielle Herleitung der Fehlerraten

3.2.1 Prifung gegen die Daten einer erfassten Testperson

Von einer Testperson werden Referenzdaten generiert und abgelegt. Anschliel3end
werden von der nun erfassten Testperson zahlreiche neue Datenséatze erstellt. Von
den einzelnen Datensatzen werden jeweils die Ubereinstimmungsgrade beziiglich
der Referenzdaten ermittelt. In Bild 3-1 sind die Haufigkeiten der Ubereinstimmungen
in Abhangigkeit vom Ubereinstimmungsgrad abgebildet. So werden z.B. 15% der
Datensatze mit einer Ubereinstimmung mit den Referenzdaten von 0,62 ermittelt,
wobei ,0“ keine und ,1“ die identische Ubereinstimmung bedeutet. Obwohl es im
Beispiel so aussieht, muss die Verteilung mit steigender Zahl der Messungen nicht in
eine Normalverteilung Ubergehen. Starke Abweichungen von der Normalverteilung,
etwa ein ausgepragter Doppelgipfel, sind aber als Hinweis auf systematische Fehler
bei der Erfassung zu beachten.
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Bild 3-1: Verteilung der Anzahl der Ubereinstimmenden
Merkmale

False Rejection Rate

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% +

0% -

0 0,2 0,4 0,6 0,8 1
Schw ellw ert

Bild 3-2: Verteilung des Anteils der zu Unrecht Abgewiesenen (FRR)
in Abhangigkeit vom Schwellwert

3.2.2 Die False Rejection Rate (FRR)

Wird nun im biometrischen System vom Administrator ein bestimmter Schwellwert,
z.B. im Bild 3-1 der Grad 0,42 eingestellt, so werden alle Personen mit
Ubereinstimmungsgrad weniger als 0,42 vom System abgelehnt. Aufgrund der
Verteilung kann man nun abschatzen, wie grol3 in diesem Fall die Wahrscheinlichkeit
ist, dass die zugelassene Testperson abgelehnt wird: Dies ist genau der Anteil der
Falle, bei denen die Testperson nur mit dem Ubereinstimmungsgrad 0,42 oder

9
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weniger erfasst wurde. Das sind im Beispiel 3,14 %. Der prozentuale Anteil falschlich
zurickgewiesener Berechtigter, die so genannte false rejection rate (FRR), entspricht
also jeweils dem Flachenanteil unter der Kurve vom Ursprung bis zum Schwellwert.

Damit kann die zu erwartende Fehlerrate FRR in Abhangigkeit vom Schwellwert
angegeben werden. In Bild 3-2 ist die Abhangigkeit aufgrund der Datensatze aus
dem Beispiel aus Bild 3-1 angegeben. Je groRRer der Schwellwert und damit der
geforderte Ubereinstimmungsgrad eines Datensatzes mit dem Referenzdatensatz
gewahlt wird, je groRBer wird die Zahl der unberechtigten und damit falschen
Zurickweisungen.

3.2.3 Priufung von Daten nicht erfasster Testperson

Wird das aus den vorangegangenen Abschnitten bekannte Beispiel weitergefihrt,
werden von mdoglichst vielen weiteren Testpersonen neue Datenséatze erstellt und auf
Ubereinstimmung mit dem Datensatz der erfassten Testperson geprift. In Bild 3-3
sind dazu die Haufigkeiten der Ubereinstimmungen in Abhangigkeit vom
Ubereinstimmungsgrad dargestellt. Wie man sieht, kommt es bei diesem
biometrischem Beispiel-System durchaus vor, dass bei nicht erfassten Personen
keine Ubereinstimmung der Merkmalskriterien auftritt. Das ist zwar erwiinscht, jedoch
ist auch damit zu rechnen, dass es Personen gibt, deren Merkmal eine hohe
Ubereinstimmung mit den Referenzdaten der erfassten Testpersonen besitzen kann.

3.2.4 Die False Accept Rate (FAR)

Wird nun im biometrischen System vom Administrator ein bestimmter Schwellwert,
z.B. mindestens 0,42 eingestellt, so werden alle Personen die einen
Ubereinstimmungsgrad weniger 0,42 haben, vom System abgelehnt.

Aufgrund der Verteilung kann man nun abschétzen, wie grof3 in diesem Fall die
Wahrscheinlichkeit ist, dass eine nicht erfasste Testperson zugelassen wird: Dies ist
genau der Anteil der Falle bei denen die nicht erfasste Testperson einen
Ubereinstimmungsgrad gleich oder gréRer 0,42 hatte. Der prozentuale Anteil
falschlich zugelassener Unberechtigter, die so genannte false accept rate (FAR),
entspricht also jeweils dem Flachenanteil unter der Kurve vom Schwellwert bis zum
Ubereinstimmungsgrad. In Bild 3-4 ist diese Abhangigkeit aufgrund der Datensatze
aus Bild 3-3 angegeben. Je kleiner der Schwellwert und damit der geforderte
Ubereinstimmungsgrad eines Datensatzes mit dem Referenzdatensatz gewahlt wird,
desto groéRRer wird die Zahl der Falsch-Akzeptanzen.

10
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Bild 3-3: Verteilung der Anzahl der Gbereinstimmenden
Merkmale
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Bild 3-4: Verteilung des Anteils der zu Unrecht Zugelassenen (FAR)
in Abhangigkeit vom Schwellwert
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3.2.5 Die Equal Error Rate (EER)

Die Aufgabe des Administrators eines biometrischen Systems ist es, bei der Wahl
des Schwellwertes Sicherheit (geringe FAR) und Komfort (geringe FRR)
gegeneinander abzuwagen. Malgeblich sollten dabei die Anforderungen aus der
konkreten Anwendung sein.

Einen Mal3stab fur die Moglichkeiten eines biometrischen Systems liefert die EER,
die so genannte equal error rate. Das ist die Fehlerrate, bei der FRR und FAR gleich
sind. In Bild 3-5 liegt die EER fir das hier benutzte Beispiel bei 2%. Wird der
Schwellwert erhéht und damit die Prifung strenger, so steigt die FRR und fallt die
FAR. Sinkt der Schwellwert, so fallt die FRR und mit steigender FAR kann eine
steigende Zahl unberechtigter Personen durch die Kontrolle schlipfen. Eine
idealisierte Grafik ist noch einmal in Bild 3-6 angegeben.

Mit der EER ergibt sich ein Mal3 fur die allgemeine Trennfahigkeit zwischen erfassten
und nichterfassten Nutzern eines Systems. Im Idealfall Iage die EER eines Systems
bei Null, was jedoch in biometrischen Systemen in der Regel nicht der Fall ist. In
diesem Fall wéaren die beiden Verteilungen vollkommen getrennt.

Man beachte, dass diese Fehlerrate nicht fur die betrachtete Biometrie allgemein gilt,
sondern lediglich fur die eingelernte Datenbasis. Genau genommen gelten dieselben
Fehlerraten auch nur dann, wenn wiederum dieselben Unberechtigten versuchen in
das System zu kommen.

FAR/FRR

100% -
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70%
60% -
50%
40% -
30%
20% -
10%

0% -
0 0,2 0,4 0,6 0,8 1
Equal Error Rate (ERR) Schw ellw ert

Bild 3-5: Verhaltnis FRR und FAR
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3.2.6 Berechnung der Fehlerraten in der Praxis

Die Raten FAR und FRR (in Prozent) ergeben sich wie folgt:

FAR = E-100% , FRR = E-100% :
NIA NEA

wobei die Abkirzungen folgende Bedeutung besitzen:

o NFA: die Anzahl falschlicher Akzeptanzen
(number of false acceptances),

e NIA: die Gesamtanzahl unberechtigter Zutrittsversuche
(Identifikation oder Verifikation, number of imposter attempts),

e NFR: die Anzahl falschlicher Ruckweisungen
(number of false rejections),

e NEA: die Gesamtanzahl berechtigter Zutrittsversuche
(Identifikation oder Verifikation, number of enrolee attempts).

Das Bild 3-6 zeigt den typischen idealisierten Verlauf biometrischer Fehlerkurven. Je
hoher der Schwellwert (d.h. je héher die Sicherheit) ist, desto weniger nichterfasste
Nutzer wird das System akzeptieren. Ist hingegen der Schwellwert relativ niedrig
eingestellt (d.h. hoher Komfort), so werden zwar wenig bis keine erfassten Nutzer
zurtckgewiesen, dafir jedoch umso mehr nichterfasste Nutzer akzeptiert.

Die EER befindet sich gerade im Schnittpunkt der beiden Kurven der Fehlerraten
FAR und FRR. Die Bestimmung der EER ist nur im Falle klassifizierter erfasster und
nichterfasster Testpersonen als theoretische Evaluierung der Leistungsfahigkeit
eines Systems mdglich. Beim tatsachlichen Systemeinsatz muss der einzustellende
Schwellwert entsprechend den gewinschten Fehlerraten aus den konkreten
Referenzdaten geschatzt und gegebenenfalls adaptiert werden. Es ist dann zu
prufen, wie weit die tatsachlichen Fehlerraten von den theoretischen abweichen.

In einem praktischen System ist die Suche nach der idealen Wahl des Schwellwerts
schwierig, wenn die Klassifikationswerte fur erfasste und nichterfasste Nutzer zu
nahe beieinander liegen. Dies wird z.B. mit einem zunehmend komplexeren
Applikationsszenario wahrscheinlicher und kann dazu fuhren, dass die
Einzelfehlerraten FAR und FRR bei nur kleinen Abweichungen von dem optimalen
Schwellwert signifikant von der theoretischen EER abweichen kdnnen. Bei gleicher
EER kdnnen also verschiedene Systeme in ihrem Verhalten um diesen idealen Punkt
niedrigster Fehlerraten signifikant voneinander abweichen. Besitzen beispielsweise
die FAR- und FRR-Kurve gemeinsam ein grol3es Tal, so wird dieses System im
praktischen Einsatz eine kleinere Fehlerrate aufweisen als eines, bei dem FAR und
FRR rechts und links neben dem idealen Schwellwert signifikant ansteigen. Zur
Charakterisierung eines Systems mussen daher FRR und FAR im Bereich um den
idealen Schwellwert herum betrachtet werden. Es wird daher neben der Angabe der
EER als eindeutige Kenngro3e des Systems die gleichzeitige gemeinsame
Darstellung der charakteristischen FAR- und FRR-Fehlerkurven vorgeschlagen, so
dass das Verhalten um den kritischen Punkt visualisiert werden kann.
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Bild 3-6:Typische Fehlerkurven bei biometrischen Verfahren

Konkrete Kenngro3en, die man aus der Kurve ableiten kann, sind beispielsweise die
Breiten des Schwellwertbereiches, bei denen FAR und FRR gleichzeitig unterhalb
einer gemeinsamen Schranke bleiben, d.h. bei denen zu einem vorgegebenen Wert
tdelta die Bedingungen FAR < EERzdelta und FRR < EERz+delta gleichzeitig erfullt
sind.

3.2.7 Darstellung der Fehler in der DET-Kurve

Die Systemleistungsfahigkeit in unterschiedlichen Arbeitspunkten kann mit einer DET
(Detection Error Tradeoff) Kurve (bzw. einer ROC-Kurve(Receiver Operating
Characteristic) verdeutlicht werden. Diese Kurve tragt die Fehlerraten gegeneinander
auf und eliminiert damit die Abhangigkeit der Darstellung von der Schwelle.

Die Fehlerraten werden meist logarithmisch dargestellt.

DET Kurven werden oft zur Beschreibung der Eigenschaften eines Detektierungs-
oder Mustererkennungssystems gebraucht. Die nachfolgende Kurve stellt die oben
beschriebene FAR/FRR Verteilung dar. DET Kurven ermoglichen die vergleichende
Bewertung von biometrischen Systemen, ROC-Kurven stellen meist die
Detektierungsrate (1 - FRR) dar, sind also gespiegelt.
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Bild 3-7: DET-Kurve mit obigen Messwerten.

Die DET-Kurve bietet die Méglichkeit unterschiedliche Arbeitspunkte zu bestimmen.

3.2.8 Failure to Enrol Rate

Wie in Kapitel 2.2.4 dargelegt, kann das ausgewahlte Verfahren ein biometrisches
Merkmal verwenden, dass keine 100%ige Verbreitung hat, nicht bei allen Nutzern
innerhalb der Organisation des Betreibers vorhanden ist und somit nicht ausgewertet
werden kann.

Mit der failure to enrol rate (FER) wird der Prozentsatz der potentiellen Nutzer
angegeben, bei denen das Enrolment nicht erfolgreich durchgefiihrt werde