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Zusammenfassung

Im Vordergrund stand die generelle Mdglichkeit des Austauschs verschlisselter E-Mails Gber Mai-
linglisten unter Verwendung eines Gruppenschlisselpaares insbesondere in der Gegenuberstellung mit
dem Szenario "Einsatz Gateway". Der Ausgangspunkt fir die Durchflhrung dieser Machbarkeitsstudie
war, verschlisselte und optional signierte E-Mails zwischen Mitgliedern der Arbeitsgruppe AG 7 auszu-
tauschen, die Uber eine Mailingliste kommunizieren. Die Mitglieder der AG7 gehoéren verschiedenen Or-
ganisationen an und der Listenserver wird durch einen Dienstleister aulRerhalb der Mitgliederorganisatio-
nen zentral im Internet betrieben.

In der Testspezifikation wurden vier Testkategorien mit insgesamt zehn Einzeltests eingeteilt, die sich an
Beispielen der Praxis orientierten und die je Teilnehmer abzuarbeiten waren. Jeder Listenteilnehmer hat-
te jeweils einen Rickmeldebogen auszufillen, in dem der Status der erhaltenen E-Mails zu erfassen war.

Nach der Auswertung der Event Logs und Rickmeldebégen kann zusammenfassend festgehalten wer-
den, dass grundsatzlich ein Austausch verschlisselter E-Mails Uber eine externe Mailingliste mdglich ist.

Es hat sich wahrend der Tests gezeigt, dass die Vorbereitung und im Speziellen der Schlisselaustausch
sehr aufwandig war. Weiterhin kann festgehalten werden, dass Microsoft Outlook Native Nutzer unbe-
dingt ein Schlisselpaar welches auf die eigene E-Mailadresse ausgestellt ist bendtigen, um verschlissel-
te oder signierte E-Mails zu versenden. Bei Lotus Notes Usern muss diese Voraussetzung nicht gegeben
sein.

Eine besondere Hirde organisatorischer Art hatten die Teilnehmer zu Uberwinden, die zentral gemanagte
Verschlisselungsgateways eingesetzt haben. Die Anpassung der Konfiguration und die Installation weite-
rer Root- und Sub-CA-Zertifikate haben bei einer solchen Installation weit reichende Folgen. Hierfir sind
die festgelegten Regeln einzuhalten, was zu zeitlichen Verzégerungen flihren kann.

Im Vergleich zu Machbarkeitsstudie ,Austausch verschlisselter E-Mail Uber externe Mailinglisten unter
Einsatz eines E-Mail Gateways* stellt die Losung mit einem verteilten Gruppenschlisselpaar eine Alter-
native dar. Jedoch ist der Losung unter Einsatz eines E-Mail-Gateway im Anbetracht des Aufwandes flr
das Schlisselmanagement der Vorzug zu geben.

Zur Durchfihrung der Machbarkeitsstudie ist noch erwadhnenswert, dass diese zweite Studie im Septem-
ber 2005 gestartet und im Marz 2006 beendet wurde. Wahrend dieser Zeit hat es, wie bereits bei der
ersten Studie, nicht ein persénliches Treffen der Teilnehmer gegeben. Alle Terminvereinbarungen und
der Gedankenaustausch wurden per E-Mail und Telefonkonferenzen durchgefihrt. Dies hat von alle Be-
teiligten ein hohes Malf} an Disziplin und Kooperationsbereitschaft erfordert. An dieser Stelle gebiihrt allen
Teilnehmern, Koordinatoren und den fleiBigen Helfern im Hintergrund Dank und Anerkennung.
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1. Einleitung "Sichere Kommunikation via Mail-Gateway"

Der Ausgangspunkt fur die Machbarkeitsstudie war, verschlisselte und optional signierte E-Mails zwi-
schen Mitgliedern der Arbeitsgruppe AG 7 auszutauschen, die Uber eine Mailingliste kommunizieren. In
der Regel gehoéren die Mitglieder solcher Mailinglisten verschiedenen Organisationen an und der Listen-
server wird durch einen Dienstleister aulerhalb der Mitgliederorganisationen zentral im Internet betrie-
ben. Weiterhin ist den Mitgliedern einer solchen Liste sehr oft nicht im Detail bekannt, wer noch Mitglied
der Liste ist. Dies ist sehr oft auch so gewlinscht.

11

J Mailinglisten-Server

—

|

~—

ird wall\

Infernet

Organisation A

Mail-Server

Mail-Server

Mail-Server Organisation C

Organisation B

Abbildung 1: Ausgangssituation

In diesem Zusammenhang wurden drei generell verschiedene Losungsansatze herausgearbeitet und
untersucht:

e Losung 1: Jeder Teilnehmer verwaltet seine Adressliste
e Ldsung 2: Machbarkeitstest "Sichere Kommunikation via Gruppenschliissel”
e Losung 3: Machbarkeitstest "Sichere Kommunikation via Mail-Gateway"

1.1. Losung 1: Jeder Teilnehmer verwaltet seine Adressliste

Bei der ndhren Analyse der Lésung 1 wurden die folgenden Schwierigkeiten identifiziert:
e Sehr oft wissen die Teilnehmer nicht, wer auf der Liste ist.

e Das Schlisselmanagement ist fir den einzelnen Teilnehmer bei einer grélReren Anzahl von Teilneh-
mern nicht managebar.
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Aus diesen Griinden wurde das Management der Listen flr den Einzelnen fir Losung 1 als zu kompliziert
eingestuft und diese Losung wurde nicht weiter untersucht.

1.2. Losung 2: Sichere Kommunikation via Gruppenschlussel

Bei dieser Losung wird die Liste auch weiterhin zentral gefihrt und bleibt in ihrer bestehenden Form
erhalten. Es wird ein Gruppenschlisselpaar auf die Mailing-Liste ausgestellt und jeder Teilnehmer der
Liste erhalt den o&ffentlichen und den privaten Gruppenschlissel, um Nachrichten an die Gruppe ver-
schlisseln und entschlisseln zu kdnnen.

Der Vorteil dieser Lésung besteht darin, dass keine Anderungen an der Architektur und am Mailinglisten-
server vorgenommen werden mussen.

Die Nachteile dieser Lésung sind das Schlisselmanagement und wie die Tests gezeigt haben, Probleme
beim Offnen der verschliisselten E-Mails mit einigen E-Mailclients. Das Schliisselmanagement ist dabei
als die grolRere Herausforderung anzusehen. Jeder Teilnehmer muss auf einem sicheren Weg den priva-
ten Schlissel fir die Entschliisselung der Uber die Liste erhaltenen E-Mails erhalten und in seinem Client
installieren. Zum einen muss diese Verteilung an alle Teilnehmer in Abhangigkeit von der Giiltigkeit der
Zertifizierung jahrlich oder zweijahrlich erfolgen und zum zweiten kann die Installation des privaten Lis-
tenschlissels gegen die Policies der Organisation des Teilnehmers verstol’en. Weiterhin kann der Ent-
zug des privaten Schlissels bei einem ausscheidenden Teilnehmer nicht durchgesetzt werden. Nur das
Léschen der Adresse von der Liste flhrt dazu, dass der Teilnehmer die E-Mail nicht mehr direkt zugestellt
bekommt. Zusatzlich muss das Root- und die Sub-CA-Zertifikate der ausstellenden CAs fir die Verwen-
dung des 6ffentlichen Listenschlissels in den entsprechenden Clients installiert werden.

Die Tests und die Auswertung werden nachfolgend beschrieben.

LN

Intefnet

Organisation A

i

i )| Mail-Server

Organisation C

Mail-Gateway +
Mail-Server
Organisation B

Abbildung 2: Nutzung eines Gruppenschliissels
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1.3. Losung 3: Sichere Kommunikation via Mail-Gateway

Auch bei dieser Losung wird die Liste weiterhin zentral gefiihrt und bleibt in ihrer bestehenden Form er-
halten. Es wird ein Gruppenschliisselpaar auf die Mailing-Liste ausgestellt, der 6ffentliche Schllssel an
die Teilnehmer verteilt und im Unterschied zu Lésung 2 wird der private Schliissel in einem speziellen
Gateway gespeichert. Jeder Teilnehmer verschlisselt seine Nachrichten an die Liste durch Benutzen des
offentlichen Schlissels der Liste. Die verschlisselte E-Mail wird von diesem besonderen Mail-Gateway
empfangen und die Nachricht durch Benutzen der privaten Schlissel der Liste entschlisselt. Anschlie-
Rend wird die Liste durch den Listenserver exportiert und fir jeden Teilnehmer eine E-Mailkopie erzeugt.
Diese Einzelmails werden dann durch das Gateway durch Benutzen des offentlichen Schlissels des je-
weiligen Empfangers wieder verschlisselt.

Der Vorteil dieser Lésung besteht darin, dass keine Anderungen am Mailinglisten-Server vorgenommen
werden missen. Das Schlisselmanagement stellt keine gréRere Herausforderung dar, da die existieren-
den offentlichen Schlissel der Teilnehmer verwendet werden. Kein Teilnehmer muss zusatzliche private
Schlissel auf seinem Client installieren. Durch das Léschen der E-Mailadresse von der Liste ist sicherge-
stellt, dass das ausscheidende Mitglied beim Abhdéren des ausgehenden Mailverkehrs vom Gateway
keine Zugriffschance auf den Inhalt erhalt, da es nicht im Besitz eines notwendigen privaten Schlissels
ist.

Die Nachteile dieser Losung sind, dass ein spezielles Gateway angeschafft und entweder vor dem ei-
gentlichen Listenserver installiert oder der Listenserver durch das Gateway ersetzt werden muss. Weiter-
hin muss jeder Listenteilnehmer bzw. jede teilnehmende Organisation im Besitz eines eigenen Schliis-
selpaares sein und das Root- und die Sub-CA-Zertifikate der ausstellenden CAs fiir die Verwendung des
offentlichen Listenschlissels in den entsprechenden Clients installieren.

Der Abschlussbericht zu diesen Tests und die Auswertung wurden bereits zur CeBIT 2005 verdffentlicht
und kénnen von der TeleTrusT Webseite unter http://www.teletrust.de bezogen werden.

2. Abgrenzung

Die Durchfiihrung der Tests diente ausschlieBlich der Uberpriifung der Machbarkeit des ,sicheren E-
Mailaustausches unter Einbeziehung externer Mailinglisten“. Die hierfiir entworfene Testspezifikation
richtete sich nach den Anforderungen fir eine sichere E-Mailkommunikation innerhalb des Mitgliederkrei-
ses der AG 7 des TeleTrusT Deutschland e.V.

e Die Ergebnisse der eingesetzten Produkte haben keine Aussagekraft fur den eventuellen spateren
Einsatz einer solchen Losung bei TeleTrusT.

e Die detaillierten Testberichte werden nur unter Einhaltung der im NDA genannten Bedingungen ver-
offentlicht.

3. Architektur und Scope der Studie

Ziel der Machbarkeitsuntersuchung der Losung 2 war es, an eine Mailingliste sichere Nachrichten zu
senden, die mit dem auf die E-Mailadresse der Mailingliste ausgestellten Zertifikat verschliisselt sind. Das
Gruppenzertifikat wird auf die E-Mailadresse der Mailingliste ausgestellt.

Die verschlisselten E-Mails werden an den Listenserver gesendet. Dieser 16st dann die Liste auf, indem
die Teilnehmeradressen im BCC-Feld eingefiigt werden. Der Mailinglistenserver sendet die Emails un-
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verandert an die Mailinglistenmitglieder weiter. Der Teilnehmer muss den Entschlisselungsschlissel
(pkcs#12) in seinen Mailclient einbinden kénnen, und entschlisselt damit die Email.

Neben der Basisfunktionalitdt der Verschlisselung sollen optional die Moglichkeiten der Signatur und die
Einbindung von Verzeichnis- und Validierungsdiensten mit getestet werden.

Das Vorgehen beim Empfang einer signierten E-Mail sollte folgendermalfien aussehen:

Der Maillinglistenserver leitet die Email unverandert an die Teilnehmer weiter. Der Emailclient des Teil-
nehmers Uberprift die Signatur und die Glltigkeit der verwendeten Zertifikate. Zur Signatur kénnte so-
wohl ein persdnliches Zertifikat als auch das Gruppenzertifikat verwendet werden. In dieser Studie wer-
den beide Falle getestet.

Weiterhin werden auch der Aufwand und die Voraussetzungen zur authentischen und sicheren Verteilung
des Gruppenzertifikates incl. privaten Schlissels dokumentiert.

4. Teilnahmevoraussetzungen

4.1. Organisatorische Teilnahmevoraussetzungen

Als Teilnahmevoraussetzung fur diese Machbarkeitsuntersuchung ,sicherer E-Mailaustausch unter Ein-
beziehung externer Mailinglisten® im Rahmen der AG7 waren:

e Die Teilnehmer mussten TTT-Mitglied sein.

e T-Systems erzeugt das fir diesen Test benotigte Schliisselmaterial und Gruppenzertifikat, und stellt
es der AGY7 flr den weiteren Testablauf zur Verfligung. T-Systems stellt aullerdem ein Verzeichnis
mit den zugehdrigen CA-Zertifikaten und Sperrlisten fiir diesen Test bereit.

4.2. Technische Teilnahmevoraussetzungen

Die technischen Voraussetzungen flr die allgemeinen Tests waren:

e X.509 v3 Zertifikate, eigene PKI oder von einem Trust Center zur Signatur

e Das Einbinden des X509 v3 Gruppenzertifikates in den E-Mailclient

e Das Einbinden des privaten Schlissels zum Gruppenzertifikat in den E-Mailclient
e Asymmetrische Schlissellange mindestens 1.024 Bit

e Symmetrische Schlissellange 128 Bit

e S/MIME kompatible Mailsysteme

5. Testlokationen

Die Testteilnehmer fuhrten die Tests in ihren eigenen Geschaftsrdumen aus. Der Mailinglistenserver wur-
de von TeleTrusT zur Verfigung gestellt.

6. Aufbau der Testszenarien - Testspezifikation

Die Testszenarien werden in drei verschiedene Kategorien eingeteilt. Weiterhin werden die Testfélle nach
Gut- und Schlechtfalltests unterschieden. Mit den Schlechtfalltests wurden besondere Zustande erzeugt,
die vom E-Mail-Client entsprechend zu interpretieren waren.

Kategorie 1
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Hier wurde der Aufwand zur Verteilung und Installation des Gruppenzertifikates und der persénlichen
Zertifikate der Teilnehmer ermittelt.

Kategorie 2
Diese E-Mails dienten zur Uberpriifung des verschliisselten Austauschs von E-Mails liber den Mai-
linglistenserver.

Kategorie 3
Diese E-Mails dienten zur Uberprijfung des verschlUsselten und signierten Austauschs von E-Mails tUber
den Mailinglistenserver. Ziel war die Uberprifung des Umgangs mit der Signatur und mit Zertifikatssta-
tusdiensten.

7. Testablauf

Der zeitliche Testablauf wurde vor Start der Tests mit allen Beteiligten abgestimmt. Die entsprechenden
Informationen bzgl. des Testumfeldes, die finale Testspezifikation, die am Test beteiligten E-
Mailadressen und Zertifikate wurden allen Teilnehmern im Vorfeld zur Verfligung gestellt.

8. Am Test beteiligte Produkte - Ubersicht

Im Rahmen der Tests wurden die nachfolgenden Produkte eingesetzt und in verschiedenen Varianten
miteinander kombiniert. Nicht von allen genannten E-Mail-Clients wurden auch E-Mails an die Liste ver-
sendet, jedoch wurden alle aufgeflhrten Clients als Empfanger eingebunden.

8.1. Eingesetzter Listen-Server

e Standardldésung von TeleTrusT

8.2. Eingesetzte E-Mailclients

e Microsoft Outlook 2003 SP 2

e  Microsoft Outlook 2000 / TrustedMime V3.3.1, Guardeonic Solutions
e Microsoft Outlook 2000 SP 3, T-Telesec Signet 1.6

e Microsoft Outlook Express 6

e Lotus Notes R 6.5

e Lotus Notes R 6.5.2

8.3. Eingesetztes empfangendes und sendendes Mail Gateway

e SecurE-Mail Gateway, Utimaco Safeware AG
e 71 SecureMail Gateway Enterprise Version 2.2, Zertificon Solutions GmbH
e Z1 SecureMail Gateway Enterprise Version 2.3, Zertificon Solutions GmbH
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8.4. Genutzte Verzeichnis- und Validierungsdienste

o Offentlicher Verzeichnisdienst von T-Systems
¢ In den Teilnehmerzertifikaten angegebene Sperrlistenbezugspunkte

9. Auswertung der Tests

Bei der Vorbereitung und Durchfiihrung der Tests sind mehrere organisatorische und technische Punkte
besonders aufgefallen, die die Komplexitat und die aufgetretenen Schwierigkeiten sehr gut widerspiegeln.
Nachfolgend werden die einzelnen Punkte detaillierter beschrieben.

9.1. Verteilung, Installation und Entzug des Gruppenzertifikats

Bevor mit dem Austausch verschlisselter und signierter E-Mails begonnen werden kann, steht das Ver-
teilungsproblem des Gruppenschliisselpaares an die Listenmitglieder. Dies ist eine wesentliche Heraus-
forderung, die auf gar keinen Fall unterschatzt werden darf.

Fir die nachfolgenden Betrachtungen wird von den folgenden Werten ausgegangen:
¢ Konstante Anzahl von ca. 40 Teilnehmern auf der Liste
e Jahrlicher Tausch von ca. 5-10 Teilnehmern, d.h. Abgange und Zugénge

9.1.1. Verteilung des Gruppenzertifikats

Jeder Teilnehmer muss auf einem sicheren Weg den privaten Schlissel fiir die Entschlisselung der iber
die Liste erhaltenen E-Mails erhalten und in seinem Client installieren. Diese Verteilung an alle Teilneh-
mer muss in Abhangigkeit von der Glltigkeit der Zertifizierung jahrlich oder zweijahrlich erfolgen. Weiter-
hin missen auch das Root- und die Sub-CA-Zertifikate der ausstellenden CAs fir die Verwendung des
offentlichen Listenschlissels mit an die Listenteilnehmer verteilt werden.

FUr die Verteilung Listenschlisselpaares bieten sich mehrere verschiedene Moglichkeiten an:

Verteilung bei einem personlichen Treffen
Zustellung per Einschreiben gegen Unterschrift
Download von einer Web-Seite mit Zugangsschutz
Sichere Verteilung per verschlisselter E-Mail

oD~

Verteilung bei einem personlichen Treffen

Diese Moglichkeit konnte aus Mangel an einem persoénlichen Treffen nicht genutzt werden. Weiterhin
hat die Vergangenheit gezeigt, dass nach der Generierung eines Schliisselpaares meist zeitnah kein
Treffen fur die Verteilung moglich ist und dass nie alle Listenmitglieder zu persénlichen Treffen anwe-
send sind. Die Verteilung Uber diese Mdglichkeit funktioniert, wird jedoch bei gréeren Listen als nicht
praktikabel angesehen, da nur ein kleiner Teilnehmerkreis zeitnah erreicht wird.

Auch bei den Teilnehmern, die neu auf die Liste aufgenommen werden, funktioniert diese Vertei-
lungsmethode nur in begrenztem Malie, da nicht jeder neue Teilnehmer bei Teilnahme an einem per-
sonlichen Treffen ein PC oder vergleichbareres Device, z.B. einen USB-Stick bei sich flihrt, so dass er
das Schlusselpaar in Empfang nehmen kann. Weiterhin missen auch Teilnehmer auf die Liste aufge-
nommen werden kénnen, ohne dass sie an einem personlichen Treffen teiigenommen haben. Sie be-
antragen die Aufnahme ihrer E-Mailadresse beim zustandigen Listenmanager, zum Beispiel per E-
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Mail. Ein personliches Treffen findet dann nicht statt, so dass das Problem wie diese Personen auf si-
cherem Weg das Schliisselpaar erhalten nicht gelost ist.

Zustellung per Einschreiben gegen Unterschrift

Auch diesem Verfahren kann keine Empfehlung ausgesprochen werden. Der initiale Versand des
Schlisselpaares auf einem nicht veranderbaren Medium per Einschreiben gegen Unterschrift oder gar
personliche Zustellung ist fir den Koordinator sehr zeit und kostenaufwandig. Weiterhin muss der Ko-
ordinator Uber jede Neuaufnahme von Teilnehmern auf die Liste informiert werden und den Versand
an den neuen Teilnehmer initiieren.

Download von einer Web-Seite mit Zugangsschutz

Dieses Verfahren erscheint praktikabler, da es den Zeitaufwand minimiert und einfach realisiert wer-
den kann. Die Teilnehmer kdnnen bei Bedarf selbstandig das Schlisselpaar nach einer entsprechen-
den Authentifizierung beziehen. Dies ist der wesentliche Vorteil dieser Lésung. Die Voraussetzungen
und Nachteile sollen hier jedoch auch nicht verschwiegen werden.

Diese LOsung setzt bei der Organisation, unter deren Namen die Mailinglisten betrieben werden, eine
entsprechende Web-Seite mit Authentifizierungslésung voraus. Technisch sehen wir die Anforderung
nach einer starkeren Authentifizierung, Minimal bei jedem Teilnehmer eigener Nutzername + Passwort
und eine mindestens 128 Bit-SSL/TLS abgesicherte Web-Seite. Dies setzt ein umfangreicheres U-
sermanagement und Passwortmanagement voraus.

Dies ist heute bei sehr vielen Organisationen so nicht gegeben. Weiterhin miissen die Zugangsdaten
initial an die Teilnehmer auf einem sicheren Wege verteilt werden. Zusatzlich kommt noch hinzu, dass
nicht jede Teilnehmerorganisation eine 128 Bit TLS Verschlisselung ins Internet oder andere Verfah-
ren wie Active-X-Controls oder Cookies zulasst. Fir diese Organisationen miissen wiederum andere
Lésungen gefunden werden.

Sichere Verteilung per verschliisselter E-Mail

Dieses Verfahren wurde im Rahmen der Tests genutzt. Auch bei diesem Verfahren haben sich erheb-
liche Schwierigkeiten gezeigt. Alle Teilnehmer waren aufgefordert ihren 6ffentlichen Schliissel + zuge-
horige CA-Zertifikate an den Koordinator zu senden.

Einige Teilnehmer haben darauf hin eine signierte E-Mail an den Koordinator gesendet. Bei diesem ist
jedoch ein Verschlisselungsgateway im Einsatz, welches so konfiguriert ist, dass bei eingehenden si-
gnierten E-Mails die Signatur Gberprift und anschlieRend entfernt wird. Somit hat der Koordinator nur
die offentlichen Schlissel der Teilnehmer erhalten, die ihr Zertifikat explizit an die E-Mail angefligt ha-
ben.

Weiterhin funktioniert diese Verteilungsmethode nur bei den Listenteilnehmern, die eigene Zertifikate
besitzen. Fur Listenteilnehmer ohne eigenes Zertifikat mussen andere Lésungen gefunden werden.

Auf die Problematik Validierung der Zertifikate und den daraus resultierenden Problemen bei privaten
Public Key Infrastrukturen ohne offentliche Verteilungspunkte wird hier nicht ndher eingegangen.

Zusatzlich sind generell auch die Root- und Sub-CA-Zertifikate der anderen Listenteilnehmer mit zu ver-
teilen, damit die Gber die Liste empfangenen signierten E-Mails auch tberprift werden kénnen. Auf die
hieraus resultierenden organisatorischen und technischen Problemstellungen wird nachfolgend nicht
weiter eingegangen, da dieses allgemeine Verteilungsproblem bereits hinreichend in der Literatur disku-
tiert worden ist bzw. Lésungen wie zum Beispiel die European Bridge-CA (http://www.bridge-ca.org) exis-
tieren.
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9.1.2. Installation des Gruppenzertifikats

Nach dem Empfang des Schliisselpaares wartet auf die Listenteilnehmer die ndchste Aufgabe. Die Instal-
lation des privaten Listenschlissels kann gegen die Policies der Organisation des Teilnehmers versto-
Ren. Zusatzlich muss das Root- und die Sub-CA-Zertifikate der ausstellenden CAs fir die Verwendung
des offentlichen Listenschlissels im entsprechenden Client oder Verschlisselungsgateway installiert
werden.

Installation Gruppenzertifikat im Verschliisselungsgateway

Teilnehmer, die Verschlisselungsgateways einsetzen, haben besondere Herausforderungen in ihrer
eigenen Organisation zu Uberwinden. Zunachst muss der private Schlissel + CA-Zertifikate am Gate-
way installiert und dem User zugeordnet werden. Dieses Vorgehen benétigt die Freigabe durch die
entsprechenden Instanzen in der Organisation und setzt technisches Know-How fir die Umsetzung
am Gateway durch die Administratoren voraus. Dies ist keinesfalls ein leichtes Unterfangen, welches
sehr schnell realisiert werden kann.

Installation Gruppenzertifikat im Lotus Notes Client

Bevor ein Lotus Notes User das Gruppenschlisselpaar zum Entschlisseln nutzen kann, muss er den
privaten Schliissel und die zugehoérigen CA-Zertifikate in seine Notes-ID einfiigen. Dieses Vorgehen
bendtigt eventuell die Freigabe durch die entsprechenden Instanzen in der Organisation und setzt
technisches Know-How fiir die Umsetzung am Client voraus.

Hat der User kein eigenes X.509 Zertifikat, sondern will fiir die Signatur das Listenschllisselpaar ver-
wenden, dann muss er flr diesen Punkt die Konfiguration anpassen. Zusatzlich muss er verhindern,
dass die Administratoren seine spezifischen Konfigurationseinstellungen mit zentralen Vorgaben (-
berschreiben.

Location Configuration for Signing Internet-style (S/MIME) Mail

Internet mail add for thiz [ ————— " -
Igcz{;:n]mal address (for this [T E dit Other Locations. .

Your Internet certificate infarmation

If paur defaulk zighing certificate iz the certificate izsued ta

machbarkeitsstudisteletust de ﬂ Certificate Details...

_..then far this lozation, use
one of these emaill addreszes
reprezented within this
certificate:

machbarkeitzstudie@teletiust. de

It iz allowed [although it iz unusual) far your location Internet mail address to differ from your email name as
listed in the Domino directory.

That unusual configuration will waork successfully only if vou exclusively use Intemet-style mail with people
outzide of Matez [i.e. you do MOT receive Internet-style mail from other Motes users).

Internet email name in
Dt ahzsio stephan. wappler@(yrs-ms. de
Automated administrative toals may ovenwrite your curent location sa that it containg your emall name from
the directory. v'ou should prevent location updates if your Internet mail addrezz differs from pour directony
email hame.

I™ Prevent administrator updates ko Internet mail address (at this lacation).

Ok Cancel

Abbildung 3: Lotus Notes Konfiguration
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Installation Gruppenzertifikat im Microsoft Outlook Client

Bevor ein Microsoft Outlook User das Gruppenschliisselpaar zum Entschliisseln nutzen kann, muss er
den privaten Schliissel und die zugehdrigen CA-Zertifikate in seinem Microsoft Zertifikatsspeicher
einfiigen. Dieses Vorgehen bendtigt eventuell die Freigabe durch die entsprechenden Instanzen in der
Organisation und setzt technisches Know-How fiir die Umsetzung am Client voraus.

Zusatzlich muss er verhindern, dass die Administratoren seine spezifische Konfiguration mit zentralen
Vorgaben Uberschreiben.

9.1.3. Entzug des Gruppenzertifikats

Der Entzug des privaten Schlissels bei einem ausscheidenden Teilnehmer von der Liste kann nicht
durchgesetzt werden. Nur das Loschen der Adresse von der Liste fihrt dazu, dass der Teilnehmer die E-
Mail nicht mehr direkt zugestellt bekommt. Jedoch bleibt die Person im Besitz des privaten Schlissels
und kann damit auch weiterhin giiltige Signaturen ausstellen, wenn die Key Usage im Gruppenzertifikat
dies zulasst.

9.2. Versand und Empfang verschliisselter E-Mails

Das Versenden und das Empfangen verschlisselter E-Mails mit dem Gruppenzertifikat haben bei vorlie-
gen eigener Zertifikate bis auf die bereits beschriebene notwendige Konfiguration der eingesetzten Ver-
schlisselungsgateways keine gréReren Probleme bereitet.

Ein Teilnehmer hat dabei jedoch nicht die geforderte Starke der Verschlisselung mit mindestens 128 Bit
symmetrischer Schlisselldnge erreicht.

Eigenschaften der Nachrichtensicherheit g| Verschliisselung Eg|

E Betreff: 5.2.1. Senden einer verschiisselten E-Mail an die Liste | L allgemein | Details

Machrichten enthalten u.U, Yerschlisselungs- oder Digitalsignaturschichten,
Jede Digitalsignaturschicht kann mehrere Signaturen enthalten,

Sicherheitsschichten
‘Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.

+* Betreff: 5.2.1, Senden einer verschliisselten E-Mail an die Liste | Loku:
Vers selungsschicht Yerschliissselungsstatus: oK

E ¥Yerschliisselungsinformation

MNachrichtenformat: S/MIME

Inhaltsverschliisselungsalgoril 3DES {168 Bits)

schlisselverschliisselungsalge R34 {1024 Bits)

—==4 Zertifikatsinformationen

< >
Ausgestellt von: MailPass Ca
EBeschreibung:
OF: Geschitzt durch eine 168 Bit 3DES-Yerschlisselung. Verschiisselt Far
machbarkeitsstudie@teletrust. de.
Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewahlten
Signaturschicht zu erhalten oder um sie zu bearbeiten:
[ Vertrauen. .. ] I Details anzeigen. ..
Zertifikat anzeigen. .. ]
[ Bei Fehlern in digital signisrten Machrichten Warnhinweis anzeigen.
Schliefien Schliefien

Abbildung 4: Geforderte Verschliisselungswerte
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Eigenschaften der Nachrichtensicherheit Verschliisselung ?|x

E Betreff: 5.2.1. Senden einer verschliisselten E-Mail an die Liste Allgemein \ Deta\\s]

Nachrichten enthalten u.U. Verschlisselungs- oder
Digitalsignaturschichten. Jede Digitalsignaturschicht kann mehrere

Sicherheitsschichten
wahlen Sie eine Signaturschicht aus, um deren Beschreibung

E Verschliisselungsinformation

Nachrichtenformat: S/MIME

" Betreff: 5.2.1, Senden einer verschliisselten E-Mail an die Liste
P V/erschliisselungsschicht Verschliissselungsstatus: oK

Inhaltsverschliisselungsalgorit RC2 (40 Bits)

SchliisselverschliisselungsalgoiRSA (1024 Bits)

Zertifikatsinformationen

Ausgestellt von: MailPass CA

Beschreibung:

OK: Geschiitzt durch eine 40 Bit RC2-Verschlisselung. Verschlisselt fir
machbarkeitsstudie@teletrust.de.

Klicken Sie auf die Schaltflachen, um weitere Informationen zur
gewahlten Signaturschicht zu erhalten oder um sie zu bearbeiten:

Vertrauen... | Details anzeigen... |

Zertifikat anzeigen...
[~ Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen.

Abbildung 5: Fehlerhafte Verschliisselungswerte (zu gering)

Microsoft Outlook Client

Das Senden verschlisselter E-Mails an die Liste ohne, dass der Sendende einen privaten Schlissel
und ein X.509 Zertifikat fir seine E-Mailadresse besitzt, war mit den getesteten Microsoft Outlook Ver-
sionen in der Standardinstallation nicht moglich. Der Standard-Microsoft-Client prift, ob ein Schlis-
selpaar fir die verwendete Versand-E-Mailadresse verfiigbar ist, mit dem auch eine verschlisselte
Ablage der E-Mail im eignen Postausgang madglich ist. Die Behebung der Problematik war abhangig
von der Outlook-Version teilweise durch spezifische Einstellungen in der Registry moglich. Aufgrund
der systemseitigen Risiken bei Eingriffen in die Registry wird an dieser Stelle auf eine Beschreibung
der Vorgehensweise verzichtet.

Ungiiltiges Zertifikat

Microsoft Office Cutlook konnke diese Machricht weder verschlisseln noch signieren, da keine Zertifikate
fir das Senden von Machrichten von der Adresse "skephan. wappler@ " worhanden sind.

Optionen:
A
L

Fordern Sie eine neue digitale ID For dieses Konto an, Klicken Sie hierzu im Menid "Extras" auf "Oplionen”,
und Klicken Sie in der Reaisterkarte "Sicherheit" auf "Digitale ID anfordern”.

‘“Wahlen Sie zum Senden der Machricht dber die Schaltflache "Konten" ein Konko mik Zertifikaten aus,

[ QK ] [ Sicherheitsginstellungen &ndern...

Abbildung 6: Microsoft Outlook Fehlermeldung

Ohne eigenes Zertifikat ist somit ein Versenden nur madglich, wenn ein Open Relay Server verfligbar
ist. Andernfalls kann ein Teilnehmer ohne ein Schliisselpaar ausgestellt auf die eigene E-Mailadresse
mit den getesteten Standard-Microsoft Outlook Clients keine verschlisselten E-Mails versenden.
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Microsoft Outlook Express Client

Neben den unter dem Punkt Microsoft Outlook beschriebenen Schwierigkeiten kommt beim Microsoft
Outlook Express noch das Problem mit der Verschlisselungsstarke hinzu. Das Ziel von Microsoft ist
es bei der Verschliisselung kompatibel zu alteren E-Mailclients zu sein. Aus diesem Grund verschlis-
selt Microsoft Outlook Express standardmaRig nur mit 40 Bit. Andere Einstellungen werden ignoriert,
solange Microsoft Outlook Express nicht die Moglichkeiten des Empfangerclients kennt. Wie dies ge-
schehen soll, wird leider nirgendwo beschrieben. Dieses Problem kann durch den Eintrag eines spe-
ziellen Registry Key behoben werden.

Sicherheitswarnung

Dig: Machricht wird mit giner Verschiisselung won 40 Bit gesendet,
' Dieser Hinweis erscheint aufgrund der Einstellung in den erweiterten Sicherheitsoptionen, da die Yerschiiisselung Keiner als 168 Bit ist.
Sall die Machricht dennoch gesendet werden?

[ Ja ] I Mein l

Abbildung 7: Fehlermeldung Microsoft Outlook Express

Lotus Notes Clients

Das oben beschriebene Problem ist nicht mit den getesteten Lotus Notes Clients aufgetreten. Diese
nutzen flr die verschlisselte Ablage der versendeten E-Mails das Notes-Schllsselpaar aus der No-
tes-ID.

9.3. Versand und Empfang signierter E-Mails

Der Empfang signierter E-Mails hat deutlich mehr Probleme bereitet. Diese Probleme waren teilweise
unabhéangig von der Nutzung des Gruppenzertifikats flr Signaturzwecke und stellten zum Beispiel allge-
meine Probleme beim Einsatz eines zentralen Gateways bzw. bei Lotus Notes dar.

Microsoft Outlook Client

Das Senden signierter E-Mails an die Liste ohne, dass der Sendende einen privaten Schliissel und ein
X.509 Zertifikat fir seine E-Mailadresse besitzt, war mit den getesteten Microsoft Outlook Versionen
in der Standardinstallation nicht moéglich. Der Standard-Microsoft-Client prift, ob ein Schliisselpaar fir
die verwendete Versand-E-Mailadresse verfugbar ist. Die Nutzung des privaten Schlissels des Lis-
tenschlisselpaares fur die Signatur war nicht mdglich. Die Behebung der Problematik war abhangig
von der Outlook-Version teilweise durch spezifische Einstellungen in der Registry mdglich. Aufgrund
der systemseitigen Risiken bei Eingriffen in die Registry wird an dieser Stelle auf eine Beschreibung
der Vorgehensweise verzichtet.

Ungiiltiges Zertifikat @

Microsoft Office Cutlook konnke diese Machricht weder verschlisseln noch signieren, da keine Zertifikate
fir das Senden von Machrichten von der Adresse "skephan. wappler@ " worhanden sind.

Optionen:
A
L

Fordern Sie eine neue digitale ID For dieses Konto an, Klicken Sie hierzu im Menid "Extras" auf "Oplionen”,
und Klicken Sie in der Reaisterkarte "Sicherheit" auf "Digitale ID anfordern”.

‘“Wahlen Sie zum Senden der Machricht dber die Schaltflache "Konten" ein Konko mik Zertifikaten aus,

[ QK ] [ Sicherheitsginstellungen &ndern...
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Abbildung 8: Microsoft Outlook Fehlermeldung

Der Empfang signierter E-Mails hat jedoch keine Schwierigkeiten bereitet. Auch mit dem Listen-
schliisselpaar signierte E-Mails haben bei den getesteten Clients zu keinen Fehlermeldungen ge-
fuhrt, sondern wurden als korrekt signiert mit allen Informationen dargestellt.

Digitale Signatur: Giiltig

Betreff: 5.3.2. Senden einer signierten E-Mail an die Liste [ Lotus Nc
Waon: stephan. wappler@lynx-ms.de
Signiert wvon:  machbarkeitsstudie@teletrust, de

Q Die digitale Signatur dieser Machricht ist gultig und
vertrauenswirdig,

Klicken Sie auf "Details", um weitere Informationen zum Zertifilkat
zu erhalten, das fir die digitale Signatur der Machricht

verwendet wurde.,

[]war Fehlern in digial signierten Machrichten vor dem SFfnen warnen.

Abbildung 9: Darstellung Signaturinformationen

Lotus Notes Clients

Das oben beschriebene Problem beim Versand signierter E-Mails ist nicht mit den getesteten Lotus
Notes Clients aufgetreten. Diese nutzen fur die Signatur der E-Mails das Listenschlisselpaar aus der
Notes-ID. Jedoch wird dem Nutzer vor dem Versenden der signierten E-Mail noch ein Warnhinweis
gegeben.

Lotus Motes

L] 'E The Internet E-Mail address in your location doc dogs not match that in wour 1D, Recipients will see an invalid signatore,
-

Abbildung 10: Lotus Notes Warnhinweis

Beim Empfang und Offnen von mit dem Gruppenzertifikat signierter E-Mails wurde ein Warnhinweis in
der Statuszeile des Lotus Notes Clients ausgegeben. Da wie nachfolgend abgebildet, diese Meldun-
gen nicht sehr deutlich dargestellt werden, darf davon ausgegangen werden, dass viele User diesen
Warnhinweis gar nicht zur Kenntnis nehmen werden.
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@ > 5.3.2. Senden einer signierten E-Mail an die Liste / Lotus Notes 6.5. - Lotus Notes

File Edit View Create Actions Attachment Help
| E-7E55| /BOR| 2000 hEE - -7 - LR
| ddess lero-a®a-]

2 Welcome ‘workspace 3 Replication 3 [ 2.2} Stephan Wappler - Inbiox | (> 532 Senden einer signietten.. |

MNew Mermo || Reply v || Reply To All v || Forward = || Delete || Follow Up v || Folder = || Copy Inta New = || Chat ~ || Tools «

stephan.wappler@Ilynx-ms.de Ta |machbarkeitsstudie@teletrust de
21.01.2006 16:44 (i
bee
Subject |5.3.2. Senden einer signierten E-Mail an die Liste / Lotus Notes 6.5

Sehr geehrte Herren,
dies ist eine Testmail,

ToDo: Senden einer signierten  Email mit Anlage an die Liste. Zur Signatur wird das Gruppen-Zerifikat verwendet. Als S/MIME-Farmat wird opagueSigned zwischen den Teilnehmern verwendet. Bewertat
wird der Empfang der Email

Inhalt: Beschreibung des Testfalls. Betreff. Kapitelnummer des Testfalls.

Anlage: Dateianlage aus Testfall 5.1.2

Ziel: Empfangen einer signieten Email mit Anlage durch alle Listenmitglieder und Validierung der Signatur durch den Empfanger-Client

Hinweis: Als Absender-Adresse wird die eigene E-Mailadresge verwendet. Mit diesem Test soll festgestellt werden, ob der Empfinger-Client {unnatigerweise?) prift, ob die E-Mail von der im Zertifikat
angegebenen E-Mail-Adresse gesendet wurde

V8098 88casep

Mittreundlichen GriiBen / Bestregards

Stephan Wappler
noventurmn consulting GrabH
Muensterrasse 111

48155 Muenster

Germany
Phone: +4 2505 5302 0 =
5 9enG 630m 19
B 2 i S e H e 5T D S N R W e U B A T D 200 - X Discarnected Office <[ 4

O 2006-01-12_Maillist.. | O Dokument1 C cros. e & Bk L9, 1est

Abbildung 11: Darstellung mit Gruppenzertifikat signierte E-Mail

Fhone: +49 2506 9302 0

C—ea AN DO 0200 970

Signer addrezs mizmatch; Signed by AG7-Machbarkeitzstudie TeleTrusT Deutzchland e, <machbarkeitzstudiet@teletust der on 21.07. 2006 16:31:47.

Abbildung 12: Vergriofierung der Meldung in der Statuszeile

Ein weiteres Problem besteht bei mit einem Outlook-Plug-In signierten E-Mails. Das Offnen signierter
oder verschlusselter und signierter E-Mails mit diesem Plug-In hat auf den getesteten Lotus Notes
Clients zu der folgenden Fehlermeldung gefuhrt:

Microsoft Visual C++ Runtime Library g|

@ Rurtkime Error!
Program: C:\Programmellotusinotes\NLNOTES, EXE
abnormal program termination

Abbildung 13: Lotus Notes Fehlermeldung
Nach dieser Fehlermeldung hat sich der Client automatisch geschlossen. Nicht gesicherte Daten sind

bzw. waren verloren. Weitere Tests mit Lotus Notes R 7 Clients haben gezeigt, dass in dieser Version
das beschriebene Problem nicht mehr aufgetreten ist.
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Verschliisselungsgateways

Signierte E-Mails, die von einem zentralen Verschliisselungsgateway empfangen und nach der Uber-
prifung und Entfernung der Signatur an Lotus Notes Clients weitergeleitet wurden, haben den oben
beschriebenen kritischen Fehler nicht ausgeldst.

Jedoch hat ein bei einem der Teilnehmer eingesetztes Gateway dazu geflhrt, dass ausgehende be-
reits auf dem Client signierte E-Mails verandert wurden, so dass die empfangenden Clients eine feh-
lerhafte Signatur ausgewiesen haben.

Eigenschaften der Nachrichtensicherheit
@ Betreff: 5.3.1. Senden einer signierten E-Mail an die Liste / Lotus

Machrichten enthalten u.U. Verschlisselungs- oder
Digitalsignaturschichten. Jede Digitalsignaturschicht kann mehrere

Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung

€ Betreff: 5.3.1. Senden einer signierten E-Mail an die Liste / Lotus Mot
+ Digitalsignaturschicht
«" Signierer: @ .de
) Digitalsignaturschicht
o c) de
Digitale Signatur: Ungiiltig
Betreff:  5.3.1. Senden einer signierten E-Mail an die Liste / Lotus I
. . 4 3
Von: @ .de | J
Die digitale Signatur dieser Nachricht ist unqiltig oder nicht Egsdirlnngs
vertrauenswiirdig. Fehler: -
i . . i : Der Nachrichteninhalt wurde mdglicherweise verandert.
Klicken Sie auf "Details", um weitere Informationen zum Signiertvon @ .de unter Verwendung von Z‘
Zertifikat zu erhalten, das fiir die digitale Signatur der Nachricht RSAISHAT nm 107354 21 A1 2006
verwendet wurde. Klicken Sie auf die Schaltflachen, um weitere Informationen zur
gewahlten Signaturschicht zu erhalten oder um sie zu bearbeiten:
Vertrauen... | Details anzeigen... | Zertifizierungsstelle vertrauen... |
Vor Fehlern in digital signierten Nachrichten vor dem Gffnen warnen.
r g g [ Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen.
Schliefien SchlieBen

Abbildung 14: Fehlerhafte Signatur durch Gateway verursacht

9.4. Zusammenfassung Testauswertung

Zusammenfassend kann nach der Auswertung der Tests die folgende Aussage getroffen werden: Ein
grundsatzlicher Austausch verschlusselter und optional signierter E-Mails Uber eine externe Mailingliste
unter Nutzung eines Gruppenzertifikats ist moglich.

Es hat sich wahrend der Tests gezeigt, dass die Vorbereitung und im Speziellen der Schlisselaustausch
sehr aufwandig war. Weiterhin kann festgehalten werden, dass Microsoft Outlook Native Nutzer unbe-
dingt ein Schlusselpaar ausgestellt auf die eigene E-Mailadresse bendtigen, um verschliisselte oder sig-
nierte E-Mails zu versenden. Bei Lotus Notes Usern muss diese Voraussetzung nicht erfillt sein. Sie
kénnen auch ohne eigenes Schllsselpaar verschlisselte oder signierte E-Mails versenden. Jedoch sind
hier andere Schwierigkeiten aufgetreten. Besonders zu erwahnen ist hier der Absturz des Clients bei der
Analyse der Signatur. Weiterhin ist die klare Empfehlung immer zeitnah die aktuellen Versionen zu instal-
lieren und zu nutzen.

Eine besondere Hirde organisatorischer Art hatten die Teilnehmer zu Gberwinden, die zentral gemanagte
Verschlisselungsgateways einsetzen. Die Anpassung der Konfiguration und die Installation weiterer
Root- und Sub-CA-Zertifikate haben bei einer solchen Installation weit reichende Folgen. Die Installation
und die Aussprache des Vertrauens erfolgt in diesem Falle fiir Benutzer, die derselben Benutzergruppe
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im Gateway angehdren. Hierfiir sind die festgelegten Regeln einzuhalten, was zu zeitlichen Verzégerun-
gen fuhren kann.

Weiterhin erscheint die Erstellung von Signaturen mit dem Gruppenzertifikat als nicht sinnvoll. Zum einen
wird nachdem Offnen einer derart signierten E-Mail von einigen Clients ein Warnhinweis gegeben, der
manchen Empfanger verwirren wird und zum anderen kann einem von der Liste ausscheidenden Teil-
nehmer das Schlisselpaar nicht entzogen werden. Dieser ehemalige Listenteilnehmer behalt den priva-
ten Schllissel und kann damit auch weiterhin ausgehende E-Mails bis zum Ablauf der Giiltigkeit signie-
ren. Deshalb wird empfohlen, die Key Usage fir das Schlisselpaar auf Data Encryption oder Key En-
cipherment, d.h. Verschlisselung zu beschréanken und die Key Usages Content-Comittment (friiher: Non-
Repudiation) und Digital Signature nicht zu zulassen.

Im Vergleich zu Machbarkeitsstudie ,Austausch verschlisselter E-Mail Uber externe Mailinglisten unter
Einsatz eines E-Mail Gateways” stellt die Losung mit einem verteilten Gruppenschlisselpaar eine Alter-
native dar.

Einschrankende Hinweise:

Der Gruppenschlissel erweist sich beim Einsatz in einer gréReren heterogenen Benutzergruppe als sehr
schwierig, da bei den einzelnen Benutzern unterschiedliche organisatorische und technische Vorausset-
zungen gegeben sind. Die Installation und Nutzung des Gruppenschliisselpaares erfordert teilweise Un-
terstiitzung durch die Administratoren in den Nutzer Organisationen und Ausnahmegenehmigungen bzw.
Freigaben durch die Sicherheitsverantwortlichen, da in die Security-Policies der Organisationen eventuell
eingegriffen wird.

Fazit:

In Anbetracht des Aufwandes fiir das Schlisselmanagement und der Implementation der Gruppen-
schlissel ist der Lésung unter Einsatz eines E-Mail-Gateways Vorzug zu geben.
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11.  Abkilirzungsverzeichnis

AG Arbeitsgruppe

CA Certification Authority

CRL Certificate Revocation List

http Hypertext Transfer Protocol

LDAP  Leightweight Directory Access Protocol
NDA Non Disclosure Agreement

OCSP  Online Certificate Status Protocol

PKI Public Key Infrastructure
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Anhang

12. Beschreibungen der Tests

Es wurde generell davon ausgegangen, dass der sendende Client eine Verschlisselung an die Liste mit
einem abgelaufenen Zertifikat von vornherein unterbindet. Dies gilt nicht fir gesperrte Zertifikate.

12.1. Kategorie 1

12.1.1. Senden einer unverschliisselten E-Mail an den Koordinator

ToDo: Senden einer unverschliisselten E-Mail mit Anlage an den Koordinator. Bewertet wird der Zeit-
aufwand beim Versender und Empfang der E-Mail beim Koordinator.

Inhalt: Beschreibung des Testfalls. Betreff: Kapitelnummer des Testfalls.

Anlage: Die Anlage enthalt das eigene Verschlisselungszertifikat, sowie die zugehorigen CA-Zertifikate
und Sperrlisten. Falls beim Senden oder Empfangen der E-Mail Fehler auftreten, sollten die An-
lagen als .zip- oder .rar-Datei komprimiert werden.

Ziel: Funktion des normalen Mailtransfer testen und notwendige Vorbereitung der weiteren Tests.

12.1.2. Empfang einer verschliisselten E-Mail mit Gruppenzertifikat und Schliissel

ToDo: Der Koordinator versendet an alle Teilnehmer eine verschliisselte E-Mail mit dem bendtigten
Schlisselmaterial. Bewertet wird der Empfang der E-Mail und der Zeitaufwand beim Versender.

Inhalt: Beschreibung des Testfalls. Betreff: Kapitelnummer des Testfalls.

Anlage: Die Anlage enthalt das Gruppenzertifikat, die PSE als PKCS#12-File, das PSE-Passwort, sowie
die zugehorigen CA-Zertifikate und Sperrlisten; auerdem die in den Tests der Kategorie 2 und
3 zu verwendende Dateianlage. Falls beim Senden oder Empfangen der E-Mail Fehler auftre-
ten, sollten die Anlagen als .zip- oder .rar-Datei komprimiert werden.

Ziel: Funktion des normalen Mailtransfer testen und notwendige Vorbereitung der weiteren Tests.

12.1.3. Installation des Gruppenzertifikates im eigenen E-Mail-Client
ToDo: Das Gruppen- und die CA-Zertifikate, sowie die zugehoérige PSE (PKCS#12) fir diesen Test
sollen in den E-Mailclient importiert werden. Sie sind als Anlage in der E-Mail Testfall 12.1.2.
enthalten. Bewertet wird der Aufwand fir den Import der Zertifikate.
Ziel: Der Import der Zertifikate ist notwendige Voraussetzung fir die folgenden Testfalle.

TeleTrusT Deutschland e.V. Seite 23 von 28
Chamissostralte 11
99096 Erfurt www.teletrust.de



TELETRUST Deutschland e.V.
Verein zur Férderung der Vertrauenswirdigkeit von Informations- und Kommunikationstechnik

TEEIRuST

Deutschland e.V.

12.2. Kategorie 2

12.2.1.
ToDo:

Inhalt:
Anlage:
Ziel:

12.2.2.
ToDo:

Hinweis:

Inhalt:
Anlage:
Ziel:

12.2.3.
ToDo:

Hinweis:

Inhalt:
Anlage:
Ziel:

Senden einer verschliisselten E-Mail an die Liste

Senden einer verschliisselten E-Mail mit Anlage an die Liste. Es wird der Verschlusselungs-
schlissel des Gruppenzertifikates benutzt. Als S/IMIME-Format wird enveloped data zwischen
den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail.

Beschreibung des Testfalls. Betreff: Kapitelnummer des Testfalls.
Dateianlage aus Testfall 12.1.2.

Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder und Entschlis-
selung der E-Mail durch die Empfanger-Clients.

Senden einer verschliisselten E-Mail an die Liste

Senden einer verschliisselten E-Mail mit Anlage an die Liste. Es wird der Verschlisselungs-
schlissel des Gruppenzertifikates benutzt. Als S/IMIME-Format wird enveloped data zwischen
den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail.

Dies ist der analoge Testfall wie 12.2.1 fur Teilnehmer, die kein eigenes Zertifikat besitzen und
nur das Gruppenzertifikat mit zugehoriger PKCS#12-Datei installieren.

Beschreibung des Testfalls. Betreff: Kapitelnummer des Testfalls.

Dateianlage aus Testfall 12.1.2.

Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder und Entschlis-
selung der E-Mail durch die Empfanger-Clients.

Senden einer verschliisselten E-Mail an die Liste mit gesperrtem Gruppenzertifikat

Senden einer verschliisselten E-Mail mit gesperrtem Verschlisselungs-Zertifikat (Gruppen-
Zertifikat). Der Empfanger muss Zugriff auf die relevante Sperrliste haben, in der das verwende-
te Zertifikat eingetragen ist, vorzugsweise per LDAP- oder HTTP-Protokoll aus einem X.500-
Directory. Als S/IMIME-Format wird enveloped data zwischen den Teilnehmern verwendet. Be-
wertet wird der Empfang der E-Mail.

Es ist normalerweise Aufgabe des sendenden E-Mail-Clients fiir die Statusprifung zu sorgen.
Im Falle eines gesperrten Zertifikates sollte eine E-Mail dann nicht verschlisselt werden kén-
nen. Falls ein Client die E-Mail trotzdem versendet, muss spatestens der empfangende E-Mail-
client den Mangel bemerken. Dieser Testfall wird zeitlich als letzter ausgefiihrt. Den Zeitpunkt
der Zertifikatssperrung gibt der Koordinator Gber die Mailingliste bekannt.

Beschreibung des Testfalls. Betreff: Kapitelnummer des Testfalls.

Dateianlage aus Testfall 12.1.2.

Zu erkennen, ob ein Bezug sowie die Auswertung von Sperrlisten des Gruppenzertifikates
maoglich ist.

12.3. Kategorie 3

12.3.1. Senden einer signierten E-Mail an die Liste
ToDo: Senden einer signierten E-Mail mit Anlage an die Liste. Zur Signatur wird das eigene Zertifikat
verwendet. Als S/IMIME-Format wird opaqueSigned zwischen den Teilnehmern verwendet. Be-
wertet wird der Empfang der E-Mail.
Inhalt: Beschreibung des Testfalls. Betreff: Kapitelnummer des Testfalls.
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Anlage: Dateianlage aus Testfall 12.1.2.

Ziel: Empfangen einer signierten E-Mail mit Anlage durch alle Listenmitglieder und Validierung der
Signatur durch den Empfanger-Client.

Hinweis: Teilnehmer ohne eigenes Zertifikat verwenden das Gruppenzertifikat.

12.3.2. Senden einer signierten E-Mail an die Liste

ToDo: Senden einer signierten E-Mail mit Anlage an die Liste. Zur Signatur wird das Gruppen-
Zertifikat verwendet. Als S/MIME-Format wird opaqueSigned zwischen den Teilnehmern ver-
wendet. Bewertet wird der Empfang der E-Mail.

Inhalt: Beschreibung des Testfalls. Betreff: Kapitelnummer des Testfalls.

Anlage: Dateianlage aus Testfall 12.1.2.

Ziel: Empfangen einer signierten E-Mail mit Anlage durch alle Listenmitglieder und Validierung der
Signatur durch den Empfanger-Client.

Hinweis: Als Absender-Adresse wird die eigene E-Mailadresse verwendet. Mit diesem Test soll festge-
stellt werden, ob der Empfanger-Client (unndétigerweise?) prift, ob die E-Mail von der im Zertifi-
kat angegebenen E-Mail-Adresse gesendet wurde.

12.3.3. Senden einer signierten und verschliisselten E-Mail an die Liste

ToDo: Senden einer signierten und verschliisselten E-Mail mit Anlage an die Liste. Zur Signatur wird
das eigene Zertifikat verwendet. Als S/IMIME-Format wird SignedAndEnveloped zwischen den
Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail.

Inhalt: Beschreibung des Testfalls. Betreff: Kapitelnummer des Testfalls.

Anlage: Dateianlage aus Testfall 12.1.2.

Ziel: Empfangen einer signierten und verschlisselten E-Mail mit Anlage durch alle Listenmitglieder
und Entschlisselung sowie Validierung der Signatur durch den Empfanger-Client

Hinweis: Teilnehmer ohne eigenes Zertifikat verwenden das Gruppenzertifikat.

12.3.4. Senden einer signierten und verschliisselten E-Mail an die Liste

ToDo: Senden einer signierten und verschliisselten E-Mail mit Anlage an die Liste. Zur Signatur wird
das Gruppenzertifikat verwendet. Als S/IMIME-Format wird SignedAndEnveloped zwischen den
Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail.

Inhalt: Beschreibung des Testfalls. Betreff: Kapitelnummer des Testfalls.

Anlage: Dateianlage aus Testfall 5.1.2.

Ziel: Empfangen einer signierten und verschlisselten E-Mail mit Anlage durch alle Listenmitglieder
und Entschlisselung sowie Validierung der Signatur durch den Empfanger-Client.

Hinweis: Als Absender-Adresse wird die eigene E-Mailadresse verwendet. Mit diesem Test soll festge-
stellt werden, ob der Empfanger-Client (unnétigerweise?) prift, ob die E-Mail von der im Zertifi-
kat angegebenen E-Mail-Adresse gesendet wurde.
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13. Formularvorlagen

13.1. Event Log

AG 7 Machbarkeitstest ,,verschliisselte E-Mail mit externen Mailinglisten*
unter Einsatz eines Gruppenzertifikats

Event-Log

Benutzen Sie diese Seite, um ungewdhnliche Handlungen oder Ereignisse aufzuzeichnen, die wéahrend der Tests

stattfinden. Sie konnen auch diese Seite benutzen, um etwas zu dokumentieren, das Sie fiir zukiinftige Tests fiir
wissenswert halten.

Datum Zeit
(MM/DD/ | (HH:MM:) Ereignisbeschreibung Durchgefiihrte Handlung Ihr Name
YY)

INFORMATIONEN, DIE AUF DIESER SEITE AUFGEZEICHNET WERDEN, BLEIBEN VERTRAULICH.
SIE DURFEN AUSSERHALB DER NDA-TEILNEHMER NICHT DISKUTIERT WERDEN.
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13.2. Komponenten der E-Mail-Infrastruktur

Betriebssystem

E-Mailplattform

E-Mailclient

Kommentare zum
Mailinglistentest
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13.3. Testergebnisse des Mailinglistentests

Ergebnis Kommentare

Kategorie 1
1.1. Zeitaufwand:

1.2. Zeitaufwand:

1.3. Zeitaufwand:

Kategorie 2
21.

2.2.

2.3.

Kategorie 3
3.1.

3.2.

3.3.

3.4.

weitere Kommentare

Datum, Unterschrift
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