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Zusammenfassung

Im Vordergrund stand die Prifung der generellen Mdéglichkeit des Austausches verschlisselter E-Mails
Uber Mailinglisten unter Verwendung eines Mail-Gateways insbesondere in der Gegeniiberstellung mit
dem Szenario "Gruppenschlussel". Der Ausgangspunkt fir die Durchfiihrung dieser Machbarkeitsstudie
war, verschliisselte und optional signierte E-Mails zwischen Mitgliedern der Arbeitsgruppe AG7, die tber
eine Mailingliste kommunizieren, auszutauschen. Die Mitglieder der AG7 gehéren verschiedenen Organi-
sationen und Unternehmen an und der Listenserver wird durch einen externen Dienstleister zentral im
Internet betrieben.

Es wurden funf Gateway-Produkte in Verbindung mit acht verschiedenen E-MailClients getestet. Optional
wurden vergleichbare Dienste der European Bridge-CA (Verzeichnisdienst und Validierungsdienst) in die
Tests mit einbezogen. In der Testspezifikation wurden vier Testkategorien mit insgesamt 16 Einzeltests,
eingeteilt in Gutfall- und in Schlechtfall-Tests, spezifiziert, die sich an Beispielen der Praxis orientierten
und die je Gateway abzuarbeiten waren. Die Tests wurden je Produkt in einem der zwei zur Verfiigung
stehenden TestLabs unter der Aufsicht eines unabhangigen Beobachters des BSI durchgefiuihrt. Vor Ort
wurde ein Event Log Uber die aufgetretenen Probleme gefiihrt, und die Listenteilnehmer hatten jeweils
einen Rickmeldebogen auszufillen, in dem der Status der erhaltenen E-Mails zu erfassen war.

Nach der Auswertung der Event Logs und der Rickmeldebdgen kann zusammenfassend festgehalten
werden, dass grundsatzlich ein Austausch verschlisselter E-Mails iber eine externe Mailingliste méglich
ist. Die Gutfall-Tests bezlglich der Verschlisselung, d.h. bei optimalen Bedingungen fir eine verschlis-
selte Weiterleitung wurden von fast allen getesteten Produkten erfolgreich bestanden. Es hat sich wéah-
rend der Tests jedoch gezeigt, dass bei eingehenden signierten E-Mails die Signatur nur von sehr weni-
gen Produkten unveréndert bei der Weiterleitung an die Listenteilnehmer an der E-Mail belassen wurde.
Die Mehrzahl der Gateways hat die Signatur entfernt und durch einen Footer ersetzt. Weiterhin wurde
beobachtet, dass, wenn nicht alle Voraussetzungen positiv erflllt waren, erhebliche Unterschiede zwi-
schen den getesteten Produkten in der Behandlung der Problemsituation (Schlechtfall-Tests) aufgetreten
sind. Einige der in diesem Zusammenhang aufgetretenen Fehler oder Probleme sind auf die Entwick-
lungsphilosophie der Hersteller zuriickzufiihren.

Die Philosophie besagt, dass die Gateways an der Grenze zwischen internem vertrauenswirdigen und
externem nicht vertrauenswirdigen Netzwerk platziert werden. Die Testarchitektur basierte jedoch auf
einer externen — externen Kommunikationsbeziehung, d.h. die eingehenden E-Mails kamen Uber ein ex-
ternes nicht vertrauenswirdiges Netzwerk, und die ausgehenden E-Mails wurden Uber ein externes nicht
vertrauenswurdiges Netzwerk wieder versendet.

Einige Hersteller haben nach Abschluss ihrer Tests Produktdnderungen fur die nachste Version ange-
kindigt. Somit kann fir die Auswahl und den Einsatz eines Gateways zur Absicherung des E-
Mailverkehrs lber eine externe Mailingliste nur empfohlen werden, den Fokus auf die Schlechtfall-Tests
Zu legen.

Zur Durchfiihrung der Machbarkeitsstudie ist noch erwahnenswert, dass die Studie im Juli 2004 gestartet
und im Mérz 2005 beendet wurde. Wahrend dieser Zeit hat es nicht ein personliches Treffen der Teil-
nehmer (Ausnahme die Beteiligten im TestLab) gegeben. Alle Terminvereinbarungen und der Gedanken-
austausch wurden per E-Mail und Telefonkonferenzen durchgefiihrt. Dies hat von alle Beteiligten ein
hohes Mal3 an Disziplin und Kooperationsbereitschaft gefordert. An dieser Stelle gebihrt allen Teilneh-
mern, Koordinatoren und den fleiBigen Helfern im Hintergrund Dank und Anerkennung.
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1. Einleitung "Sichere Kommunikation via Mail-Gateway"

Der Ausgangspunkt fur die Machbarkeitsstudie war, verschliisselte und optional signierte E-Mails zwi-
schen Mitgliedern der Arbeitsgruppe AG7, die Uiber eine Mailingliste kommunizieren, auszutauschen. In
der Regel gehéren die Mitglieder von solchen Mailinglisten verschiedenen Organisationen an und der
Listenserver wird durch einen Dienstleister auRerhalb der Mitgliederorganisationen zentral im Internet
betrieben. Weiterhin ist den Mitgliedern einer solchen Liste sehr oft nicht im Detail bekannt, wer noch
Mitglied der Liste ist. Dies ist sehr oft auch so gewtlinscht.

~ | Mailinglisten-Server

Organisation A

=
%;H-Sewer

Mail-Server

Mail-Server Organisation C

Organisation B

Abbildung 1: Ausgangssituation

In diesem Zusammenhang wurden drei generell verschiedene Ldsungsansatze herausgearbeitet und
untersucht:

e Losung 1: Jeder Teilnehmer verwaltet seine Adressliste
e Lo6sung 2: Machbarkeitstest "Sichere Kommunikation via Gruppenschlussel”
e LoOsung 3: Machbarkeitstest "Sichere Kommunikation via Mail-Gateway"

1.1. Loésung 1: Jeder Teilnehmer verwaltet seine Adressliste

Bei der néhren Analyse der Losung 1 wurden die folgenden Schwierigkeiten identifiziert:
e Sehr oft wissen die Teilnehmer nicht, wer auf der Liste ist.

e Das Schlusselmanagement ist fir den einzelnen Teilnehmer bei einer grél3eren Anzahl von Teilneh-
mern nicht mit vertretbarem Aufwand durchfiihrbar.

Aus diesen Grinden wurde das Management der Listen fiir den Einzelnen fiir L6sung 1 als zu kompliziert
eingestuft und diese Lésung wurde nicht weiter untersucht.
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1.2. LOsung 2: Sichere Kommunikation via Gruppenschlissel

Bei dieser Losung wird die Liste auch weiterhin zentral gefiihrt und bleibt in ihrer bestehenden Form
erhalten. Es wird ein Gruppenschlisselpaar auf die Mailing-Liste ausgestellt und jeder Teilnehmer der
Liste erhélt den offentlichen und den privaten Gruppenschlissel, um Nachrichten an die Gruppe ver-
schliisseln und entschlisseln zu kénnen.

Der Vorteil dieser Losung besteht darin, dass keine Anderungen an der Architektur und am Mailinglisten-
Server vorgenommen werden missen.

Die Nachteile dieser Losung sind das Schliisselmanagement, und wie erste Tests gezeigt haben, gibt es
Probleme beim Offnen der verschliisselten E-Mails mit einigen E-Mailclients. Das Schliisselmanagement
ist dabei als die groRere Herausforderung anzusehen. Jeder Teilnehmer muss auf einem sicheren Weg
den privaten Schliissel fir die Entschlisselung der Uiber die Liste erhaltenen E-Mails erhalten und in sei-
nem Client installieren. Zum einen muss diese Verteilung an alle Teilnehmer in Abhangigkeit von der
Glltigkeit der Zertifizierung jahrlich oder alle 2 Jahre erfolgen, und zum zweiten kann die Installation des
privaten Listenschliissels gegen die Policies der Organisation des Teilnehmers verstol3en. Weiterhin
kann der Entzug des privaten Schlissels bei einem ausscheidenden Teilnehmer nicht durchgesetzt wer-
den. Das bloRRe Loschen der Adresse von der Liste fuhrt nur dazu, dass der Teilnehmer die E-Mail nicht
mehr direkt zugestellt bekommt. Zusétzlich muss das Root- und die Sub-CA-Zertifikate der ausstellenden
CA'’s fur die Verwendung des 6ffentlichen Listenschliissels in den entsprechenden Clients installiert wer-
den.

Die Tests und die Auswertung sind noch nicht endgultig abgeschlossen.
Die Koordinatorin fiir diese Tests ist Frau Christiane Schnall von Applied Security.

Abbildung 2: Nutzung eines Gruppenschlissels

1.3. LoOsung 3: Sichere Kommunikation via Mail-Gateway

Auch bei dieser Losung wird die Liste weiterhin zentral gefiihrt und bleibt in ihrer bestehenden Form er-
halten. Es wird ein Gruppenschlisselpaar auf die Mailing-Liste ausgestellt, der &ffentliche Schliissel an
die Teilnehmer verteilt und im Unterschied zu Lésung 2 wird der private Schliissel in einem speziellen
Gateway gespeichert. Jeder Teilnehmer verschliisselt seine Nachrichten an die Liste durch Benutzen des
offentlichen Schllssels der Liste. Die verschliusselte E-Mail wird von diesem besonderen Mail-Gateway
empfangen, und die Nachricht wird durch Benutzen der privaten Schllissel der Liste entschlisselt. An-
schlieend wird die Liste durch den Listenserver exportiert und fir jeden Teilnehmer eine E-Mailkopie
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erzeugt. Diese Einzelmails werden dann durch das Gateway durch Benutzen des 6ffentlichen Schliissels
des jeweiligen Empfangers wieder verschliisselt und an den Empfanger versandt.

Der Vorteil dieser Losung besteht darin, dass keine Anderungen am Mailinglisten-Server vorgenommen
werden missen. Das Schlisselmanagement stellt keine groRere Herausforderung dar, da die existieren-
den offentlichen Schliissel der Teilnehmer verwendet werden. Kein Teilnehmer muss zusatzliche private
Schlussel auf seinem Client installieren. Durch das Loschen der E-Mailadresse von der Liste ist sicherge-
stellt, dass das ausscheidende Mitglied beim Abhéren des ausgehenden Mailverkehrs vom Gateway
keine Zugriffschance auf den Inhalt erhalt, da es nicht im Besitz eines notwendigen privaten Schlissels
ist.

Die Nachteile dieser Losung sind, dass ein spezielles Gateway angeschafft und entweder vor dem ei-
gentlichen Listenserver installiert oder der Listenserver durch das Gateway ersetzt wird. Weiterhin muss
jeder Listenteilnehmer bzw. jede teilnehmende Organisation im Besitz eines eignen Schliisselpaares sein
und das Root- und die Sub-CA-Zertifikate der ausstellenden CA’s fiur die Verwendung des o6ffentlichen
Listenschlissels in den entsprechenden Clients installieren.

2. Abgrenzung

Die Durchfiihrung der Tests diente ausschlieRlich der Uberpriifung der Machbarkeit des ,sicheren E-
Mailaustausches unter Einbeziehung externer Mailinglisten“. Die hierfur entworfene Testspezifikation
richtete sich nach den Anforderungen fiir eine sichere E-Mailkommunikation innerhalb des Mitgliederkrei-
ses der AG7 des TeleTrusT Deutschland e.V.

e Die Ergebnisse der eingesetzten Produkte haben keine Aussagekraft fir den eventuellen spateren
Einsatz einer solchen Lésung bei TeleTrusT.

e Die detaillierten Testberichte werden nur unter Einhaltung der im NDA genannten Bedingungen ver-
offentlicht.

3. Architektur

Ziel der Machbarkeitsuntersuchung der Losung 3 war es, an eine Mailingliste sichere Nachrichten zu
senden, die mit dem auf die E-Mailadresse der Mailingliste ausgestellten Zertifikat verschlusselt sind. Die
verschlusselten E-Mails werden an ein spezielles Mail-Gateway gesendet, welches die Nachrichten mit
dem Listenschlissel entschliisselt. AnschlieRend wird die Liste aufgeltst, indem die Teilnehmeradressen
im BCC-Feld eingeflugt werden. Dies kann direkt durch das Gateway geschehen oder durch einen zuséatz-
lichen E-Mailserver (siehe Abbildung 3). Dabei miussen die Listenserver so konfiguriert sein, dass sie
keine Anderungen an den E-Mails vornehmen. Das Gateway verschlisselt jede einzelne E-Mail fiir jeden
Listenteilnehmer mit dessen offentlichen Schliussel und versendet sie Uber das Internet.
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Abbildung 3: Basisarchitektur ohne und mit Trennung zwischen Gateway und Listenserver

Neben der Basisfunktionalitaten der Verschliisselung wurden optional die Méglichkeiten der Signatur und
die Einbindung von Verzeichnis- und Validierungsdiensten mit getestet. Um die Interoperabilitdt zu den

von der European Bridge-CA betriebenen Diensten zu prifen, wurden diese direkt bzw. vergleichbare
Dienste mit angebunden.

= | Mailinglisten-Server

Offentliche Directory- ) )
Server fiir - =] v 'Ma'l"..G alel ey 'f“'t ft.““ u!n.:t Offentliche
Zertifikalsbezug erschliisselungsfunktionali

/)

Organisation A

- AT : [_l
i ) Mail-Server oy
: Mail-Server
1 3
% = ; Organisation C

Mail-Gateway +
Mail-Server
Organisation B

Abbildung 4: Basisarchitektur mit optionalen Diensten
Zertifikats-Validierung

Fur die Validierung ausgewahlter am Gateway hinterlegter Verschlisselungszertifikate bzw. verwendeter
Signaturzertifikate wurde ein vergleichbarer Valdierungsdienst der European Bridge-CA per OCSP ver-
wendet. Zusatzlich konnten auch CRL Listen per http direkt, per LDAP direkt oder per LDAP Uber den
LDAP-Proxy durch das Gateway bezogen werden.
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Zertifikatsbezug

Fur den Bezug von Zertifikaten fir neue Listenmitglieder, bei gespeicherten abgelaufenen oder gesperr-
ten Zertifikaten wurde ein vergleichbarer Verzeichnisdienst der European Bridge-CA per LDAP verwen-
det. Die Gateways konnten auf diese Art und Weise Verschliisselungszertifikate per LDAP Request tiber
den Proxy oder einen anderen Verzeichnisdienst beziehen.

4. Teilnahmevoraussetzungen

4.1. Organisatorische Teilnahmevoraussetzungen

Teilnahmevoraussetzung fir diese Machbarkeitsuntersuchung ,Sicherer E-Mailaustausch unter Einbe-
ziehung externer Mailinglisten“ im Rahmen der AG7 waren:

e Die Teilnehmer mussten TTT-Mitglied sein.
¢ Die Teilnehmer mussten die vereinbarte NDA unterschrieben haben.

4.2. Technische Teilnahmevoraussetzungen

Die technischen Voraussetzungen fir die allgemeinen Tests waren:

X.509 v3 Zertifikate, eigene PKI oder von einem Trust Center
Asymmetrische Schlissellange mindestens 1.024 Bit
S/MIME kompatible Mailsysteme

Symmetrische Schlissellange 128 Bit

Fur die optionalen Tests waren die folgenden Voraussetzungen zu erflllen:

e LDAP v3 Support durch das Gateway
e OCSP Unterstutzung durch das Gateway

5. Testlokationen

Fur die Tests wurden Raumlichkeiten durch die nachfolgenden beiden Firmen zur Verfigung gestellt.

noventum consulting GmbH TC TrustCenter - A Cybertrust Company
MunsterstraRe 111 Sonninstralle 24-28

D-48155 Munster D-20097 Hamburg

www.noventum.de www.cybertrust.com

www.trustcenter.de

An beiden Lokationen war ein Testnetz mit Zugang zum Internet verfigbar. Die Auswahl der Testlokation
fur das jeweilige Gatewayprodukt erfolgte in Absprache mit den Beteiligten.
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6. Aufbau der Testszenarien - Testspezifikation

Die Testszenarien wurden in vier verschiedene Kategorien eingeteilt. Weiterhin wurden die Testfélle nach
Gut- und Schlechtfalltests unterschieden. Die Kommunikation zwischen dem E-Mailsender und dem Ga-
teway einerseits sowie dem Gateway und dem Listenserver als auch dem Gateway und dem E-
Mailemfpangern wurde durch die Gutfalltests ermittelt. Mit den Schlechtfalltests wurden besondere Zu-
stéande erzeugt, die von den E-Mail Gateways entsprechend interpretiert werden mussten. Die Gateways
sollte im Fehlerfall an die Betroffenen eine Benachrichtigungsmail Gber den Fehlerzustand schicken. In
jedem Fall sollte aber der Verursacher eines Fehlers (z.B. fehlendes Zertifikat eines Listenmitgliedes)
eine Benachrichtigung Uber den Mangel erhalten.

Kategorie 1
Diese E-Mails dienten nur der Uberpriifung, dass die Kommunikation zwischen den im Test eingebunde-
nen Systemen funktioniert.

Kategorie 2

Diese E-Mails dienten fir die Uberpriifung des verschliisselten Austauschs von E-Mails iiber das Gate-
way. Die offentlichen Schlussel der Listenmitglieder wurden auf dem Gateway hinterlegt. Das fallweise
Weiterleiten unverschlusselter Mails war in diesen Testszenarien nicht vorgesehen und war damit auch
keine Option. In realen Konfigurationen kann es aber durchaus sinnvoll sein, z.B. wenn der Vertraulich-
keitsgrad einer Mail durch das Gateway sicher ermittelt werden konnte.

Kategorie 3

Diese E-Mails dienten fiir die Uberpriifung des verschliisselten und signierten Austauschs von E-Mails
Uber das Gateway. Die 6ffentlichen Schliissel der Listenmitglieder waren auf dem Gateway hinterlegt. Die
Signatur war durch das Gateway zu validieren und der Status der Zertifikate zu ermitteln. Ziel war die
Uberprufung des Umgangs mit der Signatur und mit Zertifikatsstatusdiensten. (OCSP-Requests oder
CRL-Handling).

Kategorie 4

Diese E-Mails dienten fiir die Uberpriifung des verschliisselten und signierten Austauschs von E-Mails
Uber das Gateway. Die 6ffentlichen Schltissel der Listenmitglieder waren zum Teil auf dem Gateway hin-
terlegt. Bei nicht vorhandenen, abgelaufenen oder gesperrten Schliisseln waren Uber den LDAP Proxy
oder einen anderen Verzeichnisdienst diese zu beziehen bzw. gegen neue auszutauschen. Ziel war die
Uberpriifung des Umgangs mit Verzeichnisdiensten.

7. Testablauf

Der zeitliche Testablauf wurde vor Start der Tests mit allen Beteiligten abgestimmt. Die entsprechenden
Informationen bzgl. des Testumfeldes, die finale Testspezifikation, die am Test beteiligten E-
Mailadressen und Zertifikate wurden den Gateway-Herstellern im Vorfeld zur Verfiigung gestellt.

Um die zeitlichen und finanziellen Belastungen fiir alle Teilnehmer so gering wie méglich zu halten, wurde
je Produkt ein Testtag angesetzt. Die Tests wurden an dem vereinbarten Tag unter der Aufsicht eines
unabhéngigen Beobachters des BSI durchgefiihrt. Aufgetretene Schwierigkeiten wurden vor Ort in einem
Event Log erfasst (siehe Anhang).

Die Auswertung der Tests durch die Empfanger erfolgte zeitnah zum Versand der entsprechenden Test-
mails. Jeder Empfanger hatte einen entsprechenden Rickmeldebogen auszufillen (siehe Anhang).

Datum Testlokation Gateway-Hersteller Beobachter
10.02.05 | noventum consulting GmbH, Miunster | Utimaco Safeware AG BSI
10.02.05 | TC TrustCenter AG, Hamburg Zertificon Solutions GmbH BSI
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23.02.05 | noventum consulting GmbH, Miinster | BCC Unternehmensberatung BSI
GmbH

24.02.05 | noventum consulting GmbH, Minster | ICC InfoTeSys Computer BSI
Consulting GmbH

01.03.05 | TC TrustCenter AG, Hamburg Totemo AG BSI

Tabelle 1: Ubersicht Testplan

8.

Am Test beteiligte Produkte - Ubersicht

Im Rahmen der Tests wurden die nachfolgenden Produkte eingesetzt und in verschiedenen Varianten

miteinander kombiniert. Nicht von allen genannten E

-Mail-Clients wurden auch E-Mails an die Liste ver-

sendet, jedoch wurden alle aufgefuihrten Clients als Empfanger eingebunden.

8.1. Eingesetzte Gateway-Produkte

BCC_Mail Protect Gateway, BCC Unternehm

8.2. Eingesetzte Listen-Server

Lotus Notes Domino 6.5
Sendmail 8.13.0

8.3. Eingesetzte E-MailClients

Groupwise 6.5.3
Microsoft Outlook 2003 SP 1

Mozilla Mail 1.7
Lotus Notes R 6.5.2
Lotus Notes R 6.5.3
Thunderbird 1.0

8.4. Eingesetztes empfangendes Mail G

Z1 SecureMail Gateway

ensberatung GmbH

JULIA MailOffice, ICC InfoTeSys Computer Consulting GmbH
SecurE-Mail Gateway, Utimaco Safeware AG

TrustMail® Secure Email Gateway, Totemo AG

Z1 SecureMail Gateway, Zertificon Solutions GmbH

Microsoft Outlook 2002 mit CryptoEx V 3.0.5.2

Microsoft Outlook Express 6 mit fideAS mail client

ateway
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8.5. Genutzte Verzeichnisdienste

e LDAP Proxy Version 3.1, The Boeing Company, betrieben durch noventum consulting GmbH
e Open LDAP Server
o Offentliche Verzeichnisdienst von TC TrustCenter

8.6. Genutzte Validierungsdienste

e OCSP Responder, secaron AG

9. Auswertung der Tests

Im Rahmen der Tests wurde festgestellt, dass die Gateway-Produkte alle nach erfolgreichem Kategorie-
1-Test umkonfiguriert wurden. Fir den Kategorie-1-Test wurde eine unverschlisselte Weiterleitung fest
voreingestellt und fir die nachfolgenden Tests wurde dann fest eingestellt, dass alle ausgehenden E-
Mails verschlisselt werden missen. Eine automatische Erkennung, dass eine eingehende unverschlis-
selte E-Mail auch unverschlisselt an die Listenteilnehmer weitergeleitet und eine eingehende verschlis-
selte E-Mail ausschlieRRlich verschlisselt an die Listenteilnehmer weitergeleitet werden muss, war in der
Testspezifikation nicht enthalten und wurde somit auch nicht getestet.

Nach Aussage der meisten Hersteller kann diese automatische Erkennung jedoch realisiert bzw. konfigu-
riert werden.

9.1. Senden und Empfangen verschlisselter E-Mails

Die Auswertung der Log Events und Rickmeldebdgen hat ergeben, dass die Gutfalltests bzgl. der Ver-
schlisselung von fast allen getesteten Mail-Gateways erfolgreich bearbeitet wurden. Die Empféanger der
E-Mails konnten alle empfangenen Gutfall-Mails 6ffnen und lesen. Weiterhin konnten die empfangenden
Listenteilnehmer auch alle empfangenen Schlechtfall-Mails 6ffnen und lesen, bis auf eine einzige Aus-
nahme, d.h. eine einzige verschlisselte E-Mail konnte nicht gedffnet — jedoch die genaueren Umstande
dazu auch nicht geklart werden. Weiterhin haben alle Gateway-Produkte gesperrte oder abgelaufene
Userzertifkate erkannt und bei nicht ausdriicklichem Adminstratorbefehl auch nicht verwendet. User, de-
ren Zertifikat gesperrt oder abgelaufen war, haben die E-Mail mit dem kritischen Inhalt auch nicht erhal-
ten.

Somit kann fiir die empfangenden Clients festgehalten werden, dass es beim Offnen und Lesen bis auf
eine Ausnahme keine Probleme gegeben hat. Diese Ausnahme besteht darin, dass bei einer Testserie
eines Gateways auch alle E-Mails problemlos entschliisselt und gedffnet werden konnten, jedoch keine
Dateianhénge in der E-Mail mehr enthalten waren. Da das Problem wéhrend des Tests nicht aufgefallen
ist, konnte erst im Nachgang festgestellt werden, dass es sich um ein Konfigurationsproblem handelte.

Generell kann fir die sendenden Clients festgehalten werden, dass sie alle mit den Listenzertifikaten
umgehen, d.h. die ausgehenden E-Mails an die Liste mit dem zugehdrigen Listenzertifikat verschliisseln
konnten. Die Auswertung auf der Seite der sendenden E-MailClients fur die Schlechtfalltests hat die fol-
genden Fehler und Probleme offenbart:

e Verschlisselung mit gesperrten Listenzertifikat

Da der Bezug von Sperrlisten entweder organisatorisch oder auch teilweise technisch nicht még-
lich war, d.h. manche Clients haben dies nicht unterstiitzt, haben die Clients auch die gesperrten
Listenzertifikate verwendet. Dies hat zum einen dazu gefuhrt, dass einige Gateway-Produkte die
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E-Mails nicht 6ffnen konnten und sie geblockt haben, da sie nicht im Besitz des privaten Schlis-
sels waren oder, wenn der private Schlissel des gesperrten Zertifikats hinterlegt war, diese E-
Mail ohne Beanstandung bearbeitet haben. Eine Prifung, ob das verwendete Listenzertifikat ge-
sperrt wurde, wurde nur von einem der getesteten Gateway-Produkte wahrend der Tests de-
monstriert. Eine Fehlermeldung wurde nach Feststellung des Mangels an den Administrator wei-
tergeleitet und die E-Mail wurde nicht weiter bearbeitet.

Generell ist die fehlende Prifung der Gultigkeit des Listenzertifikats den Clients anzulasten, da
diese bereits den Fehler der ungepriften Verwendung des Listenzertifikats begehen.

e E-Mail konnte nicht allen Empfangern aus verschiedenen Griunden zugestellt werden

Diese Falle waren grundsatzlich Schlechtfall-Tests, bei denen bei einem Empfanger die Voraus-
setzung, ein giltiges Verschlisselungszertifikat zu besitzen, nicht erfiillt war. In diesem Falle soll-
te das Gateway entweder den Empfanger oder den Absender tiber den Mangel informieren. Die-
se Anforderung haben nicht alle Gateways erfullt.

= Ein Produkt hat alle Fehlermeldungen an die vom Administrator hinterlegte ,Feh-
leradresse” versendet. Wenn der Administrator nicht erreichbar ist oder viele
Fehlermeldungen an diesen Account generiert werden, dann ist zu erwarten,
dass weder der Absender noch der Empfanger zeitnah tUber das nicht vorliegen-
de Zertifikat und somit der nicht Zustellung der E-Mail informiert werden.

= Ein anderes Produkt hat eine Fehlermeldung an den Absender zuriick gesendet,
in der es Uber den Mangel informierte. Unglicklicherweise wurde an diese Feh-
lermeldung die Originalmessage inklusive der Anlage angefiigt und unverschliis-
selt Uber das Internet zuriick zum Absender Ubertragen. Dieser Fehler ist auf die
Produktphilosophie zurtickzuftihren, dass so ein Gateway fiir eine intern-extern
Kommunikationsbeziehung gedacht ist und normalerweise diese Fehlermeldung
nach intern in eine vertrauenswirdige Umgebung zuriick sendet. Der Hersteller
hat angekiindigt, dieses Problem zu I6sen.

e Bezug von Zertifikaten von einem Verzeichnisdienst-Service

Grundsatzlich konnten alle getesteten Gateways Zertifikate von einem Verzeichnisdienst bezie-
hen. Jedoch gab es Unterschiede im internen Zertifikatsmanagement der Gateways.

= Einige der getesteten Gateways waren in der Lage bei mehreren Zertifikaten zu einer E-
Mailadresse eine Auswahl zu treffen und die E-Mail an den Empfanger zu verschlisseln
und zu versenden.

= Andere Gateways haben zwar auch erkannt, dass gespeicherte Zertifikate inzwischen
gesperrt worden oder abgelaufen waren, jedoch waren sie nicht in der Lage, dem ent-
sprechenden Empfanger eine E-Mail aufgrund der nachfolgenden Probleme zu senden:

o Per LDAP konnte ein gultiges Zertifikat zu der entsprechenden E-Mailadresse
bezogen werden, jedoch konnte das gespeicherte Zertifikat durch das per LDAP
bezogene nicht ersetzt und dann auch nicht angewendet werden, da die
Schreibweise der Stadtenamen verschieden war (ue statt () und somit beim Ver-
gleich nicht matchten.

o Die Suche wurde nach dem Auffinden des zur E-Mailadresse korrespondieren-
den, aber nicht mehr giiltigen Zertifikats im internen Zertifikatsspeicher des Ga-
teways eingestellt. Es wurde kein neues Zertifikat per LDAP abgefragt,

9.2. Senden und Empfangen signierter E-Mails

Der Umgang der Gateways mit eingehenden signierten E-Mails war fiir einige wenige Tests von Interes-
se. Generell haben alle Gateways die Gliltigkeit der Absendersignatur auf Giiltigkeit und die E-Mail auf
Integritat Gberprift. Jedoch hat sich bei der Auswertung der Tests der folgende Status Uber alle Gate-
ways ergeben:

e Signatur mit gultigem Signaturzertifikat durch sendenden E-Mailclient erstellt
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Nur einige wenige der getesteten Gateways waren in der Lage, die glltige Absendersignatur an
der eingehenden E-Mail zu belassen. Wobei entweder keine Informationen an die Empfanger
Uber den Status der Prifung weitergegeben wurden oder der Status der Prifung in der Subject-
Line ergénzt wurde.

Alle anderen Gateways haben die Signatur entfernt und durch einen Footer in der E-Mail ersetzt,
in dem sie vermerkt haben:

= Die E-Mail war signiert.
= Das Ergebnis der Signaturvalidierung war in Ordnung.
= Von wem die E-Mail signiert war.
Dieses Vorgehen war so nach Testspezifikation nicht gewiinscht.

Alle Gateways hatten die ausgehenden E-Mails mit dem Listenzertifikat signieren kdnnen. Dies
war jedoch nicht gewtinscht und wurde auch nicht getestet, da Probleme bei einigen empfangen-
den Clients erwartet wurden. Einige Clients fuhren einen Cross-Check aus, in dem sie priifen, ob
die Absender-E-Mail-Adresse mit der im Signaturzertifikat enthaltenen Adresse lbereinstimmen.
Falls nicht, wird je nach Implementierung die Signatur als ungultig ausgewiesen.

e Signatur mit ungultigem Signaturzertifikat durch sendenden E-Mailclient erstellt

Die unglltige Absendersignatur (gesperrtes Signaturzertifikat verwendet) wurde nur von sehr
wenigen Gateway an der eingehenden E-Mail belassen. Der Status der Priifung wurde in der
Subject-Line mit einem deutlichen Hinweis auf den Mangel ergéanzt.

Die Uberwiegende Mehrzahl der Gateways hat die Signatur entfernt und durch einen Footer in
der E-Mail ersetzt, in dem sie vermerkt haben:

= Die E-Mail war signiert.
= Das Ergebnis der Signaturvalidierung war nicht korrekt.
= Von wem die E-Mail signiert war.

9.3. Einbindung der optionalen Dienste

Die Moglichkeiten der Einbindung der optionalen Dienste (siehe Abbildung 4) war von Gateway Produkt
zu Gateway Produkt und von Dienst zu Dienst sehr verschieden.

e LDAP-Server und LDAP Proxy
= Grundsatzlich konnten alle getesteten Gateways Zertifikate von einem Verzeichnisdienst-
Server per LDAP-Abfrage beziehen.
= Einige Gateways konnten zusétzlich Gber den mit der European Bridge-CA vergleichbaren
Dienst LDAP-Proxy Zertifikate beziehen.

= Nicht alle Gateway haben die technischen Voraussetzungen fiir die optionalen Tests er-
fullt. Es konnten keine LDAP-Version-3-Abfragen sonder nur LDAP-Version-2-Abfragen
generiert werden. Da der LDAP-Proxy-Dienst LDAP-Version-3-Abfragen erfordert, war ein
Test gegen diesen Dienst somit nicht méglich.

= Bei einigen Gateway-Tests war dieser LDAP-Proxy-Dienst nicht verfigbar, so dass eine
umfassende Aussage nicht moglich ist.

e OCSP Responder

= Die Validierung der Zertifikate per OCSP unter Nutzung des mit der European Bridge-CA
vergleichbaren OCSP-Responder-Dienstes wurde durch die Mehrzahl der getesteten Ga-
teways unterstutzt.
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= Einige wenige Gateways konnten gegen diesen Dienst aus den folgenden Griinden nicht
getestet werden: Entweder haben sie in der eingesetzten Version das Protokoll OCSP
nicht unterstitzt oder aus Zeitgriinden konnte dieser Test nicht durchlaufen werden.

9.4. Zusammenfassung Testauswertung

Zusammenfassend kann nach der Auswertung der Tests die folgende Aussage getroffen werden: Ein
grundsatzlicher Austausch verschlisselter und optional signierter E-Mails Uber eine externe Mailingliste
ist mdglich. Wenn alle Voraussetzungen positiv erfillt sind, d.h. fir alle Listenteilnehmer entweder gliltige
Zertifikate, jedoch keine ungultigen, im Gateway gespeichert oder auf einem erreichbaren Verzeichnis-
dienst hinterlegt sind, dann kénnen E-Mails verschlisselt an die Listenteilnehmer versendet werden. Die-
ser Zustand, dass alle Voraussetzungen positiv erflllt sind, ist fiir eine gréRere Mailingliste eher die Aus-
nahme als die Regel.

Es hat sich wahrend der Tests gezeigt, dass wenn nicht alle Voraussetzungen positiv erfullt waren, dass
dann erhebliche Unterschiede zwischen den getesteten Produkten in der Behandlung der Problemsituati-
on aufgetreten sind. Einige der in diesem Zusammenhang aufgetretenen Fehler oder Probleme sind auf
die Entwicklungsphilosophie der Hersteller zurtickzufihren. Die Philosophie besagt, dass die Gateways
an der Grenze zwischen internem vertrauenswirdigen und externem nicht vertrauenswuirdigen Netzwerk
platziert werden. Darauf sind Fehler wie unverschlisselte Ricksendung der Fehlermeldung mit ange-
hangter Originalmail an den Absender und das Abschneiden der Absendersignatur zuriickzuftihren.

Die Testarchitektur basierte jedoch auf einer externen — externen Kommunikationsbeziehung, d.h. die
eingehenden E-Mails kamen Uber ein externes nicht vertrauenswirdiges Netzwerk und die ausgehenden
E-Mails wurden Uber ein externes nicht vertrauenswirdiges Netzwerk wieder versendet.

Einige Hersteller haben bereits nach Abschluss ihrer Tests Produkténderungen fir die nachste Version
angekundigt.

Somit kann fur die Auswahl und den Einsatz eines Gateways zur Absicherung des E-Mailverkehrs tber
eine externe Mailingliste nur empfohlen werden, den Fokus auf die Schlechtfall-Tests zu legen.

Seite 17 von 24



TELETRUST Deutschland e.V.
Verein zur Forderung der Vertrauenswirdigkeit von Informations- und Kommunikationstechnik

www.teletrust.de ﬁﬁﬁm_ﬂ

10. Abkdrzungsverzeichnis

CA Certification Authority

CRL Certificate Revocation List

http Hypertext Transfer Protocol

LDAP  Leightweight Directory Access Protocol
NDA Non Disclosure Agreement

OCSP  Online Certificate Status Protocol

PKI Public Key Infrastructure
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Anhang
11. Beschreibungen der Tests

Es wurde generell davon ausgegangen, dass der sendende Client eine Verschliisselung an die Liste mit
einem abgelaufenen Zertifikat von vornherein unterbindet. Dies gilt nicht fiir gesperrte Zertifikate.

11.1. Kategorie 1

Aufgabe: Senden einer unverschliisselten E-Mail mit Anlage an die Liste. Bewertet wird der Empfang
der E-Mail bei den Listenmitgliedern (ebenfalls unverschlisselt).

Inhalt: E-Mail mit beliebigem Body-Text.
Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.
Ziel: Empfangen einer unverschlisselten E-Mail mit Anlage von allen Listenmitgliedern um zu

sehen, ob grundsétzlich die Kommunikation innerhalb der Testinfrastruktur maglich ist.

11.2. Kategorie 2

11.2.1. Gutfall-Tests

1. Aufgabe: Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Jedem
Listenmitglied ist ein eigener 6ffentlicher Schliissel zugeordnet.

Inhalt: E-Mail mit beliebigem Body-Text.
Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.
Ziel: Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder und Ent-

schliisselung der E-Mail durch die Empfanger-Clients.

2. Aufgabe: Senden einer verschliisselten E-Mail mit Anlage an die Liste. Als SIMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Einem
Listenmitglied ist kein eigener offentlicher Schliissel zugeordnet. Es existiert aber ein Grup-
penzertifikat der Zieldoméne des empfangenden E-Mailgateways (Voraussetzung ist ein Ga-
teway auf Empfangerseite, das tber ein Gruppenzertifikat verfugt).

Inhalt: E-Mail mit beliebigem Body-Text.
Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.
Ziel: Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder und Ent-

schlisselung der E-Mail durch die Empféanger-Clients. Dem vorgesehenen E-Mailempfanger
ohne User-bezogenen Verschlisselungsschliissel wurde seine E-Mail von seinem Gateway
entschlisselt und unverschlisselt (intern) zugestellit.

11.2.2. Schlechtfall-Tests
1. Aufgabe: Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-

loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Einem
Listenmitglied ist kein eigener 6ffentlicher Schllissel zugeordnet.

Inhalt: E-Mail mit beliebigem Body-Text.
Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.
Ziel: Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder bis auf einen

und Entschlisselung dieser durch den Empfanger-Client. Dem vorgesehenen E-
Mailempfanger ohne Verschlisselungsschlissel oder dem Absender wird eine Benachrichti-
gungsmail Uber diesen Mangel zugeschickt.

2. Aufgabe: Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-

loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Von ei-
nem Listenmitglied ist der 6ffentliche Schliissel zeitlich abgelaufen.
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Inhalt: E-Mail mit beliebigem Body-Text.

Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.

Ziel: Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder bis auf einen

und Entschlusselung dieser durch den Empfanger-Client. Dem vorgesehenen E-
Mailempfanger ohne Verschlisselungsschlissel oder dem Absender wird eine Benachrichti-
gungsmail tber diesen Mangel zugeschickt.

11.3. Kategorie 3

11.3.1. Gutfall-Tests

1. Aufgabe: Senden einer signierten und verschlisselten E-Mail mit Anlage an die Liste. Als SIMIME-
Format wird SignedAndEnveloped zwischen den Teilnehmern verwendet. Bewertet wird der
Empfang der E-Mail. Jedem Listenmitglied ist ein eigener 6ffentlicher Schlissel zugeordnet.
Alle Schliissel sind giiltig (nicht abgelaufen und nicht gesperrt).

Inhalt: E-Mail mit beliebigem Body-Text.
Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.
Ziel: Empfangen einer signierten und verschlisselten E-Mail mit Anlage durch alle Listenmitglie-

der und Entschlisselung dieser durch den Empféanger-Client. Die Signatur ist erfolgreich zu
validieren (Verifikation und Statuspriifung erfolgreich).

11.3.2. Schlechtfall-Tests

1. Aufgabe: Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Von einem Listenmitglied ist der 6ffentliche
Schlissel gesperrt worden. Das Gateway muss Zugriff auf die relevanten Sperrlisten haben,
in der das verwendete Zertifikat eingetragen ist, vorzugsweise per LDAP- oder HTTP-
Protokoll aus einem X.500-Directory. Optional kann eine Validierung bei einem OCSP-
Responder erfolgen vorausgesetzt in den betreffenden Zertifikaten ist im RFC822Name die
OCSP URI eingetragen. Bewertet wird der Empfang der E-Mail.

Inhalt: E-Mail mit beliebigem Body-Text.
Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.
Ziel: Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder bis auf einen

und Entschlusselung dieser durch den Empféanger-Client.

Optional: Dem vorgesehenen E-Mailempfénger mit gesperrtem Verschliisselungsschliissel wird eine
Benachrichtigungsmail Giber diesen Mangel zugeschickt und/oder der Absender wird tiber
den Mangel informiert.

2. Aufgabe: Senden einer signierten und verschlisselten E-Mail mit einem gesperrten Signatur-Zertifikat.
Das Gateway muss Zugriff auf die relevanten Sperrlisten haben, in der das verwendete Zer-
tifikat eingetragen ist, vorzugsweise per LDAP- oder HTTP-Protokoll aus einem X.500-
Directory. Optional kann eine Validierung bei einem OCSP-Responder erfolgen vorausge-
setzt in den betreffenden Zertifikaten ist im RFC822Name die OCSP URI eingetragen. Be-
wertet wird der Empfang der E-Mail.

Inhalt: E-Mail mit beliebigem Body-Text.
Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.
Ziel: Zu erkennen, ob ein Bezug sowie die Auswertung von Sperrlisten mdglich ist, zu erkennen,

ob das Gateway das Zertifikat als gesperrt ausweist.

Optional: Die E-Mail wird, entsprechend gekennzeichnet, an die Liste weiterleitet und/oder dem E-
Mailsender wird eine E-Mail mit der Information iber den Mangel seines Signaturzertifkates
(gesperrt) gesendet. In jedem Fall sollte eine praktikable Reaktion auf das gesperrte Signa-
tur-Zertifikat erfolgen.

Hinweis:  Abhangig von der Konfiguration des Mailinglistenservers ist der Absender selbst Empfanger
der Liste. Damit konnte er ggf. eine Kopie der versandten E-Mail bekommen. Diese enthalt
dann den Hinweis auf die ungultige Signatur (siehe ,Ziel*). Der Empfang der versendeten E-
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Mail an den originalen Absender kann auch im Gutfall als Bestatigung fir die erfolgreiche
Bearbeitung sinnvoll sein. Deswegen wird hier von einer derartigen Konfiguration ausgegan-
gen. Dennoch sollte eine extra E-Mail an den E-Mailsender die Aufmerksamkeit gezielt auf
diesen Mangel hinweisen.

3. Aufgabe: Senden einer verschliisselten E-Mail mit einem gesperrten Verschliisselungs-Zertifikat (Lis-
ten-Zertifikat). Das Gateway muss Zugriff auf die relevanten Sperrlisten haben, in der das
verwendete Zertifikat eingetragen ist, vorzugsweise per LDAP- oder HTTP-Protokoll aus ei-
nem X.500-Directory. Es kann auch eine Validierung bei einem OCSP-Responder erfolgen
vorausgesetzt in den betreffenden Zertifikaten ist im RFC822Name die OCSP URI eingetra-
gen. Bewertet wird der Empfang der E-Mail.

Hinweis:  Es ist normalerweise Aufgabe des sendenden E-Mail-Clients fiir die Statusprifung zu sor-
gen. Im Falle eines gesperrten Zertifikates sollte eine E-Mail dann nicht verschliisselt werden
kénnen. Falls ein Client dies aber doch macht, muss spéatestens das E-Mail-Gateway den
Mangel bemerken und den Absender dariiber Informieren, das seine E-Mail nicht weiterge-
leitet wurde. Der neue Listenschlissel sollte vom E-Mail-Gateway idealerweise gleich mitge-
schickt werden.

Inhalt: E-Mail mit beliebigem Body-Text.

Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.

Ziel: Zu erkennen, ob ein Bezug sowie die Auswertung von Sperrlisten auch des Listenzertifikates
mdglich ist, daran anschlieBend zu erkennen, ob das Gateway das Zertifikat als gesperrt
ausweist.

Optional: Der Inhalt der E-Mail sollte nicht an die Liste weitergeleitet werden. Dem E-Mailsender sollte
eine E-Mail Uber die nicht erfolgte Weiterleitung unter Angabe des Grundes (gesperrtes Zer-
tifikat) zugesendet werden. Wird die E-Mailadresse in der Liste vorgefunden, sollte das aktu-
elle (gultige) Zertifikat mit der Benachrichtigungsmail mitgeschickt werden.

11.4. Kategorie 4

11.4.1. Gutfall-Tests.

1. Aufgabe: Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Einem
Listenmitglied ist kein eigener offentlicher Schllissel zugeordnet. Dieser ist aber giltig und
befindet sich in einem erreichbaren LDAP-Verzeichnis.

Inhalt: E-Mail mit beliebigem Body-Text.
Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.
Ziel: Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder und Ent-

schlisselung dieser durch den Empfanger-Client. Das Gateway hat somit den fehlenden
Schlissel gefunden und fiir die Verschliisselung genutzt. Es wurden keine Benachrichti-
gungs-E-Mails verschickt.

2. Aufgabe: Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Einem
Listenmitglied ist kein eigener offentlicher Schllissel zugeordnet. Dieser ist aber giltig und
befindet sich in einem erreichbaren LDAP-Verzeichnis. Dort hinterlegt sind 1 Signatur- und 1
Verschlisselungsschlissel fur den Mailempfanger.

Inhalt: E-Mail mit beliebigem Body-Text.
Anlage: Eine beliebige Datei von ca. 20-100kB wird angehangt.
Ziel: Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder und Ent-

schlisselung dieser durch den Empfanger-Client. Das Gateway hat somit den fehlenden
Schlissel gefunden und den Schlissel mit der Keyextension ,key/data encipherment” flr die
Verschlisselung genutzt. Es wurden keine Benachrichtigungs-E-Mails verschickt.

3. Aufgabe: Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als SIMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Von ei-
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Inhalt:
Anlage:
Ziel:

4. Aufgabe:

Inhalt:
Anlage:
Ziel:

nem Listenmitglied ist der 6ffentliche Schliissel zeitlich abgelaufen. Ein neuer Schliissel ist
glltig und Uber LDAP erreichbar.

E-Mail mit beliebigem Body-Text.

Eine beliebige Datei von ca. 20-100kB wird angehangt.

Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder und Ent-
schlisselung dieser durch den Empfanger-Client. Das Gateway hat den abgelaufenen
Schlissel durch den neuen ersetzt und diesen fur die Verschlisselung genutzt. Es wurden
keine Benachrichtigungs-E-Mails verschickt.

Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Von ei-
nem Listenmitglied ist der 6ffentliche Schliissel gesperrt worden. Ein neuer Schlissel ist giil-
tig und Uber LDAP erreichbar.

E-Mail mit beliebigem Body-Text.

Eine beliebige Datei von ca. 20-100kB wird angehangt.

Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder und Ent-
schlisselung dieser durch den Empfanger-Client. Das Gateway hat den gesperrten Schlis-
sel durch den neuen ersetzt und diesen fir die Verschliisselung genutzt. Es wurden keine
Benachrichtigungs-E-Mails verschickt.

11.4.2. Schlechtfall-Tests

1. Aufgabe:

Inhalt:
Anlage:
Ziel:

2. Aufgabe:

Inhalt:
Anlage:
Ziel:

3. Aufgabe:

Inhalt:
Anlage:
Ziel:

Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Einem
Listenmitglied ist kein eigener 6ffentlicher Schliissel zugeordnet. Dieser existiert auch in kei-
nem erreichbaren LDAP-Verzeichnis.

E-Mail mit beliebigem Body-Text.

Eine beliebige Datei von ca. 20-100kB wird angehangt.

Empfangen einer verschlisselten E-Mail mit Anlage. durch alle Listenmitglieder bis auf einen
und Entschlisselung dieser durch den Empfanger-Client. Dem vorgesehenen E-
Mailempfanger ohne Verschlisselungsschliissel wird eine Benachrichtigungsmail tber die-
sen Mangel zugeschickt.

Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Von ei-
nem Listenmitglied ist der 6ffentliche Schlissel zeitlich abgelaufen. Ein neuer Schlissel exis-
tiert in keinem erreichbaren LDAP-Verzeichnis.

E-Mail mit beliebigem Body-Text.

Eine beliebige Datei von ca. 20-100kB wird angehangt.

Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder bis auf einen
und Entschliisselung dieser durch den Empfanger-Client. Dem vorgesehenen E-
Mailempfanger ohne Verschlisselungsschliissel wird eine Benachrichtigungsmail tber die-
sen Mangel zugeschickt.

Senden einer verschlisselten E-Mail mit Anlage an die Liste. Als S/IMIME-Format wird enve-
loped zwischen den Teilnehmern verwendet. Bewertet wird der Empfang der E-Mail. Von ei-
nem Listenmitglied ist der 6ffentliche Schliissel gesperrt worden. Ein neuer Schlissel exis-
tiert in keinem erreichbaren LDAP-Verzeichnis.

E-Mail mit beliebigem Body-Text.

Eine beliebige Datei von ca. 20-100kB wird angehangt.

Empfangen einer verschlisselten E-Mail mit Anlage durch alle Listenmitglieder bis auf einen
und Entschliisselung dieser durch den Empfanger-Client. Dem vorgesehenen E-
Mailempfanger, dessen Verschliisselungsschliissel gesperrt wurde, wird eine Benachrichti-
gungsmail Gber diesen Mangel zugeschickt. Aus dieser Mail muss auch hervorgehen, das
versucht wurde, einen neuen Schlissel Uber LDAP-Verzeichnisdienste zu finden.
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12. Formularvorlagen

12.1. Event Log

AG 7 Machbarkeitstest ,verschlisselte E-Mail mit externen Mailinglisten”
unter Einsatz eines E-Mail Gateways

Event-Log

Benutzen Sie diese Seite, um ungewd6hnliche Handlungen oder Ereignisse aufzuzeichnen, die wahrend der Tests
stattfinden. Sie kdnnen auch diese Seite benutzen, um etwas zu dokumentieren, das Sie flr zukinftige Tests fiir
wissenswert halten.

Datum Zeit
(MM/DD/ | (HH:MM:) Ereignisbeschreibung Durchgefiihrte Handlung Ihr Name
YY)

INFORMATIONEN, DIE AUF DIESER SEITE AUFGEZEICHNET WERDEN, BLEIBEN VERTRAULICH.
SIE DURFEN AUSSERHALB DER NDA-TEILNEHMER NICHT DISKUTIERT WERDEN.
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12.2. Ruckmeldebogen Empfanger

Test-Rlickmeldebogen

Teilnehmer:
E-Mailadresse:
Eingesetzter Client:
Listen-E-Mail-Adresse:

E-Mail O.K.,

d.h. das

erwartete

Ergebnis

auf der

Seite des

Clients ist

eingetre-

ten?
sendende
Kategorie Test Nummer | E-Mailadresse | Ja | Nein Bemerkung
1 Gut 1
. J |
2 Gut 1
2
Schlecht 1
2
3 Gut 1
Schlecht 1
2
3
. J |

4 Gut 1
2
3
4
Schlecht 1
2
3
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