Vorwort

Die Informationstechnik (IT) hat in den letzten zwei Jahrzehnten alle
wichtigen Lebensbereiche durchdrungen. In Privatleben, Wirtschaft,
Verwaltung und selbst bei kritischen Infrastrukturen ist die funkti-
onierende und sichere IT der Grundpfeiler moderner Geschéftspro-
zesse und Kommunikationsverbindungen. Sichere Verfahren des E-
Government und des E-Commerce sind ebenso nur mit Hilfe sicherer
IT realisierbar.

Damit wird die Informationstechnik zunehmend selbst zu einer kri-
tischen Infrastruktur, deren Ausfall oder missbréduchliche Nutzung
ernste Folgen fiir die gesamte Gesellschaft begriinden kann. Dies
geht einher mit einer qualitativ und quantitativ steigenden Zahl von
IT-Sicherheitsvorféllen, wie der Bericht zur Lage der IT-Sicherheit
in Deutschland 2007 des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik zeigt. Der Trend zur Kommerzialisierung und Professi- ~ Dr. Markus Dirig,
onalisierung der Internetkriminalitdt scheint bei einem zum Teil nur Bundesministerium des Innem
geringen Schutzniveau vieler IT-Systeme ungebrochen.

Konventionelle Ansdtze zur Verbesserung der IT-Sicherheit versuchen oft, potenziell unsichere Sys-
temkerne mit einer Vielzahl von Schutzschichten nach auflen hin sicherer zu machen. Die Trusted
Computing-Technologie etabliert die Sicherheitsfunktionalitdt dagegen direkt in den Systemkern. Das
Bundesministerium des Innern hélt diesen Ansatz fiir vielversprechend und begriifit grundsitzlich jede
MaBnahme, die dem Ziel eines besseren Schutzes der Informationstechnik dient. Allerdings miissen
die Maflnahmen derart gestaltet sein, dass alle Bestandteile gesetzeskonform sind. Insbesondere die
Aspekte des Datenschutzes miissen beriicksichtigt werden. Denn es kdnnen nur Maflnahmen unter-
stiitzt werden, die dazu geeignet sind, das Vertrauen der Nutzer in die Informationstechnik zu erho-
hen. Voraussetzungen sind eine transparente Informationspolitik in Bezug auf die Schutzkonzepte und
SchutzmafBnahmen, sowie die Einbeziehung aller Interessengruppen bei der Planung, Entwicklung und
Vermarktung von Schutzmechanismen. SchutzmaBnahmen im IT-Bereich diirfen keinesfalls dazu miss-
braucht werden, Marktzugangsschranken zu schaffen.

Der Grundidee ,,vertrauenswiirdiger Informationstechnik* folgend, sieht das Bundesministerium des In-
nern mit grolem Interesse auf die Standardisierungen innerhalb der Trusted Computing Group (TCG),
insbesondere der Spezifikationen zum Trusted Platform Module (TPM). Bereits im Jahre 2004 suchte
die Bundesregierung das Gesprach mit der TCG, indem in Form eines Anforderungskataloges zu den
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damaligen Entwicklungen Stellung genommen wurde. Die seinerzeitigen Forderungen gelten in ihrem
Grundsatz bis heute fort und lassen sich wie folgt zusammenfassen:

* Offenheit, Transparenz und freie Verfiigbarkeit der Standards
 Entscheidungsfreiheit fiir einen Einsatz TPM-basierter Systeme
* Nachvollziehbare und transparente Zertifizierung

* Gewibhrleistung der Interoperabilitét mit alternativen Losungen

* Volle Kontrolle tiber Inbetriebnahme, Konfiguration, Anwendung und Stilllegung von TC-L6-
sungen

* Einhaltung der Bestimmungen des Datenschutzes.

Werden Trusted Computing-Losungen, diesen Anforderungen gerecht, so kdnnen Sie einen wesentlichen
Beitrag zur Erh6hung der IT-Grundsicherheit eines jeden Nutzers darstellen. Dabei ist es unwesentlich,
ob sie auf den Spezifikationen der TCG basieren oder alternativen Ansitzen folgen. Gleichzeitig ergeben
sich neue Chancen und Mdoglichkeiten, die Sicherheitsmechanismen auch anderen IT-Anwendungen zur
Verfligung zu stellen und ein héheres Vertrauen in E-Government und E-Commerce zu begriinden.
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