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Phishing / Spear-Phishing

Stadtsparkasse Miinchen |=

Sehr geehrter Kunde,

Da gegenwartiq die Betrigersien mit den Banklkonten won unseren Kundschaften &fters zustande kommen, sind
wir gendtiof, nachtraglich eine zusatzliche Autorisation wvon den Kunden der Stadtsparkasse Minchen
durchzufiihren.

Der Sicherheitsdienst von der Stadtsparkasse Monchen hat die Entscheidung getroffen, ein neues
Datensicherheitssystem einzufihren. Im Zusammenhang damit wurden von unseren Fachleuten sowaohl die
Frotokolle der Informationsibertragung, als auch die Methode der Kodierung der Obertragenen Daten neu
erstellt

Infolgedessen bitten wir Sie, eine spezielle Form der zusatzlichen Autorisation auszufillen.

| FORM AUSFULLEN |
Diese Sicherheitsregeln wurden nur zum Schutz der Interessen von unseren Kunden eingesetzt, q
Danke fir lhre Zusammenarbeitarbeit, rﬁj
Administration der Stadtsparkasse MOnchen o] . \ﬁ

2005 Stadtsparkasse Minchen
© https://de.wikipedia.org/wiki/Phishing#/media/File:Phishing_Stadtsparkasse Minchen.png 3
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Each person: must

present histher Apple LI
Badge to the card reader
1o confirm valid access

© https://commons.wikimedia.org/wiki/File:No_tailgating_sign_-_Apple.jpg 4
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Unachtsamkeit

Annahme der Tater, unentdeckt zu bleiben
bzw. keine Strafverfolgung fiirchten zu miissen

Mangelndes Verstandnis
der potenziellen Risiken

Nichterkennen erster Anzeichen von
Verdachtsféllen

Zunehmende Komplexitat der
eingesetzten Technologie

Fehlende oder nicht ausreichend
verankerte Sicherheitskultur

Unzureichend geschultes Personal

© KPMG e-crime Studie 2015
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Konditionierung = ) -




Max Weber = )

s Affektuelles Handeln

= Gefuhlslage, Emotionen, Reize

sTraditionelles Handeln
= gelebte Gewohnheit

sWertrationales Handeln

= aus Uberzeugung, ohne Folgen zu
bewerten

=Zweckrationales Handeln
= Subjektiv bestmodgliche Lésung
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1. Vor der Konditionierung 2. Vor der Konditionierung
Glocke
F&k Reaktion Reaktion
i
" Futter . 3
Unkonditionierter Unkonditionierte Keine konditionierte
Feiz Reaktion Meutraler Relz Reaktion

o Glocke Glocke
Reaktion Reaktion
' Futter Llnk-::n-:.IiI:iu-niertE Konditionierter Ilil:lnlzliltiunierte
R Reaktion Reiz Reaktion

© https://commons.wikimedia.org/wiki/File:Pavlov's_dog.svg 10
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Persoénlichkeitsentwicklung

>

hoch

Bedirfnisintensitat

gering

.~ Physiologische Bed(irfnisse Sicherheitsbed(irfnisse
Soziale Bedlirfnisse Individualbedlirfnisse

0 Selbstverwirklichung

© https://commons.wikimedia.org/wiki/File:Dynamische_Darstellung_der_Bedurfnishierarchie_nach_Maslow.svg
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Cyber Security
Challenge

assisches Lernen

These gre o

These @re the drowd

These are the drowds youre
Thete e uwe droids Your
These are whe droids Youre 1o%ong
These are bhe droids youre looking for
iThese e we droids Youre lookin for.  These ge the droids
These are the droids youre loolanq for These are the droids youre looking for
These are the dioids Youre looking for,  These o€ the drowds Youre Jaoking for.
These e the doids you'e looking for.  These are the droid® Youre jooking for
These !sz droids 9°“"‘ lookifg for, These dre the droidd Youre .';h‘-.m;] for

These ae the W'" looking for.  These grg, the droid$ (foure looking for

¢ the droids f

1 for These

g for,  The

ae the qroids

youre looking for
! 9

These are the drgulf ~Yaure looking for,  These e e droids oure ooking'for
’q‘-m M for, These are the droids youre iwtm{ tor

you're lookifg for, These are the droids you're W::m) for

goure looking for,  These re the droids youTe 9oking for
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Gamification / Serious Gaming

Bildung

, Anwendun
Bewusstseln 9
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= Rangliste

= System Interaktion

* Transparenz

= Story

= Soziale Interaktionen
= Goodies
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Im Freundeskreis

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Alle Rechte vorbehalten.

C:\Usersh, >msg * Sperr beim nachsten Mal den Rechner du n00Ob!

Sperr beim nachsten Mal den Rechner du noob!

QK |

AN

Computer  Windows
Explorer

L "~ ol

Calculators s iWindoWs S

fn error has occurred. To continue:
Press Enter to return to Windows, or

Press CTRL+ALT+DEL to restart your computer. If you do this,
you will lose any unsaved information in all open applications.

Error: OE : 016F : BFF9E3D4

Press any key to continue _
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Im Unternehmen

Handlungen Produktivitst

Destruktive

Denunzierung sg%ﬁgoﬁ‘,\,
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IDS / IPS

Wahrnehmung

Mustererkennung

Reaktion

© https://de.wikipedia.org/wiki/Datei:lds_funk.gif && W_Minshull | https://www.flickr.com/photos/23950335@N07/6032572260 20
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Beispielauswertung

Bewertungskategorien A

Werhalten am Arbeisplaiz

_"-" Entsergung
3%
elefon und Mail
10%

Clean desk

3%
Umgang mit Gerdten

13%

Umgang mit Db

Verhalten in der Offentlichkeit
&%
2308

© Awarity Training Solutions GmbH 22




e Spaf3  Messbarkeit
 Motivation * Sicherheit
e Personlicher

Nutzen
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