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Managed PKI & 

the world according to eIDAS
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Managed PKI als effizienter Business workflow

Rolle von PKI im Kontext der EU-Verordnung
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TSPKunde

Standard PKI Business Work Flow

Antrag Produktion Auslieferung
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Managed PKI Business Work Flow

Kunde TSP Kunde

Antrag
Validierung der Daten 

durch TSP

Zugriffe auf 

prevalidierte Daten

Automatisierte 

Ausstellung
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Certificate Service Manager (CSM)

CSM-Kunde BUNDESDRUCKEREI / D-TRUST

Antrag: Operator 

+ ZertDaten Manuelle 
Prüfung + 

Bestätigung 

Prüfung + 
Annahme

Bestätigt: Operator 
+ ZertDaten

Prüfung + 
Annahme

Antrag: Operator 

+ ZertDaten
Prüfung + Annahme

Bestätigt: Operator 

+ ZertDaten

Manuelle Prüfung 
+ Bestätigung

Prüfung + Annahme

1. Initiale Konto- und Operator-Registrierung

User Operator Systeme Prod Officer

Antrag: Operator 

+ ZertDaten Manuelle 
Prüfung + 

Bestätigung 

Prüfung + 
Annahme

Bestätigt: Operator 
+ ZertDaten

Prüfung + 
Annahme

Antrag: 

SSL-Request

Manuelle Prüfung

+ Bestätigung

Bestätigt: 

SSL-Zert

2. Zertifikatsbeantragung 

Request vs. 

ZertDaten und 

Berechtigung 

Prüfen + Signieren
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Produktklassen

 Personenbezogen

 ETSI konform

SSL Personal 
ID

Company
ID

Device
ID

 Personenbezogen &
Organisationsbestätigung

 ETSI konform

 Geräteidentitäten
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Agenda
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Managed PKI als effizienter Business workflow

Rolle von PKI im Kontext der EU-Verordnung
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Vision

Einfach, grenzüberschreitend, anwenderfreundlich, mobil
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Wie erreichen wir dies?

Fokuswechsel: Von Sicherheit hin zu Vertrauen
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Resultat

Einheitlicher europäischer VERTRAUENSRAUM
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Resultat

Einheitlicher europäischer VERTRAUENSRAUM



1315.09.2015

Zusammenfassung und Übersicht

Quelle: Europäische Kommission, TeleTrust 01/2015 AK A

Struktur heute:

Struktur morgen:

 Richtlinie 1999/93/EG 

 SigG, SigV

 zuständige Behörde 

 AGAB

 eIDAS-VO REGULATION (EU) 

No 910/2014 

 Delegated/implementing acts

 Aufsichtsstelle/ 

Supervisory Body (SB)

 Ableitungen SigG/SigV 

 Stand der Technik 

 zuständige Behörde 

 AGAB 

 Normen u. Standards (ETSI/CEN/ISO) 

 Stand der Technik 
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Vertrauensraum
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Vertrauensdienste nach eIDAS

Qualifizierte

…

…
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Online-Plattform zur 

Anwendung digitaler 

Identitätsnachweise

Signieren Verschlüsseln Validieren

Beweiswertsicherung

Vertrauensdienste: Fokusbeispiel Zertifikate und Siegel

Ausstellung 

digitaler 

Identitätsnachweise

Kundensegment 1
Natürliche Personen

Kundensegment 2
Organisationen & Behörden

Technologische Basis "Zertifikat" Technologische Basis "Siegel"
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Signieren á la eIDAS

VertragVertrag

Natürliche Person

PIN ****

Login ****

nPA/Signaturkarte

Virtuelle Signaturkarte

 Fido
 Sprache
 Fingerabdruck

Signaturerzeugung

 App mit OTP
 Personalausweis (Wiedererkennung)
 oder …

Signieren
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Digitales Siegel (1)

Produktion

SSL

HSM

physisches Siegel

Übergabe

 CSP-Software (Middleware)

virtuelles Siegel

Übergabe

Authentisierungsmechanismus

 Client-SSL-Zertifikat

RegistrierenJuristische Person
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Digitales Siegel (2)

Juristische Person

Antrag

physisches Siegel

virtuelles Siegel

SSL

HSM

Kapselung und 
Übergabe an 
deren Prozess

Antrag

SiegelungSiegeln

Drittprodukte
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Digitales Siegel (3)

Authentisierungsprozess Siegeln / Prüfen Ergebnis und Übergabe

SSL

Juristische Person

(Siegeln) Hashwert

(Prüfen) Dokument
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Zusammenfassung

 Zertifikatsbasierte Vertrauensdienste werden durch die EU Verordnung 

zu eIDAS neu reguliert und definiert

 Die Schaffung eines EU weiten Vertrauensraums ist ein wesentliches Ziel 

der EU Verordnung

 Neben PKI basierten Produkten spielen PKI basierte Dienste eine immer

größere Rolle
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Vielen Dank 
für Ihre Aufmerksamkeit!



2315.09.2015

Hinweis: Diese Präsentation ist Eigentum der Bundesdruckerei GmbH. Sämtliche Inhalte – auch 

auszugsweise – dürfen nicht ohne die Genehmigung der Bundesdruckerei GmbH vervielfältigt, 

weitergegeben oder veröffentlicht werden. Copyright 2015 by Bundesdruckerei GmbH.
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