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ist derzeit in aller Munde
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South Korea Finds Links Between Nuclear Power
Plants Hackers And North Korea
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Anthem: Hacked Database Included 78.8 Million People

Health insurer says data breach affected up to 70 million Anthem members %
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. Ist kein technisches Problem

1\

%




Veranderungen in der IT

... haben Auswirkungen auf die Sicherheit

® Abhangigkeit von der IT - ,IT ist uberall!®
® Daten sind von Uberall zugreifbar
® Mobile Computing
® Cloud Computing
® Social Computing
® Verschmelzung von privater & beruflicher IT (BYOD)

® Zunehmende Vernetzung

@ IT halt Einzug in sensible Bereiche
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Veranderungen in der IT

Cyber Security
% Challenge ?

S

... haben Auswirkungen auf die Sicherheit

Verkehrsminister Dobrindt will vernetzte Autos besser vor
Hackern schiitzen

@hmseonllne 15.09.2015 08:04 Unr — Anja Semmelroch, dpa i{) vorlesen

(Bild: Bosch)

Im Auto der Zukunft soll sich der Fahrer entspannt zuriicklehnen, wenn es wie
von alleine ans Ziel kommt. Staus und unfreiwillige Umwege sollen der
Vergangenheit angehoren. Aber die neue Technik ist nicht ohne Risiko.

Selbstfahrende und vernetzte Autos bergen aus Sicht von Bundesverkehrsminister
Alexander Dobrindt (CSU) neue Risiken vor allem im Hinblick auf Datensicherheit. "Die
Digitalisierung der Mobilitat und der damit verbundene Zuwachs an Daten stellen neue
Anforderungen an die Sicherheit von Fahrzeugen und Infrastruktur sowie den Schutz
von Personlichkeitsrechten”, heilt es im Entwurf seines Hauses fir eine Strategie der
Bundesregierung zum automatisierten und vernetzten Fahren.
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ethical hacking

(«3The Hacker News'

Security in a serious way

computer & hacking forensics post-exploitation hacking

HACKING

Exploiting GPS vulnerability to Hijack Ships, Airplanes
with $3000 Equipments

Saturday, July 27,2013 & Pierluigi Paganini
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The GPS expert Todd Humphreys,

malware analysis advanced penefration testing

professors at the University of
Texas, demonstrated that just
GPS Satellite
using a cheap apparatus composed
by a small antenna, an electronic
GPS “spoofer” built in $3,000 and
with a laptop, it is possible to
exploit GPS vulnerability to obtain
control of sophisticated navigation
system aboard a 210-foot super-

yacht in the Mediterranean Sea.

[ stati
L Humphreys demonstrated the

exploit of a GPS vulnerability
aboard the yacht “White Rose of Drachs” commanded by Capt. Andrew Schofield, the official and his

crew were stunned by the effect of the attack.
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make tough choices. Find a
previously unknown method
for dismantling the defenses of
9 a device like an iPhone or iPad, —
for instance, and you can report it to Apple and present
; it at a security conference to win fame and lucrative consulting gigs. Share it
e e with HP’s Zero Day Initiative instead and earn as much as $10,000 for helping
the firm shore up its security gear. Both options also allow Apple to fix its bugs
and make the hundreds of millions of iPhone and iPad users more secure.
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Moderne Informationssicherheit

... behindert auf keinen Fall den Anwender

Schwaches PASSWORT! o 25 -

i Es tut uns sehr leid, aber Ihr Passwort erfillt die Anforderungen nicht.

Ein starkes Passwort sollte mindestens aus Kleinbuchstaben,
GroBbuchstaben, zwei Ziffern, einem Sonderzeichen, einer Hieroglyphe,
einer tiefgrindigen Botschaft, einem Zauberspruch, einem biblischen
Ausspruch, der Trane einer Jungfrau und einem Tropfen Blut eines
Einhorns bestehen!

VIEL GLUCK

Ihre Allianz Deutschland ISOs.
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Moderne Informationssicherheit

... sensibilisiert die Anwender fur Risiken, die auf Informationen,
Daten und IT-Systeme wirken und schult richtiges Verhalten.

Ah, mal eine gute Idee: ein Weihnachts-

baum mit USB-Stecker! Jens, ich habe hier

die Stadtwerke fir dich.

© by Dewitz, Selzer, Partner - Peter Esser




Moderne Informationssicherheit

... schafft produktive Losungen
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Allianz Deutschland

Allianz ()

Produkte  HilfeundKontakt ~ Meine Allianz

@ Login

Benutzername/Zugangsnummer

Passwort/PIN

» Zugangsdaten vergessen?
» Mit Personalausweis anmelden

Meine Allianz
Mehr Vorteile - Ta’g fir Ta?

-
©

Online-

Versicherungsordner Vorteilsprogramm

Jetzt registrieren

Ihr personliches Online-Portal Kontakt

mit dem gewissen Vorteil Ihre Adresse:
PLZ / Ort

° Meine Allianz bietet Thnen einen Online-Versicherungsordner, mit dem Sie Ihre StraBe

Versicherungsangelegenheiten einfach und bequem erledigen kdnnen. > mehr erfahren

Vertretung suchen

@ Vit dem Allianz Vorteilsprogramm machten wir uns bei Thnen mit einem vielfatigen Angebot
fur Thr Vertrauen bedanken. > mehr erfahren

Besuchen Sie uns auf:

£ [CO{EXd]

Die Computer Bild hat in der Ausgabe 25/2014 die Online-Kundenportale von acht groBen
Versicherungen auf den Prifstand gestellt. Meine Allianz konnte Uberzeugen und erzielt
die Bestnote. Ausgezeichnet

Sehen Sie hier, was Meine Allianz fiir Sie bereithalt.

puter:
ITest-Sieger‘é

> Zum Test Ausgabe 25/2014 T

Geprilfte Datensicherheit

Sitemap  Allianz.com  Karriere Engagement Investor Relations Presse  Unternehmen

e
START TECHNIK DOWNLOADS
Camputer
-de | Q Suchbegriff oder Webcode eingeben

Home Wartneraktion » Tests

Allianz, Ergo, Axa, Gothaer & Co.

Versicherungsportale im Tes

14.11.2014, 16:41 Uhr Versicherungen nerven oft mit Papierkram. Die
Online-Kundenportale versprechen Entspannung und Sicherheit. Ob
das stimmt, zeigt der Test.
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Beispiel - USB — (Un) Sicherheit

USB Risiken — Live Demo




Vielen Dank

... fur Ihre Aufmerksamkeit.
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Stephan Gerhager
Allianz Deutschland AG

Chief Information Security Officer Dieselstr. 6-8
85774 Unterfohring

Telefon 089.3800 - 166 39
Telefax 089.3800 - 81 66 39
stephan.gerhager@allianz.de Mobil 01 52.01 88 86 28

Leiter Informationssicherheit
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