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Definition

Was ist Phishing?

= Angelrute
» Gefalschte Webseite
> Schadhafte Webseite
» Schadhafter Anhang

m Koder
» Getarnte E-Mall
» Vertraute Aufmachung
» Psychologische Tricks
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Human Hacking

Betriebssystem

* Entscheidungsprozess
» Motivation

Sicherheitsliicken

* Unbewusste Beeinflussung
» Vorhersagbare Irrationalitat

Exploit

» Ausgefeilte psychologische Tricks
» Konstruktion von Rahmenbedingungen

Patch-Management

 Kontinuierliches Training
« Erganzung durch technische Mal3hahmen
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Betriebssystem

Schnelles Denken Langsames Denken
Unlust Emotionale
r’ Einférbung

Zweifel
Alternativen
Objektivitat
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Sicherheitslicken

/\/\v

AY A

“Maller-Lyer illusion” von Fibonacci. Lizenziert unter CC BY-SA 3.0 tber Wikimedia Commons
https://commons.wikimedia.org/wiki/File%3AM%C3%BCller-Lyer_illusion.svg
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Sicherheitslicken

Anreize fur das "Schnelle Denken"

m Leichtigkeit
m Schnelligkeit
= Hohes MaR an Uberzeugtheit

= Innerhalb der Wertvorstellung

||- Ignoriert Auffalligkeiten

,2Optical.greysquares.arp-animated” von Thomas Schoch. Lizenziert unter CC BY-SA 3.0 Uber Wikimedia Commons -
https://commons.wikimedia.org/wiki/File:Optical.greysquares.arp-animated.gif#/media/File:Optical.greysquares.arp-animated.gif
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Exploits

Emotionen

 Verlustangst
* Neugier

Stress

» Zeitdruck
o Autoritat

Auto-Pilot

 Vertraute Aufmachung
* Routine
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Beispiel

14. September 2015 16:32 MESZ
Transaktionscode: 02D11837J5573803FC

m Branding + Aufmachung

m Personalisierte Begrif3ung

Guten Tag Marco Krause,

Uns ist eine verdachtige Zahlung Uber}.zfﬂ,ﬂl} EUR an Example Elektro SAS ] P I au Sl b | er | N h alt + Ve rl ustan gSt

(shop@example-elektro.com) aufgef:

Eine Prifung der unten stehenden Transaktion hat ergeben, dass sie maglicherweise

nicht durch Sie autorisiert wurde. Daher wurde diese Transaktion zuriickgerufen, ] R ecC h tS C h re | b un g + G ramm atl k
Miteilun an den Hindie nahezu fehlerfrei

Example Elektro SAS Sie haben keine Mitteilung eingegeben.
shop@example-elektro.com
+33 180503575

m Gefalschter Absender

Beschreibung Einzelpreis Anzahl Betrag
1 1.229,00 | Veon | Betreff | Erhalten
EURO ) e L ]
Jwischensumme €1.229,00 EUR info@beispiel-bank.de Verddchtige Zahlung Montag, 14.09.2015 16:35
Summe €1.229,00 EUR
Zahlung £1.229,00 EUR

m Getarnter Link

Zahlungsempfanger shop@example-elektro.com

Rechnungsnummer: 51126091

Klicken Sie hier zum Bestitigen lhrer Daten

Um weiten Betrug zu verhindern, wirde Ihr Beispiel-Bank Konto bis auf weiteres http //WWW beISpIe I 'ban k de
eingeschrankt.wir bitten Sie daher ihr Beispiel-Bank Konto mit nachfolgendem Link zu
bestatigen um die Einschrankung lhres Kontos aufzuheben.

Klicken Sie hier zum Bestitigen lhrer Daten

http://www.beispiel-bank.de-r-betrug.com/2015
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Patch Management

Ein gutes Security Awareness Programm...

‘ Ist kurz und verstandlich

‘ wird kontinuierlich trainiert

‘ spricht positive Emotionen an
‘ wird in allen Ebenen angewandt
‘ darf fordern, aber nicht Gberfordern
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Phishing Einstufung

m Personalisierter Kontext

m Tarnung von Links / Anhangen

m Personalisierte Begrif3ung

m Tarnung des Absenders

m Korrekte Grammatik

Chance auf Erfolg

m Korrekte Rechtschreibung

m Plausibilitat des Inhalts

m Ausldosen von Emotionen
Stufe 1 Stufe 2 Stufe 3 Stufe 4

Schwierigkeit der Erkennung
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13 15.09.2015 Phishing fur Phortgeschrittene — Marco Krause



Beispiel

Spear Phishing

Von: Web Master [webmaster@personalberatung.bsp]
Betreff: Ubersicht der Anstellungen 2011
Anhang: Ubersicht der Anstellungen 2011.xls

Ich leite dir diese Datei zur Uberprufung weiter. Bitte 6ffnen und ansehen.
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Technische MalRhahmen - Mitarbelter

E-Mall

» Verhaltens-Analyse
» Anhang-Filterung mit Sandbox Losung
- Automatisiertes Offnen in einer abgeschotteten Umgebung

Web-Zugriff

» Whitelisting
» Gezielte Freigabe geschaftsrelevanter Webseiten
» Abgeschotteter Browser fur reine Informationsbeschaffung
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Technische MalRnhahmen - Kunden

« SPF, DMARC, DKIM (DNS)
 Trusted Dialog

Web-Zugriff

 Extended Validation
SSL Zertifikat
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Adrarsbuch  MediaCentar  Fotoaldbum De-Mail

o @ INGWDIBa ing-diba.de Montag Zweil Test
° d lNer DiBia ing-diba.de Montag Zwei Test)
®  GMX gepriifte E-Mail ing-diba.de ibe
o t an die ING-DIB

Absender: ING % Dilka

E-Mail-Adresse: mail

Trusted-Dialog

trusted-dialog@news.ing-diba.de mail
© auf Gratis Zahl,
E-Mail wurde venfiziert und als authentisch
° emngestuft auf Gratis Zahl,

% ING-DiBa - Die Bank und X
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Security Empowerment

Besseres Zusammenspiel Mensch — Technik

‘ Zentrale Meldestelle flr Phishing Verdacht
‘ Tausende menschliche Intrusion Detection Sensoren

. Internes ,Virustotal” — Anhange selbstandig prifen

. Sicherheitskultur bis ins Privatleben
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Vielen Dank fur Ilhre Aufmerksamkeit
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