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Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und auslandische Mit-
glieder aus Industrie, Verwaltung, Beratung und Wissenschaft sowie thematisch verwandte Partnerorganisa-
tionen umfasst. Durch die breit gefacherte Mitgliederschaft und die Partnerorganisationen verkorpert Te-
leTrusT den groRten Kompetenzverbund fir IT-Sicherheit in Deutschland und Europa. TeleTrusT bietet Foren
fur Experten, organisiert Veranstaltungen bzw. Veranstaltungsbeteiligungen und aufiert sich zu aktuellen Fra-
gen der IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge CA" (EBCA; PKI-Vertrauensver-
bund), der Expertenzertifikate "TeleTrusT Information Security Professional" (T.I.S.P.), "TeleTrusT Engineer
for System Security" (T.E.S.S.) und "Certified Professional for Secure Software Engineering" (CPSSE) sowie
des Qualitatszeichens "IT Security made in Germany". TeleTrusT ist Mitglied des European Telecommunica-
tions Standards Institute (ETSI). Hauptsitz des Verbandes ist Berlin.

1 Einleitung

Das Bundesamt fir Sicherheit in der Informationstechnik hat am 05.07.2016 ein Diskussionspapier zur Absi-
cherung von Telemediendiensten nach Stand der Technik veroffentlicht und zu einer kritischen Stellungnahme
bis zum 15.08.2016 aufgerufen.

Das Diskussionspapier richtet sich an die Adressaten des durch das IT-Sicherheitsgesetz von Juli 2015 geén-
derten § 13 Abs. 7 TMG. Insbesondere hat das Diskussionspapier zum Ziel, den unbestimmten Rechtsbegriff
"Stand der Technik", welcher gemanR Art. 13 Abs. 7 S. 2 TMG "zu bericksichtigen" ist, mit praxistauglichen und
konkreten Inhalten auszuftllen.

Das Diskussionspapier gliedert sich in die Nennung und Erlauterung der drei Provider-Typen von Telemedien-
diensten (Content, Host und Access Provider) sowie die anschlieRende Aufzadhlung und Beschreibung von
"MafRnahmen zur Absicherung”. Im Rahmen dieses zweiten Punktes werden zum einen tabellarisch fur jeden
Provider-Typ sogenannte "Basis"- und "StandardmalRnahmen" aufgezahlt, wobei erstere umgesetzt werden
mussten, letztere hingegen umgesetzt werden sollten. Im Anschluss werden die einzelnen Basis- und Stan-
dardmafnahmen mit Beispielen erlautert und auch zum Teil konkretisiert, hauptsachlich unter Verweisung auf
den IT-Grundschutz-Katalog und Technische Richtlinien (TR) des BSI. Als Referenzen werden zudem andere
Dokumente angegeben, beispielsweise der Allianz fur Cybersicherheit, welche selbst an der Ausarbeitung des
Diskussionspapiers mitgewirkt hat.

Positiv ist hervorzuheben, dass dieses Diskussionspapier den Versuch unternimmt, den im Gesetz nicht weiter
ausgefillten Begriff des "Standes der Technik" zu umgrenzen und mit Leben auszufillen. Anders als bei den
Betreibern kritischer Infrastrukturen (KRITIS), an welche ahnliche gesetzliche Anforderungen gestellt werden
(insbesondere § 8a BSIG), ist fiir die Adressaten des § 13 Abs. 7 TMG nicht vorgesehen, dass "branchenspe-
zifische Mindestanforderungen” zur Konkretisierung dieser Anforderungen aufgestellt werden. Deshalb ist es
zu begriiRen, dass das BSI einen Schritt auf die Anbieter von Telemediendiensten zugeht.



2 Kritik - keine methodische Annaherung

Neben einzelnen inhaltlichen Kritikpunkten (hierzu unten) ist hauptsachlich der fehlende methodische Ansatz
des Diskussionspapiers zu beméngeln. Das Diskussionspapier beschéftigt sich ausschlie3lich mit praktischen
Inhalten des "Standes der Technik", jedoch zum einen véllig losgeldst von seinem rechtlichen Kontext und zum
anderen ohne zu erklaren, wie das BSI methodisch zu der Erkenntnis gelangt ist, dass die genannten Mal3-
nahmen dem "Stand der Technik" entsprechen (methodische Annaherung). Der Gesetzesadressat wird bei-
spielsweise dariber informiert, dass "sichere Passworter" fur alle Provider-Typen als Basis-MaRhahme einzu-
stufen seien und wird dabei auf den IT-Grundschutzkatalog M.2.11 verwiesen.

Eine flr Praxis notwendige Methode zur Ermittlung des "Standes der Technik" wurde jedoch nicht entwickelt.
Eine methodische Annéherung an die Ermittlung des Standes der Technik wére in einer solchen Ausarbeitung
jedoch aus mehreren Grinden erforderlich gewesen: Die konkreten MalRnahmen zur Umsetzung der Anforde-
rungen an die Sicherheit informationstechnischer Systeme von Telemediendiensten, die durch § 13 Abs. 7
TMG aufgestellt werden, unterliegen naturgemanR dem Wandel und dem technischen Fortschritt und eigenen
sich deshalb weder fur eine gesetzliche Fixierung noch eine Ausfuhrungsbestimmung per Rechtsverordnung.
Gleiches gilt jedoch fiir die vorliegende Ausarbeitung des BSI. Auch diese wird tiber kurz oder lang nicht mehr
aktuell sein und dem lesenden Rechtsanwender deshalb nur einen Mehrwert bringen, wenn sie nicht nur kon-
krete (aber dem Lauf der technischen Entwicklung anheimfallende) MaBnahmen benennt, sondern bereits ei-
nen Schritt zuvor ansetzt und die Kriterien und Uberlegungen des BSI zur Ermittlung dieser MaRnahmen als
Stand der Technik transparent macht.

Dem Rechtsanwender ein solides Handwerkszeug mit auf den Weg zu geben, ist nicht zuletzt deshalb wichtig,
da VerstoRRe gegen § 13 Abs. 7 TMG grofR3tenteils bul3geldbewahrt sind und der "Stand der Technik" als unbe-
stimmter Rechtsbegriff der vollen gerichtlichen Kontrolle unterliegt.t

3 Verbesserung: erst abstrakt, dann konkret

Dem Diskussionspapier wurde zunachst der Wortlaut des § 13 Abs. 7 TMG abgebildet. Es bleibt jedoch offen,
warum - gerade in Bezug auf die Zielrichtung der Ausarbeitung des BSI - nur Satz 1 und 2, jedoch nicht Satz
3 ("Eine Malinahme nach Satz 1 ist insbesondere die Anwendung eines als sicher anerkannten Verschlisse-
lungsverfahrens") widergegeben wurden.

In einem ersten Schritt sollte jedenfalls eine definitorische Auseinandersetzung mit der Begrifflichkeit "Stand
der Technik" erfolgen. Die Gesetzesbegriindung zum IT-Sicherheitsgesetz enthalt im Rahmen des § 8a BSIG
eine Definition zum Stand der Technik. Diese lautet: "Stand der Technik in diesem Sinne ist der Entwicklungs-
stand fortschrittlicher Verfahren, Einrichtungen oder Betriebsweisen, der die praktische Eignung einer Maf3-
nahme zum Schutz der Funktionsfahigkeit von informationstechnischen Systemen, Komponenten oder Pro-
zessen gegen Beeintrachtigungen der Verflugbarkeit, Integritat, Authentizitat und Vertraulichkeit gesichert er-
scheinen lasst."?

Ublicherweise wird der "Stand der Technik" von zwei weiteren Verweisungsbegriffen® abgegrenzt: Ein gerin-
geres Schutzniveau als der "Stand der Technik" weisen gemeinhin die "anerkannten Regeln der Technik" auf.
Diese beziehen sich auf Vorkehrungen, die sich in der Praxis bewahrt und durchgesetzt haben, ohne dabei
den technischen Fortschritt einzubeziehen, weshalb auch veraltete Verfahren erfasst werden. Ein hdheres
Schutzniveau bildet der "Stand von Wissenschaft und Technik" ab, der die neuesten wissenschaftlichen Er-
kenntnisse einbezieht. Diese mussen nicht erprobt, nicht regulér auf dem Markt erhéltlich sein. Auf eine prak-
tische Realisierbarkeit kommt es mithin nicht an. Durch diese Abgrenzung wird bereits deutlich, dass der
"Stand der Technik" die Verwendung solcher technischen und organisatorischen MaZnahmen meint, die prak-
tisch erprobt und realisierbar sind, aber an der vordersten Front des technisch Méglichen einzuordnen sind.

Diese Einstufung und Abgrenzung schlagt sich in der Definition des Gesetzgebers in der Formulierung "Ent-
wicklungsstand fortschrittlicher Verfahren, Einrichtungen und Betriebsweisen" nieder. Im Ergebnis fordert der
"Stand der Technik" damit, dass die MaBnahmen den Schutzzweck am besten verwirklichen.

An dieser Stelle ware eine Einschatzung des BSI wiinschenswert, die in abstrakter Weise verdeutlicht, wie es
den "Stand der Technik" im Zusammenhang mit den gesetzgeberischen Ausfiihrungen definiert. Methodisch

1 vgl. "Stand der Technik" im Bundesimmissionsschutzgesetz; dazu Schulte, Martin/Michalk, Kathleen, in: BeckOK Umweltrecht, Hrsg.
Giesbert/Reinhardt, BImSchG, § 3 Rn. 92

2 BT Drs. 18/4096, S. 26

8 Siehe zur Abgrenzung bereits BVerfG, NJW 1979, S. 359 ff. (362)



wirde es dem Rechtsanwender helfen, Hinweise darauf zu erhalten, welche generellen Anforderungen in Be-
zug auf die MaBnahmen im Sinne des 8§ 13 Abs. 7 TMG Ublicherweise an ihn gestellt werden. Es musste unter
anderem darauf eingegangen werden, wie die methodische Vorgehensweise des Telemediendienstanbieters
auszusehen hat.* Méglich ware in einem ersten Schritt, im Rahmen einer limitierten Schutzbedarfsanalyse die
technischen Einrichtungen des Telemedienangebotes zu erfassen. Ein zweiter Schritt kénnte darin bestehen,
die in der Branche typischerweise praktisch genutzten und erprobten technischen Vorkehrungen zum Schutz
von Telemedien sowie bereits bestehende Sicherheitsstandards zu identifizieren.® Hier sollten zudem Techno-
logien aus anderen Arbeitsgebieten herangezogen und deren Ubertragbarkeit gepriift werden. Das BSI sollte
in diesem Zusammenhang deutlich machen, dass es im Rahmen des "Standes der Technik" immer darauf
ankommt, dass die technischen Vorkehrungen dabei unter der Pramisse zu priiffen und auszuwahlen sind,
dass sie den bestmdglichen Schutz der auf dem Markt erhéltlichen Produkte bieten.

In diesem Zusammenhang erscheint das Diskussionspapier in einem weiteren Aspekt zu eindimensional. In §
13 Abs. 7 TMG bezieht sich die Berticksichtigung des Standes der Technik nicht ausschlie3lich auf die in S. 1
geforderten technischen Vorkehrungen, sondern gleichermaf3en auf die organisatorischen Vorkehrungen.

Auch wenn es sprachlich gewdhnungsbediirftig sein mag, organisatorischen MaRnahmen einen Stand der
Technik zu geben,® so sollte die Ausarbeitung des BSI eindeutig dazu Stellung nehmen, dass nach § 13 Abs.
7 S. 1 TMG auch bei organisatorischen Vorkehrungen der "Stand der Technik" zu bertcksichtigen ist. An dieser
Stelle ware eine Konkretisierung winschenswert, wie die Ermittlung geeigneter, dem Stand der Technik ent-
sprechender organisatorischer Malinahmen oder MaRnahmenpakete durchzufuhren ist bzw. auch hierzu kon-
krete Vorschlage zu unterbreiten. Zwar wird in dem Papier des BSI die organisatorische MaRnahme genannt,
die bereits in der Gesetzesbegriindung zu § 13 Abs. 7 TMG angesprochenen wurde:” namlich die Notwendig-
keit, beauftragte Unternehmen (z. B. Werbedienstleister) zu bestimmten SchutzmalRnahmen vertraglich zu
verpflichten. In der Ausarbeitung des BSI fehlt es jedoch an einer strukturellen Unterteilung in die methodische
Ermittlung und Benennung sowohl technischer als auch organisatorischer Vorkehrungen und deren jeweiliger
Relation zum Stand der Technik.

4 Wenn konkret, dann konkret
Der Hauptteil des Diskussionspapiers beschaftigt sich mit der Auflistung und Erlauterung der konkreten Mal3-
nahmen, die als dem "Stand der Technik" entsprechend gelten sollen.

Dies ist positiv zu bewerten. Die einzelnen aufgezahlten MalRnahmen geben dem Rechtsanwender eine Idee,
welche konkreten Anforderungen an die IT-Sicherheit seines Telemedienangebotes gestellt werden.
Dennoch sind auch an dieser Stelle einige Kritikpunkte hervorzuheben: Zum einen ist die Liste oberflachlich
und deshalb eher als erster Anhaltspunkt brauchbar. Die Auflistung kann hdchstens eine Art Checklistenfunk-
tion einnehmen. Zum anderen ist zu beméngeln, dass die Verweise den Ratsuchenden nicht zu einer konkre-
ten MalRnahme fiihren. Es ist sinnvoll, mit Verweisen zu arbeiten, da hier die Aktualitat eines solchen Papiers
langer gewahrleistet bleibt. Der Leser wird aber dazu gezwungen, sich selbst die entsprechenden Informatio-
nen aus dem Grundschutz-Katalog herauszufiltern bzw. den weiteren Verweisen - zum Beispiel auf TRs - zu
folgen und dort weiterzusuchen. Er wird oftmals innerhalb der Verweise nicht gefihrt, sondern muss sich selbst
zurechtfinden und eigene (Zwischen-)Entscheidungen treffen. Damit wird die Auflistung und Erlauterung not-
wendiger Maflinahmen trotz ihrer Oberflachlichkeit sehr unhandlich und anwenderunfreundlich.

Eine systematische, zielfihrende und dabei konkrete Ausarbeitung technischer MaRnahmen ist zum Beispiel
die Handreichung zum "Stand der Technik" im Sinne des IT-Sicherheitsgesetzes von TeleTrusT - Bundesver-
band IT-Sicherheit e.V.8

Zudem stellt sich die Frage, deren positive Beantwortung die Stellungnahme des BSI zwar offensichtlich vor-
aussetzt, aber tatsachlich nicht begriindet wird, warum der IT Grundschutz-Katalog und die Technischen Richt-
linien des BSI sowie die anderen Referenzen tatsachlich den "Stand der Technik" widerspiegeln sollten. Die
Herleitung oder Ermittlung bleibt dem Leser verborgen. Es darf auch nicht der Fehler begangen werden, dies
ohne Begriindung einfach vorauszusetzen. In der Gesetzesbegrindung des § 13 Abs. 7 TMG heif3t es: "Au-
thentifizierungsverfahren nach den entsprechenden aktuellen und veréffentlichten Technischen Richtlinien des

4 Hierzu und zum Folgenden vgl. Bartels/Backer, ITSiG-konforme Telemedien, DuD 2016, S. 22 ff. (26)

5Vgl. dazu Michaelis, Der "Stand der Technik" im Kontext regulatorischer Anforderungen, DuD 2016, S. 458 ff.
5 Die englische Fassung "State of the Art" lasst dies begrifflich leichter fassen.

" BT Drs. 18/4096, S. 34

8 Abrufbar unter https://www.teletrust.de/publikationen/broschueren/stand-der-technik/



BSI sind dabei jedenfalls als dem Stand der Technik gemaf hinreichend sicher anzusehen."® Daraus geht im
Wege des Umkehrschlusses hervor, dass nicht schlechthin und bereichsiibergreifend davon auszugehen ist,
dass die TR des BSI und auch nicht der IT-Grundschutz Katalog unkritisch als "Stand der Technik" ausgewie-
sen werden kdnnen. Vor diesem Hintergrund wére es wiinschenswert, den Leser und Anwender transparent
und nachvollziehbar in die Voriiberlegungen einzubeziehen und deutlich zu machen, aus welchen Ermittlungen
und Analysen heraus der/ die jeweiligen IT-Grundschutz-Katalog oder TR als "Stand der Technik" erachtet
werden.

Fur einen etwas weiteren Blickwinkel als bisher von dem Papier eingenommen, spricht auch die Gesetzesbe-
grindung fir § 8a BSIG. Fur die Bestimmung des Standes der Technik wird hier gefordert, insbesondere ein-
schlagige internationale, européische und nationale Normen und Standards heranzuziehen und vergleichbare
Verfahren, Einrichtungen und Betriebsweisen zu analysieren, die sich in der Praxis erprobt haben.° Dieser
Hinweis kdnnte vom BSI dahingehend fir die Auslegung des 8 13 Abs. 7 S. 2 TMG umgesetzt werden, nicht
ausschlieRlich den Katalog und die Richtlinien des BSI selbst zu nennen, sondern ebenfalls internationale und
europdische Normen und Verfahren einzubeziehen und auszuwerten. Gerade die technologische Entwicklung
sowie auch die Angriffe, vor denen geschutzt werden soll, machen nicht an der Landesgrenze halt, so dass
ein internationaler Ansatz wiinschenswert wére.

Im Rahmen der konkreten MalRnahmen wére es zudem wichtig, darauf einzugehen, dass das Gesetz selbst in
§ 13 Abs. 7 S. 3 TMG als Mafinahme im Sinne des Satzes 1 inshesondere die Anwendung eines als sicher
anerkannten Verschlisselungsverfahrens nennt. Als einzige MaRnahme auf die gesetzliche Ebene gehoben,
musste diesem Punkt in der Ausarbeitung des BSI ebenfalls eine eigene Bedeutung zukommen.

5 Grenzen der Pflichten

Auch wenn das Hauptaugenmerk der Ausarbeitung des BSI auf der Konkretisierung des Terminus* "Stand der
Technik" liegt, so misste sie dennoch aus systematischen Erwagungen auch eine Stellungnahme zu den
Grenzen im Rahmen der VerhaltnismaRigkeitspriufung enthalten.

§ 13 Abs. 7 TMG begrenzt die Verpflichtung der Telemedienanbieter, technische und organisatorische Vor-
kehrungen zu schaffen, in dreifacher Weise: Zunachst ist der Stand der Technik "zu bericksichtigen™ und "soll"
nicht wie bei § 8a BSIG "eingehalten werden". Was darunter zu verstehen ist, also wann der Stand der Technik
bewusst unterschritten werden darf, weil er berticksichtigt, aber nicht eingehalten wurde, ist fir die Adressaten
der Norm &uf3erst relevant. Es ist davon auszugehen, dass die Regelung so gemeint ist, dass ein "Berticksich-
tigen" dann anzunehmen ist, wenn der Stand der Technik in die Bewertung der technischen oder organisato-
rischen Vorkehrungen einbezogen wird, ohne dass jede dem Stand der Technik entsprechende Vorkehrung
tatsachlich umgesetzt wird.1!* An dieser Stelle ware es praxisrelevant, durch ein paar konkretisierende Ausfiih-
rungen die Rechtsunsicherheit und Unklarheit etwas einzudammen.

Weiterhin sind die Anbieter von Telemedien zur Anwendung der ermittelten technischen und organisatorischen
Vorkehrungen nur verpflichtet, soweit dies technisch moglich und wirtschaftlich zumutbar ist, § 13 Abs. 7 S. 1
TMG.12 Auch hierzu ist eine Stellungnahme des BSI deshalb unabdingbar, weil es fir die Adressaten gerade
nicht ausreicht, zu erfahren, welche Verschlisselungsmethode (zu diesem Zeitpunkt) dem Stand der Technik
entspricht, sondern er einen Leitfaden oder eine Anleitung bendétigt, zu ermitteln, ob er diese Verschlisselung
auch tatsachlich fir seinen Telemediendienst umsetzen muss oder dies etwa im Einzelfall als unverhaltnisma-
RBig bewertet werden darf. Die VerhaltnismaRigkeitsgrenzen des § 13 Abs. 7 TMG werden fir viele Unterneh-
men, vor allem kleiner und mittlerer GréRRe, sogar als das Mald der Dinge zu bezeichnen sein. Es wird die
zentrale Frage darstellen, unter welchen Voraussetzungen vom objektiv zu bestimmenden Stand der Technik,
der - wie oben herausgearbeitet - das beste und effektivste Schutzniveau meint, welches auf dem Markt er-
haltlich ist, nach unten aus subjektiven Griinden (technische subjektive Unmdglichkeit und wirtschaftliche Zu-
mutbarkeit) abgewichen werden kann.

In diesem Zusammenhang waren aus praktischer Sicht ebenfalls Ausfihrungen zu einer Dokumentation der
Umsetzung/ Unterlassung bestimmter technischer und organisatorischer MaRnahmen hilfreich. Aus dem Ge-
setz geht eine solche Dokumentationspflicht der Telemediendienste zwar nicht hervor; auf Grund der Fulle der
Einzelmafinahmen und MaRnahmenbiindel kann jedoch ohne eine Dokumentation eine eventuelle Kontrolle

° BT Drs. 18/4096, S. 34

10 BT Drs. 18/4096, S. 26

11 Siehe ausfihrlich Bartels/Backer, ITSiG-konforme Telemedien, DuD 2016, S. 22 ff. (27).

12 ausfihrlich zur Auslegung der technischen Mdglichkeit und wirtschaftlichen Zumutbarkeit siehe Bartels/Backer, ITSiG-konforme Tele-
medien, DuD 2016, S. 22 ff. (27)



nicht bewaltigt werden. Sie stellt deshalb vielmehr eine Obliegenheit fiir den Anbieter dar.13 Insbesondere die
Auseinandersetzung mit Fragen zur Tiefe oder Detailliertheit der Dokumentation im Falle einer eventuellen
Kontrolle wéren wiinschenswert.
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13 Bartels/Backer, ITSiG-konforme Telemedien, DuD 2016, S. 22 ff. (28)



