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Produktionsstatten in Deutschland
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krones Geschaftsbereiche
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Okonomische Aspekte der Informationssicherheit
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Geben wir zu viel oder zu wenig fur IT-Sicherheit aus?

»...mangelnde Investition in IT-Sicherheit...«
BSI Lagebericht 2007

»The greatest IT risk facing most companies is more prosaic
than a catastrophe. It is, simply, overspending.«
Nicolas G. Carr
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Sind IT-Sicherheitsmaldnahmen wirtschaftlich sinnvoll?

B How much is enough?
(Kevin J. Soo Hoo, Dissertation, Stanford, 2000)

B Wie wirtschaftlich sind IT-Sicherheitsmalinahmen?
(Pohlmann in HMD 248, 2006)

B Wie viel darf IT-Sicherheit kosten?
(Weidenhammer, GAI NetConsult, 2003)

B Finally a Real Return on Security Spending
(Scott Berinato im CIO Magazine 2002)
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Wann werden Wirtschaftlichkeitsaussagen benatigt?

B Planung (ex ante)
Festlegung von Budgetforderungen flr IT-Sicherheit
Festlegung von Budgets flr IT-Sicherheit
Entscheidung Uber die Behandlung von Risiken
Umgang mit plétzlich auftretenden neuen Gefahrdungen
Entscheidung flr oder gegen eine spezifische Sicherheitsmal3inahme
Auswahl des richtigen Blindels an Sicherheitsmal3ihahmen

B Uberprifung (ex post)
Uberpriifung des Budgets fir IT-Sicherheit
Uberprufung der Effektivitat und Effizienz von Manahmen
Vergleich zwischen Unternehmensbereichen/Investitionsobjekten
Vergleich mit anderen Unternehmen/Benchmarking
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Sicherheitsmanagement ist Risikomanagement
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Risikosteuerung als zentraler Bestandteil des Sicherheitsmanagements

z.B. Verzicht
Gesamt- auf bestimmte
risiko Software z.B. Einsatz
____________ eines Viren-
scanners
vermeiden | ; z.B Abschluss
- T | einer Ver-
| | sicherung
vermindern | i
- ' Rest-
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Kosten und Nutzen von SicherheitsmalRhahmen

Kosten Nutzen
B Anschaffungskosten B Reduktion der Haufigkeit von
B Einrichtungskosten Sicherheitsvorfallen

B Betriebskosten B Reduktion der Schwere von

m Kosten durch Verénderung Si(.:-herheitsvorfallen
betrieblicher Ablaufe B Eroffnung neuer
Geschaftsmadglichkeiten
B Vereinfachung von betrieblichen
Ablaufen
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Abnehmender Grenznutzen

Sicherheitsniveau
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We do more.[112

Kosten-Nutzen-Verhaltnis
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Konzepte fur das Risikomanagement

Best Practice Qualitativ Quantitativ

Identifikation Gefahrdungskatalog Expertenbefragung, Analytische Verfahren,
Kreativitatstechniken vergangene Vorfélle

Bewertung Fur alle gleich, Individuelle, Individuelle,

Implizit durch Aufnahme  ordinalskalierte verhaltnisskalierte

in Katalog Bewertung Bewertung
Steuerung Implizit durch Nutzwertanalyse, Quantitatives

Mal3nahmenkataloge Scoring-Modell Entscheidungskalkdil

wie VaR

Uberwachung Review durch Experten, Indikatoren, Scorecards Metriken, Kennzahlen

Uberarbeitung der
Kataloge
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Risikomal3e — Beispiel ALE (Annual Loss Expectancy)

Annual Loss Expectancy (ALE) nach Soo-Hoo, 2000

ALE:il(oi).Fi

mit

ALE = jahrliche Verlusterwartung
(O, )= Schadenshohe bei Ereignis |
F. =Haufigkeit von Ereignisi

Dichtefunktion
f(L) F(L)

Verteilungsfunktion
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Entscheidungsregeln — Beispiele ROSI und NKW

Return on Security Investment (ROSI) nach Wei et al., 2001 und Pfleeger et al., 2003

ROSIl(kIaSSiSCh) - ALthne MaRnahme ~ ALEmitMaBnahme

ROSI, (ROI—&hnlich) = - Eomeatnarme ~ ALE

Kosten

— Kosten

Malnahme

mit MalRnahme

Malnahme

Nettokapitalwert-basierte Betrachtung (NKW) nach Faisst et al., 2007

o AE(L)+AOCC, -C
NKW =—1+> L‘(1+i )tt :
t=1 calc

mit
|, = Anfangsinvestition flr Sicherheitsmafinahme
AE(L,) =Reduktion des erwarteten Schadensint
A0CC, = Reduktion der Opportunitatskosten in t
C, = Kosten fur Sicherheitsmaflinahme int
I..,. = Kalkulationszinssatz

calc
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Ergebnisse einer Expertenstudie

Risikomanagement erfolgt mit Hilfe
quantitativer Daten
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quantitativer Daten ist
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Voraussetzungen fur Wirtschaftlichkeitsbetrachtungen

B Risikoorientierter, ganzheitlicher Ansatz zum Management von Informationssicherheit
Assets, Risikomanagementprozess, Incident Handling Prozess

B Festlegung der Ziele
B Festlegung der Risikopolitik

B Klare Definition von Kosten fur Informationssicherheit
B Klare Definition von Informationssicherheitsrisiken und zusatzlicher Nutzenfaktoren

Abstimmung mit anderen Unternehmensbereichen (z.B. ERM)

Auswabhl eines Risikomalies (z.B. ALE)

Auswabhl einer Entscheidungsregel (z.B. ROSI)

Festlegung der Datenquellen und des Weges zur Ermittlung der relevanten Grol3en
Festlegung der Dokumentation und des Reportings
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Bewertung des (potentiellen) Schadens durch Sicherheitsvorfélle

Schadensart

Metrik

Vorfallsbehandlung und
Wiederherstellung

Wiederbeschaffungskosten (€)
Arbeitszeit (Personentage)

Beeintrachtigung betrieblicher
Prozesse

Dauer (Zeiteinheiten)
Entgangener Gewinn (€)

Finanzieller Schaden

Verlust (€)

Verlust sensibler Daten

Entstandener Nachteil/Wert (€)

Strafen/rechtliche Konsequenzen

Strafrechtliche Konsequenzen
Vertragsstrafen/BulRgelder (€)

Negative AulRenwirkung

Bewerteter Imageschaden (€)

Personenschaden

Anzahl der Betroffenen
Schwere des Schadens

Sonstiger Schaden

Schatzung (€)

= Die Bewertung kann nicht alleine durch die IT erfolgen
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Ein Konzept zum Uberbetrieblichen Austausch
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We do more.[120

Fazit

B These 1: Die Beschaftigung mit wirtschaftlichen Aspekten der IT-Sicherheit ist
unausweichlich

B These 2: Wirtschaftlichkeitsbetrachtungen erfordern einen Risikomanagementansatz
B These 3: Echte Kosten-Nutzen-Betrachtungen erfordern quantitative Daten
B These 4. Die Formeln kommen zum Schluss

B These 5: Ein zentraler Baustein ist die quantitative Bewertung vergangener
Schadensereignisse

B These 6: Der Weg ist das Ziel
- Wechselseitiges Verstandnis flr Herausforderungen bei allen Stakeholdern
- Einfach starten und Komplexitat steigern
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Informationssicherheit ist ein kontinuierlicher Verbesserungsprozess
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Vielen Dank!
Kontakt: thomas.nowey@krones.com
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