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Stellungnahme

zum Entwurf eines Gesetzes zur Regelung von De-Mail-Diensten und
zur Anderung weiterer Vorschriften — De-Mail-Gesetz

Der IT-Sicherheitsverband TeleTrusT Deutschland wurde im Jahr 1989 gegriindet, um verlassliche Rahmenbedingungen fir den ver-
trauenswiurdigen Einsatz von Informations- und Kommunikationstechnik zu schaffen. Er reprasentiert ein Kompetenznetzwerk mit der-
zeit rund 100 Mitgliedern aus Industrie, Wissenschaft und Forschung sowie &ffentlichen Institutionen. TeleTrusT betreibt Arbeitsgruppen
zu aktuellen Themen, beteiligt sich an offentlichen Projekten (z.B. dem "Netzwerk Elektronischer Geschaftsverkehr"), duRert sich zu
politischen und rechtlichen Fragen, organisiert Messen und Messebeteiligungen (insbesondere "ISSE" und "RSA") und ist Trager der
"European Bridge CA" (Bereitstellung von Public-Key- Zertifikaten flr sichere E-Mailkommunikation) sowie des Zertifikates "TeleTrusT
Information Security Professional" (T.I.S.P.).

TeleTrusT Deutschland e.V. begrufdt die Gesetzesinitiative zur Verbesserung der Sicherheit bei elektroni-
scher Kommunikation. Die Gberarbeitete Fassung des Gesetzentwurfes enthalt eine Reihe von Veranderun-
gen, die als positiv zu bewerten sind. Ungeachtet dessen verbleiben eine Reihe von Kritikpunkten, die in
diesem Beitrag nochmals deutlich werden sollen.

1. Gesamtkonzept

Wesentliche Zielsetzung von De-Mail ist es, eine sichere elektronische Kommunikation zu ermdglichen. Die
Kommunikation bezieht sich hierbei auf die Dienste zur elektronischen Zustellung, zur Bekanntmachung der
Identitat hinter der De-Mail-Adresse und zur Archivierung von Dokumenten in elektronischer Form. Die Be-
reitstellung einer Basis-Infrastruktur zur Abbildung der elektronischen Unterschrift war und ist das Ziel der
Signaturgesetze von 1997 und 2001 (RegE SigG 2001 Begriindung A I: "Die elektronische Signatur ermég-
licht es, im elektronischen Rechts- und Geschéaftsverkehr den Urheber und die Integritat von Daten festzu-
stellen."). In der Begriindung zum vorliegenden Gesetzentwurfs heillt es, De-Mail enthalte keine eigenstan-
digen Regelungen lber die elektronische Signatur, sondern beschranke sich darauf, elektronische Doku-
mente auf einem sicheren Kommunikationsweg zwischen Kommunikationsteilnehmern zu transportieren,
deren Identitat ebenfalls wechselseitig gesichert ist. Dies ist jedoch eine rein technische Argumentation aus
Sicht des Anbieters.

Die Karteninfrastruktur der Zertifizierungsdiensteanbieter gemaf SigG ist so ausgelegt, dass auch Authenti-
sierungsfunktionen mit entsprechenden Authentisierungszertifikaten genutzt werden kdnnen. Dies kdnnte fur
die Abbildung des hohen Authentisierungsniveau automatisch mit verwendet werden. Gleichzeitig werden
durch die Zertifizierungsdiensteanbieter auch Verschlusselungszertifikate erstellt bzw. verwaltet. Das in der
Offentlichkeit oft diskutierte Fehlen einer obligatorischen Funktion zur Ende-zu-Ende-Verschliisselung ware
mit dem Einsatz der Karteninfrastruktur ohne weitere Probleme maoglich und starkt somit den Datenschutz im
vom Staat regulierten Bereich der Versanddienstleistungen. Deshalb wird von uns vorgeschlagen, die Nut-
zung der etablierten Karteninfrastrukturen innerhalb von De-Mail-Diensten zur Abbildung der qualifizierten
elektronischen Signatur, zur Nutzung bei der Authentisierung und bei der Abbildung der Ende-zu-Ende-
Verschliusselung starker zu integrieren und die Integrationsmdglichkeiten mit den entsprechend etablierten
Zertifizierungsdiensteanbietern zu besprechen bzw. zu organisieren.

Gleichzeitig bieten die Zertifizierungsdiensteanbieter die Mdglichkeit, die Erstregistrierung zu unterstutzen.
Bei der Antragstellung fur ein Zertifikat, das fur die qualifizierte elektronische Signatur genutzt wird, ist es
notwendig, die Antragsteller sicher zu registrieren und zu identifizieren. Diese Daten kdénnen bei Einver-
standnis der Zertifikatsinhaber genutzt werden, um die Erstregistrierung der Birger bei De-Mail schneller zu



vollziehen. Die Abbildung ist mit den zuklnftigen Providern zu diskutieren und ggf. separat in die Begrun-
dung des Gesetzentwurfes aufzunehmen.

Durch diese Anséatze kann eine vollwertige Integration der Infrastrukturdienstleistungen der Zertifizierungs-
diensteanbieter in einer "Win-Win"-Situation fur die De-Mail- und die Zertifizierungsdiensteanbieter genutzt
werden. Hier fehlt ein Gesamtkonzept des Gesetzgebers. Eine Erweiterung des Gesetzentwurfes hinsichtlich
der Integration der Dienste von Zertifizierungsdiensteanbietern nach dem SigG ist notwendig. Derzeit wird
mit dem neuen Gesetz ein neues Mittel einfach neben die bestehende Ldsung gesetzt, statt eine Initiative
zur weiteren Verbreitung der qualifizierten elektronischen Signatur zu ergreifen.

Nach dem Gesetz wird es aulerdem so sein, dass beispielsweise Behorden tber De-Mail Bescheide, Verfiu-
gungen etc. dem Birger zustellen kénnen, der Biirger jedoch sein Rechtsmittel nicht einfach durch Antwort
wirksam einlegen darf. Vielmehr erfordert die wirksame Einlegung des Widerspruchs gemafR § 3a Verwal-
tungsverfahrensgesetz in Verbindung mit § 70 Verwaltungsgerichtsordnung eine qualifizierte elektronische
Signatur. Fur den Nutzer stellt sich die Frage, warum er De-Mail nutzen soll, wenn im Zweifel doch die quali-
fizierte elektronische Signatur erforderlich wird.

Auch mit dem fiir die Kommunikation mit den Gerichten eingerichteten elektronischen Gerichts- und Verwal-
tungspostfach ist De-Mail nur unzureichend abgestimmt. Es soll eine Schnittstelle geben, jedoch ist diese
durch die beteiligten Instanzen nicht wirklich exakt definiert und auch in einer nutzbaren Pilotierung nicht
umgesetzt bzw. erprobt. Gerichte, Rechtsanwalte und Wirtschaft missen daher mit De-Mail einen weiteren,
zusatzlichen Kommunikationsweg 6ffnen, in ihre Ablaufe integrieren und standig Gberwachen. Wegen § 147
Abgabenordnung kommen auch zusatzliche Archivierungspflichten hinzu. Diese zusatzlichen Kosten sind bei
der Kostenbetrachtung in der Gesetzesbegrindung nicht bertcksichtigt. Gemal den Aussagen der Deut-
schen Post beziglich des neuen elektronischen Briefes (epost) wird De-Mail zu diesem Produkt der DPAG
nicht kompatibel sein. Der Gesetzgeber hat es versdumt, die beteiligten Seiten zusammenzubringen.

2. Artikel 3 (Anderung des Verwaltungszustellungsgesetzes)

Durch die Anderungen wird den rechtsstaatlichen Bedenken gegen den urspriinglichen Entwurf Rechnung
getragen.

3. Rechtsstaatliche Bedenken

Das Gesetz ist in der jetzigen Form rechtsstaatlich sehr bedenklich, wenn es wesentliche Regelungen in die
Hoheit der zustandigen Behdrde Ubertragt. Der Gesetzgeber ist verpflichtet, die wesentlichen Entscheidun-
gen selbst zu treffen und darf nur in begrenztem Ausmall gemaf Art. 80 Grundgesetz Verordnungsermach-
tigung erteilen. Die komplette Ubertragung auf die Behérde ohne inhaltliche Vorgaben des Gesetzgebers
verstot gegen das Grundgesetz.

Im Gesetz ware unbedingt zu regeln, dass die Vorgaben der zustandigen Behorde diskriminierungsfrei erfol-
gen miissen, sich auf die Beschreibung von Sicherheitsstandards beschranken und Interoperabilitat zu in-
ternationalen und nationalen anderen Diensten gewahrleisten. Aulerdem ist im Gesetz zu regeln, dass ein-
mal gewahlte Adressen auch bei Wechsel des Providers vom Nutzer weitergenutzt werden kénnen.

4. Standardisierung

Dem Entwurf kann keine ausdriickliche Verpflichtung zur Berlicksichtigung und Einhaltung internationaler
bzw. europaischer Normen und Standards entnommen werden. Damit entsteht das Risiko fehlender Intero-
perabilitdt und eines spater schwer zu korrigierenden Sonderweges. Es wird verstanden, dass Interoperabili-
tat eine grofRe Rolle spielt, um Wettbewerb zu férdern. Deshalb wird auch die friihzeitige Standardisierung
von Interoperabilitdtsschnittstellen begriiflt, da wir im Umfeld ISIS-MTT/Common PKI bereits leidvolle Erfah-
rungen gesammelt haben, nachtraglich eine Interoperabilitat schaffen zu missen. Die Integration aller Par-
teien in das Standardisierungsverfahren sollte deshalb frihzeitig und mit Nachdruck des Gesetzgebers erfol-
gen. TeleTrusT ist eine Organisation, die eine Standardisierung technischer Interoperabilitdt bewirken kénn-
te.



