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IT ïForensik
"Finden Sie die Nadel im Heuhaufen - Netzwerkanalyse und Forensik zur 

Beweissicherung und Datenanalyse"

Timur Özcan, NEOX NETWORKS GmbH



Wussten Sie schon?

Durch Internetkriminalität entsteht allein in Deutschland ein wirtschaftlicher Schaden von ca. 58 

Milliarden Dollar / Weltweit  sogar 400 Milliarden Dollar schaden      Quelle: Net Losses ςEstimating the Global Cost of Cybercrime

Alle 3 Minuten findet ein Cyber-Angriff auf deutsche Unternehmen statt

50.000 Webseiten werden pro Tag gehackt

Firmen wie Sony und Adobe sowie der deutsche Bundestag waren von zahlreichen Hackerangriffen 

betroffen und haben einen erheblichen wirtschaftlichen Schaden erlitten

Viele Firmen erkennen die Hackerangriffe nicht oder erst sehr spät (nach 6 Monaten)

Die globale Internetwirtschaft generiert Umsätze von ca. 2 bis 3 Billionen US - Dollar



DasNetzwerk ist das Nervensystem Ihrer ITé

Χ ǳƴŘ ǾŜǊōƛƴŘŜǘ 5ŀǘŜƴΣ aŜƴǎŎƘŜƴ ǳƴŘ aŀǎŎƘƛƴŜƴ







Hacking, eine Industrie für sich!

Mittlerweiler profitabler als der Drogenhandel! 
http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/computerkriminalitaet-profitabler-als-drogenhandel-12871348.html



Studie: Hackerangriffe werden zu spät entdeckt

Å ca. 229 Tage brauchen Unternehmen, um eine Kompromittierung zu erkennen

Å lange Reaktionszeit macht den Hackerangriff und dessen Folgen immer kostspieliger

Å Im Schnitt entstehen 3,8 Millionen Dollar Schaden pro Unternehmen (2014) / das macht ein Anstieg 

von 23% zum vorherigen Jahr (2013)

Å Für die Studie wurden 350 Unternehmen befragt aus elf Ländern, darunter auch Deutschland mit dem 

Durchschnitt von 3,5 Millionen Dollar Schaden pro Unternehmen

Å Angriffe führen vermehrt zu Kundenfluchtaktionen -> sinkende Umsätze -> macht sich in jeder 

Hinsicht bemerkbar

Å 211 Dollar Schaden pro Datensatz, knapp hinter U.S.A mit 217 Dollar Schaden pro Datensatz

Å Verlorenes Vertrauen wird immer teurer

Quelle: http://deutsche-wirtschafts-nachrichten.de / Ă2015 Cost of Data Breach Studyò

http://deutsche-wirtschafts-nachrichten.de/


Vorgehensweise eines Angreifers

Ein Angriff setzt sich aus folgenden Phasen zusammen:

Nach den NSA-Skandalen wird das Thema Netzwerksicherheit wieder stärker in der Bevölkerung 
wahrgenommen. Jedes Unternehmen besitzt in der Regel einige Mechanismen, um sich gegen 

externe Bedrohungen zu schützen. Allerdings werden die meisten Angriffe nach wie vor aus dem 
inneren Netzwerk geführt. 

Haben Sie dieses Szenario ebenfalls schon in Ihrer Sicherheitsstrategie betrachtet?  

Von daher ist es wichtig schon in der Aufklärungsphase einen 
Angriffsversuch zu erkennen!

Spuren löschen

Angriffsdurchführung

Aufklärungsphase / Angriffsvorbereitung





Big Data ïData is continuously growing

Á 2.7 Zetybytes of data exist in the digital universe today

Á According to IBM 2.5 quintillion bytes of data is created every day

Á Facebook stores, accesses, and analyzes 30+ Petabytes of user generated 

data

Á Akamai analyzes 75 million events per day to better target advertisements

Á 294 billion e-mails sent every day

Á 230 million tweets a day

Á 5 exabytes of data  generated every two days

Á 80% of growth in unstructured data

Á 35 zetabytes of data generated  annualy by 2020!



Herausforderung: 

Die wachsende Verwundbarkeit der Netze

Sicherheitsangriffe

Ånehmen zu, werden komplexer und immer kostspieliger.

Verlust von Unternehmensdaten 

Åführt zu wachsenden finanzielle Folgen

Åbeschädigt das Image 

Åmacht hart erarbeitete Wettbewerbsvorteile zunichte.

Firewalls und andere Schutzvorkehrungen 

Åsollen Zugriffe auf die unternehmenseigenen Netzstrukturen verhindern

ÅTrotzdem gelingt es Angreifern, diesen Schutz zu überwinden.

Unterstützung durch Netzwerkforensik

ÅIm Zusammenspiel mit anderen Sicherheitstechnologien können Sicherheits-Analysten mit den 
Mitteln der Netzwerkforensik durch lückenlose Aufzeichnung und umfassende Analyse von 
Netzwerk-Traffic die Beweise für einen Angriff finden. 

ÅIn Verbindung mit leistungsstarken Suchfunktionen und Analyse-Tools ermöglicht die 
Netzwerkforensik Security-Analysten damit das "Finden der Nadel im Heuhaufen", die 
Identifizierung und die Bestimmung von Angriffsmustern, so dass auf Basis dieser 
Erkenntnisse Gegenmaßnahmen eingeleitet und die Sicherheitsstrategien entsprechend 
angepasst werden können.



Netzwerk Forensik? Was ist das eigentlich?



Definition: Netzwerk Forensik

Netzwerkforensik ist das Mitschneiden, Speichern und Analysieren von 

Ereignissen in einem Netzwerk. 
Å auch als Packet Mining, Packet-Forensik oder Digitale Forensik bezeichnet

Grundidee
Å Jedes einzelne Datenpaket des Netzwerk-Traffics (SMTP, HTTP, ERP, CRM, SQL ï

sämtlicher Verkehr jeglichen Typs im Netzwerk eines Unternehmens) wird in einem 

durchsuchbaren Repository aufgezeichnet, damit im Nachgang eine detaillierte Analyse 

stattfinden kann.

SANS Institut 
Å Ădie Netzwerkforensik kann aufdecken, wer wann, mit wem, wie und wie oft 

kommuniziert hat. Es kann Adressen in den unteren Schichten miteinander 

kommunizierender Systeme aufdecken. Analysten können dann Aktivitäten und 

Konversationen zu einer physischen Applikation zurückverfolgen. Die gesamten Inhalte 

von E-Mails, IM-Unterhaltungen, Webaktivitäten und Dateiübertragungen können 

aufgerufen und rekonstruiert werden, um die ursprüngliche Transaktion aufzudecken. 

Noch wichtiger: Die Protokolldaten aus dem Umfeld der Konversation sind zumeist 

besonders wertvoll.ñ



Anforderungen an eine forensische Untersuchung

Des Weiteren können die nachfolgenden Fragestellungen relevant 
werden, insbesondere auch im Fall der Strafverfolgung oder einer 
Sicherheitsbewertung :

ï Wer hat es getan? Wer bewegte bzw. veränderte Daten? Wer war 
anwesend und beteiligt?

ï Was kann gegen eine zukünftige Wiederholung der Vorgänge getan 
werden?

Dabei muss eine Untersuchung im Sinne der IT-Forensik prinzipiell nach 
Spuren suchen, welche sowohl eine These untermauern als auch diese 
widerlegen können.

Was 

ist 
geschehen?

Wo 

ist es 
passiert?

Wann

ist es 
passiert?

Wie

ist es 
passiert?



Monitoring Tool

Passiver Zugriff auf die Netzwerkdaten mittels einem Netzwerk TAP

TAP

Å Voll-Duplex Abgriff und Analyse ohne Beeinträchtigung der aktiven 
Netzwerkverbindung

Å Layer 1 & 2 Fehler werden mit herauskopiert
Å Defekte Pakete oder ungültige Pakete gemäß IEEE 802.3 werden ebenfalls an die 

Monitoring Ports ausgeleitet
Å Datenintegrität sichergestellt, rückwirkungsfrei
Å Permanenter Zugriff bei 100% Transparenz
Å Unsichtbar im Netzwerk (keine MAC Adresse)
Å Taps von 10MBit/s bis 100GBit/s erhältlich (Kupfer, Glasfaser MM, SM)


