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APT gehoren zur Cyber-Bedrohung
Komplexitat von Cyber-Angriffen nimmt zu

Figure 29: Evolving technology and rapidly escalating cyber threats call for a deliberate approach to make
commanding progress
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*Quelle: 2014 Deloitte-NASCIO Cybersecurity Study 1 State government at risk: Time to move forward
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APT 1 keine Modeerscheinung
Ziel der Angriffe nach Industrien
Figure 40 - Top 10 Espionage-Targeted Industries.

MANUFACTURING 27.4%
PUBLIC
PROFESSIONAL
INFORMATION
UTILITIES
TRANSPORTATION
EDUCATIONAL
REAL ESTATE

FINANCIAL SERVICES

HEALTHCARE

Bild: Verizon

Quelle: Verizon Data Breach Investigation Report 2015 i Security Insider Artikel fDatensicherheit muss auf die Tagesordnung!ovom 07.08.2015
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APT 1 keine Modeerscheinung
Ziel der Angriffe nach Datenkategorien
Figure 42 - Type of Data Compromised Within Espionage.

SECRETS

CREDENTIALS

INTERNAL

SYSTEM

PERSONAL

CLASSIFIED
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COPYRIGHTED
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85.8%
0.4%
0.4%
0.2%
Bild: Verizon

Quelle: Verizon Data Breach Investigation Report 2015 i Security Insider Artikel fDatensicherheit muss auf die Tagesordnung!ovom 07.08.2015
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Cyber Bedrohungen

Threat Landscape 2014

CyberCalifat
attacks 19.000
pages of TV5
monde

Cyber attack on
the German
Bundestag, using
the same Trojan
as CyberKalifat

2014: Multiple
attacks against
Sony crashed the
PS network and
forced Sony, not to
bring ATHh
i nter vi ew|
cinemas.

v’

e

Cyber criminals
used malware to
compromise credit
card information for
56 million shoppers.

20136s ACybercri meo

Hackers attacked
Target and could
steal data of 40
million customers
(credit card, names,
phone numbers
etc.).

counts 64.426 Cyber Crime incidents for 2014 in

Germany.

© 2015 Deloitte & Touche GmbH Wirtschaftsprifungsgesellschaft

statisti

Al1.548.129 Android apps containing
malware - an increase of 29,9%
compared to 2013 (GDATA report)

AEvery day, 4.900 new Android malware
are explored

£812 i1a rpeheshays been Legofdpdy,

with 3 00 stolen identities




Cyber i Ausloser einer Krise
APT 1 110 Mio. Kreditkartendaten gestohlen

Crisis Triggers

4 Trigger

-

4 Definition A

Deliberate acts such as cyber
attacks, identity theft or
product tampering

Examples

110 Million customers' credit
card info stolen

\ — /
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APT 1 Jenseits der Netze liegen die Kronjuwelen
Extrahieren von Kundenkreditkartennummern von
Datenbank-tablespace files (e.g. Oracle Database 12)

Database Bypass

$> strings -a financials.dbf | grep N
%[0-9]\(A\]\-[0-9]\{4\}\-[0-O]\{ANN-[0-01\{41}”

....... -l-:*l" (
‘ ﬂ§§¢:¢ )
------ 5555-5555-5555-4444

Tablespace Files 5105-1051-0510-5100 Privileged
(financials.dbf) 0S User

30 Sek - Verwendung von Standard Unix- / Linux Betriebssystembefehlen
Zusatz fur Windows XP+

© 2015 Deloitte & Touche GmbH Wirtschaftspriifungsgesellschaft 8



Team 2

Team 3

Infizierung und Zerstdérung der Windows Clients
Web Attacke - Doméne eine Zeit lang vom Netz nehmen
Storung des oOffentlichen Internet-Auftritts (z.B. Social Media)

Manipulation der Backend Systeme
Verwischen / Léschen von Spuren
Ablenkungsmandéver (gegen interne und externe Experten)

Physikalische Angriffe auf kritische Infrastrukturen



Mangelnde Kompetenz im Sicherheitsbereich (Ablenkung
erfolgreich)

Fokus nur auf externe Sicherheit (First line of defence)
Sicherheitsprinzip INSIDE-OUT fehlt komplett
Zu viel Vertrauen in die Mitarbeiter

Management hat keine Kontrolle Uber Sicherheit; liegt eher in der
Hand von verschiedenen Technikabteilungen

Backend Systeme hinter den Firewalls véllig ungeschiitzt
Kein durchgehendes Auditing/Monitoring/Alarming Konzept

Security Outsourcing (mehrere kleine lokale Firmen) /
Ticketsystem

Kein Notfallplan

Keine klare Aufgabenteilung / Kein Emergency-Team

© 2015 Deloitte & Touche GmbH Wirtschaftsprifungsgesellschaft 10



Berechnung des Schadens pro Datensatz
Monetare Auswirkung der Angriffe auf die Daten

Figure 20 - Cost-Per-Record by Records Lost.
Figure 22 - Expected Average Loss by Records Lost.
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Bild: Verizon Bild: Verizon

Quelle: Verizon Data Breach Investigation Report 2015 i Security Insider Artikel fDatensicherheit muss auf die Tagesordnung!ovom 07.08.2015

Proaktiv vs. Reaktiv T Wirtschaftlichkeit Pravention
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ANsSFi nnl andi: Umkehr der
EuGH - fFinnische Krankenschwestero

ECHR 17 July 2008, I v. Finland, Application no. 20511/03.

Nicht die Mitarbeiterin musste beweisen, dass es unberechtigten Zugriff auf das IT-
System gegeben hat.

Der Betreiber des Systems (hier: Krankenhaus) muss nachweisen, dass
1. organisatorisch und
2. Arbeitsablaufe entsprechend gestaltet sind und
3. alles nach dem Stand der Technik getan wurde,

um den unberechtigten Zugriff auf die Daten bestmdglich zu verhindern

201071 2014+: dies qilt nicht nur fur 6ffentliche sondern AUCH
fur private ENTITATEN

© 2015 Deloitte & Touche GmbH Wirtschaftsprifungsgesellschaft 12



Top 6 Sicherheitsfallen im IDC Kontext
IDC Enterprise Security Survey, 2010

A Ungeldste Trennung von Aufgaben und Funktion (Separation of Duties), welche
unbemer kt Accounts ASuperuseri Rechte

AFehl er I n der Kontrolle der Anzahl dei
Zugriff zu Produktions-Databases hatten

A Nicht adaquate Datensicherung bei Kundenapplikationen

A Fehlende Moglichkeit, manuelle Prozesse zu dokumentieren und diese in das
genutzte IT System zu Uberfihren

A Nicht adaquate Absicherung des Zugriffs auf Operating Systems und
Databases, welche die Finanzapplikationen und Transaktionen des
Unternehmens unterstitzten

A Mangelnde Uberwachung der Aktivitaten von privilegierten Nutzern

© 2015 Deloitte & Touche GmbH Wirtschaftsprifungsgesellschaft



Sicherheits-
malnahme(n)

IDC Empfehlungen

Sicherheitsergebnisse

Database Bypass Verschlisselung A Transparente Datenverschliisselung fiir alle Applikationen, Daten oder
verhindern spezifische, sensibl e Ber ei cdataledvingmveir o
thenetworki oder via Backup)

Application Bypass Authorisierung AAbsicherung von Applikations Daten vor Zugriff von berechtigten Database-
verhindern Nutzern zur Sicherstellung von Integritat & Privatsphére
AKlassifizierung von Daten und Vermittlung von Datenzugriff auf einer AN e e d
Known TBSahsitz der Privatsphare

Zusammengefasste Audits Auditierung ASammeln & Zusammenfassen von Auditergebnissen iiber Databases von
& Compliance Berichte verschiedenen Zulieferern.
AApplication agnostic retainment historischer Daten ohne erneuter Codierung der
Applikationen durch automatisches sammeln und speichern der Werte vor und
nach Datenupdates als auch Detektion & Reparatur inkorrekter oder schadhafter

Anderungen.

Network-Based Database Uberwachung & ADatabase Firewall und Auditierung
Activity Monitoring & Blockierung
Blocking
Umfassende Sicherheit fir Sichere Konfiguration AErkennung & Verhinderung unauthorisierter Kofigurationsanderungen
Produktions- & Nicht-
Produktionsumgebungen

Data Masking AMaskierung von realen Daten mit kiinstlichen, aber realistischen Daten fir die

Entwicklung, das Testen oder Teilen mit OQutsourcing Partnern.



Afrennung von Aufgabe und Funktiono
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