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Kurzer Überblick

Wer wir sind und was uns antreibt

Schnelleinführung in die IT Sicherheit

Vernetzung und deren Caveats

Einige Gedanken zur ĂConnected Worldñ

- mit Beispielen, live und in Farbe!

(Dieser Vortrag war f¿r 60ó vorbereitet :-) )



TU Dresden:

University of Excellence

190 Years of Success

1828 Founded as engineering school

1890 ĂRoyal Saxon Technical Collegeñ 

1945 Largely destroyed

1946 Reopened as ĂTH Dresdenñ

1961 Technical University 

1990 Full, comprehensive university

2012 University of Excellence

Facts and Figures

Å Germanyósonly comprehensive TU

Å Students: 33.506

Å International: 4.739 from 125 

nations

Å Fresh-men: 7.808

Å 122 Study programmes in 18 faculties

Å > 8.200 employees

Å Overall budget: 528.5 mio ú

Å 257.7 mio úin third-party funding

Å 3 (+2) Excellence clusters
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Exzellenz 2018

Å Health sciences, bio
medicine/eng., CS

Å ñto investigate the 
fundamental 
issues in cell and 
developmental 
biologyò

Å understand the 
underlying biological 
processes of life as 
complex physical 
phenomena

Stephan Grill

Å Smart materials and
structures

Å Ăto pioneer
materials with 
tailor-made 
functions in all 
areas of modern 
technologyò

Å placing emphasis 
on quantum 
mechanisms on the 
atomic scale

Matthias Vojta, with Uni 
Würzburg

Å Networking, CS, 
psychology & med.

Å Ăto democratize
skills and promote 
equitiy through
technologyñ

Å expediting the 
efficient cooperation 
between human and 
machine

Frank Fitzek, Shu-Chen 
Li, Thorsten Strufe



Der Kanzler

Lehre

Forschung

Haushalt

Personal

FACULTY OF COMPUTER SCIENCE

https://www.tu-dresden.de/ing/informatik

Facts and Figures

Å Institute of Automatic Computing 

1956

Å Founding of the Faculty in 1969

Å 26 (+3) Professors, 6 Institutes

Å 1.764 students (+ ~350 PhD

students)

Å ~300 graduates annually

Å Over 200 ongoing research projects

Å > 10mioúthird-party research funds

Å 29 spin-offs since 2000

Key Research Areas

Software technology for CPS & mobile 
systems

Cloud Computing and Internet security

Big Data and knowledge extraction

Human-computer interaction & visual
comp.

Formal analysis of artificial systems

Modeling & simulating natural systems
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Vernetzung und deren Caveats
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- mit Live-Beispielen
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ĂSicherheitñ: Safety vs. Security

(Funktions-)Sicherheit (safety)

Ziel: Schutz vor Schäden durch Fehlfunktionen

Å technisches Versagen; Alterung, Stromausfall, Schmutz

Å menschliches Versagen; Dummheit, mangelnde Ausbildung, Fahrlässigkeit

Å höhere Gewalt; Feuer, Blitzschlag, Erdbeben

Ÿ Fehlerminimierung: Zuverlässigkeit, Testen

(IT-)Sicherheit (security)

Ziel: Schutz vor Schäden durch zielgerichtete Angriffe auf IT-Systeme

Å Social-Engineering, Erpressung, Wirtschaftsspionage, ¦berwachungé

Å Terrorismus, Vandalismus

Ÿ Schutz eines IT-Systems, seiner Daten und Benutzer
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Sicherheitsziele in Anwendungsdomänen

Internet/Telefonie-Anbieter:

ð Schutz der Privatsphäre der Kunden

ð Einschränkung des Zugriffs zu administrativen Funktionen

ð Sicherung gegen Unterbrechungen

Firmen und Forschungseinrichtungen

ð Schutz der Privatsphähre der Mitarbeiter

ð Vertraulichkeit von Forschungsergebnissen (NDA!)

ð Authentizität von Nachrichten und Dokumenten (Verträge, Zeugnisse)

ð Sicherstellung des Betriebs

Alle Teilnehmer: 

ðVerhinderung des Eindringens durch außenstehende Hacker

Sicherheitsziele werden auch als security objectives bezeichnet
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Etwas formaler: Ziele der IT Sicherheit

Vertraulichkeit (Confidentiality)
ð Übertragene und gespeicherte Daten dürfen nur legitimierten Empfängern zugänglich sein
ð Vertraulichkeit der Identität wird als Anonymität bezeichnet

Integrität (Integrity)
ð Veränderungen an Daten müssen detektiert werden
ð (Bedarf der Identifikation des Absenders!)

Verfügbarkeit (Availability)
ð Informationen und Dienste sollen berechtigten Nutzern in angemessener Frist zugänglich sein

Zurechenbarkeit (Accountability)
ð Die verantwortliche Partei für eine Operation soll identifizierbar sein

Kontrollierter Zugriff (Controlled Access)
ð Nur authorisierte Parteien sollen in der Lage sein, auf Dienste oder Informationen zuzugreifen
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Networked Applications over Time
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ĂCloudñ Deployment over Time


