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encrypt. protect. trust. 

Safety und IT-Security 
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Agenda 
   

1. Safety und IT-Security im Zeitalter der Vernetzung und Synergie-Gewinnung 

2. Unterschied zwischen Safety und Security 

3. Herangehensweisen und Charakteristiken der Risikoanalysen 

4. Fazit 
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Information Technology - Operational Technology - Safety Technology 

IT-Sicherheit ist durch zunehmende Vernetzung nicht nur bei IT ein wesentlicher zu betrachtender Faktor 

Informations- und 

Datenverarbeitung auf Basis dafür 

bereitgestellter technischer Services 

und Funktionen 

Hardware und Software, die eine 

Änderung durch die direkte 

Überwachung und/oder Kontrolle von 

physikalischen Geräten, Prozessen 

und Ereignissen im Unternehmen 

erkennen oder verursachen. 

Teil der Sicherheit einer Anlage, der 

von der korrekten Funktion des 

sicherheitsbezogenen Systems und 

anderer risikomindernder 

Maßnahmen abhängt. 

IT OT Safety  
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Vorfälle mit IT-Bezug im Umfeld Safety 

Quelle: SZ 
Quelle: Industrieanzeiger 

Quelle: Stern 

Quelle: Spiegel 
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Welche Assets (Werte) sind zu schützen é 

Werte 

Anlagen 

 

Leben / 

Gesundheit / 

Umwelt 

Zugangsdaten 

 

Intellectual Properties 

 

Effizienzsteigernde 

Prozesse, wie bspw. 

Fernwartung 

Produktions-/Log-Daten 

Verfügbarkeit des 

Produktionsprozesses  Konfigurationsdaten 
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Â Informationstechnik wird auch im Safety-Bereich eingesetzt. 

 

Â Nutzen gleicher Hardware für funktions- und sicherheitsgerichtete Anwendungen. 

 

Â Durch zunehmende Vernetzung werden Infrastrukturen sicherer / unsicherer. 

 

Â Ein Inseldenken hinsichtlich Sicherheit übersieht Risiken. 

 

Â Ein übergreifendes Sicherheitsmanagement gewinnt an Bedeutung. 

 

Â Stärkung der Widerstandskraft (Resilienz) statt Abschottung (periphere Sicherheit) als einzige Maßnahme. 

 

Â Kontinuierlicher Prozess erforderlich, da sich die Bedrohungen ändern können bzw. neue Angriffsszenarien möglich sind. 

 

Klassische Trennung von Safety und IT-Security ist nicht mehr gegeben 
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Vertraul

ichkeit 

Verfügb

arkeit 

Integrit

ät 

Authent

izität 

Viren-

schutz 

Genereller Unterschied zwischen Safety und IT-Security 

 

Â Fokus: Unversehrtheit von Umwelt und Mensch 

 

Â Hauptziel: Schutz der Umgebung vor dem 

Fehlverhalten des Systems 

 

 

Â Fokus: technische Verarbeitung, Speicherung und 

Übertragung von Informationen 

 

Â Hauptziel: Schutz der IKT-Systeme und der 

gespeicherten Daten vor unerwünschten 

Einwirkungen aus deren Umgebung 

Safety 

- Das System soll die Umgebung nicht schädigen - 

IT-Security 

- Die Umgebung soll das System nicht schädigen - 

Sicherer 

Fern-

zugriff 

Firewall 

Backup 

Be-

rechti-

gung 
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Unterschiedliche Standards 

 

Â DIN EN ISO 13849 mit Gestaltungsleitsätzen zu 

sicherheitsbezogenen Teilen von Steuerungen 

Â IEC 61508 (VDE 0803) - funktionale Sicherheit von elektrischen, 

elektronischen sowie programmierbaren elektronischen Systemen 

anwendungsunabhängig als Sicherheitsgrundnorm  

Beispiele für anwendungsspezifische Ausprägungen 

ISO 26262 für Fahrzeugelektronik 

IEC 62061 für  Maschinensteuerungen 

Â IEC EN 62061 für elektrisch programmierbare, sicherheitsrelevante 

Funktionen (SIL)  

Â IEC EN 61800: Elektrische Leistungsantriebssysteme mit einstellbarer 

Drehzahl  

 

 

 

Â ISO 27XXX Normen 

Â Neuer BSI IT-Grundschutz (inkl. ICS)  

Â COBIT (Framework zur IT-Governance) 

Â ISO /IEC 15408 (Common Criteria) zur Evaluierung und Zertifizierung 

von IT-Sicherheitsprodukten  

Â (ITIL - Information Technology Infrastructure Library) 

Safety (Beispiele) IT-Security (Beispiele) 

ISO 31000 (Risikomanagement) 

IEC 62443: Spezifikation der IT-Sicherheit in industriellen Automatisierungssystemen ï betrachten auch IT-Security im Safety-Umfeld 

Security-Konzepte für diesen klassischen Safety-Kontext sind u. a. Sicherheitszonen und -kanäle zur Strukturierung von mehrfachen Verteidigungslinien und zur sicheren 

Kommunikation, Sicherheits-Level, die Bewertung der Reife von IT-Sicherheitsprogrammen sowie IT-Sicherheitsleitlinien.  
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Â Kontinuierlicher Prozess (vor & während des Betriebs) 

Regelmäßige wiederholende Zyklen (angestoßen durch 

Vorfälle, Bekanntwerden von Schwachstellen, definierte 

zeitliche Zyklen ï z.B. einmal jährlich) 

 

 

 

 

 

 

 

Â Keine übergreifend einheitlichen Vorgaben zur 

Bewertung von Risiken 

 

IT-Security 

Risikomanagement ï Wesentliche Unterschiede 

Â Einmaliger Prozess (vor dem Betrieb) 

Risikobewertung läuft so lange, bis das Risiko 

ausreichend gemindert ist und Restrisiken beschrieben 

wurden  

 

 

 

 

 

 

 

Â Klare Vorgaben für die Bewertung von Risiken 

z.B. Ausfallraten, Schwere der Verletzung, Häufigkeit der 

Gefährdungsexposition 

Safety 

IS-

Risiken 
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Identischer Prozess des Risikomanagements für Safety und IT-Security 


