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. Aktuelle Gefahrdungslage -



Gefahrdungslage fur Unternehmen

Der Sicherheitstacho zeigt die weltweiten Cyberangriffe auf die Honeypotinfrastruktur der DTAG sowie ihrer Partner an.

Beispiel: Sicherheitstacho der DTAG
- Weltweite Cyberangriffea uf di e Ardrastruktyrp g 26776
der DTAG

- Zirka 25.000 Angriffe pro Minute oo

Unternehmen sind standiges Ziel von Hackerangriffen

- Bel einer Studie des Security-Anbieters Proofpoint gaben
67 Prozent aller befragten Unternehmen in Deutschland,
Osterreich und der Schweiz an, Opfer eines Cyberangriffs
geworden zu sein.*

- ES WU rden branCheHUberg rerfend 200 Securlty' 19:21:17 AU Network (Dionaea) Attack on port 1433/tcp
Verantwortliche befragt. Phishing wurde als grof3tes S
Problem gesehen . 19:21:15 VE Network(Dionaea) Attack on port 445/tcp

19:21:14 - Passwords(heralding)

- Versicheru ngen: Entwicklu ng von P rodukten fir Quelle: https://sicherheitstacho.eu/start/main

Unternehmen (und Verbraucher)

*Quelle: https://www.proofpoint.com/de/resources/white-papers/it-sicherheitsstudie-dach
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2019.pdf
https://sicherheitstacho.eu/start/main

DSGVO-Buf3geldverfahren wegen mangelnder Cyber Security

Einige Beispiele u.a.:

Im Fall der Marriott Inc. hatten Hacker bei der Hotelkette Starwood von
2016 bis 2018 Zugriff auf die personenbezogenen Daten von mehr als
339 Mio. Kunden. Dazu gehdrten auch Zahlungsinformationen. Marriott
Inc. kaufte die Hotelkette auf, jedoch fiel das Datenleck erst 2018 auf.
Das Bul3geld belief sich auf tUber 110 Mio. EUR. Marriott hat beim
Unternehmenskauf keine Prifung der Cyber Security des Unternehmens
vorgenommen.

Durch das unzureichende Authentifizierungsverfahren im Kunden-
Callcenter gelang es einer nichtberechtigten Person Daten eines Kunden
abzugreifen und ihn anschlieBend strafrechtlich relevant zu stalken. Es
wurde ein Bul3geld in HOhe von 9,55 Mio. EUR verhangen, welches durch
das LG Bonn auf 900.000 EUR reduziert wurde (Urt. v. 11.11.2020 Az. 29
OWi 1/20).
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Hacker leiteten 2018 den Besucherverkehr der Webseite von British
Airways auf eine betrigerische Webseite um. Die personenbezogenen
Daten von 550 Mio. Kunden konnten abgeschodpft werden. Zunachst
wurde ein BulR3geld in Hohe von 180 Mio. EUR verhangen, welches im
Nachhinein auf 20 Mio. EUR herabgesenkt wurde. British Airways hatte
keine hinreichenden technischen SchutzmaflRnahmen ergriffen, um
Hackerangriffen vorzubeugen.

Europaweit wurden mehrere Bul3gelder gegen Unternehmen im
Gesundheitssektor i vor allem Krankenhauser i erlassen, da der Zugriff
auf die besonders schiutzenswerten Gesundheitsdaten nicht hinreichend
reguliert wurde. Somit konnte etwa Personal uneingeschrankt auf alle
Gesundheitsdaten der Patienten zugreifen. Das hochste Bul3geld wurde
in Schweden gegen das Capio St. Goran Krankenhaus in H6he von 2,9
Mio. EUR verhangen. Es besteht auch die Pflicht Daten vor unbefugten,
internen Zugriffen zu schitzen.
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Rechtslage




Rechtslage seit 20151 Pravention

Regulatorische Anforderungen,
Int. Standards

IT-Sicherheitsstandards
(ISO 27001, BSI
Grundschutz etc.)

IT-SiG / BSI-KritisV

Fur Unternehmen ergibt sich aus
einer Vielzahl von Rechtsnormen i
neben den allgemeinen
zivilrechtlichen Vorgaben i die
Pflicht, hinreichende
SchutzmalRnahmen zu
implementieren und
Cyber-Vorfalle zu melden.

Sondergesetze
(u.a. 813 Abs.4und 7 TMG /
8 109 Abs. 2 TKG)

DSGVO
(u.a. Art. 25, 28, 32, 33, 34 DSGVO)

Allg. (zivilrechtliche) Haftung /
Produkthaftung
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Ubersicht: Regulierungen und Vorhaben

1. Zweites Gesetz zur Erhdhung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz 2.0)

2. Vorschlag fur eine Richtlinie des Europaischen Parlaments und des Rates
uber Malihahmen fur ein hohes gemeinsames Cybersicherheitsniveau in
der Union und zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS 2 RL)

A Ablosung und Weiterentwicklung der 2016 in Kraft getretenen NIS-RL
3. Cybersicherheitsstrategie der EU fir die digitale Dekade
4. Cybersicherheitsstrateqgie fir Deutschland 2021

A Ablosung und Weiterentwicklung der Cyber-Sicherheitsstrategie 2016

5. Zweite Anderungsverordnung der Verordnung zur Bestimmung Kritischer
Infrastrukturen nach dem BSI-Gesetz" (BSI-KritisV)

A Tritt am 01.01.2022 in Kraft

A Keine Umsetzung des IT-SiG 2.0, sondern Anpassung im Rahmen der
Evaluierung gem. A9 BSI-KritisV: Keine Regelungen zur Bestimmung von
Unternehmen im besonderen offentlichen Interesse oder zu
Schwell enwerten f¢r den Sektor ASi

T R A A AL G T N T A R IR S AN T DT TS T S I R T

3
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https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl121s1122.pdf#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl121s1122.pdf%27%5D__1632249531240
file:///C:/Users/m.gehrmann/Downloads/com2020_823_en_act_part1_v10_-_copy_2E468BF8-957D-A8CB-6C882978B36DAE7B_72166.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020JC0018&from=EN
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf;jsessionid=7CC2179BC1EDC96C54F2BB41E5F21511.1_cid373?__blob=publicationFile&v=1
https://intrapol.org/wp-content/uploads/2021/04/Anl.1_Referentenentwurf_zweiteAendVO-BSI-KritisV.pdf
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IT-Sicherheitsgesetz 2.0 (IT-SIG 2.0)

- Der lange Weg zum IT-SIiG 2.0
A 27.03.2019 i Erster Entwurf
A 05.05.2020 i Zweiter Entwurf
A 19.11.2020 i Dritter Entwurf
A 16.12.2021 i Kabinettsfassung
A 01.03.2021 i Anhérung im Ausschuss fiir Inneres und Heimat
A 19.04.2021 i Anderungsantrag von CDU/CSU und SPD

A 20.04.2021 i Antrag der Fraktionen der CDU/CSU und SPD auf
eine Entschliel3ung des 4. Ausschusses des Deutschen Bundestages i
Ausschuss fir Inneres Heimat (am 21.04.2021 auch von FDP / AfD Fraktion)

A 23.04.2021 i Abstimmung im Bundestag und Annahme des Gesetzesentwurfs
A 07.05.2021 i Billigung durch den Bundesrat
A 28.05.2021 i Inkrafttreten

- Anderung von BSI-Gesetz (BSIG) und anderer bereichsspezifischer Gesetze
zur IT-Sicherheit
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Erweiterung des Adressatenkreises (1)

- Betreiber kritischer Infrastrukturen (KRITIS): Erweiterung um den Sektor
Siedlungsabfallentsorgung

- Mehr KRITIS-Betreiber durch BSI-KritisV 2.0

A Tiefere Schwellenwerte (z.B. bei IT-Hosting/Housing/Exchanges,
Stromerzeugung) und geéanderte Schwellenwerte

A Neue KRITIS-Anlagen in bestehenden Sektoren (z.B. Ausweitung des
Anlagenbegriffes insbesondere auf A S o f t undIT-Bienste, die fur die
Erbringung einer kritischen Dienstleistung notwendigs i n d i)

3 Regierung schatzt, dass tber 270 weitere Unternehmen als KRITIS-
Betreiber einzustufen sind, zusatzlich zu den bereits zirka 1.600
bestehenden KRITIS-Betreibern

3 Unternehmen im besonderen offentlichen Interesse und der Sektor
ASi edl| ungs ab f sind hoehmichs beniiaksichtigt f

- Achtung: Spezialgesetze neben IT-SIG 2.0

C Beispiel: Krankenh&user, A 75¢c SGB V
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Erweiterung des Adressatenkreises (2)

- AJnternehmen im besonderen offentlichen Interessefi (A 2 Abs. 14 Satz 1 Nr. 2 BSIG) sind nicht unmittelbar
kritische Infrastrukturen, werden aber als solche behandelt. Sie unterliegen einem abgeschwachten Pflichtenkatalog.

Dazu gehdren Unternehmen, die:

1. Guter gem. A60 Absatz 1 Nr. 1 und 3 der AuRenwirtschaftsverordnung in der jeweils geltenden Fassung herstellen
oder entwickeln (Bsp.: RuUstungshersteller, Hersteller von IT-Produkten fir die Verarbeitung staatlicher
Verschlusssachen),

2. nach ihrer inlandischen Wertschopfung zu den groéf3ten Unternehmen in Deutschland gehéren und daher von
erheblicher volkswirtschaftlicher Bedeutung fir die Bundesrepublik Deutschland (BRD) sind oder die flir solche
Unternehmen als Zulieferer wegen ihrer Alleinstellungsmerkmale von wesentlicher Bedeutung sind oder

3. Betreiber eines Betriebsbereichs der oberen Klasse im Sinne der Storfall-Verordnung in der jeweils geltenden
Fassung sind oder gem. A 1 Absatz 2 der Storfall-Verordnung diesen gleichgestellt sind.

- Unternehmen, die weniger als 50 Personen beschaftigen und deren Jahresumsatz 10 Mio. Euro (Kleinst- und kleine
Unternehmen) sind ausgeschlossen (wie bei KRITIS-Betreibern und Anbietern digitaler Dienste)
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Erweiterung des Adressatenkreises (3)

- Nr. 2 AWert sch?© pfBestignsukgrvontUaternehnmani.S.v. A 2 Abs. 14 Satz 1 Nr. 2 BSIG wird das BMI erméachtigt,
durch Rechtsverordnung abstrakt-generelle Kriterien festzulegen, durch die eine Bestimmung der Verpflichteten moglich ist. Die
Berechnung der wirtschaftlichen Kennzahlen zur Bestimmung der volkswirtschaftlichen Bedeutung der Unternehmen und auch die
erfassten Unternehmen sollen sich dabei am Gutachten der Monopolkommission nach A 44 Abs. 1 GWB (sog. Hauptgutachten)
orientieren. Auszug aus dem Gutachten der Monopolkommission von 2020 (Seite 80 ff.):

Tabelle 11.1: Die nach inldndischer Wertschépfung 100 gréten Unternehmen im Berichtsjahr 2018

Wer‘tscht’)pfung" Verdnderung Geschaftsvolumen

Rang Trend® Unternehmen® in Mio. Euro in % Beschéftigte in Mio. EUR Branche®

1 — Volkswagen AG 31.517 (+26.8) 292.729 158.844 i
2 — Daimler AG 18.474 (-12.8) 174.663 113.5%0 i
3 — Bayerische Motoren Werke AG 14.224 (+0.1) 92.725 80.464 i
4 T Deutsche Bahn AG 13.347 (+13.3) 196.334 24970 d
5 NP Robert Bosch GmbH 12,551 (-3.0) 135.422 47.668 i
6 NP Siemens AG 12.056 (+0.6) 113.000 35.198 i
7 — Deutsche Telekom AG 11.443 (-2.3) 98.092 24.358 d
8 T INA-Holding Schaeffler GmbH & Co. KG 8.506 (+12.1) 96.675 20.858 i
9 N Deutsche Post AG 8.160 (+2.1) 145.628 14.353 d
10 — Bayer AG 7.672 (+4.5) 32.140 19.002 i
11 T Deutsche Lufthansa AG £6.951 (+14.6) 72.716 25.231 d
12 ™ REWE-Gruppe 6.547 (+31.6) 178.453 43.634 h
13 NE BASF SE 6.483 (-2.9) 53.534 18.365 i
14 T Deutsche Bank AG 6.480 (+55.2) 41.669 845.272 k
15 NP SAP SE 6.078 (+6.7) 21.122 15.718 d
16 T Airbus-Gruppe Deutschland 5.485 (+16.4) 45387 17.725 i
17 NA Fresenius SE & Co. KGaA 5.258 (+0.5) 88.086 10.131 i
18 T ZF Friedrichshafen AG 5.000 (+24.1) 50.794 14.498 i
19 — Vonovia SE 4.579 (-1.2) 8.989 3.684 d
20 NA Schwarz-Gruppe 4510 (-6.9) 150.000 36.6007 h
21 A thyssenkrupp AG 4.360 (+0.5) 62.227 22.391 i
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Neue Pflichten (1)

KRITIS-Betreiber

- Bislang: Implementierung von Cyber Security Mal3nahmen, die dem Stand
der Technik entsprechen; regelmaf3iger Nachweis alle zwei Jahre
(A8a Abs. 1 und 3 BSIG); Meldung erheblicher Stérungen (A 8b Abs. 4 BSIG)

- Wesentliche Neuerungen:

A Einsatz von Systemen zur Angriffserkennung ab dem 01.05.2023
(A 8a Abs. 1a BSIG)

3 BSI stellt zur Unterstitzung der Betreiber eine Malware Information Sharing
Plattform (MISP) bereit, damit Informationen, die sich zum Generieren von
Erkennungsmustern von Cyber-Angriffen verwenden lassen, ausgetauscht
werden und dadurch Systeme zur Angriffserkennung aktuell gehalten

werden kdnnen

A Registrierung beim BSI, zusatzlich zur Einrichtung einer jederzeit
erreichbaren Kontaktstelle fir die Kommunikation mit dem BSI (A 8b Abs. 3

BSIG)

A Datenherausgabepflicht: BSIkannAdi e Her ausgabe deé
der Stérung notwendigen Informationen einschlief3lich personenbezogener

Daten verlangenii A g§b Abs. 4a BSIG)
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Neue Pflichten (2)

KRITIS-Betreiber
- Wesentliche Neuerungen:

A Pflicht zur Anzeige des geplanten Einsatzes sog. Kritischer
Komponenten gegentiber dem BMI (A 9b Abs. 1 BSIG)

3 Beifligung einer Garantieerklarung des Herstellers tber dessen

Vertrauenswiirdigkeit (A 9b Abs. 3 S. 1 und 2 BSIG) und Aufrechterhaltung
dieser Garantieerklarung

3 Garantieerklarung erstreckt sich auf gesamte Lieferkette des Herstellers

3 Festlegung der Mindestanforderungen an die Garantieerklarung durch eine
Allgemeinverfliigung des BMI

3 Untersagungsbefugnis des BMI bis zum Ablauf von zwei Monaten nach
Anzeige bei Beeintrachtigung von o6ffentlicher Ordnung oder Sicherheit

3 Nachtragliche Untersagungsbefugnis wenn sich die Komponente bereits im
Einsatz befindet

A Neue Informations- und Meldepflichten
A Freiwilliges IT-Sicherheitskennzeichen (Verbrauchersiegel)
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Pflichten fiir UNOFI

Unternehmen im besonderen offentlichen Interesse
- Wesentliche Pflichten

A Registrierung mit der Vorlage der ersten Selbsterklarung beim BSI (A 8f
Abs. 5 Satz 1 BSIG) beim BSI

A Benennung einer werktags von 8 Uhr und 17 Uhr erreichbaren Stelle

UNOFI nach A2 Abs. 14 Nr. 1 oder 2 BSIG: Abgeschwachter
Pflichtenkatalog sieht die Pflicht zur Vorlage einer Selbsterklarung tber
die IT-Sicherheit vor (A 8f Abs. 1 BSIG), die alle zwei Jahre in
aktualisierter Form vorzulegen ist

To

3 Unzureichende Cyber Security Mal3nahmen stellen keine Pflichtverletzung
dar, bei Hinweisen des BSI besteht keine Pflicht zur Umsetzung dieser

3 Unternehmen gem. A2 Abs. 14 Nr. 1 BSIG: ab 01.05.2023;
Unternehmen gem. A2 Abs. 14 Nr. 2 BSIG: frilhestens zwei Jahre nach
Inkrafttreten der (noch zu erstellenden RechtsVO) gem. A 10 Abs. 5 BSIG

A Meldepflichten
A Datenherausgabepflicht
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Weitere Anderungen (1)

Anbieter digitaler Dienste
- Neben KRITIS-Betreiber und UNOFI = Priméare Adressaten des IT-SiG

- Anbieter von Online-Marktplatzen, Online-Suchmaschinen, Cloud-
Computing
- Wesentliche Neuerungen:
A Punktuelle Anderungen
A Verscharfung des BuRgeldrahmens
A Anordnungsbefugnis des BSI

- Wesentlicher Unterschied zu KRITIS-Betreibern:
Wahrend KRITIS-Betreiber im Hinblick auf ihre Cyber Security
MalRnahmen auch flr eine qualitativ oder zeitlich unzureichende
Umsetzung haften (KRITIS-Betreiber dienen unmittelbar dem
Funktionieren des Gemeinwesens) sieht A 14 Abs. 2 Nr. 8 BSIG dies fur
Anbieter digitaler Dienste nur vor, wenn geeignete und verhaltnismallige
technische und organisatorische Malinahmen gar nicht getroffen werden.

TaylorWessing |



