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Plattformsicherheit - TP?o!egrL’/‘Tlsggrl;
eine aul3erst aktuelle Problemstellung

= Aktuelle IT-Systeme sind oft schwer durchdringbare und
unnotig komplexe Gebilde aus Hard- und Software

= Sicherheit von IT-Systemen hangt vom sicheren Design jeder
einzelnen Komponente ab und deren sicherer Interaktion

= Schwachstellen und versteckte Einfallstore auf jeder Ebene
maoglich, auch in der Hardware

= TatsAchliche Sicherheit kann kaum verlasslich eingeschdizt
werden — oft auch nicht von Experten

= Risiko fUr Vertraulichkeit, Integritat und Verfugbarkeit,
iInsbesondere im professionellen Umfeld (bspw. KRITIS)
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Ubersicht Designprinzipien Secure Platform

1. Komplexitatsreduktion - Enthdalt nur Code der auch bendtigt wird
2. Sicherheitim Design - Sicherheit auf jedem Level der Architektur
3. Offene Architektur - Alle Komponenten einsehbar und prufoar

4. Sicherheitals Prozess - Sicherheitsprifungen durch Betriebsorganisation

9. Kontrollierte Lieferkette - Fertigung in Europa
6. Investitionsschutz - Langfristige Verfugbarkeit der Komponenten
1. Nachhaltigkeit - Hardware in Betriebslaufzeit umkonfigurierbar
8. Disruptive Nutzung - FPGA in praktischer Anwendung fUr jedermann
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Praxisorientierte Konzeption einer offenen und Tl?)!e?rljvtl;ggrl;
sicheren IT-Plattform — 6 Ebenen der Konzeption

1 Hardware 2 Chiparchitektur 3 Betriebssystem 4 Anwendungen 5 Mobilbetrieb 6 Betriebskonzept
= Akquise FPGA- = Akquise RISC-V- = Akquise Linux- = Erarbeitung abzu- = Auswahl notwendiger = Ausarbeitung eines
Expertise Expertise Expertise deckender Use Cases Erweiterungen fUr das organisatorischen
« Auswahl FPGA = Auswahl RISC-V Core = Auswahl Linux-Distro = Auswahl Open BETIEDEs B E%”;U;'%Snfu\r/er”ieb
Plattform = Sicherheitsbewertung = Sicherheitsbewertung Source Komponenien = f\/\usg?khlr b und Suppoer
= Sicherheitsbewertung der Chiparchitektur des Betriebssystems = Sicherheitsbewertung AI’?erlnloﬁvlgr??Qr Zw. - Koo
g’ der Hardware = RISC-V auf FPGA = Linux-Distro auf RISC-V der Komponenten Anwendungen rege|md[3ige
= Support fur Installation  laufféhig machen laufféhig machen = |nstallation auf Linux- . izi
":', RISF()Zp—V auf FPGA < _ _ < ) ) o = Inbetriebnahme der dgdmer’rg .
2 = Tests: Funktionalitat, = Tests: Funktionalitat, Erweiterungen, Ande- Sicherheitsprifungen
ISl = Tests: Funkfionalitat, Sicherheit, Stabilitat, Usability, Sicherheit, = Tests: Funktionalitat, rungen, Modifika- dUth ynobhong|ge
Sicherheit, Stabilitat, Performance Stabilitat, Usability, Sicherheit, e Institutionen
Performance Performance Stabilitaft, . . = Nachhaltige
= Tests: Funkt litét, - -
Performance osts: FUniionatia Weiterentwicklung

Usability, Sicherheit,
Stabilitat,
Performance

der Plattform
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Zusammenfassung maoglicher LOsungsansatz

= DurchfUhrung eines Entwicklungsprojekts ,,Secure Platform*, gemeinsam
mit geeigneten Partnern

= Konzeption einer offenen, nachhaltigen und sicheren IT-Plattform und
PrOfung auf praktische Anwendbarkeit

= Aufbau einer konkreten Plattform-Alternative aus Deutschland zu
etablierten internationalen Hard-/Softwareherstellern

= Verschiedene Gerdtevarianten zur optimalen UntferstUtzung von
stationdrem und mobilem Einsatz

= Langfristige Verfugbarkeit und Betreibbarkeit der technischen
Komponenten, idealerweise Produktion in Europa

= Sicherheitsprufung gem. Common Ciriteria (CC, ISO/IEC 15408) ggf.
erstrebenswert und markterfolgsfordernd

= Erste Zielgruppe sind sicherheitsbewusste Organisationen, bspw. KRITIS
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Zeit zur Diskussion...

Vielen Dank fur Ihr Interesse!

Wie geht es welter?
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