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Wer ich bin?

Friederike Schellhas-Mende

Volljuristin



Warum dieser Vortrag?



Wie wird Datenschutz wahrgenommen?



Datenschutz nervt!?



Ist Datenschutz ein Wettbewerbsnachteil?

Wann ist Datenschutz tatsächlich ein 

Wettbewerbsnachteil?

−Wenn Innovationen nicht vorangetrieben werden 

auf Grund von Datenschutzbedenken.

−Wenn Datenschutzmaßnahmen nicht umgesetzt 

werden, auf Grund des befürchteten Aufwands.

−Wenn Datenschutz nur partiell und nicht 

konsequent umgesetzt wird.



It‘s a classic…Beispiele für 
Missverständnisse/ Ausreden/ Ängste

• In Datenschutzerklärungen muss man nicht einwilligen, sie dienen 
der Information der Betroffenen.

• Einwilligungen braucht man dann, wenn es keine andere 
Rechtsgrundlage z.B. Vertrag gibt.

• Über die Datenverarbeitung muss informiert werden.

• Frage der Anwendbarkeit der DSGVO (-)
• Verbot ergibt sich aus dem Hausrecht, nicht wegen des 

Datenschutzes
• Einwilligung wegen des Rechts am eigenen Bild erforderlich, 

Ausnahme bei Kindern und bei Veröffentlichung der Bilder.
https://www.baden-wuerttemberg.datenschutz.de/wp-
content/uploads/2019/09/Fotografieren-und-Datenschutz-September-2019.pdf

Sie dürfen hier nicht 
fotografieren, wegen 
(dem) Datenschutz“

„Sie müssen in die 
Datenschutzerklärung 

einwilligen, sonst 
können wir nicht 

behandeln.“



Cookie-Banner-Wahnsinn



Konsequenzen

• Es entstehen Vorurteile.

• Es entstehen negative Erlebnisse.

• Es entsteht Unverständnis.

• Es entsteht das Gefühl der Bevormundung.

Datenschutz wird einseitig 
negativ wahrgenommen!



Ursachen der negativen Wahrnehmung

• Datenschutz wird als Ausrede verwendet

• Datenschutz wird missverstanden

• Datenschutz wird mit Datensicherheit verwechselt

Die Betroffenen wissen zwar um ihre Rechte, 
kennen aber nicht die (rechtlichen) 

Hintergründe





Rechtsgrundlagen: Innovative Datenverarbeitungen

• Art. 5 DSGVO: Datenschutz-Grundsätze 

• Art. 6 Abs. 1 DSGVO: Verbot mit 

Erlaubnisvorbehalt

• Art. 35 DSGVO: Datenschutz-Folgenabschätzung 

erforderlich



Aus der Praxis: Einführung von MS 365 

   



Die Aufsichtsbehörden

• Aufsichtsbehörden: Art. 51. ff. DSGVO

• Aufgaben und Befugnisse: Art. 57 und 58 DSGVO:

✓Überwachung und Durchsetzung der DSGVO

✓Sensibilisierung von Verantwortlichen und 

Auftragsverarbeitern

✓§ 38 Abs. 1 BDSG a.F.: Beratungsfunktion

✓ Art. 58 Abs. 1 lit. d) DSGVO: Beratung durch 

die Hintertür



Die Konferenz der unabhängigen 
Datenschutzaufsichtsbehörden des 
Bundes und der Länder (DSK)

Rechtsunsicherheit



Aus der Praxis: Einführung von MS 365 

   

(Kein) Verbot durch die 
DSGVO?

Es kommt darauf an!



Datenschutzgrundsätze

Rechenschafts
pflicht

Rechtmäßigkeit,
Transparenz

Integrität und 
Vertraulichkeit

Speicher-
begrenzung

Richtigkeit

Daten-
minimierung

Zweckbindung



Rechtsgrundlagen

• Art. 6 Abs.1 lit. f) DSGVO: berechtigtes Interesse

• Art. 28 DSGVO: Auftragsverarbeitung

• Art. 44 ff. DSGVO: Datenübermittlung in 

Drittstaaten

• Art. 35 DSGVO: Risikoabschätzung

Problem: Auslegung der Rechtsgrundlagen durch die 
Aufsichtsbehörden, unterschiedliche Beurteilung der Risiken für 
die betroffenen Personen durch Verantwortliche, 
Auftragsverarbeiter und Aufsichtsbehörden



Clouddienste und Datenschutz nach der DSGVO

• Anbieter sitzen meist in Drittländern

• Auftragsverarbeitungsverträge meist problematisch

• Abgrenzung gemeinsame Verantwortlichkeit

• Umstritten Nutzung von Telemetriedaten und Diagnosedaten

• Keine Kontrolle durch den Verantwortlichen



Auf die Umsetzung kommt es an!

• W-Fragen stellen

• Fahrplan aufstellen

• Konzept: Einführung von neuen Verarbeitungen

• Schwellenwert-Analyse/ Risikobewertung

• Datenschutz-Folgenabschätzung

• Technische und Organisatorische Maßnahmen

•  Zusammenarbeit mit der Aufsichtsbehörde



Rechtskonforme Einführung neuer Datenverarbeitung

Erstinformation 
Verarbeitungs-

einführung
Schwellenwertanalyse

Datenschutz-
Folgenabschätzung

Einführung der 
Verarbeitung



W-Fragen

• Warum soll eine Technologie/ Verarbeitung 

eingeführt werden (Rechtmäßigkeit/ Transparenz/ 

Notwendigkeit)?

• Welche Zwecke werden damit verfolgt 

(Zweckbindungsgrundsatz)?

• Welche Mengen an Daten müssen verarbeitet 

werden (Datenminimierung)?

• Wer wird davon berührt/ wer sind die 

Betroffenen (Transparenz/ Integrität/ 

Vertraulichkeit) ?

• Welcher Zeitraum steht mir zur Verfügung ?

?



Risiko nach DSGVO (1)

• Risikobegriff:

Hinsichtlich Eintrittswahrscheinlichkeit und Schwere 

zu bestimmendes Risiko für die Rechte und 

Freiheiten natürlicher Personen.

• Risikobestimmung:

„Eintrittswahrscheinlichkeit und Schwere des Risikos 

für die Rechte und Freiheiten der betroffenen 

Person sollten in Bezug auf die Art, den Umfang, die 

Umstände und die Zwecke der Verarbeitung 

bestimmt werden.“ (ErwGr 76)



Risiko nach DSGVO (2)

Regelungen mit Risikobezug:

• Pflicht zur Führung des Verzeichnisses der 

Verarbeitungstätigkeiten (Art. 30 DSGVO)

• Zu ergreifende TOMs (Art. 24, 32 DSGVO)

• Pflicht zur Meldung eines Vorfalls (Art. 33 DSGVO)

Regelungen bei hohem Risiko:

• Pflicht zur Betroffeneninformation (Art. 43 

DSGVO)

• Durchführung einer DSFA (Art. 35 DSGVO)



Risiko nach DSGVO (3)

Datenschutzfolgenabschätzung (DSFA, Art. 35 Abs. 

7 DSGVO):

• Systematische Beschreibung der Verarbeitungs-

vorgänge, Zwecke und berechtigten Interessen

• Bewertung der Notwendigkeit und Verhältnis-

mäßigkeit der Verarbeitung in Bezug zum Zweck

• Bewertung des potentiellen Risikos für Betroffene

• Abhilfemaßnahmen zur Bewältigung der Risiken 

(Garantien, Sicherheitsvorkehrungen, Verfahren)



Prozess der Risikobewertung (DSFA)

neue



Technische Schutzmaßnahmen 
Clouddienste

• Art. 32 DSGVO: Sicherheit der Verarbeitung 

(Integrität und Vertraulichkeit)

• DSGVO ist technikneutral

• Hinweise BSI: Sichere Einführung von 

Clouddiensten; IT-Grundschutz-Kompendium

• Hinweise LDA Bayern: Good Practice bei 

technischen und organisatorischen Maßnahmen

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sichere_Nutzung_Cloud_Dienste.pdf?__blob=
publicationFile&v=10; http
https://www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sichere_Nutzung_Cloud_Dienste.pdf?__blob=publicationFile&v=10
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sichere_Nutzung_Cloud_Dienste.pdf?__blob=publicationFile&v=10
https://www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf


Aus der Praxis: Einführung von MS 365 

✓ Rechtsgrundlagen

✓Auftragsverarbeitungsvertrag

✓DSFA

✓Umsetzung der Maßnahmen aus der DSFA

✓Beachtung PDCA-Zyklus

➢Einführung und Nutzung ist möglich!

   
https://lfd.niedersachsen.de/startseite/infothek/presseinformationen/einsatz-von-microsoft-365-praxis-tipps-fur-
vertrage-mit-microsoft-225722.html



Datenverarbeitung in der Forschung

„Die Kombination unseres strikten Datenschutzes 
mit der wenig pragmatischen

Kultur der Datennutzung kostet Leben“

https://www.sueddeutsche.de/wissen/datenschutz-gesundheitswesen-e-rezept-elektronische-patientenakte-
digitalisierung-ethik-1.5711682



Rechtsgrundlagen Forschung I

• § 27 BDSG: 

−Keine Einwilligung bei besonderen 

personenbezogenen Daten bei wissenschaftlichen 

oder historischen Forschungszwecken und 

statistischen Zwecken erforderlich

−Einschränkung der Betroffenenrechte

−Pflicht zur Anonymisierung

−Veröffentlichung nur mit Einwilligung

• Art. 5 Abs. 1 lit. b) DSGVO: Forschungsprivileg: 

Weiterverarbeitung

• Art. 89 DSGVO: Garantien und Ausnahmen



Rechtsgrundlagen Forschung II

• Art. 5 Abs. 1 lit. b) DSGVO: Forschungsprivileg: 

Weiterverarbeitung: 

−Ausnahme vom Zweckbindungsgrundsatz

• Art. 89 DSGVO: Garantien und Ausnahmen:

−Garantien und Maßnahmen zur Gewährleistung 

des Grundsatzes der Datenminimierung

−Ausnahmen bei den Betroffenenrechten



Recht anpassen



Abhilfe Forschung

• Bessere Informationen für Forschende

• Beratung durch die Aufsichtsbehörden verbessern

• Klarere gesetzliche Regelungen



Was sonst noch hilft…

• Information der Betroffenen und 

Verantwortlichen und Auftragsverarbeiter

• Frühzeitige Vermittlung der 

Datenschutzgrundlagen:



Und jetzt?



Datenschutz – nur in der EU?



Datenschutzniveau innerhalb der EU



Datenschutzniveau innerhalb der EU



Machtwort des EDPB



Machtwort der Kommission



Wettbewerbsvorteil: Vertrauen durch Datenschutz

• Schadensersatzansprüche

• Imageverlust



Wettbewerbsvorteil: Vertrauen durch 
Datenschutz

• Datenschutz als Mittel zur Wertschöpfung (added 

value)

• Datenschutz schafft verbesserte betriebliche 

Effizienz, Agilität und Innovation (data protection 

by design)

• Datenschutz als positives Abgrenzungsmerkmal

• Datenschutz rückt in den Verbraucherfokus



Werkzeug(e)

Datenschutzmanagement:

• Datenschutzkonzept- und Leitlinie

• Datenschutzrichtlinien

• Schulungskonzepte

• Konzepte zur Bearbeitung von 

Betroffenenanfragen

• Löschkonzept

• Datenschutzberichte



Datenschutzkonzept

• Nachweis und Dokumentation 

• Keine unmittelbare Vorgabe der DSGVO, aber u.U. 

Landesgesetze

• Beschreibung der nach der DSGVO erforderlichen 

Maßnahmen

• Dokumentation Interessenabwägung und 

Erforderlichkeit

• Keine Formvorgaben



Aufbewahren und Löschen von Daten

• Aufbewahren aus Unsicherheit kostet Geld: 

➢Analogen und Digitalen Speicherplatz

➢Ggfs. Bußgeld bei Verstoß gegen Art.5 Abs. 1 

lit. e) DSGVO

• Daten die nicht benötigt werden dürfen nicht 

gespeichert werden.

• Löschkonzept spart letztlich bares Geld



Wettbewerbsvorteil oder Wettbewerbsnachteil

• Nachteile entstehen durch Vorurteile 

und Unkenntnis

• Rechtsunsicherheit stellt ein 

objektives Umsetzungshindernis für 

Datenschutz dar

• Gesetzgeberische Maßnahmen 

können die Situation ggfs. teilweise 

verbessern

• Datenschutzniveau innerhalb der EU 

ist sehr gut

• Datenschutzmaßnahmen führen zu 

besserer Effizienz, Wirtschaftlichkeit, 

Innovation

• Datenschutz sorgt für Vertrauen

• Harmonisierung der Umsetzung der 

DSGVO verhindert Rechtsunsicherheit                                    



Datenschutz nervt?

Nein!



Fazit

• Wenn man vor der Welle schwimmt, kann man 

Zukunftspotenziale frühzeitig entdecken und 

Maßstäbe setzen!

• Datenschutz ist kein Sprint sondern ein Marathon 

– das hält man durch, wenn man gut vorbereitet 

ist.





Quellenangaben

• Icons made by Freepik from www.flaticon.com 

• Icons made by Flation

• Bilder Titelfolie, Agenda, etc.: Wolfram Sieber/Fotoskop.de

• Bild Schlussfolie (Visitenkarte): harmonicdesign/Bigstock.com

• Bilder Secorvo-Folie (Wir lieben was, wir tun): Platz der Grundrechte - 

pure-life-pictures - www.stock.adobe.com | Augenmaß - Dan Race - 

www.stock.adobe.com

• Folie 37: Bilder: Bundesbeauftragter für Datenschutz und 

Informationsfreiheit

• Folien 41: Bild google maps

• Folie 51 Bild Pixaby Urheber12019

• Piktogramme: LfDI Baden-Württemberg und Bitkom
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