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1 Einleitung

Sie versenden gerne Postkarten? - Postkarten? Haben Sie schon seit Jah-
ren nicht mehr geschrieben, sagen Sie. Und wenn, dann nur im Urlaub ...

Die Realitat sieht anders aus

Die Kommunikation Gber E-Mail mit Kunden und Geschaftspartnern ist mitt-
lerweile zur Lebensader des Tagesgeschéftes vieler Unternehmen und Or-
ganisationen geworden. Die meisten Nutzer wissen allerdings nicht, dass die
Versendung einer E-Mail dem Transport einer Postkarte durch Unbekannte
entspricht.

Ungeachtet dessen werden taglich viele geschéftliche Informationen - da-
runter auch unternehmenskritische Vorgange und sensible Daten - liber das
"Postkartensystem" versendet. Diese Ubermittelten Informationen sind nicht
nur fir Fremde lesbar, sondern kénnen auch auf dem Transportweg mani-
puliert oder gar geléscht werden.

Hinzu kommt ein weiterer Aspekt, der gerade beim Austausch von rechtsre-
levanten Dokumenten wie z.B. Rechnungen oder Lastschriftmandaten wich-
tig ist: Wie kann ich sicher sein, mit wem ich kommuniziere?

Die nachfolgenden Ausfihrungen sollen Ihnen helfen, finf wichtige Fragen
hinsichtlich Ihrer E-Mail-Kommunikation zu beantworten:

Bendtigen Sie eine verbindliche Bestéatigung Uber die Zustellung?
Mdéchten Sie Rechtsgeschéfte per E-Mail abwickeln?

Mussen Sie die Authentizitdt des Absenders sicherstellen?

Muss der Inhalt vor einer Manipulation gesichert werden?

Welcher Schaden kann entstehen, wenn die Informationen und Daten
in die Hande Dritter gelangen?
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2 Motivation fiir Verschliisselung

2.1 Postkarten mit Geheimschrift

Die Verschliisselung von E-Mails stellt einen wesentlichen Schritt zu einer
vertrauenswirdigen E-Mail-Kommunikation dar. Somit wird aus der gewdhn-
lichen Postkarte eine "Postkarte mit Geheimschrift", die nur der berechtigte
Empfanger lesen kann.

Zwei Triebkrafte bringen Entscheider dazu, sich mit dem Thema VerschlUs-
selung zu beschaftigen. Zum einen gibt es das ureigene Interesse eines Un-
ternehmens oder einer Organisation, bestimmte Daten wirklich geheim zu
halten. Kunden- und Finanzdaten, Konzepte und neue Entwicklungen sollen
zum Schutz vor Industriespionage und Manipulation verschliisselt werden.
Zum anderen gilt es, die Compliance zu erfiillen. Der Gesetzgeber macht
nicht zuletzt seit Geltung der Datenschutz-Grundverordnung (DSGVO) Vor-
gaben zum Umgang mit personenbezogenen Daten und nimmt die Verant-
wortlichen in die Haftung (Art. 83 DSGVO). Aber auch Geschaftsfiihrer und
Vorstédnde missen mit einer persdnlichen Haftung rechnen (z. B. gem. § 42
Abs. 1 GmbHG, § 91 Abs. 2 AktG).

Hinzu kommt eine Vielzahl nationaler und internationaler, teils branchenspe-
zifischer Vorgaben, die unter anderem die Kreditwirdigkeit mit dem Stand
der eingesetzten IT-Sicherheit verknlpfen.

2.2 Bedrohungslage

Die Studie "Industriespionage 2014 - Cybergeddon der Wirtschaft durch
NSA & Co.?" von Corporate Trust wurde in Zusammenarbeit mit AON Risk
Solutions, der Securiton GmbH und der Zurich Gruppe Deutschland erstellt.
Erstmalig wurden sowohl in Deutschland als auch in Osterreich das Risiko
und die aktuellen Vorfalle erfasst. Fur die Erstellung der Studie wurde nach
dem Zufallsprinzip ein repréasentativer Querschnitt von Firmen aller Bran-
chen ausgewahlt und dann 6.767 Unternehmen in Deutschland sowie 1.396
Unternehmen in Osterreich befragt.

Jedes zweite Unternehmen hatte in den vergangenen beiden Jahren einen
Spionageangriff oder Verdachtsfall zu beklagen. Konkret waren 26,90 % in
Deutschland und 27,10 % in Osterreich von einem Vorfall betroffen. Weitere
27,40 % (Deutschland) bzw. 19,50 % (Osterreich) hatten zumindest einen



Verdachtsfall. In Deutschland stellt dies einen Anstieg um 5,50 % im Ver-
gleich zu den Ergebnissen aus der Studie 2012 dar. Fir Osterreich wurden
die Zahlen erstmalig erhoben.

Gab es in lhrem Unternehmen konkrete Spionagefille?

Ja
26,90 %

Nein
45,70 %

Verdacht
27,40 %

Quelle: Corporate Trust 2014

Am haufigsten wurden von den Unternehmen Hackerangriffe auf EDV-Sys-
teme und Gerate (Deutschland: 49,60 %; Osterreich: 41,80 %) festgestellt.
Die zweithaufigste Angriffsform war ebenfalls technischer Natur: Das Abho6-
ren bzw. Abfangen von elektronischer Kommunikation wurde in
Deutschland in 41,10 % und in Osterreich in 40,00 % der Fille festge-
stellt. In Deutschland war Social Engineering mit 38,4 % die dritthaufigste
Angriffsform, in Osterreich die bewusste Informations- oder Datenweiter-
gabe bzw. der Datendiebstahl durch eigene Mitarbeiter (38,20 %).

Hackerangritfe [ NRNRNRBRNIEBMEEEEEEEE 2060 °
digitales Abhéren [NNNGENENEGEGEEEEEEEEE 41,10 %
Social Engineeering [ ININININIE 33,40 %
interner Datendiebstahl | NNRNRENIEIEGBEEE 33,00 °-
externer Datenabfluss | NN 21,90 %
Hardware-Diebstahl | NN 17.40 %

Quelle: Corporate Trust 2014

Jedoch setzen lediglich 16% der befragten Unternehmen E-Mail-Verschlis-
selung als Instrument der IT-Sicherheit ein:



Netzwerksicherheit [N 88,40 %
Passwortschutz [N 61,40 %
Heimarbeitsplatzssicherung [ 58,30 %
Datenverschliisselung [ 38,60 %
erweiterte IDs tiber Biometrie/Token [ 31,80 %
VPN I 25.20 %
Rechtemanagement [ 25,00 %
Beschrankung fiir Zugriff aus Ausland [ 23,10 %
BYOD-Verbot [ 19,40 %
Monitoring [ 16,80 %
E-Mail-Verschliisselung [ 16,00 %
Zertifizierung [ 12,90 %
Data Leakage Prevention [l 12,40 %
Cloud-Verbot [l 6,60 %

Sonstiges | 1,70 %
Quelle: Corporate Trust 2014

Aufgrund der gewaltigen internationalen Datenstréme muss man davon aus-
gehen, dass sehr groBe Datenmengen zwischen Kommunikationspartnern
unverschlisselt ausgetauscht werden. Ein wesentlicher Teil davon wird Gber
E-Mail Gbertragen.
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Grafik nach: BLZ/ Rita Béttcher Quelle: Telegeography Research

Im Rahmen des "FUTURE REPORT"! wurden von Corporate Trust im Jahr
2017 erneut 3.342 Unternehmen in Deutschland, sowie 1.396 Unternehmen
in Osterreich nach aufgetretenen Sicherheitsvorféllen und dabei erlittenen
Schéden befragt. Darliber hinaus war Ziel der Befragung, die Einschatzung
zukinftiger Risiken und praventiver MaBnahmen aus Sicht der Unternehmen
zu erhalten.

Analog zur Studie aus dem Jahr 2014 gaben auch 2017 mehr als die Hélfte
der Unternehmen an, Opfer eines Angriffes geworden zu sein. In der aktuel-
len Studie wurde der Fokus der Angriffe auf "Organisierte Kriminalitat" aus-
geweitet:

' Corporate Trust 2017 FUTURE REPORT - https://www.corporate-trust.de/wp-content/up-
loads/2017/11/Future_report_2017_DT_webv2.pdf


https://www.corporate-trust.de/wp-content/uploads/2017/11/Future_report_2017_DT_webv2.pdf
https://www.corporate-trust.de/wp-content/uploads/2017/11/Future_report_2017_DT_webv2.pdf

Wurde Ihr Unternehmen bzw. das Management bereits Opfer eines Angriffs durch die Organisierte Kriminalitat?

Ja
51,6%

GRAFIK 3 Quelle: Corporate Trust 2017

Die genannten Schwerpunkte der erlittenen Angriffe liegen aber trotzdem
weiterhin Uberwiegend im Bereich der Informationstechnik. Eine sehr grof3e
Rolle spielen Szenarien, die durch Social Engineering vorbereitet werden,
aber auf Basis technischer Systeme wie E-Mail durchgefiihrt werden.

Welche Schidden erlitten Sie durch einen solchen Angriff durch die Organisierte Kriminalitdt?
[Mehrfachnennungen miglich)

Spear-Phishing-Mails,

Watering-Hole-Angriff - Social Engineering 38,6 %

25,6 %

Fake President Attacke - Social Engineering

Komplexer Cyber-Angriff 193 %

Kreditkarten-Betrug bzw. -Félschung 16,1 %

16,1 %

Bitcoin-Erpressung nach Ransomware-Angriff
oder DDoS-Drohung

GRAFIK 4 Quelle: Corporate Trust 2017

Fast 30% der Unternehmen gehen davon aus, dass im Rahmen eines An-
griffs Informationen abgeflossen sind:



Waurde Ihr Unternehmen in den letzten drei Jahren Opfer von Spionage oder Informationsabfluss?
WeiB nicht
25,6 %
GRAFIK 7 Quelle: Corporate Trust 2017

Nahezu alle Unternehmen (96,5%) nennen bei der Frage nach Sicherheits-
vorkehrungen zum Schutz vor Spionage und Informationsabfluss das Thema
"MaBnahmen zur Erhéhung der IT-Sicherheit™:

Welche Sicherheitsvarkehrungen hat |hr Unternehmen zum Schutz vor
Spionage oder Informationsabfluss getroffen?
[Mehrfachnennungen méglich]
Geheimhaltungsvereinbarungen %33%
denArveneverrancs |
durch unseren Sicherheitsverantwortlichen
R0 guoteme penaioe I = *
durch externe Spezialisten
Backgroundchecks zu neuen Geschiftspartnern _ 48,4 %
Pre-Employ 5 fiir neue Mitarbei
in sensiblen Geschaftsbereichen _ =k
Abschluss einer Versicherung _ 9.1%
Keine . 3.2%
GRAFIK 19 Quelle: Corporate Trust 2017




2.3 Wettbewerb als Motivation

Im Rahmen der Studie "Einsatz von elektronischer Verschllsselung -
Hemmnisse fur die Wirtschaft"? hat das BMWi 2018 u.a. die Motivation von
Unternehmen (KMU) flr den Einsatz von Verschlisselung untersucht. Far
diese Studie wurden 212 Unternehmen befragt, von denen 140 weniger als
500 Mitarbeiter beschaftigen.

"Die Motivation von kleinen und mittleren Unternehmen fiir den Einsatz von
Ver-schlisselung ist derzeit vor allem durch das Wettbewerbsumfeld ge-
pragt. 45 Pro-zent der KMU geben an, sich durch Kommunikationsverschlis-
selung vor allem von anderen Wettbewerbern differenzieren zu wollen. Bran-
chen- und Kundenanforderungen sind mit ca. 40 Prozent ebenfalls wichtige
Faktoren fiir den Einsatz von Verschlisselung. Tatséchlich eingetretene Si-
cherheitsvorfalle werden von 22 Prozent der KMU als Grund fiir den heutigen
Einsatz von Verschllsselungslésungen angegeben, ein deutlich geringerer
Wert als bei den Ubrigen Motivationsgriinden."

2 BMWi 2018 Einsatz von elektronischer Verschliisselung - Hemmnisse fiir die Wirtschaft
https://www.BMWi.de/Redaktion/DE/Publikationen/Studien/einsatz-von-elektronischer-ver-
schluesselung-hemmnisse-fuer-die-wirtschaft.pdf?__blob=publicationFile
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Abb.5 Anwender von Kommunikationsverschliisselung in KMU:
Griinde fiir den Einsatz

Differenzierung gegenlber Wettbewerbern

)
[
Anforderungen unserer Branche 7,9
AR

Anforderungen von Kunden 38,6%

Sicherheitsvorfalle in unserem Unternehmen 29,7%

Regulatorische Bestimmungen 18,8% 37,6%

45% 30% 15% 0% 15% 30% 45% 60%

Trifft nicht zu  m Trifft voll zu
Quelle: BMWI 2018

2.4 compliance als Motivation

Eine ausdriickliche Pflicht zur E-Mail-Verschlisselung ist gesetzlich nicht ge-
regelt. Allerdings ist es aufgrund aktueller gesetzlicher Anforderungen aus
Sicht der Compliance erforderlich, sich mit dem Erfordernis einer entspre-
chenden Verschlisselung im Einzelfall auseinanderzusetzen.

Die DSGVO normiert umfassende Anforderungen an den technischen und
organisatorischen Schutz personenbezogener Daten in Art. 32 DSGVO, wo-
nach Verantwortliche ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten haben.

Ahnliche Vorgaben gelten fiir Betreiber Kritischer Infrastrukturen durch die
Anpassungen aufgrund des IT-Sicherheitsgesetzes (ITSiG) sowie durch die
Durchfiihrungsverordnung zur NIS-Richtlinie EU 2018/151 fur bestimmte An-
bieter digitaler Dienste, zu denen Online-Marktpldtze und -Suchmaschinen
sowie Cloud-Computing-Dienste gehdren kénnen.
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Auch die Umsetzung der Richtlinie (EU) 2016/943 zum Schutz von Ge-
schéftsgeheimnissen vor rechtswidrigem Erwerb sowie rechtswidriger Nut-
zung und Offenlegung, das geplante Gesetz zum Schutz von Geschéftsge-
heimnissen (GeschGehG), kénnte im Einzelfall eine Verschlisselung von E-
Mails erfordern.

2.5 Anwendersicht

Eine Erklarung fur die geringe Nutzung vorhandener Technologien und
Werkzeuge aus dem Bereich der E-Mail- und Datenverschlisselung l&sst
sich aus den weitverbreiteten Anwendersichten auf das Thema IT-Sicherheit
ableiten. Insbesondere in kleinen und mittleren Unternehmen (KMU) begeg-
nen sowohl Entscheider als auch Nutzer den Gefahren und Risiken der Nut-
zung von vernetzten IT-Systemen oft mit zu wenig Sensibilitdt und Aufmerk-
samkeit. Der Schutzbedarf der eigenen IT-Systeme und der verarbeiteten
und gespeicherten Daten wird erfahrungsgeman falsch eingeschéatzt.

Berater oder Verantwortliche fir IT-Sicherheit werden in Gesprachen mit An-
wendern und Entscheidern haufig mit solchen "Kernthesen" konfrontiert:

"Meine Daten interessieren niemanden."
"Die NSA kann trotzdem mitlesen."
"Verschlisselung ist kompliziert und unpraktisch."

In Unternehmen und Organisationen, die IT-Systeme nutzen, muss durch
Aufklarung die Sensibilitat fir die vorhandenen Gefahren erhéht werden.
Entscheider und Anwender missen in die Lage versetzt werden, den
Schutzbedarf der Anwendungen und Daten des eigenen Unternehmens o-
der der eigenen Organisation richtig einschatzen zu kénnen.

In diesem Kontext muss vermittelt werden, dass es nicht das Ziel der IT-
Sicherheitsstrategie sein kann, sich gegen die Mdéglichkeiten eines staatli-
chen Dienstes zu risten. Vielmehr muss die Schwelle fiir den Missbrauch
von Daten und Systemen von innen wie von auBBen durch technische und
organisatorische MaBnahmen mdglichst hoch gesetzt werden. Der Einsatz
vorhandener, bezahlbarer und praktikabler Lésungen fir Datenverschliisse-
lung, insbesondere E-Mail-Verschlisselung, unterstitzen Unternehmen und
Organisationen dabei, die Angriffsschwelle zu erhéhen.
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2.6 Rechtliche Aspekte

Ob und inwieweit der Einsatz von Verschliisselungsverfahren beim E-Mai-
ling fir den Versender oder Empfénger verpflichtend ist, ist gesetzlich nicht
klar geregelt. Deshalb bleibt der Einsatz von Verschlusselung i.d.R. Ergebnis
einer individuellen Risikobeurteilung. Daraus kann jedoch nicht der Schluss
gezogen werden, dass keine Pflichten beim Austausch von Informationen
Uber das Kommunikationsmittel E-Mail bestehen. Im Rahmen der Vertrags-
gestaltungsfreiheit kdnnen Vertragsparteien jedoch Klarheit schaffen.

2.6.1 Vertragliche Pflichten

Vertragsklauseln zur E-Mail-Verschliisselung sollten insbesondere im Blick
haben, welche Mitarbeiter oder Unternehmensbereiche verpflichtet werden
sollen. Andere Bezugspunkte kdnnen Kategorien von Inhalten resp. Informa-
tionen, einzelne Projekte, Geschéftsbereiche oder auch bestimmte Kommu-
nikationspartner betreffen. Dazu ist es sachdienlich, die Eckpunkte zur tech-
nischen Umsetzung klarzustellen bzw. Alternativen vorzusehen. Je nach Fall
kann es opportun sein, ein Sanktionsregime flr Pflichtversté3e aufzusetzen.

Wird eine E-Mail-Verschlisselung vertraglich vereinbart, ist es grundsatzlich
geboten, weitere MaBnahmen der IT-Sicherheit zu regeln. Ansonsten droht
die Verschlisselung ins Leere zu laufen. Bisher vereinbaren Vertragspar-
teien eher selten Regelungen, die unmittelbar Pflichten zur Verschllsselung
der E-Mail-Kommunikation begriinden. Dies sollte und wird sich andern.

Die Nutzung unverschliisselter E-Mails kann auch ein Pflichtversto3 gegen
eine Geheimhaltungsvereinbarung (NDA) darstellen. Wer sich dazu ver-
pflichtet, Informationen vertraulich zu behandeln und alle zumutbaren Maf3-
nahmen zu treffen, um die Vertraulichkeit einer Information zu schitzen, wird
E-Mails nicht ohne weiteres unverschlisselt versenden dirfen.

2.6.2 Gesetzliche Pflichten

Ein umfassendes Gesetz zur IT-Sicherheit gibt es bislang nicht. Eine allge-
meine Verschlisselungspflicht gibt es ebenfalls nicht. Vielmehr kénnen sich
aus unterschiedlichen Normen Mafstabe an die E-Mail-Verschlisselung ab-
leiten lassen, die teilweise nur auf bestimmte Personengruppen (z.B. Arzte
und Rechtsanwélte, § 203 StGB), Branchen oder Bereiche bzw. auf be-
stimmte Inhalte Anwendung finden (z.B. nur personenbezogene Daten, § 9
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BDSG). Daneben gibt es zwar anerkannte Regelungen, wie z.B. BSI-Grund-
schutz, technische Richtlinien oder Branchenstandards. Diese entfalten je-
doch nur bedingt eine Bindungswirkung, da es ihnen an der Allgemeinver-
bindlichkeit eines Gesetzes fehlt. Dennoch kénnen derartige Standards von
einem Gericht herangezogen werden, um den SorgfaltsmaBstab im Einzel-
fall zu bestimmen. Es ist daher, insbesondere in Ermangelung einer gesetz-
lichen Regelung, empfehlenswert, sich mit diesen Standards auseinander-
zusetzen.

Bei der Verarbeitung personenbezogener Daten bildet § 9 BDSG einen An-
knUpfungspunkt fir die Bestimmung von IT-Sicherheitsstandards. Die fir die
Datenverarbeitung verantwortliche Stelle hat alle technischen und organisa-
torischen MaBnahmen zu treffen, die erforderlich sind, um die Regelungen
des BDSG einzuhalten (z.B. Weitergabekontrolle). Erforderlich sind MaB-
nahmen nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem
angestrebten Schutzzweck steht. Ob daher MaBnahmen zur E-Mail-Ver-
schliisselung getroffen werden missen, richtet sich nach dem Ergebnis ei-
ner Risiko- bzw. Schutzbedarfsanalyse. Eine solche Risiko- und Schutzbe-
darfsanalyse stellt einen umfassenden Abwagungsprozess dar, dessen Be-
zugspunkte unten beschrieben werden. Im Ergebnis sollte eine nachvollzieh-
bare und dokumentierte Abwagung hinsichtlich der bestehenden Prozesse
entstehen, um Sorgfaltspflichten bestimmen zu kénnen. Das Dokument kann
auch in einem IT-Sicherheitskonzept verwertet oder einem Dritten gegen-
Uber verwendet werden.

Als Parameter fiir eine Schutzbedarfsanalyse kébnnen herangezogen wer-
den:

- Art der Daten/Informationen

- Zweck der Datenverarbeitung

- Schadensrisiko

- Objektive Risikolage (allgemein und branchenspezifisch)

- Subjektive Risikolage
o Bereichsspezifische Vorgaben (z.B. Sozial- und Berufsrecht)
o zurickliegende Vorfalle
o vertragliche Pflichten

- UnternehmensgroBe/wirtschaftliche Leistungsfahigkeit

- Uberlegenes Wissen

Das Ergebnis der Schutzbedarfsanalyse sowie die technische und organisa-
torische Umsetzung sollten regelmé&Big tUberprift werden.
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Wenn und soweit eine Verschlisselung fur nicht erforderlich gehalten wird
oder vom Kommunikationspartner nicht ohne Weiteres umgesetzt werden
kann, bietet es sich in schadensgeneigten Situationen an, den Kommunika-
tionspartner ausdricklich auf vorhandene Verschllsselungsverfahren oder
alternative Ubertragungswege hinzuweisen und deren Umsetzung anzubie-
ten. Macht dieser davon keinen Gebrauch, dirften sich Anspriiche des Kom-
munikationspartners verbieten, wenn er auf eine unsichere Dateniibermitt-
lung bestanden bzw. diese bewusst praktiziert hat.

An der unklaren Gesetzeslage wird nach derzeitigem Diskussionsstand das
IT-Sicherheitsgesetz?, die geplante NIS-Richtlinie* oder die geplante EU-Da-
tenschutzgrundverordnung® nichts wesentlich Andern. Ob im Rahmen einer
kiinftigen Rechtsverordnung (§ 10 BSIG-E) des IT-Sicherheitsgesetz-Ent-
wurfs Verschllisselungspflichten statuiert werden, bleibt abzuwarten.

2.6.3 Haftung

VerstéBe gegen eine Verschlisselungspflicht kénnen Unterlassungs- und
Schadenersatzanspriiche gegen das versendende Unternehmen begrin-
den. Dies ist auch fir den Fall mdglich, indem die Pflicht zur E-Mail-Ver-
schliisselung vertraglich nicht ausdriicklich bestimmt wird, es aber eine ent-
sprechende nebenvertragliche Pflicht gibt.

Daneben sind Regressanspriiche des ersatzpflichtigen Unternehmens ge-
gen die Unternehmensleitung denkbar. Denn die E-Mail-Verschliisselung
gehort als MaBnahme der IT-Sicherheit zum Risikomanagement, fiir deren
Durchflhrung Geschéftsfilhrer und Vorstande persénlich haften (§ 43
GmbHG, §§ 91, 93, 116 AktG).

2.7 Fazit

Die Ergebnisse der Studien von Corporate Trust legen nahe, dass auf die
Mehrheit der Unternehmen (> 50%) bereits IT-basierte Angriffe durchgefihrt
wurden, die zu Schaden und zum Abfluss von Informationen gefihrt haben.

3 Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)

4 Vorschlag fur eine Richtlinie iber MaBnahmen zur Gewahrleistung einer hohen gemeinsa-
men Netz- und Informationssicherheit in der Union, 2013/0027, COM(2013) 48 final

5 Vorschlag fur Verordnung zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung, COM(2012)
011 final
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Insbesondere die Untersuchung von Corporate Trust aus dem Jahr 2014
zeigt, dass mehr als die Halfte (54,30 %) der befragten Unternehmen in
Deutschland einen Spionagevorfall oder einen Verdacht auf einen erfolgten
Angriff hatten. Nahezu jedes zweite betroffene Unternehmen (41,10 %)
nennt das "Abhéren/Abfangen von elektronischer Kommunikation, z.B.
E-Mails, Fax, etc." als bewiesene oder vermutete Handlung des Angreifers.
Nur 16 % der Unternehmen nutzen E-Mail-Verschliisselung als Instrument
der IT-Sicherheit.

Von den Unternehmen wird klar erkannt, dass diese Themen gro3e Gefah-
ren in der Zukunft darstellen und dass entsprechende SchutzmaBnahmen
notwendig sind.

Die Verschlusselung der Unternehmenskommunikation, insbesondere per
E-Mail, erh6ht die Schwelle fir potentielle Angreifer und setzt offensichtlich
an einem bekannten Schwachpunkt an.

Die notwendigen Technologien und Werkzeuge sind vorhanden, werden
aber in der Praxis zu wenig oder nicht konsequent eingesetzt.

Die Studie des BMWi bestétigt einerseits die Motivation der Unternehmen
Verschlisselung einzusetzen, zeigt aber auch unterschiedliche Hemmnisse
fur die praktische Umsetzung auf.

Die gesetzlichen Rahmenbedingungen bieten groB3e Interpretationsspiel-

rdume hinsichtlich der Verpflichtung, Schutztechnologien wie Verschllsse-
lung der Kommunikation oder von Daten einzusetzen.
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3 Vorhandene Technologien

3.1 Verschliisselungs- und Signaturverfah-
ren

Die moderne Kryptologie entstand Mitte des letzten Jahrhunderts und basiert
durchweg auf Mathematik. Sie l6ste das alte Sicherheitsprinzip "Security
through Obscurity” (Sicherheit durch Unklarheit) ab, bei der die Sicherheit
durch die Geheimhaltung der Funktionsweisen gewabhrleistet war - ein risi-
koreicher und durchweg proprietarer Ansatz mit hohen Abhéngigkeiten.

Marktibliche Verschliisselungsprodukte setzen auf bekannte Algorithmen.
Um den Klartext in einen Geheimtext umzuwandeln, wird als Parameter ein
Schlissel bendtigt und dieser ist das Geheimnis. Algorithmen wie AES (Ad-
vanced Encryption Standard) gelten als sehr sicher. Der Aufwand einer
"Brute Force Attack", bei der alle méglichen Kombinationen durchgerechnet
und ausprobiert werden, steigt mit der Schllssellange exponentiell.

3.2 Symmetrie der Schliissel

Grundsatzlich wird zwischen symmetrischer und asymmetrischer Verschlis-
selung unterschieden. Bei der symmetrischen Verschlisselung, zum Bei-
spiel nach dem AES-Standard, wird derselbe Schliissel zum Ver- und Ent-
schlisseln der Daten genutzt. Die Sicherheit ist an die Geheimhaltung des
Schllssels gebunden. In der direkten Nutzung zur Kommunikation gibt es
das Problem, dass mindestens zwei Parteien diesen Schllssel zuerst initial
miteinander teilen und ihn anschlieBend sicher verwahren missen.

Bei einer symmetrischen Verschlisselung wird Klartext mittels einer Krypto-
Funktion (Algorithmus) und dem geheimen Schlissel in einen Geheimtext
gewandelt. Der Empfénger kann mittels desselben geheimen Schliissels die
Nachricht wieder entschliisseln. Dieses Verfahren ist schnell, aber man hat
das Problem, dass man das Geheimnis, den geheimen Schllssel, allen
Kommunikationspartnern auf einem anderen sicheren Kanal mitteilen muss.
Zum Beispiel missen bei passwortbasierten PDF- oder ZIP-Container-Ver-
schlisselungen die Passwdérter an den Kommunikationspartner weitergege-
ben werden - und das mdglichst auf einem anderen Kommunikationskanal.
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Absender Empféanger

Klartext 0 - Geheimtext Geheimtext 0 - Klartext

Schitssel Schlussel

Schematische Darstellung der symmetrischen Verschliisselung

Bei der asymmetrischen Verschliisselung werden zwei Schliissel als Para-
meter genutzt: Ein 6ffentlicher Schlissel (public key) wird fir die Verschlls-
selung genutzt. Ein privater, geheimer Schlissel (private key) erméglicht die
Entschlisselung der Daten. Beide Schliissel stehen in einer bestimmten ma-
thematischen Abhangigkeit. Der private Schllissel lasst sich aber durch die
Kenntnis des o6ffentlichen Schliissels nicht errechnen. RSA, benannt nach
Ron Rivest, Adi Shamir und Leonard Adleman, ist ein weit verbreiteter Stan-
dard in der asymmetrischen Verschlisselung.

Eine sichere Mitteilung eines geheimen symmetrischen Schllissels ist somit
nicht mehr nétig. Meist wird der 6ffentliche Schilissel in einem Zertifikat inte-
griert, in dem unter anderem Identitats-Informationen zum Inhaber (z.B.
Name und E-Mail-Adresse) gespeichert sind und die Kombination aus 6f-
fentlichem SchllUssel und Identitat durch einen Dritten beglaubigt wird.

Absender Empfénger
Klartext U ™ | Geheimtext Geheimtext U - Klartext
x public key private key

Schematische Darstellung der asymmetrischen Verschliisselung

3.3 Private und offentliche Schliissel mit
Identitaten

Das initiale Problem der Schliisselverteilung und Geheimhaltung ist mit der
Aufteilung in 6éffentliche und private Schllssel gelést.

Asymmetrische Schllsselpaare werden Identitdten zugeordnet. Hierin be-
griindet sich das Modell der Public-Key-Infrastruktur (PKI), die Basis der
Public-Key-Kryptografie, welche letztlich die sichere Kommunikation inner-
halb unsicherer Netzwerke erlaubt. Die &ffentlichen Schliissel werden als
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Zertifikate auf bestimmte Identitaten ausgestellt und breit gestreut. Mit der
Echtheits- und Gltigkeitsprifung von Zertifikaten kénnen Identitaten zu die-
sem Zeitpunkt zweifelsfrei festgestellt werden.

PKlen werden im Bereich der E-Mail-Verschlisselung genutzt, indem Nach-
richten mit den Zertifikaten der jeweiligen Empfanger verschlisselt werden.
Nur der Inhaber des privaten Schlissels zum jeweiligen Zertifikat kann die
Nachrichten entschllsseln.

3.4 S/MIME und OpenPGP - Zertifikat oder
Schliissel?

Zur PKl-basierten E-Mail-Verschliisselung haben sich zwei Standards etab-
liert: S/IMIME (Secure/Multipurpose Internet Mail Extensions) und OpenPGP
(Pretty Good Privacy). Beide nutzen im Grunde die gleichen kryptografi-
schen Verfahren. Sie unterscheiden sich jedoch in der Zertifizierung der 6f-
fentlichen Schllissel und damit in den Vertrauensmodellen.

Beide Standards sind nicht zueinander kompatibel - das bedeutet, Anwender
des einen Verfahrens kdénnen keine signierten oder verschlisselten Nach-
richten mit Anwendern des anderen Verfahrens austauschen.

3.4.1 S/MIME und X.509

S/MIME bezeichnet einen Standard, bei dem sogenannte X.509¢-Zertifikate
genutzt werden. Die Zertifizierung der 6ffentlichen Schllissel wird als Dienst-
leistung durch 6ffentliche Trustcenter als Certification Authority (CAs) ange-
boten. Je nach Prifungsverfahren und der damit verbundenen Vertrauens-
stufe sind die Zertifikate kostenpflichtig.

Das Vertrauensmodell ist hierarchisch. Die Identitaten werden Uber eine Zer-
tifikatskette vom Nutzerzertifikat Uber eventuelle zweckgebundene Zwi-
schen-CAs bis hin zum Wurzel-CA-Zertifikat der ausgebenden Stelle verifi-
ziert.

5 D.h., die Informationen im Zertifikat sind einheitlich nach X.509-Standard aufgelistet.
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Hierarchisches Vertrauensmodell

Wurzel-
Zertifizierungsstelle 'i‘ Vertrauensanker
\

v ¥ v
Zwischen- Zwischen- Zwischen-
Zertifizierungsstelle 1 Zertifizierungsstelle 2 Zertifizierungsstelle 3
End-Entitat- End-Entitat- End-Entitat- End-Entitat- End-Entitat-
Zertifikat 1a Zertifikat 1b Zertifikat 2a Zertifikat 3a Zertifikat 1b

Schematische Darstellung des hierarchischen PKI-Vertrauensmodells

S/MIME ist als Kommunikationsstandard in den gangigen E-Mail-Program-
men bereits implementiert und die CA- und Sub-CA-Zertifikate der bekann-
ten Trustcenter sind zur Prifung der Nutzerzertifikate ebenfalls vorinstalliert.

3.4.2 OpenPGP

OpenPGP sieht vor, dass sich die Teilnehmer untereinander ihre éffentlichen
Schllssel signieren und damit zertifizieren. Dadurch entsteht ein "Web of
Trust (WOT)", ein Netzwerk des Vertrauens, das ohne Hierarchien aus-
kommt. Schllisselpaare werden selbst erstellt und &éffentliche PGP-Schliissel
von Teilnehmern beispielsweise auf Key Signing Partys gegenseitig zertifi-
ziert. PGP-Nutzer kénnen die 6ffentlichen Schliissel anderer Nutzer mit ihren
eigenen privaten Schliisseln signieren, um deren Echtheit zu dokumentie-
ren. Im Unterschied zu Zertifikaten, die nur von einer CA unterzeichnet wer-
den, kann ein PGP-Key beliebig viele digitale Unterschriften enthalten.

Web of Trust

Fraa -

Schematische Darstellung des WOT-Vertrauensmodells

OpenPGP ist in den gangigen E-Mail-Programmen nicht vorinstalliert, so-
dass der Nutzung immer eine Client-Installation wie beispielsweise Enigmail
flr Thunderbird vorausgehen muss.
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3.4.3 Nutzung und Sicherheit

Die Nutzung von OpenPGP und S/MIME in Webmailern ist noch nicht befrie-
digend gelést.

Unter Sicherheitsaspekten bieten beide Verfahren Vor- und Nachteile. Fir
den geschaftlichen Austausch von Nachrichten hat sich S/MIME durchge-
setzt, da hier eine zentrale Instanz organisatorische Aufgaben Ubernimmt
und je nach Priifungsverfahren die Vertrauenswirdigkeit der Zertifikate hoch
eingestuft werden kann. Andererseits mussen Wurzelzertifizierungsstellen
besonders geschitzt werden, da sie einen zentralen Punkt fir Angreifer dar-
stellen.

Im PGP-Verfahren ist durch das Web of Trust kein solcher zentraler Angriffs-
punkt vorhanden. Jedoch muss der Benutzer zur Erreichung einer hohen
Vertrauenswirdigkeit (Uber die Verschlisselungsmdglichkeit hinaus) selbst
besondere MaBnahmen ergreifen. Auch bei der Generierung des Schliissels
sind Besonderheiten zu berlcksichtigen, damit keine Kompromittierung
durch Angreifer durchgefiihrt werden kann.

3.5 Signieren von E-Mails

Durch die Nutzung des PKI-Modells lassen sich auch digitale Signaturen er-
stellen, welche im Bereich der E-Mail-Sicherheit Anwendung finden. Diese
dienen als eine Art Fingerabdruck, um die Echtheit einer E-Mail-Adresse
bzw. der versendenden Identitat entsprechend zu bestatigen.

Beim Signieren von E-Mails bildet der Sender (iber seine Nachricht eine
Prifsumme (Hash) und verschliisselt diese mit seinem privaten Schliissel.
Das Ergebnis verschickt er als Signatur zusammen mit der Nachricht. Die
Echtheit einer Nachricht kann der Empfénger verifizieren, indem er die Prif-
summe in der Signatur mit dem 6ffentlichen Schlliissel des Absenders de-
chiffriert, den Hash erneut berechnet und die Ergebnisse vergleicht. Wenn
sie Ubereinstimmen, ist die Signatur glltig und der Inhalt der Nachricht nach
dem Signieren nicht mehr geandert worden.
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Absender Empfénger

Nachricht Nachricht Nachricht

Signatur Signatur Hash-Wert

0—

private key

Schematische Darstellung der Erstellung von Signaturen

Damit Ver- und Entschliisselung und Signieren bzw. Signaturprifen funktio-
nieren, massen Sender und Empfanger nicht unbedingt dasselbe E-Mail-
Programm nutzen, doch die Formate der Schlissel, die Hashwertberech-
nung und die Verschliisselungsverfahren missen Gbereinstimmen.

3.6 Hybride Verschliisselung

Vor dem komplexen Hintergrund der PKI erscheint die eigentliche Verschlis-
selung beinahe trivial. In der Praxis wird aus Performancegrinden nicht der
gesamte E-Mailinhalt asymmetrisch verschlisselt. Stattdessen wird die
schnellere symmetrische Verschliisselung genutzt, dann der symmetrische
Schllssel mit dem asymmetrischen Verfahren "versteckt" und mit der ver-
schlisselten E-Mail Gbertragen.

Beispiel: Der Absender méchte dem Empféanger eine S/IMIME-verschlisselte
Nachricht zukommen lassen. Die Verschlisselungs-Software generiert zu-
néchst einen symmetrischen Session-Key. Mit diesem werden die im Klar-
text vorliegenden Daten verschlisselt. Der Session-Key wird dann mit dem
Zertifikat vom Empfénger verschllisselt und mit an die Nachricht angehangt.
Die verschlUsselte Nachricht enthalt nun die Information, mit welchem Zerti-
fikat die Nachricht verschllisselt wurde, damit die Software des Empfangers
den zum Zertifikat gehérigen privaten Schliissel zur Entschliisselung nutzen
kann. Der Empfénger erhélt die Nachricht. Mit seinem privaten Schlissel
kann er zunachst den symmetrischen Session-Key entschliisseln, den das
Programm des Absenders fiir diese Nachricht erstellt hat. Mit diesem Ses-
sion-Key kann die Software des Empfangers schlieBlich die Originalnach-
richt entschlisseln.
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Absender

Klartext 0 - Geheimtext

Session key

O0—=| O0— |0—

Public key Session Key Private key Empfianger

Geheimtext U - Klartext

Session key

Schematische Darstellung der hybriden Verschllsselung

3.7 Transportverschliisselung

Wesentlicher Aspekt der Ende-zu-Ende-Verschliisselung von E-Mails: Kein
System kann auf dem Ubertragungsweg auf die Inhalte der E-Mail zugreifen.
Dies bedeutet allerdings gleichzeitig den kompletten Verzicht auf Content-
Filter, Antivirus, Antispam, Data Loss Prevention und Archivierung.

Eine Alternative fir Organisationen mit abweichenden Vorhaben ist daher
die Transportverschlisselung. Hierbei werden die Einzelnachrichten inner-
halb eines verschlisselten Transportkanals (auch Tunnel genannt) versen-
det, sodass ein Angreifer den Transport nicht abhéren und somit die Uber-
tragenen Daten nicht mitlesen kann.

Am Anfangs- und Endpunkt der Verbindung aber liegen die Daten unver-
schlisselt vor. Betreiber der Anfangs- und Endpunkte der Verbindung kén-
nen die Daten daher im Klartext lesen. Wenn die Ubertragung (ber eine
Reihe von hintereinandergeschalteten Verbindungen erfolgt, gilt dies fiir jede
einzelne Verbindung.

Die Transportverschlisselung ist dann sinnvoll, wenn Anfangs- und End-
punkt der Verbindung in kontrollierten, geschitzten Systemen liegen, die
Ubertragung zwischen diesen geschiitzten Systemen aber durch ein unge-
schitztes Netz erfolgt, z.B. durch das 6ffentliche Internet. Streng genommen
sind praktisch alle am Internet betriebenen Systeme kontrolliert und zumin-
dest auf einer niedrigeren Ebene geschiitzt. Von und an diese Systeme (iber-
mittelte Daten gehen den Betreiber der genutzten Ubertragungswege grund-
satzlich nichts an. Deshalb wére es sinnvoll, Transportverschlisselung ge-
nerell auf allen Ebenen zu nutzen. Das ist jedoch nicht der Fall.
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So sind in der Praxis viele im Internet genutzte Leitungen unverschllsselt.
Das gilt insbesondere fir Anbindungen von Haushalten, Firmen etc. an das
Internet, z.B. per DSL oder Kabelanschluss. Auch in gréBeren Unternehmen
mit mehreren Standorten oft als VPN (Virtual Private Network) genutzte
MPLS-Anbindungen sind grundsatzlich nicht verschlisselt. Ein Angreifer
muss sich nur Zugang zur auch physisch oft nur wenig gesicherten Leitung
verschaffen (z.B. an der Hausanschlussdose), um alle dort (ibertragenen Da-
ten abzuhdren.

Im E-Mail-Verkehr ist deshalb mindestens der Einsatz von TLS (Transport
Layer Security) oder ein verschllsseltes VPN mittels IPsec bei der Ubermitt-
lung generell anzuraten. Bei beiden Verfahren erfolgt Uber eine bestehende
Verbindung zunachst ein Austausch 6ffentlicher Schlilissel. Mit Hilfe dieser
offentlichen Schliissel wird dann per asymmetrischer Verschlisselung ein
symmetrischer Schllssel ausgehandelt (Session-Key), mit dem dann die ei-
gentlich zu tbertragenden Daten verschlisselt werden.

TLS und IPsec kapseln die zu Ulbertragenden Datenpakete des eigentlich
genutzten Protokolls und Ubernehmen dabei die Daten vom eigentlichen
Service zur Verschlisselung, bzw. ibergeben nach der Entschliisselung die
entschlisselten Daten an den Service auf Empféngerseite. Flr den unterlie-
genden Service ist TLS und IPsec vollkommen transparent. TLS eignet sich
gut zur Verschlisselung vieler standardisierter Internet-Protokolle: aus
SMTP wird SMTPS, aus IMAP wird IMAPs etc.

Alternativ kann eine TLS-Verschllisselung nach erfolgtem Verbindungsauf-
bau eines Service eingerichtet werden (STARTTLS). Genutzt wird das z.B.
beim E-Mail-Protokoll SMTP.

Der Vorteil: die Ansprache des Service erfolgt iber den gleichen Port wie fur
den unverschlisselten Dienst. Das ist aber gleichzeitig auch ein Nachteil,
weil die Ubertragung Uber diese Ports dann sowohl unverschlisselt als auch
verschlisselt stattfinden kann und die tatsachliche Durchfihrung der Ver-
schliisselung schwerer zu Uberpriifen ist. Dennoch scheint sich STARTTLS
zumindest im E-Mail-Verkehr gegeniiber SMTPS durchzusetzen.

Der Namenswechsel von SSL zu TLS erfolgte nach SSL 3.0; TLS 1.0 ent-

spricht SSL 3.1. Versionen bis SSL 3.0 werden heute als nicht mehr sicher
angesehen, zum Einsatz kommen sollte in der Praxis mindestens TLS 1.0.
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Das BSI empfiehlt den Einsatz von TLS 1.27. Es reicht nicht aus, die richtige
Version von TLS einzusetzen, auch das Uber TLS genutzte Verschllsse-
lungsverfahren muss sicher sein. Als extrem unsicher gilt DES, RC4 gilt als
geknackt, Triple DES als bedingt sicher, AES-128 als sicher und AES-256
als derzeit sehr sicheres Verfahren, das bevorzugt genutzt werden sollted.

Ein weiteres Problem bei TLS, das im Ubrigen prinzipiell bei allen Verschliis-
selungen besteht, bei denen ein symmetrischer Session-Key ausgehandelt
wird: ein Angreifer kdnnte die gesamte Kommunikation inklusive der Aus-
handlung des Session-Keys mitschneiden und fiir eine spatere Auswertung
speichern. Wenn zu einem spéteren Zeitpunkt dann die privaten Schllissel
der beim Verbindungsaufbau genutzten asymmetrischen Schiliissel in die
Hande des Angreifers gelangen, kann er die symmetrischen Session-Keys
rickwirkend entschlisseln. Damit hat er Zugriff auf den Klartext der gesam-
ten gespeicherten Kommunikation.

Tats&chlich wird berichtet, dass die NSA genau dies tut®. Der im April 2014
entdeckte Heartbleed-Bug in der viel genutzten Open-SSL Implementierung
von TLS machte zudem das Auslesen genutzter privater Schliissel még-
lich'o,

Um diesem Problem zu begegnen, wurde "Perfect Forward Secrecy" (PFS)
entwickelt. Dabei werden aus den asymmetrischen Langzeitschlisseln zu-
nachst zufallige Kurzzeitschliissel generiert, (iber die dann erst Session-
Keys ausgehandelt werden. Die genutzten Kurzzeitschllissel werden dann
wieder verworfen und sind spéter auch bei Kenntnis der Langzeitschlissel
nicht wieder berechenbar. Eine etwa aufgezeichnete Kommunikation kann
deshalb auch bei Kenntnis des privaten Schllssels nicht entschllsselt wer-
den.

7 BSI, Technische Richtlinie TR-02102-2: "Kryptographische Verfahren: Empfehlungen und
Schlissellangen Teil 2 - Verwendung von Transport Layer Security (TLS)", Version 2014-01,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtli-
nien/TR02102/BSI-TR-02102-2_pdf

8 Institut fUr Internet-Sicherheit, Buch: Sicher im Internet, http://www.internet-sicher-
heit.de/institut/buch-sicher-im-internet/workshops-und-themen/verschluesselung-und-identi-
taeten/ssltls-verschluesselung/

9 Siehe u.a. Zeit Online: "Verschlsselte Mails machen die NSA neugierig", 21.6.2013,
http://www.zeit.de/digital/datenschutz/2013-06/nsa-speichert-verschluesselte-mails

10 Siehe z.B. heise Security: "So funktioniert der Heartbleed-Exploit", 10.4.2014,
http://www.heise.de/security/artikel/So-funktioniert-der-Heartbleed-Exploit-2168010.html
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Das BSI hélt den Einsatz von PFS bei der Verwendung von TLS zum Schutz
personenbezogener oder anderer sensibler Daten fir grundséatzlich notwen-
dig®.

Mit der Verabschiedung von TLS 1.3 wurde 2018 nicht nur der Handshake
zum Verbindungs- und Wiederaufbau komplett neu designt, um sicherer und
latenzérmer zu arbeiten, sondern noch eine Vielzahl groBer Veréanderungen
gegenlber der Vorgangerversion eingefihrt.

Zudem wurde der Grundstein fir die Verwendung neuer, kryptographisch
auch bei klnftiger Verwendung von Quantenrechnern als sicher angese-
hene, Cipher Suites gesetzt. Bei flichendeckender Einflhrung wird eine
Vielzahl bisher noch verbreiteter Cipher Suites nicht mehr verwendet.

Mit eTLS wurde durch die ETSI eine Variante von TLS1.3 etabliert, die je-
doch im Gegensatz zu reinen TLS 1.3 Implementierung fir den internen
Netzwerkverkehr auf die Perfect Forward Secrecy ganzlich verzichtet und
somit eine unndtige Schwachung darstellt.

Zusatzlich sollte fur die Ende-zu-Ende-Verschlisselung oder Organisation-
zu-Organisation-Verschlisselung S/MIME bzw. PGP verwendet werden.
Eine Kombination aus den Technologien ermdglicht dann einen umfassen-
den Schutz und authentische Kommunikation.

3.8 Zusammenspiel Clients - Endpoint
Security

Die Absicherung der Kommunikation zwischen zwei Nutzern z.B. Uber eine
durchgéngige Verschlisselung der ausgetauschten E-Mails setzt voraus,
dass keine systembedingten Schwachstellen in der Kette des Informations-
flusses auftreten. Haufig bieten die eingesetzten Nutzerendgerate leichte
Ansatzpunkte fur potenzielle Angreifer, da oft grundlegende Regeln des IT-
Betriebs - insbesondere fur Windows-Systeme - von den Anwendern nicht
beachtet werden. Nicht regelmaBig durchgefiihrte Updates von Betriebssys-
tem und Anwendungen (Patchmanagement) sind neben dem Einsatz von
unsicheren Anwendungen haufig auftretende Probleme. Darlber hinaus
kann ein Nutzerendgerat durch fehlende oder veraltete Endgerateschutz-
software ("Virenschutz"), sowie durch sorglosen Umgang mit externen Da-
tentragern oder durch Offnen kompromittierter Websites oder E-Mails leicht
angegriffen werden.
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Beispielsweise beruht das "EFAIL" genannte Szenario der vermeintlichen
Entschlisselung verschlisselter E-Maildaten letztendlich auf der Tatsache,
dass im Vorfeld der Entschlisselung bereits ein Angriff auf die beteiligten
Systeme stattgefunden hat, um Daten mitschneiden zu kénnen. Die Ursa-
chen, dass dieser Angriff moglich ist, liegen ausschlieBlich in der eingesetz-
ten E-Mail-Software sowie der Sicherheitskonfiguration der Clientsysteme.

Abhangig von dem Schutzbedarf der Informationen, die auf einem Nutze-
rendgeréat verarbeitet, gespeichert oder von diesem Endgerat mit anderen
Nutzern geteilt werden, missen die Schutzsysteme fiir das System dimen-
sioniert werden. Hierbei missen neben den o.g. Aspekten auch die Ver-
schlisselung des Endgerates sowie der Einsatz einer umfassenden Uber-
wachungslésung in Betracht gezogen werden.
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4 Losungen flir die Praxis

In der Praxis existieren zwei Ansétze, die bei der Kommunikation zwischen
Organisationen durchweg und fir den User nicht ersichtlich gemischt wer-
den kénnen: Verschlisselung ausgehend vom Mailprogramm/Client des An-
wenders oder die Verwendung von Verschlisselungsgateways.

Bei der Verschlisselung Gber das Mailprogramm bzw. dem Client des Users,
missen die Zertifikate auf dem Client entweder auf einem Token (z.B. einer
Smartcard) im TPM des Rechners oder als Soft-Key vorhanden sein. Dies
hat den Vorteil, dass eine Verschlisselung Ende-zu-Ende realisiert werden
kann und die Mail auch auf dem Mailserver und im internen Netz der jewei-
ligen Organisation immer verschlisselt vorliegt. Auch ist dem User immer
klar, ob eine Mail verschlisselt ist oder nicht.

Far ein reibungsloses Funktionieren ist es notwendig, dass organisatorische
und technische Prozesse existieren, um sicherzustellen, dass die User Uber
eigenes Schlisselmaterial verfligen und dieses benutzen kénnen. Die gan-
gigen Mailprogramme wie z.B. Outlook unterstiitzen nativ bereits die Mail-
verschlisselung tUber S/MIME. Fir PGP ist i.d.R. ein Zusatzprogramm not-
wendig.

Bei der Nutzung eines Verschlisselungsgateways wird zentral auf dem Ga-
teway konfiguriert welche E-Mails verschliisselt versendet werden. Hier wird
Komplexitdt vom User weggenommen und durch entsprechende Prozesse
in der IT-Administration abgedeckt. Durch die Nutzung eines Gateways kann
so auch sichergestellt werden, dass bestimmte Kommunikation immer ver-
schlisselt wird. Gleichzeitig kénnen z.B. Mailinhalte automatisch vor der Ver-
schlisselung bzw. nach der Entschlisselung auf Viren, Malware oder kriti-
sche Inhalte gepriift werden. Es ist von der jeweiligen Implementierung ab-
héngig, ob der User erkennen kann, ob eine E-Mail verschlisselt oder un-
verschlisselt ist.

Jede Organisation muss flr sich selbst entscheiden, welche der beiden be-
schriebenen Ansétze im organisatorischen, rechtlichen und technischen
Kontext am besten geeignet ist. In der Regel ist auch ein gemischter Ansatz
mdglich, bei dem bestimmte Mitarbeiter bereits am Client verschliisseln mus-
sen, wahrend der GroBteil der Belegschaft die Verschllisselungsfunktion des
Gateways nutzen kénnen.

Bei der Nutzung der E-Mail-Verschliisselung zwischen Unternehmen/Orga-
nisationen ist insbesondere der automatische Austausch von Zertifikaten
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wichtig. Hierfiir ist einmal eine Vertrauensstellung sowie nach Méglichkeit
ein automatischer Abruf der Verschlisselungszertifikate der Anwender not-
wendig. Die European Bridge CA bietet hier unter dem Dach von TeleTrusT
mit dem Austausch von Root-Zertifikaten der teiinehmenden Unternehmen
(die einem Mindest-Standard entsprechen) und der Bereitstellung eines Ver-
zeichnisdienstes einen Ansatz, Uber den die Zertifikate der Teilnehmer au-
tomatisch abgerufen werden kdnnen.

4.1 Basisabsicherung

In heutigen Messaging-Systemen - damit sind sowohl E-Mail-Programme fiir
Nutzer-endgeréte, als auch E-Mail-Serversysteme auf verschiedenen Be-
triebssystemplattformen gemeint - sind standardméaBig Verschlisselungs-
technologien implementiert, die haufig von Anwendern oder auch Adminis-
tratoren nicht genutzt werden.

So kdénnen die meisten Clients E-Mails mit Servern auf Basis einer ver-
schlisselten Verbindung austauschen. Damit ist zumindest ein Teil des
Ubertragungsweges einer E-Mail abgesichert. Diese Mechanismen funktio-
nieren in der Regel auch mit den heute gangigen Freemail-Systemen, die
h&ufig im privaten Bereich genutzt werden.

Fur die Verschliisselung der Kommunikation zwischen den Serversystemen,
bieten die meisten gangigen Produkte am Markt die Mdglichkeit das Sicher-
heitsprotokoll TLS zu nutzen.

4.1.1 Transportverschliisselung Client - Server
(Beispiel MS Outlook)

Am Beispiel des E-Mail-Programmes MS Outlook, das u.a. fir die Betriebs-
system-plattformen MS Windows und MacOS verfligbar ist, lasst sich auf-
zeigen, dass durch entsprechende Konfigurationseinstellungen der Daten-
austausch durch Verschlisselung abgesichert werden kann. Weiterge-
hende Informationen finden Sie im Abschnitt A1 des technischen Kompen-
diums im Anhang.
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4.1.2 Transportverschliisselung Server - Server
(TLS/SMTPS)

Die Absicherung einer SMTP-Datenverbindung zwischen zwei E-Mail-Ser-
vern kann mit einfachen Mitteln Uber TLS erfolgen. Ublicherweise kénnen
die meisten der in der Praxis eingesetzten E-Mail-Systeme flr die Nutzung
verschliisselte SMTP-Verbindungen Uber TLS konfiguriert werden. Abhan-
gig von der Konfiguration der kommunizierenden E-Mail-Server kann der
Datenaustausch verschlisselt (Opportunistic TLS) oder muss verschllsselt
(Forced TLS) erfolgen.

In dem Fall, dass ein E-Mail-Server zwingend die Verschliisselung des
Transportkanals verlangt, kommt ein E-Mail-Austausch nicht zustande,
wenn das System auf der Gegenseite nicht verschliisseln kann. Fir die Ver-
schliisselung muss auf beiden Servern ein glltiges SSL-Zertifikat installiert
sein. Weitergehende Informationen finden Sie im Abschnitt 3.7 und A1 (tech-
nisches Kompendium im Anhang).

4.1.3 Mail-Verschliisselung Client - Client (SMTP)

Far die E-Mail-Verschliusselung via S/MIME ist nur ein persénliches Zertifikat
notwendig und der Zugang zum 6ffentlichen Schlissel des Empféngers.

Im Abschnitt A2 des technischen Kompendiums wird ausfihrlich am Beispiel
der TeleTrusT European Bridge CA erklart, wie diese Méglichkeiten in vor-
handenen Systemen nutzbar gemacht werden kénnen.

4.2 Verschliisselung mit Plugins in E-Mail-
Clients

Alternativ zu den bereits erwahnten gateway-basierten Lésungen ist es auch
mdglich, die Verschlisselung bzw. Signierung im eigentlichen E-Mail-Client
durchfiihren zu lassen. Dies hat gegenlber den Gateways Vor- und Nach-
teile, die individuell, bezogen auf den Anwendungsfall, abgewogen werden
muissen.

Zu den Vorteilen zahlen unter anderem der geringe Eingriff in die IT-Infra-

struktur (Wegfall der Implementation eines Gateways in die Netzwerkarchi-
tektur) sowie die Tatsache, dass Nachrichten, vom Benutzer gesteuert, bis
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zum Endpunkt E-Mail-Client verschllsselt bleiben, ohne aufgebrochen zu
werden. So kann ein Hochstmaf an Informationssicherheit erreicht werden.
Verschlisselte Nachrichten verlassen den Rechner des Endanwenders in
jedem Falle verschlisselt.

Das gilt auch dann, wenn mit dem E-Mail-Server, gleich aus welchen Grin-
den, nicht verschlisselt kommuniziert werden sollte. Der Endanwender be-
sitzt zudem die Hoheit Gber das eingesetzte Schliisselmaterial.

Aus dieser Hoheit ergibt sich jedoch gleichzeitig auch die Verantwortung
Uber das eingesetzte Schlisselmaterial. Nur wenige Verschlisselungslésun-
gen fir E-Mail-Clients verfligen Uber die zusatzliche Mdglichkeit zentraler
Administration und Schlliisselverwaltung. Jedenfalls sind bei einem nicht nur
punktuellen Einsatz zusatzliche Vorkehrungen zur Sicherung des eingesetz-
ten Schllisselmaterials gegen Verlust oder Missbrauch zu treffen. Dies kann
durch einfache organisatorische MalBnahmen erreicht werden.

Die Verschlisselung innerhalb von E-Mail-Programmen mittels Plugins stellt
oftmals einen einfachen, ersten Schritt in die Verschlisselungswelt dar, ins-
besonders dann, wenn nur einzelne Personen mit verschlisselten E-Mails
arbeiten sollen. Bei der Auswabhl eines geeigneten Plugins sollten eine ein-
fache und problemlose Installation sowie gréBtmdgliche Usability im Vorder-
grund stehen. Gerade Neuanwender profitieren von einer Benutzerfihrung,
die dabei hilft, Fehler zu vermeiden.

4.3 Secure E-Mail Gateways - serverba-
sierte LOosungen

Im Bereich der E-Mail-Verschlisselung sind sogenannte Secure E-Mail Ga-
teways weit verbreitet. Sie sichern serverbasiert und damit zentral und trans-
parent fir die Nutzer den gesamten durchlaufenden E-Mail-Verkehr geman
eingestellter Regelwerke (Policies) ab. Compliance Enforcement, hohe U-
ser-Akzeptanz sowie der Verzicht auf Client-Installationen machen den Ein-
satz effizient und wirtschaftlich.

Secure E-Mail Gateways greifen zur PKl-basierten Verschliisselung auf die
Dienste der Zertifikats-Server zu. Fir Kommunikationspartner ohne PKI wur-
den alternative Zustellmethoden entwickelt, bei denen z.B. ein Passwort den
privaten SchlUssel ersetzt. Ein Secure E-Mail Gateway kann somit neben
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S/MIME- und OpenPGP-verschlisselten E-Mails auch passwortverschlis-
selte PDF-, HTML- oder ZIP-Container ausliefern. Auch die Ad-hoc-Erstel-
lung sicherer Web-Mailer-Accounts ist eine beliebte Alternative. De-Mail-An-
bindungen, VPN- und TLS-Unterstltzung sind ebenfalls auf einigen Gate-
ways verflgbar. Zusatzlich bieten einige E-Mail Gateways bei Bedarf die
Mdglichkeit, zusatzliche Anti-Virus-Scans oder Spamfilter zu verwenden.

E-Mail Gateway

intern festgelegte universelle
M Verschliisselungs- Verschiiisselungs-
« methode methoden

5% >4 >4
L‘ Mallserveré { Verschl. Gateway b| Antiviren-Server z > @
4 S =

Schematische Darstellung eines E-Mail Gateways

{njinlin

4.3.1 "Organisational” und "Personal” Ende-zu-
Ende-Verschliisselung

Es gibt inzwischen Secure E-Mail Gateways, die interne und externe E-Mail-
Verschlisselung intelligent verkniipfen, sodass E-Mails nicht nur lber das
Internet, sondern auch innerhalb der firmeninternen Netze in verschlissel-
tem Zustand Ubertragen werden. Dazu wird eine rein interne PKI aufgesetzt,
die eine S/MIME-Verschlisselung zwischen den internen Clients sowie die
Verschlisselung fir den externen E-Mail-Verkehr mit dem Secure E-Mail
Gateway direkt auf dem Client umsetzt. Jede E-Mail, egal an wen, ob intern
oder extern, kann so ad-hoc per S/MIME verschliisselt werden. Die relevan-
ten E-Mail-Clients auf dem Desktop-PC oder Mobile Device unterstiitzen
S/MIME von Hause aus. Optional stehen ggf. Plugins und Apps zur Verfi-

gung.

Ausgehende S/MIME E-Mails werden auf dem Secure E-Mail Gateway zu-
néchst entschlisselt und dann entsprechend den fiir einen Empfanger ver-
figbaren Mdglichkeiten sowie ggf. auf Basis definierter Unternehmensricht-
linien neu verschlisselt. Je nach Verfligbarkeit von Zertifikaten der externen
Kommunikationspartner werden dann S/MIME, OpenPGP, passwortbasierte
Verfahren (Push/Pull/HTML/PDF), De-Mail, TLS oder &hnliches genutzt.
Umgekehrt erreichen alle eingehenden in jedweder Art verschlisselten
E-Mails den internen User als S/MIME-verschlisselte E-Mail. Der beschrie-
bene Ansatz wird mit "Organisational End-to-End" bezeichnet.
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Im Moment der Umverschliisselung kénnen im Gegensatz zu durchgéngiger
Ende-zu-Ende-Verschlisselung die E-Mails zentral durch Content-Filter,
Data-Loss-Prevention-Systeme, Archivierungslésungen etc. bearbeitet wer-
den. Ebenso ist von groBem Vorteil, dass bei diesem Ansatz vom Secure
E-Mail Gateway die Vielzahl der verschiedenen E-Mail-Verschlisselungsfor-
mate der externen Kommunikationspartner unterstiitzt und nach innen ein-
heitlich S/MIME fir die Verschliisselung verwendet werden. Entsprechend
muss auf Clients keine spezielle Software fir z.B. Passwortverschlisselung
oder OpenPGP installiert, verwaltet und technisch unterstiitzt werden. Das
komplexe Zertifikatsmanagement auf Clients entfallt ebenfalls, da nur die in-
terne CA auf den Clients unterst(itzt werden muss.

Secure E-Mail Gateways kdnnen je nach Sicherheitsanforderungen und Un-
ternehmensrichtlinien sowohl den o.g. flexiblen Umverschlisselungsmodus
und durchgéngige Ende-zu-Ende-Verschlisselung als auch "Personal End-
to-End"-Verschllisselung problemlos parallel unterstiitzen. Trotz der Usabi-
lity-Nachteile auf dem Client kann echte Ende-zu-Ende-Verschliisselung fur
Anwendungsfalle mit Hochsicherheitsanforderungen durchaus gewiinscht
sein.

4.3.2 Passwortbasierte PDF-Verschliisselung fiir
E-Mails

Moderne Gateway-Systeme flir Verschliisselung und Signatur bieten far
Falle, in denen fur Empfénger keine Zertifikate zu ermitteln sind, passwort-
basierte Verschlisselungsfunktionalitaten. Eine Variante ist u. a. die E-Mail-
PDF-Verschliisselung. Hierbei wird das Gateway vom Anwender direkt
Uber seinen Outlook-Client oder durch zentrale Policies "angewiesen”, die
ausgehende E-Mail inklusive aller Dateianhdnge komplett als PDF-Contai-
ner zu verschlisseln. Der Empfanger erhalt eine standardisierte E-Mail mit
einer verschlisselten PDF-Datei im Anhang, die nur mit einem vom Absen-
der Ubermittelten Passwort gedffnet und entschlisselt werden kann. Mo-
derne Gateways bieten dem Empfénger verschiedene Méglichkeiten, um
das entsprechende Passwort zu erhalten. Die Liste reicht hier von SMS-
Funktionen bis hin zu einem Selbstregistrierungsprozess.

33



- l’ Passwortiibertragung ° -
per SMS oder Telefon '
& *

—. offene E-Mail offene E-Mail _.
had had
& @

Verschlusselungs- Entschlisselungs- -
Q: ’cﬁ prozedur prozedur Q: ’cﬁ
& *
geschiitzte PDF-Datei geschitzte PDF-Datei

B B

4 .
& l’ Sichere Nachrichteniibertragung I’ &
4 4

Grafik: ICN, Dortmund

4.3.3 HTML-Push-Verfahren

Eine weitere Méglichkeit der sicheren Ad-Hoc Kommunikation stellt die Ver-
wendung von verschlisselten HTML-Mails dar. Hierbei wird die komplette zu
versendende E-Mail am Gateway symmetrisch verschlisselt und in einen
HTML-Anhang verpackt. AnschlieBend wird eine unverschliisselte, aber sig-
nierte, Trager- E-Mail an den Empfanger der eigentlichen Nachricht versen-
det, in deren Anhang sich der verschlisselte HTML Container befindet. Das
heif3t, die komplette E-Mail wird an den Empfanger ausgeliefert und geht so-
mit in dessen Verantwortungsbereich Uiber. Dieses patentierte Verfahren bie-
tet sehr viele Vorteile. So miissen ausgehende E-Mails nicht beim Absender
zwischengespeichert werden. Beim Empfanger sind keine weiteren Kompo-
nenten erforderlich, das heiB3t dieses Verfahren ist vollkommen plattformun-
abhéngig. Der Empféanger kann sofort auf die erhaltene E-Mail verschlisselt
antworten. Darlber hinaus kann man als Sender eine Lesebestétigung an-
fordern, um einen Nachweis fir den Zugang der E-Mail zu erhalten. Die Aus-
stellung dieser Lesebestatigung kann vom Empfanger nicht abgestellt wer-
den. Der Absender erhélt auf jeden Fall eine Rickmeldung, ob und wann
seine E-Mail den Empfénger erreicht hat. Die automatische Lesebestéatigung
kann damit immer als Anscheinsbeweis eingesetzt werden.

34



4.3.4 HTML Pull-Verfahren

Bei diesem Verfahren wird mit dem Container lediglich eine Referenz auf die
E-Mail, welche noch auf dem Gateway vorgehalten wird, versendet. Der An-
wender 6ffnet den HTML Container und baut damit einen gesicherten Rick-
kanal zum E-Mail Gateway des Absenders auf. Hier kann er sich dann mit
einem Passwort anmelden und die E-Mail entschlisseln.

Vorteil beider HTML-Verfahren ist, dass der Empfanger sich nur ein Pass-
wort merken muss. Auch eine Passwortwiederherstellung oder -riicksetzung
stellt sich durch die Verwendung einer zentralen Komponente entsprechend
einfach dar.

4.4 Sicherheit beim Zertifikats- und
Schliisselmanagement

4.4.1 TeleTrusT European Bridge CA - ein PKI-Ver-
trauensverbund

Mit der European Bridge CA (EBCA) hat TeleTrusT eine Initiative ins Leben
gerufen, die fir Nutzer den sicheren und komfortablen Austausch verschlis-
selter Daten ermdglicht.

Sie ist ein Zusammenschluss einzelner, gleichberechtigter Public-Key-Infra-
strukturen (PKlen) zu einem PKI-Verbund und ermdglicht eine sichere und
authentische Kommunikation zwischen den beteiligten Unternehmen, Insti-
tutionen und 6ffentlichen Verwaltungen.

Unternehmen Banken
i
o o
- PKI PKl ="
Gemeinniitzige EB CA Offentliche
Institutionen Vertrauensverbund Verwaltung

E""" ".’..E
E-EPKI PKIE-H

Schematische Darstellung des Vertrauensverbundes "TeleTrusT European Bridge CA"
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Durch die Teilnahme an der EBCA kénnen ausgegebene Zertifikate tber lo-
kale "ldentitatsinseln" hinaus verwendet werden (siehe Abbildung). Somit
werden unterschiedliche Geschéaftsprozesse (Secure E-Mail, Secure Logon,
Secure elD etc.) Uber die Grenzen der einzelnen Organisationen hinweg
nutzbar gemacht.

Je gréBer das Netzwerk einer Bridge CA ist, desto grdBer ist der Nutzen fiir
alle teilnehmenden Organisationen. Die TeleTrusT EBCA stellt kostenlos
eine Liste der Wurzelzertifikate und untergeordneten Zertifizierungsstellen
der Teilnehmer, sowie einen Verzeichnisdienst bereit. Damit kébnnen auch
AuBenstehende mit den EBCA Teilnehmern sicher kommunizieren. Durch
die Bereitstellung dieser Tools werden zwei zentrale Probleme der sicheren
Kommunikation (ber Organisations- und PKI-Grenzen hinweg geldst.

1. Ldsung der Verteilungsproblematik durch die Bereitstellung eines
zentralen Verzeichnisdienstes.

2. Lésung der Validierungsproblematik durch die Bereitstellung von
Sperrlisteninformationen und Zertifikatslisten.

4.4.2 Volksverschliisselung

Die "Volksverschliisselung”, eine Initiative vom Fraunhofer SIT, stellt seit
Sommer 2016 Privatpersonen kostenlose E-Mail-Zertifikate mit vorheriger
Identitatsprifung zur Verfligung. So sind diese Zertifikate auch fiir Organisa-
tionen durch Verifikation der Identitat vertrauenswiirdig. In der Regel erfolgt
bei der Vergabe von kostenlosen Zertifikaten keine Identitatsprifung, daher
bietet die Volksverschliisselung einen Mehrwert gegeniber anderen kosten-
losen Zertifikaten. Nutzer der Volksverschlisselungs-Zertifikate kbnnen da-
bei ebenfalls direkt mit den EBCA-Teilnehmerunternehmen verschliisselte
E-Mails austauschen, da die Volksverschliisselung ebenfalls integriert ist.
Die 6ffentlichen Schllissel werden automatisch tGber den Verzeichnisdienst
bereitgestellt. Mit der kostenlosen Verfligbarkeit von E-Mail-Zertifikaten fur
Birger wird eine gute Mdglichkeit geschaffen, verschlisselte und vertrau-
enswuirdige E-Mail-Kommunikation in der Gesellschaft zu etablieren.
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4.4.3 Zertifikatsserver als technischer Losungs-
ansatz

Dass die vertrauliche Kommunikation zwischen Absender und Empfanger so
einfach wie beschrieben funktioniert, ist der Idealfall. Vorab sind bei jeder
einzelnen Verschlisselung folgende Fragen zu klaren: Woher bekommt der
Absender das Zertifikat des Empfangers? Ist das Zertifikat echt? Ist es glil-
tig? Ist es vertrauenswirdig? Dass der Absender das Zertifikat des Empfan-
gers bekommt, ist unabdingbar.

Die Verifizierung des aufgefundenen Zertifikats schitzt gegen die "Man-in-
the-Middle"-Attacke. Bei einem solchen Angriff gibt jemand mit einem fal-
schen Zertifikat vor, der Empfanger zu sein. Er fangt die Nachricht ab und
leitet sie anschlieBend mit dem echten Zertifikat verschlisselt an den Emp-
fanger weiter. Das kdnnte tiber Wochen und Monate so laufen und der Emp-
fanger und der Absender wirden nie davon erfahren. Auch ein zuriickgeru-
fenes (revoked) Zertifikat kdnnte ohne Validierung von Angreifern weiter be-
nutzt werden.

Die Komplexitat der PKI mit der Fille an Informationen zur Echtheits- und
Gultigkeitsprifung wird nur teilweise von den Client-Systemen erfasst und
korrekt wiedergegeben. Das macht ein manuelles Schlissel- und Zertifikats-
management praktisch unmdglich. Daflr sind als Zertifikatsserver benannte
Lésungen entwickelt worden, die das Management der Zertifikate und 6ffent-
lichen Schliissel einschlieBlich der Verifizierung und Validierung automati-
siert Gbernehmen.

Zertifikatsserver
i’ i\/ertrauens- Nutzung via
stellungen
R private Web
Schliissel APls

— ] éffentliche Zertifikatsserver Standard-
Schliissel protokolle

o>

Schematische Darstellung eines Zertifikatsservers

Zertifikatsserver sind Uber verschiedene Schnittstellen mit den Trustcentern
und den CAs gréBerer Firmen, Organisationen oder Verzeichnisdiensten wie
der EBCA verbunden. Sie rufen Gultigkeitsinformationen tber Rickruflisten
(CRLs - Certificate Revocation Lists) ab und fihren Echtzeitabfragen via On-
line Certificate Service Protocols (OCSP) durch. So werden Daten eingeholt,
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Prifsummen verglichen und der lokale Zertifikatsbestand permanent damit
aktualisiert.

Zertifikatsserver sind heute integrale Komponenten von E-Mail-Verschlisse-
lungs-Gateways oder werden in Unternehmen auch stand-alone eingesetzt
um E-Mail-Clients mit Zertifikaten, Rickruflisten und ggf. auch mit CA-Zerti-
fikaten zu versorgen. Sie bieten eine Webanwendung, Uber die Kommunika-
tionspartner auch manuell Zertifikate suchen und austauschen kdnnen.

Offentliche Zertifikatswebportale mit Funktionen zum Suchen und Verbdffent-
lichen von Zertifikaten sind z.B. GlobalTrustPoint oder CertBox'", die online
von jedermann in normalem Umfang kostenfrei genutzt werden kénnen. Die
European Bridge CA'2, ein Zusammenschluss von gleichberechtigten Unter-
nehmens-PKlen, bietet ein Zertifikatsportal an, welches eigens festgelegten
Mindestsicherheitsrichtlinien entspricht. Hierliber kénnen ebenfalls zahlrei-
che 6ffentliche Zertifikate abgerufen werden.

Die Zertifikatsserver stehen neben der E-Mail-Verschlisselung auch ande-
ren PKl-basierten Anwendungen zur Verfliigung. Als Identitat eines Zertifi-
kats kann statt einer Person auch ein System (beispielsweise mit Host-Na-
men oder IP-Adresse) eingetragen werden.

4.4.4 DANE

Beim Betrieb von unabhangigen Zertifikatsstellen (Certificate Authorities,
kurz CAs), wie sie heute von Web-Browsern und E-Mail Systemen verwen-
det werden, kam es in der Vergangenheit mehrfach vor, dass diese nachlas-
sig bei der Prifung des Antragstellers waren und Missbrauch ermdglichten
oder vollstandig unter die Kontrolle von Kriminellen gerieten, was zu falsch
ausgestellten Zertifikaten fihrte. Um die Vertrauenswirdigkeit des Systems
der Zertifikatsstellen aufrecht zu erhalten sind daher fortwéhrende, auf-
wendige MaBnahmen erforderlich. Zum einen missen die Zertifikatsstellen
selbst regelméaBig hinsichtlich ihrer operationellen Praxis bewertet werden,
zum anderen missen die Verzeichnisse der giltigen Vertrauensanker in
Web-Browsern und E-Mail-Systemen von deren Herstellern kontinuierlich
entsprechend der Bewertungsergebnisse angepasst werden. Auch gestaltet
sich eine objektive Bewertung der Vertrauenswirdigkeit einer Zertifikats-
stelle schwierig, da zu einer Auditierung die Kooperation der untersuchten
Zertifikatsstelle erforderlich ist. Selbst wenn dieser Prozess immer fehlerfrei

" globaltrustpoint.com oder certbox.org
12 dir.ebca.de
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ware, bleibt fir Zertifikate einer missbrauchten Zertifikatsstelle stets ein Zeit-
fenster bis zum nachsten Software-Update der Web-Browser und E-Mail-
Systeme, um Schaden anzurichten und Angriffe zu ermdglichen. Vor diesem
Hintergrund wird inzwischen auch grundsétzliche Kritik am System der Zer-
tifikatsstellen geauBert’3'4'5. Wirtschaftlich ist eine Zertifikatsstelle daran in-
teressiert moglichst viele Zertifikate auszustellen, da sie je Zertifikat ein Ent-
gelt vom Antragssteller erhélt. Hinsichtlich Vertrauenswurdigkeit und Repu-
tation sollte eine Zertifikatsstelle jedoch daran interessiert sein, zweifelhafte
Zertifikatsantrage abzulehnen und somit nur wenige Zertifikate auszustellen.
Im Spannungsfeld dieses intrinsischen Interessenskonflikts muss jede Zerti-
fikatsstelle eingehende Antradge bewerten.

DANE steht fir DNS-based Authentication of Named Entities und hilft alle
diese Probleme zu vermeiden. Es ermdglicht Zertifikate von zentralen Stel-
len zu beziehen, ohne dass hierfiir eine gesonderte Infrastruktur von geson-
derten Zertifikatsstellen erforderlich wére. Stattdessen beruht DANE darauf,
dass jede Organisation ihre eigenen Zertifikate als Teil der Uber sie im Do-
main Name System'® (DNS) verfligbaren Informationen selbst bereitstellt.
Hierbei tritt jede Organisation als ihre eigene Zertifikatsstelle und nur fir sich
selbst auf, ohne, dass Dritte daran beteiligt sind. Als Vertrauensanker dient
dabei das DNS, welches das zentrale Verzeichnis zur Namensauflésung im
Internet ist. Ohne eine zuverlassige Namensauflésung durch das DNS
kénnte z.B. keine Webseite abgerufen werden. Da den Betreibern des DNS
durch die Bereitstellung der Zertifikate keinerlei Mehreinnahmen entstehen,
besteht auch kein Interessenskonflikt wie im Fall der unabhangigen Zertifi-
katsstellen. Da die Dienste des DNS zudem bereits in allen Industrie- und
Schwellenléandern durch DNSSEC'” abgesichert verfligbar sind'®, steht mit
DANE ein robustes, verteiltes System zur Verteilung und Uberpriifung von
Zertifikaten zur Verfligung, welches die Authentizitat der Zertifikate sicher-
stellen kann und das frei von Interessenskonflikten der beteiligten Organisa-
tionen ist.

Weitergehende Informationen (iber DANE finden Sie im Anhang Abschnitt
A4.

13 hitps://stripe.ian.sh

4 https://www.theregister.co.uk/2011/04/11/state_of_ssl_analysis/

'8 https://www.intezer.com/digital-certificates-when-the-chain-of-trust-is-broken/
'8 https://de.wikipedia.org/wiki/Domain_Name_System

7 https://www.internetsociety.org/deploy360/dnssec/

18 https://www.internetsociety.org/deploy360/dnssec/maps/

39



4.5 Geschlossene E-Mailsysteme
4.5.1 De-Mail

Das von der Bundesregierung geférderte und per entsprechendem Gesetz
begleitete De-Mail-System wird mit "So einfach wie E-Mail und so sicher wie
Papierpost" beworben. Es ist daraus ableitbar, dass es um den nachsten
Schritt zur Digitalisierung der immer noch existierenden Papierpost geht.
Hierzu werden im Standard zu De-Mail beispielsweise auch entsprechende
digitale Alternativen zum herkémmlichen Einschreibeverfahren umgesetzt.
De-Mail ist funktionsfahig, wird aber in der Unternehmenspraxis wenig an-
gewendet. Haufiger kommt es im Umfeld von Behdrden zum Einsatz.

Die daflir abgebildeten SicherheitsmaBnahmen umfassen unter anderem
auch die Transportverschliisselung mit gegenseitiger Authentisierung der je-
weiligen Kommunikationspartner, sodass beispielsweise auch ein Abfangen
und Léschen von De-Mails auf dem Transportweg nicht méglich ist.

Architekturbedingt haben die vom Bund akkreditierten De-Mail-Provider Zu-
griff auf den Klartext von De-Mails, wenn sie nicht zuséatzlich vom Absender
Ende-zu-Ende verschlisselt wurden. In die Kritik kam die De-Mail, weil diese
Ende-Zu-Ende-Verschlisselung nicht als verpflichtende Eigenschaft defi-
niert wurde, sondern nur optional durch den Anwender genutzt werden kann.

De-Mail lasst aber auch die Ubertragung von verschliisselten Inhalten zu,
sodass jeder die wirklichen Vorteile von De-Mail - stark authentifizierte Teil-
nehmer und "Einschreiben-&hnliche" Verbindlichkeit von elektronischen
Nachrichten - auch zusammen mit starker Verschlisselung nutzen kann. De-
Mail beruht auf den géngigen E-Mail-Standards, daher kénnen auch S/MIME
oder auch OpenPGP zusammen mit De-Mail genutzt werden.

Jeder De-Mail-Nutzer kann seine S/MIME-Zertifikate im 6ffentlichen Ver-
zeichnisdienst speichern, sodass auch die Beschaffung der Zertifikate zur
Verschlisselung einfach abgebildet ist. Die De-Mail-Provider wollen mit ei-
ner eingebundenen PGP-Verschliisselung nun auch die Nutzung von Open-
PGP in den web-basierten Nutzerschnittstellen einfacher machen. Fir Un-
ternehmen bieten einige Hersteller von Secure E-Mail Gateways entspre-
chende Ldsungen an.
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4.6 Zusammenhang zwischen De-Mail,
Signatur und Verschliisselung

Die nachfolgende Grafik veranschaulicht das funktionale Zusammenspiel
von De-Mail als gesetzlich geregeltes, rechtssicheres E-Mail-System, der
einfachen und qualifizierten Signatur, sowie der Verschlisselung von
E-Mails. Nur das Versenden einer verschlisselten Nachricht Uber das
De-Mail-System erfiillt die angegebenen funf Kriterien. Setzt man nur eine
Lésung zur Verschlisselung von E-Mails ein, so kann man damit den Inhalt
einer versendeten E-Mail vor Veranderung und dem unbefugten Zugriff von
Dritten schitzen.

E-Mail-Verschliisselung

TeleTrusT EBCA
European Bridge Certificate Authority|

De-Mail De-Mail
(mit E2E-
Verschllsselung)

Qualifizierte Signatur
(Veranderungen des Inhalts sind nachweisbar)

Abwicklung
von Rechts-
geschiften

Bestitigung
der Zustellung

Authentizitat Verénderbarkeit Schutz vor
des Absenders des Inhalts Dritten

Grafik: ICN /TeleTrusT
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5 Fazit

Die Zukunft der sicheren und vertrauenswirdigen E-Mail-Kommunikation
liegt in der verschlisselten Ubertragung zwischen den beteiligten Unterneh-
men, unabhangig davon, ob direkt vom Mailclient des einzelnen Users oder
durch ein Verschlisselungsgateway versendet wird. Méglichkeiten wie die
"PDF-Verschlisselung" oder "HTML-Verfahren" bieten pragmatische An-
satze fir eine heutige Nutzung, ziehen aber immer einen Medienbruch nach
sich, was trotz hdherer Sicherheit die Nutzerfreundlichkeit in Mitleidenschaft
zieht.

Private Anwender stehen vor der Herausforderung, dass die Nutzung von
Verschlisselungszertifikaten im privaten Umfeld nicht sehr verbreitet ist,
auch wenn durch z.B. die EBCA technische Mdglichkeiten zum Schliissel-
austausch bereitstehen und die gangigen Mailprogramme die E-Mailver-
schlisselung unterstiitzen. Ein interessantes Projekt, welches Blrgern kos-
tenlose Zertifikate mit einer Identitatsprifung zur Verflgung stellt, ist die
Volksverschlisselung.

Generell ist die Durchdringung mit E-Mailverschliisselung nach wie vor nicht

in dem gewlnschten Ausmal gegeben und daher noch immer mit teilweise
erheblichem Mehraufwand verbunden.
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Technisches Kompendium

Auf den folgenden Seiten finden sich detaillierte technische Anleitungen und
Beschreibungen zuvor angesprochener Themen. So wird dem Leser die Um-
setzung von der Theorie in die Praxis ermdglicht.
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A1 Verschliisselung Client - Server
(MS Outlook)

A1.1 Internet Mail Server

Bei der Einrichtung des Kontos sollten die Konto- und Serverparameter ma-
nuell eingestellt werden:

Konto hinzuftigen n

Konto automatisch einrichten
Manuelle Einrichtung eines Kontos oder Herstellen einer Verbindung mit anderen Servertypen.

E-Mail-Konto

oM lle Konfiguration oder zusatzliche Servertypen

Weiter > Abbrechen

Konto hinzufligen n

Dienst auswihlen

Microsoft Exchange Server oder kompatibler Dienst

Verbindung mit einem Exchange-Konto herstellen und auf E-Mail-Nachrichten, Kalender, Kontakte, Aufgaben und Voicemail
zugreifen

Mit Outlook.com oder Exch ActiveSy pati Dienst

Stellen Sie eine Verbindung mit einem Dienst, wie etwa Outlock.com, her, um auf E-Mail, Kalender, Kontakte und Aufgaben
zuzugreifen

) POP oder IMAP
Verbindung mit einem POP- ader IMAP-E-Mail-Konto herstellen

< Zuriick Weiter > Abbrechen

In diesem Beispiel wird ein Zugang zum Postfach auf dem Internet-Mail-Ser-
ver Uber POP3 konfiguriert. Der E-Mail-Versand vom Outlook-Client zum
E-Mail-Server erfolgt ber das Protokoll SMTP.
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A Konto hinzufiigen n

POP- und IMAP-Kontoeinstellungen
Geben Sie die E-Mail-Servereinstellungen fiir Ihr Konto ein.

Benutzerinformationen Kontoeinstellungen testen
Ihr Name: Martin Mustermann Wir empfehlen Ihnen, das Konto zu testen, damit
sichergestellt ist, dass alle Eintrage richtig sind.
E-Mail-Adresse: martin.mustermann@mailde
Serverinformationen
Kontoeinstellungen testen ...
Kontotyp: POP3 v
. [#] Kontoeinstellungen durch Klicken auf "Weiter”
ER RIS pop3.maildemo.de automatisch testen
Postausgangsserver [SMTPE  smtp,maildemo.de Neue Nachrichten dibermitteln in:
Anmeldeinformationen @) Neue Outlook-Datendatei
Benutzername: martin.mustermann Vorhandene Outlook-Datendatei
Kennwort:

Kennwort speichern
: Anmeldung mithilfe der gesicherten
Kennwortauthentifizierung (SPA) erforderlich
Weitere Einstellungen

< Zurlck Weiter > Abbrechen

Uber den Button "Weitere Einstellungen" gelangt man zur Konfiguration der
Parameter fir die Verbindung zum E-Mail-Server.

Auf Basis der Konfigurationsvorgaben des E-Mail-Serverproviders werden
auf der Registerkarte "Erweitert" die Protokollparameter fir die Nutzung der
verschliisselten Transportwege vom E-Mail-Server zum Client (Mail-Emp-
fang) und vom Client zum E-Mail-Server (Mail-Versand) festgelegt:

Internet-E-Mail-Einstellungen

Allgemein | Postausgangsserver | Erweitert

Serveranschlussnummern

Posteingangsserver (POP3): | 995 Standard verwenden

Server erfordert eine verschlisselte Verbindung (S5L)

Verwenden Sie den folgenden

Postausgangsserver (SMTP): | 587
verschlisselten Verbindungstyp:

Servertimeout
Kurz Lang 1 Minute
Ubermittlung
KDpIE aller Nachrichten auf dem Server belassen
[|vom Server nach | 14 2| Tagen entfernen

DEntfernen, wenn aus "Geldschte Elemente" entfernt

oK Abbrechen
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In diesem Beispiel wird der E-Mail-Empfang verschllisselt mit SSL Uber
POP3 und den Netzwerkport 995 abgewickelt. Der E-Mail-Versand erfolgt
verschlisselt mit TLS Uber SMTP und nutzt den Netzwerkport 587. Abhangig
vom Provider oder genutzten Protokoll kénnen ggf. auch andere Netz-
werkports verwendet werden.

A1.2 MS Exchange

Auch bei der Konfiguration eines E-Mail-Kontos auf einem E-Mail-Server un-
ter Microsoft Exchange werden die Serverparameter manuell eingestellt:

Dienst auswihlen

Konto hinzuftigen “
®) Microsoft Exct Server oder kompatibler Dienst
Verbindung mit einem Exchange-Konto herstellen und auf E-Mail-Nachrichten, Kalender, Kontakte, Aufgaben und Voicemail
zugreifen

Mit Outlook.com oder Exch ActiveSync kompatibler Dienst
Stellen Sie eine Verbindung mit einem Dienst, wie etwa Outlook.com, her, um auf E-Mail, Kalender, Kontakte und Aufgaben

zuzugreifen

POP oder IMAP
Verbindung mit einem POP- oder IMAP-E-Mail-Konto herstellen

< Zuriick Weiter > Abbrechen

Konto hinzufiigen

Servereinstellungen
Geben Sie die Microsoft Exchange Server-Einstellungen fur Ihr Konto ein.

Servereinstellungen

Server:  maildemo.de

Benutzername:  martin.mustermann@maildemo.de| Namen prafen

Offlineeinstellungen

[¥] Exchange-Cache-Modus verwenden

E-Mail im Offlinemodus: 12 Monate
Weitere Einstellungen...
< Zurdck Weiter > Abbrechen
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Uber den Button "Weitere Einstellungen" gelangt man zur Konfiguration der
Parameter flr die Verbindung zum E-Mail-Server.

Auf der Registerkarte "Sicherheit" besteht die Méglichkeit die Verschlisse-
lung der Verbindung zwischen dem Outlook-Mail-Client und dem Exchange-
server im lokalen Netzwerk zu aktivieren:

] Microsoft Exchange

Allgemein | Erweitert | Sicherheit | Verbindung

Verschlasselung

[#] Daten zwischen Microsoft Outlook und Microsoft
Exchange verschldsseln

Benutzeridentifikation
|:| Immer zur Eingabe von Anmeldeinformationen
auffordern

Netzwerksicherheit bei der Anmeldung

Aushandlungsauthentifizierung W

0K Abbrechen

Als Ergénzung zum direkten Zugriff iber das lokale Netzwerk kann der Zu-
griff des Outlook-Clients auf den E-Mail-Server mit Hilfe eines Proxyservers
Uber das Protokoll https eingestellt werden:

i Microsoft Exchange

Allgemein | Erweitert | Sicherheit Verbindung

Von beliebiger Stelle aus auf Outlook zugreifen

| Verbindung mit Microsoft Exchange dber HTTP herstellen

Exchange-Proxyeinstellungen...

oK Abbrechen  Ubernehmen

Uber den Button "Exchange-Proxyeinstellungen” gelangt man zur Konfigu-
ration der Parameter fiir die Verbindung zum E-Mail-Server.

Fir diesen Zugriffskanal kann vorgeschrieben werden, dass die Dateniber-
tragung verschlisselt erfolgen muss. In diesem Fall wird die Zugriffsadresse
des Proxyservers eingestellt. Auf dem Proxyserver muss ein entsprechen-
des SSL-Zertifikat installiert werden, das flr die Verschlisselung der Kom-
munikation verwendet wird.
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L] Microsoft Exchange-Proxyeinstellungen n

Von Microsoft Outlook kann Gber das Internet mit Microsoft Exchange kommuniziert werden, indem
Remoteprozeduraufrufe (RPCs) in HTTP-Paketen geschachtelt werden. Wahlen Sie aus, welches Protokoll und
welche Authentifizierungsmethode verwendet werden soll. Wenden Sie sich an den Exchange-Administrator,
wenn Sie nicht wissen, welche Optionen Sie auswahlen sollen.

Verbindungseinstellungen

Diese URL far die Verbindung mit dem Exchange-Proxyserver verwenden:
https:// | mail.maildemo.de

| Nur SSL fdr Verbindung verwenden

Verbindung nur mit Proxyservern herstellen, deren Zertifikat den folgenden Prinzipalnamen enthalt:

Bei schnellen Netzwerken zuerst eine Verbindung uber HTTP herstellen, dann Gber TCR/IP

[ Bei langsamen Netzwerken zuerst eine Verbindung dber HTTP herstellen, dann dber TCRAP

Proxyauthentifizierungseinstellungen
Diese Authentifizierung fur die Verbindung mit dem Exchange-Proxyserver verwenden:

NTLM-Authentifizierung W

0K Abbrechen

A1.3 Verschliisselung Server - Server
(TLS/SMTPS)

Die Absicherung einer SMTP-Datenverbindung zwischen zwei E-Mail-Ser-
vern kann mit einfachen Mitteln Uber das Verschliisselungsprotokoll TLS er-
folgen. Dieses Verfahren zur Absicherung der Kommunikation beim E-Mail-
Transport via SMTP (ber SSL/TLS wird auch als SMTPS bezeichnet und
ermdglicht dadurch Authentifizierung der Kommunikationspartner auf Trans-
portebene sowie Integritat und Vertraulichkeit der Gbertragenen Nachrich-
ten. Ublicherweise kdnnen die meisten der in der Praxis eingesetzten
E-Mail-Systeme fir die Nutzung verschliisselte SMTP-Verbindungen (ber
TLS konfiguriert werden.

Das Aushandeln der Verschlisselung erfolgt direkt beim Verbindungsauf-
bau, noch bevor irgendwelche E-Mail-Daten ausgetauscht werden. Abhé&n-
gig von der Konfiguration der kommunizierenden E-Mail-Server kann der
Datenaustausch verschlisselt (Opportunistic TLS) oder muss verschliisselt
(Forced TLS) erfolgen. In dem Fall, dass ein E-Mail-Server zwingend die
Verschlisselung des Transportkanals verlangt, kommt ein E-Mail-Aus-
tausch nicht zustande, wenn das System auf der Gegenseite nicht ver-
schlisseln kann. Fir die Verschliisselung muss auf beiden Servern ein gul-
tiges SSL-Zertifikat installiert sein.
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A2 Verschliisselung und Vertrauen
Client - Client

A2.1 Anleitung zur Installation der EBCA-
Zertifikatsliste (CTL)

Die folgenden Abbildungen zeigen, wie Zertifikatslisten bzw. Zertifikate in den eige-
nen Speicher geladen (installiert) werden kdnnen.

A2.1.1 Bevor Sie beginnen

e Prifen Sie die signierten Dateien: https://www.seccomerce.de/de/pro-
dukte/webcontrust/secsigner/secsigner verify.html

e Laden Sie die unsignierte Datei herunter (wenn nicht zuvor extrahiert):
httpss://www.ebca.de/de/nutzung-der-ebca/vertrauen-herstellen/

A2.1.2 Anleitung zur Installation von Zertifikats-
listen fiir MS Speicher
Wenn Sie die Zertifikatslisten in Thunderbird installieren mdchten, nutzen

Sie bitte folgende Anleitung: httpss:/www.ebca.de/nutzung-der-ebca/ver-
trauen-herstellen/anleitung-ctl-installation-thunderbird/

1. Klicken Sie auf die zu installierende Liste mit der rechten Maustaste.

O Mame Anderungsdatum

[A;1 190116 TeleTrusT_EBCA Root-CA-CTL.pTb
TE} 190116 _TeleTrusT_EBCA_Root-CA-CTL.p7b.g

Offnen

Zertifikat installieren I

2. Starten Sie den Assistenten.
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L Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperriisten vom Datentréger in den Zertifikatspeicher.

Abbrechen

3a. Legen Sie den Zertifikatsspeicher fest.

€ £¢ Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswéhlen, oder Sie kiinnen einen
Speicherart fir die Zertifikate angeben.

(O Zertifikatspeicher automatisch auswshlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

|| purchsuchen. .

Abbrechen

3b. Wahlen Sie dazu den Speicher "Vertrauenswiirdige Stammezertifizie-
rungsstellen"”.

Zertifikatspeicher auswihlen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

Vertrauenswirdige Stammzertifizierungsstellen
FganiEatonsyer Tauen
| Zwischenzertifizierungsstellen
Vertrauenswirdige Herausgeber

F Mirht vartraisnewiirdine Zarffilats v
<

[JPhysischen Speicher anzeigen

Abbrechen
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3c. SchlieBen Sie die Auswahl des Speichers ab.

X
€ L Zertifikatimport- Assistent
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
‘Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.
() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:
Vertrauenswiirdige Stammzertifizierungsstellen || I Durchsuchen... I
Abbrechen
4. Stellen Sie die Installation fertig.
x

& £ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewshlt:

VLl e S B | ST e B Vertrauenswiirdige Stammzertifizierungsstel

Fertig stellen Abbrechen

A2.2 Anleitung zur EBCA-Verzeichnis-
dienstabfrage (iber Web

Die folgenden Abbildungen zeigen, wie ein Zertifikat Gber die Webseite des
EBCA-Verzeichnisdienstes abgerufen werden kann.

Nach erfolgreichem Abruf des gesuchten Zertifikats kann dieses gespeichert

und fir den verschlisselten E-Mail-Austausch mittels S/IMIME-Standard ge-
nutzt werden.
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A2.2.1 Bevor Sie beginnen

Rufen Sie die Webseite mit dem Verzeichnisdienst auf:
https://dir.ebca.de/search/basic/
Bringen Sie die E-Mail-Adresse lhres Empféangers in Erfahrung

A2.2.2 Anleitung zur Abfrage eines Zertifika-

tes lUber Web

1. Rufen Sie die Webseite mit dem Verzeichnisdienst auf:
https://dir.ebca.de/search/basic/

2. Fdllen Sie die Sicherheitsabfrage aus und tragen Sie die E-Mail-Ad-
resse ein zu der Sie das Zertifikat abrufen wollen und fihren Sie die
Suche durch.

€ Zerifikassuche - TeleTrusTBure: % R
C @& TeleTrusT - Bundesverband IT-Sicherl  =V.[DE] | https//dir.ebca.de a % e :
morad.abou-nasser@teletrust.de Suchen
Bitte Sicherheitscode eingeben
*6hre— | x6hce|

3. Bei erfolgreicher Suche wird das Zertifikat angezeigt, und Sie kdnnen

es direkt oder als digitale Visitenkarte herunterladen. Je nach genutz-
tem E-Mail-Programm ist nun eine verschlisselte Kommunikation mit
dem Empféanger mdglich.
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http://dir.ebca.de/search/basic/
http://dir.ebca.de/search/basic/

- o x
@ Zertifkatssuche - TeleTrusT Euror X | +
G @ TeleTrusT - Bundesverband IT-Sichert._.. »V. [DE] | https;//dir.ebca.de Q % e :
Bitte geben Sie eine E-Mail-Adresse ein
morad.abou-nasser@teletrust.de Suchen
Die folgenden Zertfikate entsp der Suchanfrage morad.abx d Hife
Giiltige Zertifikate
morad.abou-nasser@teletrust.de
o O
X giig ab 2019-03-04 bs 2021-03-09
Herausgegeben von D-Trust GmbH

Wie eine verschlisselte Kommunikation in lhrem E-Mail-Programm umge-
setzt wird, erfahren Sie bei den Herstellern. Folgende Anleitungen stellen
ausgewabhlte Hersteller bereit:

Microsoft Office Outlook 2013: https://goo.gl/CuuKiff

Microsoft Office Outlook Mac 2011: hitps://goo.gl/QaOvgk

Apple Mail (Mavericks): https://goo.gl/MevZeG

Thunderbird: https://goo.ql/NhRvb

A2.3 Anleitung zur Verzeichnisdienstab-
frage iiber LDAP

Die folgenden Abbildungen zeigen, wie ein Zertifikat Gber LDAP-Anbindung
in einem E-Mail-Programm abgerufen werden kann.

A2.3.1 Bevor Sie beginnen

Der EBCA-Verzeichnisdienst kann als LDAP-Verzeichnis in |hr E-Mail-Pro-
gramm eingebunden werden. Dazu sind folgende Daten relevant:

Verzeichnisdienstserver dir.ebca.de
Port 389
Suchbasis o=ebca
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A2.3.2 Schritt-fiir-Schritt-Anleitung zur Konfi-
guration in Outlook 2010

Diese Anleitung entspricht dem Vorgehen in Outlook 2010 und kann in an-
deren Versionen dhnlich sein.

1. Offnen Sie Outlook und wechseln Sie zu "Kontoeinstellungen".
In die Kontoeinstellungen gelangen Sie Uber die Registerkarte "Datei"
(1) - "Informationen” (2) - "Kontoeinstellungen" (3) - "Kontoeinstellun-
gen..." (4).

Posteingang - morad.abou-nasser@teletrust.de - Outlook

1 =4 Senden/Empfangen Qrdner Ansicht Hilfe Q@ Was machten Sie tun? @ In Kirze verfigbar [CED)]
= % 5} m E € Antworten = L i} Il ol A) G
Bz~ 4 -
Neue  Neus T st A || DL . | Quickteps | Verschicben | Kategorien | Suchen | Rede Alle Ordner
E-Mail Elemente~ | fO —7 Weiterleiten - @ e @ @ senden/empfangen
Neu Laschen Antworten QuickSteps & Senden/Empfangen ~
~

Posteingang - morad abou-nasser@teletrust.de - Outlook ? - u} 2t

re—— Kontoinformationen

Bffnen und
Exportieren F| morad.abou-nasser@teletrust.de
=1 imapssmTe

SEScham bty ~+ Konto hinzufiigen

Anlagen :
speichern % Kontoeinstellungen

Andern der Einstellungen fir dieses Konto oder Einrichten weiterer Verbindungen,
Drucken e = Die Outlook-App fiir iPhone, iPad, Android oder Windows 10 Mabile

Kontoeinstellungen...
Kenten hinzuftigen oder entfernen bzw. vorhandene n
Verbindungseinstellungen andern.

ichs durch Leeren des Ordners "Gelaschte Elemente" und

Kennwort aktualisieren

Das in Outloak gespeicherte Kontokennwort
aktualisieren.
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2. Wechseln Sie im neuen Fenster auf den Reiter "Adressbiicher" und kli-
cken Sie auf den Knopf "Neu".

Kontoeinstellungen X

Verzeichnisse und Adressbiicher
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

E-Mail Datendateien RS5-Feeds SharePoint-listen Internetkalender Verdffentlichte Kalender | Adresshicher

Gl

MName Typ

Outlook-Adressbuch MAPI

SchlieBen

3. Wahlen Sie im neuen Fenster "Internetverzeichnisdienst (LDAP)" aus
und klicken Sie auf "Weiter".

Konto hinzufiigen >

Verzeichnis- oder Adressbuchtyp
Sie kinnen wahlen, welchen Verzeichnis- oder Adressbuchtyp Sie hinzufiigen méchten.

(®) Internetverzeichnisdienst (LDAP)
Verbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu dberprafen.

() Zusiitzliche Adressbiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu dberprifen.

< Zurick Abbrechen Hilfe
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4. Tragen Sie unter "Servername" dir.ebca.de ein und klicken Sie auf
"Weitere Einstellungen".

Kento hinzufigen X

Einstellungen fiir den Verzeichnisdienst (LDAP)
Geben Sie die Einstellungen ein, die fir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

Serverinformationen

Geben Sie den Namen des Verzeichnisservers ein, den Sie von Ihrem
Internetdienstanbieter oder Systemadministrator erhalten haben.

Servername: Idir.ebca-de

Anmeldeinformationen

|:| Server erfordert Anmeldung

Gesicherte Kennwortauthentifizierung [SPA) erforderlich

Weitere Einstellungen.

< Zurlck Abbrechen Hilfe

5. Tragen Sie unter "Verbindung" den Anschluss 389 und unter "Suche"
die Suchbasis o=ebca ein.

Microsoft LDAP-Verzeichnis X Microsoft LDAP-Verzeichnis X
Verbindung [Suche VErbmdung
Anzeigename Servereinstellungen

Anzeigename, wie er im Adressbuch erscheint. Timeout der Suche in Sekunden: 60

EBCA-Verzeichnisdienst Geben Sie die maximale Anzahl der Eintrége an,
die bei einer erfolgreichen Suche angezeigt
werden sollen:

Verbindungsdetails

Suchbasis
Anschluss: 389
(O) Standard verwenden
Secure Sockets
: |o=ebea
Layer verwenden O (®) Benutzerdefiniert:

Suche

[ suche aktivieren (Serverunterstitzung erfarderlich)

Abbrechen | Ubernehmen Abbrechen | | Ubernehmen

6. Bestatigen Sie Ihre Eingaben mit "OK" und beenden Sie die Konfigura-
tion mit "Weiter" & "Fertig stellen".

7. Starten Sie Outlook neu.

56




Fir die automatische Abfrage beim verschliisselten Senden von Nachrichten
definieren Sie eine Abfragereihenfolge wie folgt:

1. Ausgehend vom Reiter "Start" gehen Sie auf den Knopf "Adressbuch”

Datei  Stat  Senden/Emplangen  Ordner  Ansicht

= &

W Na -
E-Mail Elemente- | /57

= | ElUngelesen/Gelesen

erfolgung * EMal fitem

Suchen

2. Gehen Sie im neuen Fenster auf "Extras" - "Optionen".

(e |

[l Adressbuch: dir.ebca.de

Datei  Bearbeiten

Suchen: | MNur Mz Suchen... Strg+Umschali+F |

Optionen...

» Adressbucher u Enweiterte Suche

Geben Sie die Schilsselwdrter fir die Suche ein, und klicken Sie auf "OK', um einen Suchvorgang auszufihr...

3. Flgen Sie lhre neue Adressliste hinzu. Wéhlen Sie die neue Adress-
liste und driicken Sie auf "Hinzufligen" - "SchlieBen".

Adressierung X

Beim Senden von E-Mail Adresslisten in dieser Reihenfolge prufen:
O Mit der globalen Adressliste beginnen

O Mit Kontaktordnern beginnen

@ Benutzerdefiniert

Kontakte

Entfernen Eigenschaften

Beim Offnen des Adressbuchs diese Adressliste zuerst anzeigen:

|Automatisch auswahlen ~

oK Abbrechen

Adressliste hinzufiigen

Adresslisten:

X

Automatisch auswihlen
Outlook-Adressbuch
Kontakte

SchlieBen

Eigenschaften
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4. Schieben Sie den neuen Eintrag lber den Pfeil auf die erste Stelle.
Nun wird der EBCA-Verzeichnisdienst automatisch auf Zertifikate ab-
gefragt, wenn eine verschlisselte Nachricht gesendet werden soll.

Adressierung X

Beim Senden von E-Mail Adresslisten in dieser Reihenfolge priafen:
OMn: der globalen Adressliste beginnen

O Mit Kontaktordnern beginnen

@Benuizerdefinier‘t

Kontakte

Hinzufdgen... Entfernen Eigenschaften

Beim Offnen des Adressbuchs diese Adressliste zuerst anzeigen:
Automatisch auswihlen V‘

Abbrechen

Wie man ein LDAP-Verzeichnis in anderen E-Mail-Programmen eintragt, er-

fahren Sie bei den Herstellern. Folgende Anleitungen stellen ausgewahite
Hersteller bereit:

Microsoft Office Outlook 2013: analog zu Office Outlook 2010

Apple Mail (Mavericks): https://goo.gl/RwE3A3

Thunderbird (englisch): https://goo.gl/cPLuUQ

Microsoft Office Outlook 2010: https://goo.gl/ggNe1m
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A3 Abgrenzung Vertrauensbereiche

A3.1 On Premise

Bei einer On-Premise-Verschliisselungslésung werden sogenannte Gate-
way-Systeme (ggf. virtuell) in der Kundeninfrastruktur bereitgestellt, jedoch
vom Security-Anbieter in Absprache mit dem Kunden konfektioniert und kon-
figuriert. Oftmals ist der Kunde selbst fur den Betrieb, Wartung etc. verant-
wortlich und muss entsprechend ausgebildetes Personal vorhalten, Ser-
viceupdates spielt jedoch Ublicherweise der Dienstleister ein und bendtigt
hierzu administrativen Zugriff. Daflrr besitzt er jedoch selbst physikalische
Kontrolle derart, dass er Zugriff auf die in seinen Rechenzentren stehenden
Appliances besitzt. Generell profitieren On-Premise-Kunden von der Unab-
héngigkeit vom Internetzugriff, im Bereich E-Mail ist dieser Vorteil jedoch
fraglich.

A3.2 Cloud Services

Cloud Services lagern den Betrieb der E-Mail-Verschllisselung ebenfalls
komplett auf Dienstleister aus: Analog zu On-Premise-Lésungen wird eine
Gateway-Verschlisselung geboten und das komplette Zertifikats- und Key-
Handling ohne Arbeitsaufwand fir die die eigentliche Infrastruktur betreiben-
den Administratoren autark Gbernommen. Der Kunde kann auf den Service
weltweit zugreifen, lediglich ein Internetzugriff muss hierzu sichergestellt
werden, was jedoch im Bereich E-Mail ohnehin vorausgesetzt wird.

Hierbei ist jedoch die Software as a Service (SaaS) ausschlaggebend: Es
wird der Service als solches zur Verfligung gestellt, der E-Mail-Strom selbst
wird zunéachst in die vom Dienstleister betriebene Cloud gelenkt (bsw. tber
entsprechende MX Records) und anschlielend Uber verschliisselte Verbin-
dungen an den Kunden weitergereicht (eingehender Verkehr) oder je nach
Kundeneinstellungen dem Kommunikationspartner des Kunden zugefihrt
(ausgehender Verkehr).

Ublicherweise sind viele Einstellungsméglichkeiten vorhanden und beraten
die Anbieter den Kunden umfassend bei der initialen Einrichtung des Ver-
schlisselungsservices.

Bei der Entscheidung fir einen Cloud Service stehen oftmals Sicherheitsas-
pekte im Sinne der Verfugbarkeit im Vordergrund: Cloud-Anbieter sind in der
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Lage, den Verkehr transparent (ber mehrere, bestenfalls (ber ganz
Deutschland verteilte Rechenzentren zu routen und somit eine Hochverflig-
barkeit zu gewéhrleisten, die mit lokal installierten Lodsungen nur schwer zu
erreichen sind. Aufgrund der hohen Redundanz kénnen System- und Ser-
viceupdates sicher und ohne LeistungseinbuBen im laufenden Betrieb vor-
genommen werden.

Auch die Kosten einer Cloud-Lésung sind tblicherweise geringer als bei On
Premise-Betrieb, da die Betriebskosten vollstandig mit outgesourced werden
kénnen. Aufgrund der Weitergabe von Daten ist eine griindliche Anbieter-
auswahl im Hinblick auf geltende Datenschutzbestimmungen empfehlens-
wert, Ublicherweise haben die Dienstleister bereits hierauf abgestimmte Ver-
tragswerke.

Ebenfalls lohnt sich ein genauer Blick auf Ort und Art der Leistungserbrin-
gung durch den Security-Dienstleister: betreibt der Anbieter seine Cloud
selbst, stehen die Server in Deutschland oder nutzt der Anbieter selbst ex-
terne Cloud-Anbieter wie AWS, Microsoft Azure etc.?
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A4 DANE

DANE steht fir DNS-based Authentication of Named Entities. Im Abschnitt
4.4.4 wurden bereits die Schwachstellen des Systems der Zertifikatsstellen,
und die Vorteile von DANE aufgefuhrt. Im Folgenden finden Sie weitere,
technische Details zu DANE.

A4.1 Funktionsweise

DANE ermdglicht eine automatische Verteilung von TLS-Zertifikaten sowie
die Uberprufung dieser Zertifikate auf Authentizitat, d.h. es ermdglicht das
Erkennen von Spoofing und Man-in-the-middle Angriffen. Die dazu notwen-
digen Informationen werden per DNS (Domain Name System) bereitgestellt
und abgefragt. Das verwendete Protokoll ist identisch mit dem fir Na-
mensauflésung und -zuordnung von Hostnamen und IP-Adressen einge-
setzten. Es wird beim DNS Server lediglich nach anderen Datensatztypen
als bei der Namensauflésung gefragt.

Da im DANE System jede Organisation Zertifikate fir ihre eigenen Systeme
und Dienste selbst bereitstellt und verwaltet, anstatt hierfiir eine externe Zer-
tifikatsstelle zu beauftragen, muss ein Server-Betreiber zunachst ein TLS
Zertifikat erzeugen. Dieses ist mit seinem eigenen, geheimen Schlissel sig-
niert und wird daher als selbst-signiert bezeichnet. Es lasst sich ganz ohne
Zuhilfenahme weiterer Schlissel oder Zertifikate Gberpriifen und verwenden,
daher kdnnte es als Vertrauensanker des Server-Betreibers dienen. Dieses
Erzeugen eines selbstsignierten Vertrauensankers wird auch von jeder Zer-
tifizierungsstelle durchgefiihrt, um entsprechende Vertrauensanker fur sich
zu erhalten. Mit dem Erzeugen eines solchen TLS Zertifikats wird der Server-
Betreiber daher sozusagen zu seiner eigenen Zertifizierungsstelle.

Um das neue Zertifikat den Client-Systemen bekannt zu machen, hinterlegt
der Server-Betreiber in der DNS-Zone, zu der ein Server gehért, schlieBlich
den Hash-Wert des Zertifikats in einem TLSA-Record. AnschlieBend instal-
liert er es in geeigneter Weise auf seinem Server-System, um z.B. die Seiten
seines Web-Servers Uber HTTPSS auszuliefern. Wahrend eines Verbin-
dungsaufbaus kann ein Client per DNSSEC den TLSA-Record aus der DNS
Domain des Servers abfragen und damit Echtheit und Giltigkeit des vom
Server im Zuge des Verbindungsaufbaus ausgehandigten Zertifikats prifen.
Weil dieser TLSA-Record in der fir den Server zustandigen DNS-Zone hin-
terlegt sein muss, ist der Betreiber selbst fiir die Richtigkeit des Zertifikats
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verantwortlich. Es ist nicht mehr notwendig, einer externen Zertifikatsstelle
zu vertrauen, die das Zertifikat signiert.

Auch das DNSSEC Verfahren, welches zur Authentifizierung der DNS-Ver-
kehre fir DANE eingesetzt wird, kommt nicht ohne Vertrauensanker-Zertifi-
kate aus. Diese liegen aufgrund der Rolle des DNS als kritische Infrastruktur
des Internets jedoch bei den gemeinnitzigen Organisationen ICANN (Inter-
net Corporation for Assigned Names and Numbers) und IANA (Internet As-
signed Numbers Authority), bzw. von diesen gewahlten und beauftragten
Trusted Community Representatives und nicht mehr bei privatwirtschaftli-
chen Unternehmen die Interessenskonflikten und der Gewinnerzielung un-
terworfen sind.

A4.2 Verwendung beim E-Mail-Versand

Um eine E-Mail mit DANE (ber SMTP zu versenden, sind folgende Schritte
erforderlich:

1. Die E-Mail-Anwendung des Benutzers gibt, nachdem der Benutzer den
Befehl zum Absenden erteilt hat, die zu versendende E-Mail an den
lokalen E-Mail-Server ab.

2. Der lokale E-Mail-Server erfragt beim DNS den fiir den Empfanger
zustandigen E-Mail-Server.

3. Der lokale E-Mail-Server erfragt beim DNS den TLSA-Record (Hash-
Wert des Server-Zertifikats) des fiir den Empfanger zustandigen
E-Mail-Servers und fordert hierbei die Verwendung von DNSSEC an.
Ist ein entsprechender TLSA-Record im DNS vorhanden, liefert das
DNS diesen an den lokalen E-Mail-Server zuriick und da DNSSEC
angefordert wurde, signiert es die Antwort mit dem flir den jeweiligen
DNS-Server zugeordneten Vertrauensanker-Zertifikat. Durch Uberpri-
fung der Signatur der DNS-Antwort kann der lokale E-Mail-Server fest-
stellen, ob die Antwort vom richtigen DNS-Server stammt und, ob sie
wahrend der Ubertragung von Dritten verandert wurde. Nur wenn
beide Uberprifungen erfolgreich verlaufen, akzeptiert der lokale
E-Mail-Server die DNS-Antwort.

4. Wenn die Anfrage nach einem TLSA-Record erfolgreich war, baut der
lokale E-Mail-Server eine mit TLS verschlisselte Verbindung zum
empfangenden E-Mail-Server auf. Hierbei berechnet er den Hash-Wert
des vom fiir den Empfanger zustandigen E-Mail-Server im Rahmen

62



des TLS Verbindungsaufbaus tbertragenen TLS-Zertifikats und ver-
gleicht diesen mit dem zuvor aus dem DNS erhaltenen Hash-Wert.
Stimmen beide Uberein, kann das erhaltene TLS-Zertifikat als giiltig
betrachtet werden.

5. Stimmen die Hash-Werte nicht (iberein oder scheitert der Aufbau einer
TLS-Verbindung aus anderen Grinden (z.B. fehlende Port-Freigabe),
kann der lokale Server den Vorgang entweder abbrechen, oder auf
eine unverschliisselte Verbindung wechseln und den E-Mail-Versand
hierliber fortsetzen. Dieses Verhalten muss im lokalen E-Mail-Server
konfiguriert werden. Abgesehen von begrindeten Ausnahmeféllen, ist
ein Abbruch aus Sicherheitsgriinden stets vorzuziehen.

6. Kommt eine verschlisselte Verbindung zustande, wird hiertiber die
E-Mail-Mitteilung unter Verwendung von SMTP ubertragen. Falls nicht,
wird die Ubertragung abgebrochen.

DANE selbst ist bereits seit August 2012 standardisiert (RFC 6698) und fast
alle DNS-Zonen bieten heute volle Unterstutzung fir DNSSEC'. DANE fiir
SMTP ist seit Oktober 2015 standardisiert (RFC 7672) und wird nach Kennt-
nis der Autoren (Stand Februar 2019) mindestens von folgenden E-Mail-Ser-
ver Lésungen unterstitzt:

e Postfix (seit 2014)%,
e Halon (ab Version 3.4-rocky-r2)%,
¢ Exim (ab Version 4.91)22,

Zusatzlich muss natrlich eine entsprechender TLSA-Record fir das Zertifi-
kat des E-Mail-Servers im DNS hinterlegt werden.

Die Absicherung des Transportweges einer E-Mail mittels DANE stellt zwar
sicher, dass die E-Mail zwischen zwei Servern in einer verschlisselten Ver-
bindung Ubertragen wird, oft sind jedoch Weiterleitungen tber mehrere E-
Mail-Server erforderlich, um die Mitteilung zuzustellen. Um vom ersten sen-
denden bis zum letzten empfangenden E-Mail-Server dieser Kette stets ver-
schlisselt zu Gbertragen, missen alle Transportabschnitte entlang des We-
ges TLS unterstitzen. Die Verwendung von DANE Uber alle Teilabschnitte

19 hitps://www.internetsociety.org/deploy360/dnssec/maps/

20 http://www.postfix.org/TLS_README.html#client_tls_dane

21 https://wiki.halon.io/DANE

22 http://www.exim.org/exim-html-current/doc/html/spec_html/ch-encrypted_smtp_connec-
tions_using_tlsssl.htmI#SECDANE
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des Transportweges kann zwar technisch nicht erzwungen werden, ist aber
fur eine Vertrauenswurdige E-Mail-Beférderung unerlésslich.

Nicht verwechselt werden darf DANE flir SMTP mit einer Ende-zu-Ende-Ver-
schlisselung fur E-Mail. Die E-Mail an sich wird trotz DANE und TLS weiter-
hin im Klartext Gbertragen und liegt auch auf allen entlang des Transportwe-
ges involvierten Servern im Klartext vor. Es wird lediglich sichergestellt, dass
der Transportweg zuverlassig und verlasslich verschlisselt wird und unbe-
fugte Dritte die Datenverkehre nicht abfangen kénnen (Man-in-the-middle).

A4.3 Ende-zu-Ende-Verschliisselung mit
DANE

Fuar die Absicherung der Transportverschllisselung per TLS ist DANE schon
bei kleinen und groBen E-Mail-Providern im Einsatz. Aber neben der Absi-
cherung der Transportverschliisselung kann DANE auch zur Absicherung
der Ende-zu-Ende Verschlisselung bei E-Mail eingesetzt werden.

Die meistverwendeten Protokolle zur Ende-zu-Ende Verschllisselung von
E-Mail sind S/MIME und Pretty Good Privacy (PGP). Beide Protokolle kén-
nen mit DANE sicherer betrieben werden, zudem kann mit DANE eine (be-
grenzte) Interoperabilitdt zwischen beiden Protokollen hergestellt werden.

A4.3.1 S/MIME

Die Benutzung von DANE zur Absicherung von S/MIME-E-Mail wird in
RFC 8162 beschrieben. Die Probleme mit S/MIME-Zertifikaten sind ahnlich
wie die Probleme bei der Benutzung von TLS mit Zertifikaten in Servern:
dem System der Zertifikatsstellen (CAs) wird nicht von allen Kommunikati-
onsteilnehmern vertraut. Ahnlich wie bei TLS erméglicht DANE die Vertrau-
enspriifung ohne Zertifikatsstellen.

Der Besitzer eines X.509 E-Mail Zertifikats publiziert einen sog. SMIMEA-
Record im DNS. Der SMIMEA-Record funktioniert analog zum TLSA-Record
fir TLS (die Datenfelder sind identisch). Er wird vom Empfanger eines frem-
den Zertifikats benutzt, um die Echtheit des Zertifikats zu ermitteln. Hierzu
fragt der Empféanger des E-Mailzertifikats den zugehérigen SMIMEA-Record
im DNS des Zertifikatbesitzers ab und prift das Zertifikat anhand der Infor-
mationen im SMIMEA-Record. Der SMIMEA-Record mit den Zertifikatsdaten
wird hierbei unter der E-Mailadresse des Zertifikat-Besitzers gespeichert. Im
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DNS kann auch ein Root-Zertifikat fiir eine Gruppe von Benutzern gespei-
chert werden, welches im Weiteren die Zertifikate der Benutzer authentisiert
(z.B. ein Firmenzertifikat).

A4.3.2 OPEN PGP KEY

Die Benutzung von DANE zur Absicherung von PGP-E-Mail wird in
RFC 7929 beschrieben. Die Herausforderungen bei Ende-zu-Ende Ver-
schlisselung mittels PGP sind zwar andere als bei S/MIME, die Lésung per
DANE ist jedoch sehr &hnlich. Bei PGP muss der Sender einer E-Mail (beim
Verschlisseln) oder der Empféanger einer E-Mail (zum Prifen der Signatur)
den offentlichen Schllissel des Kommunikationspartners besitzen. In einem
dezentral organisierten System wie PGP kann dies problematisch sein.

PGP-Schliissel werden heute (ber sogenannte Key-Server verteilt. Diese
Key-Server kdnnen jedoch keine Aussage Uber die Richtigkeit und Vertrau-
enswdrdigkeit der Schllssel treffen. Benutzer missen die Schllissel manuell
oder per Web-of-Trust mittels Unterschriften auf dem Schiliissel verifizieren.
Mit DANE kann ein PGP-Benutzer seinen 6ffentlichen PGP-Schlissel in ei-
ner (DNSSEC-gesicherten) DNS-Zone speichern. Der Besitzer des Schlls-
sels behalt, anders als bei den PGP-Key-Servern, die Kontrolle Uber den
Schlissel und kann den Schliissel ersetzen oder entfernen.

Die Absicherung der Abfrage des PGP-Keys per DNSSEC gesichertem DNS
ersetzt nicht die Priifung des Schllissels per Web-of-Trust, eine E-Mail per
ungepriften PGP-Key zu versenden ist jedoch immer noch besser, als eine
E-Mail komplett unverschlisselt und ungesichert zu senden.
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A5 Efail
A5.1 Der Scoop

Im Mai 2018 sorgte eine Welle medialer Berichterstattung fir Aufmerksam-
keit, in der behauptet wurde, die OpenPGP- und S/MIME-Verfahren zur
Ende-zu-Ende Verschllisselung von E-mails seien nicht mehr sicher. Ein
Forscherteam der FH Minster, der Ruhr-Universitdt Bochum und der KU
Leuven hatten zundchst im Dezember 2017 zwei Common Vulnerabilities
and Exposures (CVE) registriert, je eine fiir das OpenPGP Verfahren?® und
das S/MIME Verfahren®*. Solche neu registrierten CVE sind zunachst nicht
offentlich, sondern werden nur den Anbietern betroffener Produkte mitgeteilt.
Diese treten dann in der Regel mit den Anmeldern der CVE in Kontakt, um
mehr Uber die Verwundbarkeit zu erfahren und diese beseitigen zu kénnen.
Hat der Anbieter sein Produkt entsprechend verbessert, teilt er dies der CVE
Registrierungsstelle mit, woraufhin diese die CVE veréffentlicht, zusammen
mit der Information auf welche Produktversion die Anwender ihre Systeme
aktualisieren sollten um geschitzt zu sein.

Aus der Berichterstattung und den Diskussionen der beteiligten Sicherheits-
forscher auf sozialen Plattformen scheint es jedoch so, als ob in diesem Fall
die Reaktionen der betroffenen Anbieter nicht geeignet gewesen waren, um
beim Forscherteam den Eindruck entstehen zu lassen, dass die Schwach-
stellen schnell behoben werden wirden. Die Forscher trafen daher im
Mai 2018 die Entscheidung, die Meldung 6ffentlich zu machen, wohl in der
Hoffnung, damit Druck auf die Anbieter austiben zu kdnnen. Hierzu veran-
lassten sie bei der CVE Registrierungsstelle die Verdéffentlichung der beiden
CVE, sie lancierten eine eigene, offensiv gestaltete Web-Prasenz? und
wandten sich an die Medien. Die darauf einsetzende Berichterstattung ent-
wickelte sich schnell mit einer Art Tsunami-Effekt zu immer gréBerer Drama-
tik. Wurde zunéchst noch zurtickhaltend berichtet, lie3 die nachste Publika-
tion, die die Meldung aufnahm einige Details weg und steigerte die Dramatik
noch etwas mehr. Im Endergebnis fihrt dies dazu, dass in nationalen Ta-
geszeitungen?® und Fernsehnachrichten?” vom Ende der E-Mail-Sicherheit

2 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-17688

24 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-17689

% https://www.efail.de

2 https://www.zeit.de/digital/datenschutz/2018-05/pgp-s-mime-e-mail-verschluesselung-
sicherheitsluecke-technik

27 https://www.tagesschau.de/inland/e-mail-verschluesselung-101.html
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berichtet wurde. Zum einen wollten die beteiligten Sicherheitsforscher natir-
lich eine hinreichende Aufmerksamkeit flr ihre langwierige Arbeit erzeugen.
Zum anderen wurden aber auch die Medien Opfer eigener, widerspriichli-
cher Ziele; manche Sachverhalte wurden Uberspitzt dargestellt, um einer-
seits deutlich genug vor Problemen zu warnen, andererseits erschwert ein
kompliziertes Themenfeld wie die Kryptographie die Recherche und schlief3-
lich bendtigt jede Publikation Aufmerksamkeit.

Auch die Fachwelt lie3 sich durch die spektakulédre Berichterstattung verein-
zelt zu uniiberlegten Reaktionen hinreiBen. So stellte der Président des Bun-
desamtes fir Sicherheit in der Informationstechnik (BSI) in einem Interview
die OpenPGP- und S/MIME-Verfahren zur Ende-zu-Ende Verschliisselung
als unsicher dar?® und die Electronic Frontier Foundation (EFF) empfahl gar
die E-Mail-Verschllsselung ganz abzuschalten und entsprechende Produkte
zu deinstallieren?9:30,

In der folgenden zum GroBteil 6ffentlich gefiihrten Debatte brachten sich wei-
tere Sicherheitsexperten ein und es wurde schnell klar, dass die beiden CVE
Meldungen irrefiihrende Uberschriften trugen, dass die Darstellungen auf
der Webprasenz der Entdecker Fehlinterpretationen offenbar billigend in
Kauf nahmen und dass die mediale Berichterstattung vollends aus dem Ru-
der gelaufen war®'. In Folge dessen sahen sich sowohl die Entdecker, als
auch unulberlegt reagierende Experten wie die EFF und der BSI-Prasident
heftiger Kritik aus Expertenkreisen ausgesetzt und gestanden Fehleinschét-
zungen und Darstellungsfehler ein. Aber auch die Szene der Sicherheitsex-
perten Uibte dahingehend Selbstkritik, dass keine Peer- oder Kontrollmecha-
nismen existieren, um ein derart einfaches lancieren einer Panikkampagne
zu verhindern32.

A5.2 Was tatsachlich entdeckt wurde

Im Gegensatz zur Darstellung in der Mehrheit der medialen Berichterstattung
waren jedoch keine Schwachstellen in den OpenPGP- und S/MIME-Verfah-

2 https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2018/efail-schwachstel-
len_15052018.html

2 https://twitter.com/EFF/status/99590683995806 1056

30 https://www.eff.org/deeplinks/2018/05/attention-pgp-users-new-vulnerabilities-require-you-
take-action-now

31 https://www.djv-bawue.de/2018/05/18/efail-investigative-journalisten-und-der-trend-zur-pani-
kmache/

32 https://medium.com/@cipherpunk/efail-a-postmortem-4bef2ceadc08
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ren entdeckt worden, sondern in deren Einbindung in Software-Program-
men, mit denen Anwender E-Mail-Nachrichten lesen und versenden, wie z.B.
Microsoft Outlook.

A

Schritt 1 Schritt 2 Schritt 3 Darstellung

=

0

Schritt 1 Schritt 2 Schritt 3 Schritt 4 Schritt 5 Darstellung

g

Schematische Darstellung der Verarbeitung einer E-Mail die versucht die Efail-Verwundbarkeit aus-
zunutzen

Die in der Abbildung auf der linke Seite gezeigte E-Mail-Nachricht verwendet
das Multipurpose Internet Mail Extensions (MIME) Format, um den Inhalt der
Nachricht in mehrere Teile unterteilen zu kénnen und darin neben reinem
Text auch Inhalte in anderen Formaten (z.B. HTML) und Anhange Ubertra-
gen zu kénnen. Da einer der Teile verschlisselten Text enthalt, wird dies als
Secure MIME (S/MIME) bezeichnet. Die in dieser bdswilligen S/IMIME Nach-
richt enthaltene Struktur ist ebenfalls auf der linken Seite dargestellt.

Im weiteren Verlauf sind zwei Varianten (in der Abbildung mit A bzw. B ge-
kennzeichnet) flr die Verarbeitung dieser Nachricht in einer E-Mail-Anwen-
dung gezeigt. Der Unterschied zwischen beiden Varianten besteht darin,
daB im Fall A zunachst die MIME-Struktur zerlegt und dann jeder Teil ge-
trennt verarbeitet wird. Im Fall B werden dagegen zuerst verschliisselte Be-
standteile gesucht und entschliisselt und erst anschlieBend die MIME-Struk-
tur aufgeldst. Konzeptionell kdnnte man dies dahingehend zusammenfas-
sen, dass in beiden Féllen die gleichen Verfahren angewandt werden (Ent-
schlisseln und MIME-Struktur auflésen), jedoch in jeweils umgekehrter Rei-
henfolge.
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Die Verarbeitung im Fall A entspricht der konzeptionellen Schichtung der
verschiedenen, bei dieser E-Mail-Nachricht verwendeten Verfahren. Auf un-
terster Ebene werden zunachst die einzelnen, enthaltenen MIME-Container
identifiziert und separiert. Dies ist eine naheliegende Vorgehensweise, da
die MIME-Container lediglich generische Transportbehélter darstellen. Die
darin enthaltenen Inhalte sind daher von diesen Containern unabh&ngig und
kdnnen jeder fir sich alleine verarbeitet werden. Somit stellen die Containe-
rinhalte die nachsthdéhere Schicht dar. Die Verarbeitung im Fall A folgt also
dieser logischen Schichtung und behandelt die Container als lose gekop-
pelte Objekte, deren einzige Verbindung darin besteht, dass sie gemeinsam
auf dem Bildschirm dargestellt werden. Dies bedeutet praktisch, dass der
Benutzer den entschliisselten Text in jedem Fall angezeigt bekommt, dass
die Darstellung der flr sich jeweils strukturell unvollstdndigen HTML Contai-
ner zu Fehlermeldungen flhrt und dass der entschlisselte Text in keinem
Fall in den Besitz des Angreifers gelangen kann.

Die Verarbeitung im Fall B weicht jedoch von dieser logischen Schichtung
ab. Zunachst wird nach verschliisselten Containern gesucht. Diese werden
entschlisselt und der entschlisselte Text wird an Stelle des verschlisselten
Textes eingesetzt. Hierbei werden ebenfalls die Markierungen fiir Container-
grenzen entfernt, da keine weitere Verarbeitung des betroffenen Containers
mehr erforderlich ist. Dies fUhrt dazu, dass (wie in der Abbildung gezeigt) ein
urspriinglich verschlisselter Container mit dem vorausgehenden und dem
nachfolgenden Container zu einem einzigen verschmolzen wird ("aus drei
mach eins"). Genau hier setzte der Efail-Angriff an, indem eine MIME-struk-
turierte E-Mail-Nachricht so gestaltet wurde, dass im Zuge einer Verarbei-
tung wie im Fall B ein verschlisselter Text zunachst entschlisselt und dann
in einer fUr den Benutzer unsichtbaren Form in einem HTML-Dokument ein-
gebettet wird. Weiter ist dieses HTML-Dokument so gestaltet, dass der ent-
schlisselte Text an einen vom Angreifer kontrollierten Webserver geschickt
wird. Somit gelangt der Angreifer in den Besitz des unverschlisselten Texts.
Um sicher zu gehen, dass der zur Entschlisselung erforderliche, geheime
Schllssel vorliegt, verwendet der Angreifer Text aus einer verschliisselten
Nachricht, die er vorher abgefangen hat. Diesen verpackt er dann in einer
bdswilligen E-Mail-Nachricht wie in der Abbildung gezeigt und sendet diese
an den Absender des verschllsselten Texts. Als Absender verfligt er mit Si-
cherheit Uber seinen eigenen, geheimen Schliissel und kann den Text ent-
schlisseln.

Bei Efail handelt es sich also tatsachlich nicht um Schwachstellen in den

OpenPGP- und S/MIME-Verfahren selbst, sondern vielmehr um Schwach-
stellen in einigen, weit verbreiteten E-Mail-Applikationen.
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A5.3 Empfohlene GegenmaBnahmen

Da alle groBBen Hersteller inzwischen Aktualisierungen herausgegeben ha-
ben, welche die Efail-Verwundbarkeit beheben, sollten Sie sicherstellen,
dass ausschlieBlich die jeweils aktuellste Version der jeweiligen E-Mail-Ap-
plikation im Einsatz ist.

Da Efail die HTML-Darstellung in der E-Mail-Applikation sowie deren Fahig-
keit Bestandteile von HTML-Nachrichten (z.B. Bilder und Graphiken) von ex-
ternen Webservern nachzuladen ausnutzte, kénnen Sie zudem noch kon-
servative Einstellungen an lhrer E-Mail-Applikation vornehmen, um das Ver-
arbeiten von HTML, bzw. das Nachladen von Inhalten von externen Webs-
ervern zu unterbinden. Wie dies erfolgt unterscheidet sich von Applikation zu
Applikation. Fir einige, weit verbreitete E-Mail-Applikationen stehen Anlei-
tungen im Web zur Verfligung?3334. Im Zweifelsfalle konsultieren Sie die Do-
kumentation Ihrer E-Mail-Applikation und wenden Sie sich an deren Anbie-
ter. Da HTML-Inhalte in E-Mail-Nachrichten neben Efail oft auch zur Unter-
wanderung der Privatsphére (z.B. zu werblichen Zwecken) eingesetzt wer-
den, ist das Unterbinden der Verarbeitung von HTML, bzw. des Nachladens
von Inhalten von externen Webservern in E-Mail-Applikationen, auch unab-
héngig von Efail, grundsatzlich empfehlenswert.

33 https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informatio-
nen/Artikel/efail_schwachstellen.html
34 https://www.condition-alpha.com/blog/?p=1538
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Bundesverband IT-Sicherheit e.V. (TeleTrusT)

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenz-
netzwerk, das in- und ausléandische Mitglieder aus Industrie, Verwal-
tung, Beratung und Wissenschaft sowie thematisch verwandte Part-
nerorganisationen umfasst. Durch die breit geféacherte Mitgliederschaft
und die Partnerorganisationen verkorpert TeleTrusT den gréBten
Kompetenzverbund fir IT-Sicherheit in Deutschland und Europa. Te-
leTrusT bietet Foren fir Experten, organisiert Veranstaltungen bzw.
Veranstaltungsbeteiligungen und auBert sich zu aktuellen Fragen der
IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge
CA" (EBCA; PKI-Vertrauensverbund), der Expertenzertifikate "Te-
leTrusT Information Security Professional" (T.I.S.P.) und "TeleTrusT
Professional for Secure Software Engineering" (T.P.S.S.E.) sowie des
Vertrauenszeichens "IT Security made in Germany". TeleTrusT ist Mit-
glied des European Telecommunications Standards Institute (ETSI).
Hauptsitz des Verbandes ist Berlin.
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