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IT-Sicherheitsstrategie flir Deutschland - Die Bundeskanzlerin
muss jetzt handeln!

TeleTrusT - Bundesverband IT-Sicherheit e.V. fordert konkrete L6sungen zur Erho-
hung des IT-Sicherheitsniveaus

Berlin, 05.06.2014 - TeleTrusT als gréfB3ter IT-Sicherheitsverband in Deutschland und Europa fordert
Bundeskanzlerin Merkel auf, jetzt konkrete MaBnahmen fur mehr IT-Sicherheit zu initiieren. Ankiindi-
gungspolitik allein ist nicht zielfihrend.

Politik hat Situation nur ausgesessen

Frei nach dem Motto: "Der Worte sind genug gewechselt, lasst mich auch endlich Taten sehen!" formuliert
Prof. Norbert Pohlmann, Vorstandsvorsitzender des TeleTrusT, deutlich seine Forderungen an die machtig-
ste Frau der Welt: "Gerade als Betroffene, die selbst ausspioniert wurde, durfte es Frau Merkel doch nicht
genlgen, lediglich Ideen anzusprechen. Wir missen die vorhandenen guten Vorsétze jetzt umsetzen. Der
"Runde Tisch IT-Sicherheit" - ein Zusammentreffen aller Agierenden im Bereich IT-Sicherheit - war ein guter
Einstieg, nun bitte ich unsere Kanzlerin zu handeln - den Ideen sollten nun Taten folgen." Denn laut Pohl-
mann hat die Politik bis dato die Situation mehr oder weniger "nur ausgesessen”, ohne sich aktiv fur die Er-
reichung eines angemessenen IT-Sicherheitsstandards fur unsere Know-how-Gesellschaft einzusetzen.

Schaden durch Cyberwar und Wirtschaftsspionage

Denn schlieBlich misste spéatestens seit der NSA-Affare allen klar sein, dass die heutigen Informations- und
Internet-Technologien die zahlreichen IT-Sicherheitsrisiken - Schadsoftware zum Ausspionieren und Abho-
ren, Geldbetrug per Mail oder Angriffe mittels gestohlener Identitdten - nicht ausreichend reduzieren. 50
Milliarden Euro Schaden im Jahr im Bereich der Wirtschaftsspionage, laut Angaben des Bundesinnenminis-
teriums, kann sich unsere Wissensgesellschaft nicht leisten. Der Angriff auf unsere Privatsphare und damit
auf unsere personliche Integritat und unseren materiellen Besitz ist auch ein Angriff auf unsere Freiheit, un-
sere Demokratie. Cyberwar ist eine neue Methode, politische Ziele umzusetzen. Durch den Umstieg auf
alternative Energien und den damit verbundenen Anschluss der Stromnetze an das Internet machen wir uns
als Gesellschaft zusétzlich angreifbar.

Deutschland: Hohe Reputation und Know-How

Auf der einen Seite werden die IT-Sicherheitsprobleme immer gréer: "Zu viele Schwachstellen in Software,
ungentgender Schutz vor Malware und manipulierte IT- und IT-Sicherheitsanwendungen durch die NSA sind
nur einige Probleme, die wir zur Zeit haben", fasst Prof. Norbert Pohimann den Status Quo zusammen. Auf
der anderen Seite gibt es in Deutschland eine sehr erfolgreiche IT-Sicherheitsindustrie sowie umfangreiche
und kompetente IT-Sicherheitsforschung. "Wir sollten mehr Verantwortung fr ein sicheres und vertrauens-
wiurdiges Internet Gbernehmen. Wir haben in Deutschland gentigend Kompetenz, Know-how, Reputation und
bereits Entwicklungen (z.B. Verschlisselung, Trusted Computing), um dem Negativtrend entgegenzuwirken.
Es missen jedoch politische Rahmenbedingungen nicht nur besprochen, sondern auch gemeinsam mit allen
Stakeholdern umgesetzt werden", beschreibt der Sicherheits-Experte detailliert.

Aktiv handeln zur Stabilisierung des IT-Sicherheitsniveaus

Ziel muss es sein, das Risiko flr unsere Gesellschaft auf ein angemessenes Mal zu reduzieren. TeleTrusT
fordert die Bundeskanzlerin daher auf, Verantwortung zu lbernehmen: Der "Runde Tisch IT-Sicherheit" soll-
te reaktiviert werden und dort eine "Strategie IT-Sicherheit Deutschland" von Anwendern, der IT-
Sicherheitsindustrie, von Politik, Verwaltung und der Wissenschaft erarbeitet werden. AnschlieRend mussten
die entsprechenden Ergebnisse gemeinsam umgesetzt werden, um mit mehr Vertrauenswirdigkeit und IT-
Sicherheit in die Zukunft zu gehen. Der Schulterschluss zwischen den politisch Verantwortlichen, den auf
dem Markt agierenden und den Anwendern muss gelingen — "lasst uns endlich auch Taten sehen."



Zusatzliche Informationen:

Auf den Webseiten des TeleTrusT - Bundesverband IT-Sicherheit e.V.: www.teletrust.de

Artikel "Sicherheitsgewinn durch vertrauenswirdige IT-Systeme: Eine Diskussion iber Trusted Computing"
aus IT-SICHERHEIT 05/2013: https://www.internet-sicherheit.de/institut/forschung/publikationen-vortraege-
neu/dokumente-als-pdfs/alle-dokumente/?elD=dam_frontend push&doclD=3187

Vortrag "Herausforderungen an die IT-Sicherheit im 21. Jahrhundert" auf den Webseiten des Instituts fir
Internet-Sicherheit — if(is): https://www.internet-
sicherheit.de/fileadmin/images/news/Herausforderungen an_die IT-Sicherheit 21. Jahrhundert -

27 03 14.pdf

TeleTrusT - Bundesverband IT-Sicherheit e.V.

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und ausléandische Mitglieder aus Industrie,
Verwaltung und Wissenschaft sowie thematisch verwandte Partnerorganisationen umfasst. Durch die breit gefacherte Mitgliederschaft
und die Partnerorganisationen verkérpert TeleTrusT den gréRten Kompetenzverbund fiir IT-Sicherheit in Deutschland und Europa.
TeleTrusT bietet Foren fur Experten, organisiert Veranstaltungen bzw. Veranstaltungsbeteiligungen und &u3ert sich zu aktuellen Fra-
gen der IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge CA" (EBCA; PKI-Vertrauensverbund), der Expertenzertifi-
kate "TeleTrusT Information Security Professional” (T.I.S.P.) und "TeleTrusT Engineer for System Security" (T.E.S.S.) sowie des Qua-
litatszeichens "IT Security made in Germany". TeleTrusT ist Mitglied des European Telecommunications Standards Institute (ETSI).
Hauptsitz des Verbandes ist Berlin.
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