IT-Risikoanalyse

Risikofaktor IT
in Unternehmen

In den meisten Unternehmen geht heute ohne IT
nichts mehr - sei es bei der Steuerung der Pro-
duktion, in der Buchhaltung oder Verwaltung von
Lieferanten und Kundendaten.

Der Schutz der IT ist fiir das Unternehmen eine
Uberlebensfrage. Damit sind auch etliche Haftungs-
fragen verbunden. Will man Hackern, Schiaden
durch Fehlbedienung, Stromausfall oder sonstigen
Schadensfallen vorbeugen und rechtliche Auflagen
erfiillen, muss man u.a. wissen: Welche Daten und
Anwendungen sind besonders wichtig und sensibel?
Wo befinden sie sich? Welchen moglichen Risiken
sind sie ausgesetzt und an welcher Stelle empfiehlt
es sich, besonders vorsichtig zu sein?

Wenn Sie mogliche Risiken kennen, kénnen Sie auch
rechtzeitig vorbeugen und das Schlimmste vermeiden.

LWir produzieren Dreh- und Frasteile mit hochster Prazi-
sion u.a. fur die optische und feinmechanische Industrie.
Unsere IT ermdglicht es erst, Auftrdge effizient durch-
zufiihren. Wir verwalten die Konstruktionszeichnungen
IT-gestitzt, ebenso arbeiten unsere Maschinen alle pro-
grammgesteuert. Ein Ausfall der IT ware fur unsere Pro-
duktion eine Katastrophe, gleichzeitig méchten wir unse-
re Haftungsrisiken moglichst gering halten. Wir haben
uns daher einen Uberblick iiber die méglichen Risiken fiir
unsere IT verschafft und begonnen, entsprechende MaR-
nahmen zu treffen. So wird unser Unternehmen weitest-
gehend vor Schaden geschutzt und fit fur die Zukunft.”
Recep Yildiz, Geschdftsfiihrer
Yildiz CNC-Drehtechnik, Wetzlar
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Das Netzwerk Elektronischer Geschaftsverkehr

Seit 1998 berdt und begleitet das Netzwerk Elektronischer
Geschaftsverkehr, in 27 Gber das Bundesgebiet verteilten
regionalen Kompetenzzentren und einem Branchenkompetenz-
zentrum fur den Handel, Mittelstand und Handwerk bei der

Einfithrung von E-Business Losungen. In dieser Zeit hat sich das

Netzwerk mit Gber 30.000 Veranstaltungen und Einzelberatungen

mit Gber 300.000 Teilnehmern als unabhdngiger und unpartei-

licher Lotse fur das Themengebiet ,E-Business in Mittelstand und

Handwerk" etabliert. Das Netzwerk stellt auch Informationen
in Form von Handlungsanleitungen, Studien und Leitfaden zur

Verfligung, die auf dem zentralen Auftritt www.ec-net.de herunter-
geladen werden kénnen. Die Arbeit des Netzwerks wird durch das

Bundesministerium fir Wirtschaft und Technologie geférdert.

Geschaftsverkehr

www.ec-net.de
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Aus der Praxis fir die Praxis

IT-Risiken erkennen
und vermeiden

10 Praxistipps flr kleine und
mittlere Unternehmen und

das Handwerk

Gefordert durch:

% Bundesministerium
fiir Wirtschaft
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aufgrund eines Beschlusses
des Deutschen Bundestages

®

Netzwerk Elektronischer
Geschiaftsverkehr

TeleTrusT

TeleTrusT — Bundesverband IT-Sicherheit e.V. ist
Partner des Begleitprojektes ,Sichere E-Geschafts-
prozesse in KMU und Handwerk" des Netzwerkes
Elektronischer Geschéaftsverkehr und veranstaltet
bundesweit ,Stammtische” rund um das Thema
Informationssicherheit.

TeleTrusT ist mit mehr als 130 Mitgliedern aus Wirt-
schaft, Wissenschaft und Verwaltung ein fiihrendes
Kompetenznetzwerk in Fragen der IT-Sicherheit in
Deutschland und Europa.

. TeleTrusT

Pioneers in IT security.
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IT-Risikoanalyse

10 Tipps,

die wirklich helfen

Wie kdnnen Sie sich vor Risiken in
Ihrer IT schiitzen?

10 grundlegende Praxistipps helfen Ihnen,
Risiken zu erkennen und zu minimieren.

Die Tipps stammen aus der betrieblichen

Praxis kleiner und mittlerer Unternehmen und
dem Handwerk. Sie wurden in enger Zusammen-
arbeit mit Unternehmen erarbeitet. Weiter-
fuhrende Informationen und Tipps rund um

das Thema finden Sie unter www.ec-net.de und
www.kmu-sicherheit.de.

Eine IT-Risikoanalyse ist die Grund-
lage, um maogliche Risiken fur Ihr
Unternehmen abzuschatzen und
erfolgreich MaBnahmen zu treffen.

Wie stelle ich fest, welchen Risiken
meine IT ausgesetzt ist?

Rechtliche Anforderungen

Die Informationssicherheit ist ein wichtiger Teil des
Risikomanagements lhres Unternehmens, die auch
vom Gesetzgeber durch verschiedene rechtliche
Vorgaben gefordert wird. So kdnnen u.a. eigenstan-
dige Haftungsverpflichtungen bei grob fahrlassigen
VerstoRen z.B. aus dem Gesellschaftsrecht oder dem
Datenschutzrecht hergeleitet werden. Bei VerstoRen,
die z.B. aufgrund unterschatzter IT-Risiken entstehen,
kénnen sogar ernsthafte rechtliche Konsequenzen
drohen.

o Tipp 1: Uber rechtliche Vorgaben informieren
Informieren Sie sich umfassend liber die gesetz-
lichen Anforderungen fir lhre IT. Lassen Sie sich
hierbei ggf. von einem Experten beraten.

Risiken erkennen

Die Beeintrdchtigung der Unternehmens-IT kann zu
einem groRen finanziellen Schaden fiihren, wenn z.B.
ganze Produktionsketten lahm liegen oder sensible
Daten ausspioniert werden. Das Erkennen der Gefah-
renpotenziale ist daher ein wichtigen Schritt zu einem
wirkungsvollen Schutz Ihrer IT.

c Tipp 2: Gefahrenquellen feststellen
Stellen Sie fest, was in lhrem Unternehmen an
Hardware, Software und Daten besonders wichtig
ist und auf keinen Fall ausfallen, manipuliert oder
ausspioniert werden darf.

0 Tipp 3: Gefahrenpotenziale erkennen
Untersuchen Sie nach einer Risikobewertung die
moglichen Schwachstellen lhrer IT (z.B. Gefahr-
dungen von auBen, moégliche Fehlbedienungen
oder technische Sicherheitsmangel) und prifen
Sie anhand lhrer vorhandenen SchutzmaRnah-
men, ob diese ausreichend sind.

Wie kann ich feststellen, welche
IT-Risiken besonders hoch sind?

Risiken bewerten

Stellen Sie einem weiteren Schritt fest, welcher
(geschatzte) Schaden in Threm Unternehmen durch
Ausfall oder Datendiebstall entstehen kénnte. Be-
werten Sie das Risiko, indem Sie die Schadenshohe
abschdtzen und die Wahrscheinlichkeit und Dauer
eines Ausfalls beurteilen. Hierbei sollten Sie auf eigene
Erfahrungswerte, wie z.B. vergangene Vorfille, und
einschlagige Veroffentlichungen zuriickgreifen. Es
ist allerdings oft schwierig, den moéglichen Schaden
genau in Euro zu beziffern. Lassen Sie sich im Zwei-
felsfall von einem externen Experten helfen.

c Tipp 4: Schadenskategorien festlegen
Legen Sie Kategorien fur die Abschatzung der
Schadenshdhe fest, wie z.B. ,Schaden darf unter
keinen Umstanden eintreten®, ;,hoher Schaden”
und ,niedriger Schaden®.

c Tipp 5: Schadenshdhe einschdtzen
Schatzen Sie nach den Schadenskategorien ein,
wie hoch der jeweilige Schaden inkl. Folgekosten
sein kdnnte, wenn z.B. Daten manipuliert oder
nicht verflugbar sind, das System aufgrund eines
Defektes, Stromausfalls oder Wasserschadens
nicht funktioniert oder Unbefugte Dateneinsicht
nehmen kénnen.

c Tipp 6: Ausfallwahrscheinlichkeit feststellen
Bei ungeplanter Nichtverfiigbarkeit von Systemen
und Daten beriicksichtigen Sie unbedingt auch die
Ausfallwahrscheinlichkeit, z.B. wie viele Tage Sie
keine Anfragen entgegen nehmen oder nicht pro-
duzieren kdnnen, weil wichtige Programme fehlen.

Was kann ich tun, um meine IT
vor Risiken zu schitzen?

Risiken minimieren

Wenn Sie die IT-Risiken in Ihrem Unternehmen er-
kannt und eingeschatzt haben, kédnnen Sie entschei-
den, wie Sie mit ihnen umgehen.

o Tipp 7: Uber Handlungsoptionen informieren
Uberlegen Sie, welche SicherheitsmaBnahmen
moglich bzw. zuséatzlich méglich und praktika-
bel sind. Informieren Sie sich Gber Standards
und ,best practices”.

0 Tipp 8: Arbeitslaufe verandern
Uberlegen Sie, ob eine Anderung lhrer Arbeits-
abldufe das Risiko mit ertraglichem Aufwand
minimieren kann.

o Tipp 9: Risiken verlagern
Prifen Sie, ob Sie Risiken verlagern kdnnen, in-
dem Sie eine Versicherung abschlieRen oder die
risikobehafteten Prozesse mit entsprechenden
Vertrdgen auslagern.

0 Tipp 10: Risiken bewusst eingehen
Sie kénnen sich auch bewusst dafiir entschei-
den, ein Risiko zu tragen, wenn alle in Frage
kommenden MaRnahmen unwirtschaftlich sind
und/oder das Risiko begrenzt ist. Behalten Sie
das Risiko aber unbedingt im Auge.

Nicht nur die IT, auch Arbeitskrafte und Know-
how-Trager kénnen z.B. wegen einer Krankheit
oder einem Unfall ausfallen. Diese Faktoren
sollten Sie bei Ihren Uberlegungen ebenfalls mit
berticksichtigen.



