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IT-Sicherheit in 5G-Campusnetzen

Bundesverband IT-Sicherheit e.V. (TeleTrusT) vertffentlicht Handreichung

Berlin, 27.03.2024 - Der Mobilfunkstandard 5G ist eine Schiisseltechnologie, die sich zum gréten Infrastruktur-
vorhaben des kommenden Jahrzehnts entwickelt und die Digitalisierung von Staat, Wirtschaft und Gesellschaft
auf eine vollkommen neue Basis stellt. Um Daten zu schiitzen und die Verfligbarkeit von sog. 5G-Campusnetzen
zu gewahrleisten, mussen sich die Anwender selbst um deren Absicherung kiimmern. Eine jetzt veroffentlichte
Handreichung des Bundesverbandes IT-Sicherheit e.V. (TeleTrusT) richtet sich an alle interessierten Unterneh-
men, Institutionen und Organisationen, die bereits 5G-Netze produktiv oder als Testkonzept betreiben. Konkret
wird die Ebene der IT-Administration und IT-Leitung angesprochen.

www.teletrust.de/publikationen/broschueren/5g-campusnetze/

5G-Technik hat das Potential, der Digitalisierung in den kommenden Jahren einen deutlichen Schub zu geben. Um dies
erfolgreich zu realisieren, muss die IT-Sicherheit ausreichend beriicksichtigt werden. Die Sicherheit von 6ffentlichen 5G-
Netzen soll in Deutschland durch Regulierung erreicht werden. Die IT-Sicherheit privater 5G-Netze ist dagegen freiwillig
und liegt in der Verantwortung der Betreiber. Betreiber sogenannter 5G-Campusnetze missen nur eine Nutzungslizenz
fur die Frequenzen bei der Bundesnetzagentur beantragen, weitere Auflagen an die Auswahl der Technik und minimaler
IT-SicherheitsmaRnahmen gibt es dagegen nicht.

Aktuell werden 5G-Campusnetze unter anderem in der Logistik fur die Steuerung von fiihrerlosen Transportsystemen, fir
die Vernetzung von Internet-of-Things (I0T)-Geraten in der Geb&dudeautomation oder beim Produktionsprozess im indust-
riellen Umfeld zur Steuerung und Uberwachung von Maschinen und Robotern in Echtzeit verwendet. Aber auch im medi-
zinischen oder landwirtschaftlichen Bereich finden 5G-Campusnetze bereits Anwendung.

5G-Campusnetze sind in der Regel komplex in Bezug auf ihre Architektur und die groRe Anzahl unterstitzter Geratetypen
(loT-Gerate). Dies kann potentiell eine Reihe von Angriffsvektoren eréffnen. In 5G-Netzen kommt verstérkt auch Virtuali-
sierung zum Einsatz, die Flexibilitat und Effizienz erméglicht. Aber dies bringt auch neue Sicherheitsrisiken durch Schwach-
stellen in Virtualisierungstechnologien mit sich, z.B. nicht wirksame Separierung von Gastsystemen. Die Hardwarekompo-
nenten eines 5G-Campusnetzes bendétigen daruber hinaus einen adaquaten Schutz vor physischen Zugriffen.

Zur Eindammung potentieller Bedrohungen missen in 5G-Campusnetzen geeignete IT-Sicherheitsmallnahmen umge-
setzt werden. Dazu gehéren unter anderem starke Authentifizierungs- und Verschliisselungsverfahren, regelmaRige Uber-
wachung des Netzwerkverkehrs, Netzwerksegmentierung und regelméaRige Sicherheitsupdates. Die jetzt publizierte Te-
leTrusT-Handreichung dient hierbei als Orientierungshilfe. Neben einem Uberblick zu Betriebsmodellen, Einsatz- und Be-
drohungsszenarien ist der TeleTrusT-Handreichung ein ergdnzender Fragenkatalog beigefugt. Dieser listet wichtige Fra-
gen auf, die beim Aufbau und Betrieb eines 5G-Campusnetzes gestellt werden sollten, um bei der Auswahl der Technolo-
gie, des Anbieters und des Betriebsmodells auch die IT-Sicherheit zu bertcksichtigen.

Die Publikation wurde in der TeleTrusT-AG "Smart Grids/Industrial Security" erarbeitet.

Sebastian Fritsch (secuvera GmbH), der die Erarbeitung koordinierte, stellt fest: "Neue 5G-Netzbetreiber erhalten mit der
Handreichung eine praktische Fragenliste, um mit Anbietern neben funktionalen Aspekten auch die IT-Sicherheit noch vor
der Beschaffung zu diskutieren."

Die Autorengruppe fuhrte Workshops mit Anwendern und Anbietern von 5G-Campusnetzen durch und erstellte einen nie-
derschwelligen Einstieg in das Thema. Die Handreichung richtet sich priméar an die IT-Verantwortlichen und Administrato-
ren in Organisationen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) unterstitzte das Projekt. Uwe Hoppenz, BSI-Fachbereichs-
leiter SZ3 (Cyber-Sicherheit in mobilen Infrastrukturen und Chiptechnologie), kommt zu dem Fazit: "Die bereitgestellte
Handreichung dient als Hilfsmittel fur Institutionen und Unternehmen, um die IT-Sicherheit ihrer privaten 5G-Netze von der
Planungs- bis hin zur Betriebsphase zu gewéahrleisten.”
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