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In der modernen Gesellschaft steigt der Bedarf an zuverlassiger Personenidentifizierungstechnologie.
In diesem Zusammenhang gewinnt die Biometrie an Bedeutung, da sie Personenidentifikation mit
eindeutigen und teilweise unveranderbaren bzw. Uber einen langen Zeitraum stabilen Merkmalen ei-
nes Menschen verknlpft. Die "Biometrische Authentisierung" folgt dabei anderen MalRRgaben als klas-
sische ldentifizierungsverfahren. In der vorliegenden Publikation widmen sich die Autoren der Abwa-
gung von Vor- und Nachteilen biometrischer Authentisierung, z.B. im Verhaltnis zu Passwortern und

mit Blick auf Datenschutzimplikationen.

ANMERKUNG: Unbeschadet der in dieser Veroffentlichung verwendeten, teilweise abweichenden
Definitionen sei auf das aktuelle 1ISO/JTC1/SC37 "Harmonized Biometric Vocabulary" hingewiesen.

Diese ISO-Definitionen sind einsehbar unter: http://www.3dface.org/media/vocabulary.html.

Dr. Holger Mihlbauer
TeleTrusT Deutschland e.V.






PROF. DR. CHRISTOPH BuscH'

Biometrische Erkennung

Einfiihrung

Seit dem Herbst 2005 werden biometrische Daten in Reisepassen integriert. Das digitale Passbild
erlaubt in Zukunft dem Grenzbeamten den visuellen Vergleich mit dem Passbesitzer und dient auch
zur automatischen biometrischen Erkennung. In Portugal wurde im Jahr 2007 ein erstes Gesichtser-
kennungssystem in Europa an einer Schengen-Aul3engrenze in Betrieb genommen [rapid2008]. Eine
vergleichbare Installation ist seit dem letzten Herbst am Frankfurter Flughafen in Betrieb. Schon seit
2004 konnten vorab registrierte Viel-Flieger mit einem Iris-Erkennungssystem in Frankfurt die Grenze
in einer biometrischen Kontrollspur passieren. Nun wird die Nutzung von Biometrie jedem EU-Burger
ermdoglicht, der einen biometrischen Reisepass besitzt. Dieser Beitrag beleuchtet die Methoden zur

biometrischen Erkennung und fihrt in die Nutzungsmaglichkeiten und Herausforderungen ein.

Funktionsweise der biometrischen Erkennung

Unter Biometrie versteht man ein Messverfahren zur Wiedererkennung von Personen. Die Internatio-
nale Standardisierung definiert den Begriff biometrics wie folgt: "automated recognition of individuals
based on their behavioural and biological characteristics" [iso-sc37]. Biometrische Verfahren analysie-
ren demnach das Verhalten des Menschen und/oder eine Eigenschaft der biologischen Charakteristi-
ka. Die biologischen Charakteristika gliedern sich einerseits in anatomische Charakteristika, die ge-
pragt werden durch Strukturen des Kdorpers, und andererseits in physiologische Charakteristika, die
gepragt werden durch Funktionen des Koérpers, wie beispielsweise die Stimme.

Der Vorgang der biometrischen Authentisierung liefert eine eindeutige Verknipfung einer Person mit

ihrer Identitat unabhangig davon, wo diese Identitat gespeichert ist. Der Vorgang der biometrischen

Wiedererkennung lasst sich in die folgenden Schritte untergliedern:

e Erfassung der biologischen Charakteristika mit geeigneten Sensoren (Kamera, Mikrofon etc.) und
Speicherung als digitale Reprasentation

e Vorverarbeitung zur Datenverbesserung oder -bereinigung

e Merkmalsextraktion zur signifikanten Beschreibung der Muster

e Vergleich der Merkmale mit den Referenzdaten.

Der Vorgang bedingt, dass grundsatzlich eine Person vorab eingelernt wurde (Enrolment), um die
notwendigen Referenzdaten zu bilden. Biometrische Systeme kdnnen als Verifikationssysteme oder
als Identifikationssysteme ausgelegt sein. Bei einem Verifikationssystem gibt der Nutzer eine Identitat

vor, zu der im System eine Referenz vorliegt. Sofern biometrische Systeme mit einem authentischen
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Dokument kombiniert werden, kann die biometrische Referenz (z.B. Passfoto) auf diesem Dokument
abgelegt sein. Zum Zeitpunkt der Verifikation wird ein Vergleich mit genau diesem einen Referenzbild
durchgefiihrt (1:1 Vergleich). Bei einem Identifikationssystem hingegen wird das erfasste Bild mit vie-
len eingelernten Bildern verglichen und aus dieser Menge das am besten passende Muster ermittelt
(1:n Vergleich). Die Ahnlichkeit zwischen beiden Bildern muss jedoch ein definiertes Mindestmass
erreichen, damit eine zuverlassige Zuordnung der mit dem Referenzbild verbundenen ldentitat vorge-

nommen werden kann.

Die Gesichtserkennung ist das biometrische Verfahren, das der Mensch selbst am haufigsten zur
Erkennung verwendet. Wahrend dabei jedoch intuitiv Kontextinformationen wie Kérperform und -
grélRe zusatzlich analysiert werden, stehen diese Parameter einem computergestitzten Erkennungs-
verfahren zunachst nicht zur Verfigung. Die in der biometrischen Gesichtserkennung bislang einge-
setzten Systeme verwenden im Normalfall eine Fotokamera, um zweidimensionale Frontalbilder zu
erfassen. Systeme, die auf diesen Sensoren aufbauen, verarbeiten das 2D-Bild und missen zunachst
das eigentliche Gesicht im Kamerabild lokalisieren und herausfiltern. Ein Frisurwechsel, aber auch
Barte und Brillen konnen die Aufgabe fir den Gesichtsfindungsalgorithmus erschweren. Bei der zwei-
dimensionalen Gesichtserkennung ist es unerlasslich, dass das Bildmaterial in sehr guter Bildqualitat
vorliegt. Werden Bildqualitatskriterien nicht erfllt, muss mit einer schwachen Erkennungsleistung des

biometrischen Systems gerechnet werden.

Die Einhaltung aller Kriterien sowohl beim Enrolment als auch beim Versuch der Wiedererkennung ist
schwer herzustellen: Nur selten werden die Gesichtsausrichtung (Pose), der Gesichtsausdruck (Mi-

mik) und die Beleuchtungssituation identisch sein.

Der Vergleichsalgorithmus in einem Gesichtserkennungssystem, der letztlich die Authentisierungs-
probe mit dem Referenzbild vergleicht, hat keine Kenntnis darliiber wie die Probe (biometric probe
sample) entstanden ist. Woher soll der Algorithmus wissen, ob eine lebende Person vor der Kamera
steht, ein gedrucktes Foto vor die Kamera gehalten wird oder gar ein Mobiltelefon, auf dessen Display
das Bild einer Person dargestellt wird? Es ist keine groRe Uberraschung, wenn ich den Algorithmus in
einem Zugangskontrollsystem mit einem Foto von meinem Gesicht davon Uberzeugen kann, dass
dieses Foto und die in der Datenbank hinterlegte biometrische Referenz von ein und derselben Per-
son stammen. Das ist die Aufgabe des Algorithmus. Viele Systeme kdnnen keine Lebenderkennung
durchfiihren oder beschranken sich auf die Auswertung einer Bildfolge. Viele Gesichtserkennungssys-
teme verfugen nicht Uber hinreichende Mechanismen, um eine Lebenderkennung zu gewahrleisten
und sind daher in nicht-Uberwachten Umgebungen nur bedingt einsetzbar. Grundsatzlich kann man
der 3D-Gesichtserkennung eine verbesserte Robustheit hinsichtlich der Uberwindungsangriffe attes-
tieren, da ein Replikat deutlich schwieriger zu erstellen ist. Schon die Beschaffung der 3D-Geometrie
ist ohne Kooperation der zu replizierenden "Zielperson" mit erheblichem Aufwand verbunden. Die
Produktion eines 3D-Printouts ist zwar technisch beispielsweise mit einem Stereo-Lithographie-
verfahren mdglich — ein derart hergestellter kiinstlicher Kopf kénnte jedoch mit einfachen Lebender-



kennungsmechanismen automatisch detektiert werden, was die Wahrscheinlichkeit eines erfolgrei-

chen Angriffs reduziert.

Forschung und Entwicklung

Ein Hauptziel der aktuellen Forschung und Entwicklung ist es, die Leistungsfahigkeit der biometri-
schen Verfahren zu verbessern. Ein Forschungsbestreben ist es, multibiometrische Systeme zu ent-
wickeln, die verschiedene biometrische Charakteristika in einer Aufnahme erfassen - beispielsweise
das Gesichtsbild und die Geschichtsgeometrie (3D-Scan) mit einem kombinierten Aufnahme-System
[3dface2006]. Ein Entscheidungssystem verbindet die Ahnlichkeitswerte und fiihrt zu einer stabileren
Aussage. Zudem wird durch gleichzeitige 3D-Gesichtserkennung eine verbesserte Robustheit hin-

sichtlich eines etwaigen Uberwindungsangriffs erreicht.

Eine weitere relevante Frage bei der Nutzung eines biometrischen Systems ist die sichere und daten-
schutzfreundliche Speicherung der biometrischen Daten. Biometrische Daten sind im Sinne der gel-
tenden Datenschutzregelungen personenbezogene Daten und daher einem besonderen Schutz zu
unterwerfen. Als Schutzmallnahmen bieten sich dabei grundsatzlich zwei Moglichkeiten an: Oft wird
zur Speicherung der biometrischen Referenzdaten ein Token (z.B. RFID-Chip) eingesetzt, wie dies
beim ePass der Fall ist. Winschenswert ware es, wenn bei der Wiedererkennung der Vergleich zwi-
schen der biometrischen Probe und den Referenzdaten gleich direkt in dieser Karte unter Kontrolle
der betroffenen Person durchgefiihrt werden kdénnte. Die Karte liefert in diesem Fall ein positives oder
negatives Ergebnis an die Anwendung zurlck, ohne dass die Anwendung Zugriff auf die Referenzda-

ten erhalt.

Alternativ werden die Referenzdaten in einer zentralen Datenbank gespeichert. Dies wird in nicht-
hoheitlichen Anwendungen mitunter umgesetzt, um eine kartenlose Authentisierung zu ermaglichen.
Mit der Speicherung von Samples in einer Datenbank werden einige potenzielle Probleme assoziiert:
Diese reichen vom Identitadtsdiebstahl bis zu dem Bedirfnis, gespeicherte Referenzdaten ,zurtickru-
fen“ zu kénnen. Lésungsmaoglichkeiten fur die Probleme wurden und werden entwickelt und sind in

einem von TeleTrusT herausgegebenen White-Paper Datenschutz in der Biometrie publiziert [ttt2008].

Weitere Informationen

Die interdisziplinare Diskussion Uber technische Machbarkeit und datenschutzfreundliche Gestaltung
von biometrischen Systemen wird in Deutschland im Wesentlichen in drei Fachverbanden geflihrt. Die
TeleTrusT-Arbeitsgruppe "Biometrie" diskutiert mdgliche Anwendungen und Datenschutz-Aspekte
[ttt2009]. Die Fachgruppe BIOSIG der Gesellschaft fur Informatik bietet eine Plattform fiir wissen-
schaftlichen Austausch [biosig2009]. Hier werden mogliche Lésungen fur die Herausforderungen fur
biometrische Systeme gesucht und vorgestellt. Diese sind beispielsweise Unterschiede in der Ausrich-
tung des Gesichts (Pose), Lichtveranderungen und andere Storfaktoren die Bildqualitat beeintrachti-
gen kénnen. Biometrische Standards werden im Normenausschuss NIA des DIN entwickelt [din2009].

Auch wenn biometrische Systeme derzeit noch kaum verbreitet sind, mittelfristig wird jeder Bundes-



birger mit der Biometrie in Berlihrung geraten. In den kommenden Jahren werden die Grenzkontroll-

punkte Schritt fir Schritt mit einem biometrischen Verifikationssystem ausgestattet.
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HANNS-WILHELM HEIBEY', DR. GISELA QUIRING-KOCK?

Biometrische Authentisierung — Moglichkeiten und Grenzen?

Die Authentisierung von Personen mit bestimmten kérperlichen Merkmalen wie z. B. Fingerabdrticken,
Gesichtsgeometrie oder Irismuster wird gelegentlich als Alternative zu den Authentisierungsverfahren
durch Besitz und/oder Wissen angesehen. In diesem Beitrag geht es nicht um die spezifischen Daten-
schutzfragen beim Einsatz biometrischer Verfahren, sondern um die Mdglichkeiten und Grenzen die-

ser Verfahren bei der Authentisierung.

Die biometrische Authentisierung setzt zunéchst die Erfassung eines biometrischen Merkmals einer
Person mittels optischer, thermischer, chemosensorischer, akustischer oder drucksensitiver Verfahren
fur spatere Vergleichszwecke voraus. Aus den erfassten Rohdaten wird mittels geeigneter Algorith-
men ein sog. Template (Muster) berechnet und zentral oder dezentral fir spatere Vergleiche (z. B. auf
einer Chipkarte) abgespeichert. Dabei ist sicher zu stellen, dass eine Rekonstruktion des biometri-
schen Merkmals durch Ruckrechnung aus dem Template ausgeschlossen ist. Beim eigentlichen Au-
thentisierungsvorgang wird mit den gleichen Erfassungssystemen das biometrische Merkmal erfasst
und ebenfalls mit den gleichen geeigneten Algorithmen aus dem aktuellen Merkmal die sog. biometri-
sche Signatur berechnet. Die biometrische Signatur wird mit dem hinterlegten Template computerge-
stutzt verglichen. Das Ergebnis dieses Vergleichs fiihrt dann zur automatisierten Entscheidung, ob die

Authentisierung zum Erfolg flhrt oder nicht.

Die wichtigsten Erkennungsarten bei der Uberprifung sind die biometrische Verifikation (1:1-
Vergleich) und die biometrische Identifikation (1:n-Vergleich). Bei der Verifikation wird die Identitat
durch den Vergleich der biometrischen Signatur mit genau einem Template geprift, das dezentral,
zum Beispiel auf einem bei der zu verifizierenden Person befindlichen Chip gespeichert werden kann.
Bei der Identifikation wird die biometrische Signatur mit einer Vielzahl von Templates verglichen, die
zentral in einer Datenbank gespeichert sind. Aus datenschutzrechtlicher Sicht ist wegen der Daten-
sparsamkeit und -vermeidung der biometrischen Verifikation eindeutig der Vorzug vor der biometri-
schen Identifikation zu geben. Dies gilt insbesondere bei einer dezentralen Speicherung der Refe-

renzdaten.

Die Treffsicherheit biometrischer Verfahren folgt im Gegensatz zu den kausalen Verfahren der Au-
thentisierung durch Besitz und/oder Wissen Gesetzen der Wahrscheinlichkeit. Es ist stets davon aus-
zugehen, dass die biometrische Signatur und das Template nie ganz gleich sein werden. Der Ver-

gleich zwischen Signatur und Template kann daher nur einen Grad von Ahnlichkeit ermitteln.

' Bereichsleiter Informatik beim Berliner Beauftragten fiir Datenschutz und Informationsfreiheit

2 Referatsleiterin Informatik beim Hessischen Datenschutzbeauftragten. Mitglied der TeleTrusT-Arbeitsgruppe "Biometrie"

® Vom Arbeitskreis "Technische und organisatorischen Datenschutzfragen® der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander als Orientierungshilfe verabschiedet.



Je nach den Anforderungen an die Treffsicherheit des biometrischen Erkennungssystems muss ein
Schwellenwert fiir die Ahnlichkeit festgelegt werden, ilber dem die Berechtigung vergeben
(Acceptance) und unter dem sie verweigert (Rejection) wird. Je héher (oder geringer) der Schwellen-
wert gewahlt wird, desto geringer (oder héher) ist die Wahrscheinlichkeit, dass eine Berechtigung
unzutreffend erteilt wird. Andererseits steigt (sinkf) mit dem Schwellenwert die Wahrscheinlichkeit,

dass jemand unberechtigt abgewiesen wird.

Die Wahrscheinlichkeit, dass jemand unrichtigerweise zuriickgewiesen wird, wird als "False Rejection
Rate" (FRR) bezeichnet; die Wahrscheinlichkeit, dass jemand unberechtigterweise eine Berechtigung
erteilt bekommt, wird als "False Acceptance Rate" (FAR) bezeichnet. Unter Kalibrierung versteht man
die firr eine konkrete Anwendung sinnvolle Vergabe von FRR bzw. FAR. Wenn eine der beiden Gro-
Ren festgelegt bzw. beschrankt wird, ergibt sich die Festlegung bzw. Beschrankung fir die andere

wegen der wechselseitigen Abhangigkeit aus dem jeweiligen konkreten biometrischen Verfahren.

Die "Equal Error Rate" ist der Wert, fir den FRR=FAR gilt. Sie kann ein sinnvoller Kompromiss hin-
sichtlich der Sicherheitskalibrierung sein. Es gibt jedoch Anwendungs-Szenarien, bei denen die FAR
im Vergleich zur FRR sehr niedrig sein muss, z. B. beim Zutritt/Zugang zum Hochsicherheitsbereich
eines Kernkraftwerkes. Und es gibt Anwendungen, bei denen die FRR beispielsweise aus Perfor-
mancegrinden sehr niedrig sein muss und man eine héhere FAR gerne in Kauf nimmt. Das ware bei
der Zugangskontrolle fir Besucher eines groRen Fuliballspiels der Fall, wenn wenige unberechtigt

eingelassene Besucher akzeptiert werden.

Von den vielen Ubrigen "Rates", die etwas Uber das biometrische System aussagen, sei noch die
"Failure to Enroll Rate" (FTE) erwdhnt, die die Wahrscheinlichkeit benennt, dass von einer Person aus
medizinischen Griinden kein brauchbares Template zu spateren Vergleichszwecken gewonnen wer-
den kann. Dies gilt vor allem fiir Fingerabdriicke, bei denen FTEs von ca. 2 % der Gesamtbevdlkerung

ermittelt worden sind.

FRR und FAR sind abhangig von der Qualitat des biometrischen Systems hinsichtlich der Genauigkeit
der Erfassung, der Qualitdt der Template- und Signatur-Berechnung und der Genauigkeit des Ver-
gleichs, von der Kalibrierung des biometrischen Systems, also der Wahl der Schwellenwerte und der

Kooperation der Betroffenen.
Bei allzu kleiner FAR wird die FRR zu grof3, d. h. z. B. bei einem Zutrittskontrollsystem bleiben zu viele

Berechtigte vor der Tir. Dagegen flihrt eine allzu kleine FRR zu einer grofen FAR, d. h. zu viele Un-

berechtigte kdnnen die Tur durchschreiten.
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Kausale Verfahren der Authentisierung mit Besitz und/oder Wissen

Beim kausalen Authentifizierungsvorgang, d. h. der Prufung, ob der Besitz vorhanden und das Wissen
korrekt wiedergegeben wurde, ist eine Ja-Nein Entscheidung mdglich. Diese Verfahren treffen aber
keine 100-prozentige, eindeutige und zutreffende Entscheidung, ob die zu authentifizierende Person
wirklich anwesend ist oder nicht. Vielmehr wird unterstellt bzw. angenommen, dass wenn Besitz und
Wissen im Authentisierungsverfahren mit dem der zu authentifizierenden Person (ibereinstimmen,
[nur] diese Person anwesend ist. Es kann keine Wahrscheinlichkeit dafilir berechnet, hergeleitet oder
angegeben werden, dass diese Annahme oder Unterstellung zutrifft. Auch eine Lebenderkennung ist

damit nicht verbunden.

Es gibt eine Fulle von Beispielen, die belegen, dass ein korrekter Ablauf des Authentisierungsverfah-
rens nicht sicherstellt, dass auch die richtige Person das System nutzt. So kénnen die Authentisie-
rungsmittel beispielsweise

e weitergegeben sein,

e gestohlen (Besitz) oder erpresst (Wissen) sein.

e Der Besitz kann technisch dupliziert und das Wissen durch technische Manipulation ganz oder
teilweise in falsche Hande gekommen sein (vgl. hierzu u. a. die vielfaltigen Manipulationen an
Geldausgabeautomaten).

e So kann der richtige Benutzer zwar anwesend sein und das Authentisierungsverfahren bedienen,
die anschlieRende Nutzung des Systems aber mit oder ohne Anwendung von Gewalt ausschlie3-
lich durch Dritte erfolgen etc.

Biometrische Authentisierung

Bei der biometrischen Authentisierung kann immerhin mit einer berechenbaren bzw. hohen Wahr-
scheinlichkeit davon ausgegangen werden, dass die richtige Person anwesend ist, wenn das biomet-
rische Merkmal dauerhaft und direkt mit ihr verbunden ist. Dies gilt insbesondere fiir biometrische
Merkmale, die nicht wie der Fingerabdruck an vielen Orten standig hinterlassen werden. Hierbei ist
naturlich auch zu berucksichtigen, ob das Verfahren eine Lebenderkennung beinhaltet.

Die tatsachliche Bindung des biometrischen Merkmals an die Person ist als echter Vorteil gegenuber
personenbezogenen Merkmalen wie Besitz und Wissen zu werten, bei denen die Anwesenheit der

Person nur angenommen werden kann.

Besondere Vorkehrungen bei biometrischer Authentisierung

Die biometrischen Daten sind - im Gegensatz zu UserID und Passwort und zu Verfahren von Besitz

und Wissen - eindeutig und potenziell lebenslang mit der Betroffenen verbunden. Deshalb sind flr

biometrische Authentisierungsverfahren - unabhangig vom verwendeten biometrischen Verfahren -

besondere Vorkehrungen zu treffen:

a. Die Verbindung zwischen biometrischen und anderen Identitdtsdaten muss sicher geschutzt wer-
den.
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b.

Der Schutz des Speichersystems der biometrischen Referenzdaten ist fir Datensicherheit und
Datenschutz des Verfahrens von grundlegender Bedeutung. Dabei sollte keine zentrale, sondern
eine dezentrale Speicherung der Referenzdaten, z. B. auf einer Chipkarte, realisiert werden.
Speicherung und Ubertragung der biometrischen Daten miissen gegen Abhéren, unbefugte Offen-
barung und Modifikation geschitzt werden. Dies erfordert den Einsatz kryptografischer Verfahren.
Die biometrischen Daten sind nicht geheim und sie kbnnen nach Bekanntwerden oder Missbrauch
nicht verandert oder gesperrt werden. Deshalb ist folgendes wichtig:

Die biometrischen Daten dirfen nicht allein zur Authentisierung herangezogen werden, sondern sie

sind mit sperr- und veranderbaren Daten wie Besitz und Wissen wirksam zu koppeln.

Die Starke biometrischer Verfahren kann sich bei der biometrischen Authentisierung wegen der Nicht-

Anderbarkeit und Nicht-Sperrbarkeit biometrischer Merkmale nur entfalten, wenn die genannten An-

forderungen erfiillt sind und die mit der Verarbeitung der biometrischen Daten verbundenen Risiken

insgesamt wirksam beherrscht werden. Wenn eine Methode mit Besitz und Wissen durch die biomet-

rische Authentisierung erganzt wird, verleiht dies damit dem kausalen Verfahren héhere Sicherheit vor

Kompromittierung.
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THOMAS T. KNIESS

Biometrie - Alternative zum Passwort?

Eine eindeutige Aussage fiir pro Passwort oder pro Biometrie zu treffen, ist schwer moglich. Jedes der
beiden Verfahren hat seine Vor- oder Nachteile, auch im Hinblick auf die Szenarien in denen die Au-
thentifizierungsverfahren eingesetzt werden, kann sich das Sicherheitsniveau durch den Einsatz von

Biometrie verbessern oder nicht.

Die Sicherheit von Passwdrtern hangt davon ab, wie lang und kryptisch sie sind. Hier kann der Admi-
nistrator eines Sicherheitssystems viel Einfluss durch Policies nehmen, um den geforderten Sicher-
heitsstand zu erreichen. Jedoch hat die Unlesbarkeit und die Fiille Folgen. Viele Benutzer fangen an,
ihre Passworter auf Zettel zu schreiben und diese z.B. unter der Tastatur aufzubewahren, ebenso
kann man haufig beobachten, dass PINs im Handy als Telefonnummer gespeichert sind. Wird dieses
Benutzerverhalten und die Benutzerfreundlichkeit bei der Verwendung von Passwortern bei einem

Vergleich mit betrachtet, punktet klar die Biometrie.

Biometrische Systeme hingegen kénnen keinen Vergleich auf exakte Ubereinstimmung wie bei der
Passwortabfrage vornehmen, da sich die Biometrie von Aufnahme zu Aufnahme unterscheidet, zum
Beispiel durch die Flexibilitat der Haut beim Fingerprintverfahren. Aus diesem Grund missen Toleran-
zen bei einem Vergleich berlicksichtigt werden. Dadurch kommt es zu zwei Fehlerraten, die Auf-
schluss Uber die Leistungsfahigkeit von Biometrieverfahren geben kénnen:

e Die Falsch-Akzeptanz Rate (FAR) beschreibt, wie viele Nutzer falschlicherweise Zugang bekamen.
¢ Die Falsch-Ruckweisungs Rate (FRR) beschreibt die Rate der berechtigten Personen die falschli-

cherweise zurlickgewiesen wurden.

Da diese beiden Raten konkurrierend zueinander stehen, muss entschieden werden, wie das System

eingestellt wird: komfortabel, mit einer sehr niedrigen FRR, oder sicher, mit einer niedrigen FAR.

Hilfestellung beim Einstellen des Systems kann die Equal-Error-Rate (EER) geben. Diese beschreibt
den Schnittpunkt der beiden Fehlerraten und somit den Punkt, bei dem beide Raten am niedrigsten
sind.

“Wissenschaftlicher Mitarbeiter im Fraunhofer Institut fir Sichere Informationstechnologie (SIT)
Das Fraunhofer Institut SIT ist TeleTrusT-Mitglied.
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Anhand dieser Grafik werden die Zusammenhange zwischen FAR/FRR und EER deutlich.
Der EER liegt bei einer FAR von 0,001 und einer FAR von 3.

Eine weitere Rolle in Bezug auf die Sicherheit spielt die Auswahl der Merkmale, die bei einem
Biometrieverfahren herangezogen werden. Hierzu einen Uberblick (iber die Charakteristiken einzelner
Merkmale:

e Verhaltensmerkmale, darunter fallen Merkmale die durch bestimmte Bewegungen oder durch die
Stimme, einer Person zuzuordnen sind (Stimmerkennung / Gangerkennung / Unterschriftener-
kennung)

e Feststehende physikalische Merkmale sind Merkmale die Korpereigenschaften vermessen (Fin-
gerabdruck / Gesicht / Unterschriftenbild)

o Offentliche Merkmale sind Kérpereigenschaften, die hinterlassen oder einfach zu sehen sind, z.B.
auf einem Foto (Gesichterkennung / Fingerprint)

¢ Nicht-6ffentliche Merkmale sind Merkmale, die wir nicht offen mit uns tragen (DNA / Handvenen-

muster / Retina). Hierzu z&hlen auch die Verhaltensmerkmale.

Bei Losungen mit Verhaltensmerkmalen oder nicht-6ffentlichen Merkmalen wird es einem Angreifer
schwerer, bei der Beschaffung der nétigen Informationen gemacht. Auch das Nachbauen oder Nach-
ahmen solcher Merkmale gestaltet sich deutlich schwieriger als das von 6ffentlichen Merkmalen. Dies

hat der Chaos Computer Club anhand von Fingerabdruckverfahren schon mehrfach gezeigt.

Ein Sicherheitsaspekt, den die Biometrie mit sich bringt, ist, dass sie Ad-hoc-/Kleinkriminalitat verhin-
dert. In der Zeiterfassung werben Hersteller mit 5% bis 10% Einsparung bei Lohnarbeit durch
Biometrieldsungen, da die Mdglichkeit, fir Kollegen mitzustempeln, "gegen Null" geht. Ebenso wird

die Weitergabe verhindert, wie sie oftmals bei Karten oder Schlisseln der Fall ist.
Ein grundlegender Nachteil der Biometrieverfahren erweist sich dann, wenn man angegriffen wird und

genigend kriminelle Energie vorhanden ist, um forensisch vorzugehen, um z.B. den Fingerabdruck

von einem Wasserglas zu entnehmen, diesen grafisch aufzuarbeiten um daraus eine Attrappe zu er-
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stellen. Dabei ist weniger die Uberwindung als solche das Problem, denn wenn ein Angreifer diesen
Weg beschreitet, gelangt er auch an Passworter oder PINs. Kritischer ist die Tatsache, dass die bio-

metrischen Merkmale, die ein Mensch besitzt, begrenzt sind.

Eine ahnliche Problematik besteht bei der Speicherung der Biometriedatensatze, den Templates. Die
sichere Verwahrung dieser ist eine besondere Herausforderung, da bei einer Identifizierung eine ver-
schlisselte Ablage schwer realisierbar ist, es misste fir alle Datensatze derselbe Schlissel verwen-
den werden. Dies hatte zur Folge, dass der Betreiber auf die Daten zugreifen kdnnte. Daraus kdnnte
sich folgendes Szenario ergeben: Betreiber A hat Zugriff auf optimale Biometriedaten. Mit diesen Da-
ten und einem Arbeitnehmerwechsel zu einem Mitbewerber mit ebenfalls Biometrie als Zutritts-

kontrolle, kdnnte sich der Betreiber A Zugang zu fremden Ressourcen verschaffen.

Wird die Biometrie zur Verifikation genutzt, besteht die Moglichkeit, jeden Biometriedatensatz mit ei-
nem anwenderspezifischen Schlissel zu verschlisseln. Beim Abgleich gegen eine Datenbank im
Verifikationsmodus muisste sich dann jeder Benutzer zunachst gegeniber seinem ausgewahlten Da-
tensatz entsprechend authentisieren. Die Mdéglichkeit fir den Betreiber, an diese Daten zu gelangen,

ist praktisch nahe Null.

Fazit

Biometrie ist definitv eine sichere Alternative zur PIN oder zum Passwort als Mittel zur Benutzerau-
thentisierung, d.h. zum Beweis einer vorgegebenen Identitdt mit bestimmten Rechten. Durch Biomet-
rie lassen sich zahlreiche Probleme l6sen, die bei Passwortverfahren durch unsachgemafen Umgang

(z.B. Vergessen oder nach auen sichtbares Aufschreiben) entstehen.

In vielen Anwendungsbereichen bietet Biometrie einen hdéheren Sicherheits- und Benutzer-Komfort,
z.B. bei Bezahlvorgéngen, wo das Leisten einer Unterschrift unter Aufsicht der Verkaufer durch das

Auflegen des Fingers auf einen Sensor ersetzt werden konnte.

Fir einen reinen Identifikationsbetrieb (Ermittlung der Identitdt ohne Abfrage weiterer Daten) ist die
Biometrie, speziell der Fingerprint, nur bedingt geeignet. Empfehlenswert aus unserer Sicht ist hier
eine Kombination von Biometrie und PIN, bei der die Biometrie die Identifikation und die PIN die an-
schlieRende Authentifizierung Gbernimmt. Dadurch kann auf Benutzernamen oder Karten verzichtet
werden und es wird eine deutliche Anhebung des Sicherheitsniveaus und des Bedienkomforts er-

reicht. Zusatzlich sinken die administrativen Kosten.
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HILDEGARD HERZOG

Biometrie oder Passworter - was ist sicherer?

Stellt man biometrische Verfahren dem Passwort gegeniber, ist von vornherein eines sicher: Hun-
dertprozentigen Schutz gewahrt kein Verfahren. Aber es gibt doch erhebliche Unterschiede. Und der
Ruf nach biometrischer Absicherung steigt mit jedem neu bekannt werdenden Fall von Datendieb-
stahl.

Passworter sind am weitesten verbreitet: Praktisch und einfach anzuwenden, bedirfen sie keiner
speziellen Hardware und sind weitgehend unabhangig nutzbar. Die Sicherheit eines Passwortes be-
misst sich an dessen Komplexitat: Je langer und je mehr mit Sonderzeichen und Ziffern kombiniert,

desto sicherer ist es.

Das Problem hier stellt eindeutig in erster Linie der Benutzer dar: Er kreiert sein Passwort meist
eigenstandig und verwendet — auch nach neuesten Untersuchungen — immer noch ein standardisier-
tes ("123abc" etc. oder Familiendaten) fir alle seine Anwendungen, ob geschéftlich oder privat. Die
Durchsetzung von Unternehmensanweisungen zur regelmafligen Passwortanderung scheitert haufig.
Angesichts der Fulle von Passwortern, die man brduchte, ein nachvollziehbares Phanomen. Hier
kommen Betrliger ins Spiel: Fir ausreichend motivierte kriminelle Angreifer ist es so ein Leichtes,
Passworter auszuspahen und in Firmennetze und Onlineportale einzudringen, was Schaden in Milliar-
denhéhe verursacht. Eine weitere Sicherheitsliicke entsteht durch die bewusste oder unbewusste
Weitergabe von Passwortern: Der Kollege soll schnell etwas nachsehen - oder das Passwort klebt

gleich unter dem Keyboard...

Grundlage der Biometrie ist die Erfassung eines personenspezifischen Merkmals ("Enrolment" -
z. B. optisch, thermisch, akustisch oder drucksensitiv) zu spateren Vergleichszwecken. Aus den er-
fassten Rohdaten wird mittels festgelegter Algorithmen ein Profil ("Template") berechnet und fiir spa-
tere Vergleiche abgespeichert. Dies dient der Authentifizierung beim Zugang. Dafir gibt der Benutzer
zuerst seinen Usernamen oder seinen Code an, um dann statt oder in Erganzung eines Passwortes
zur Sicherheitshartung die biometrische Authentisierung durchzufiihren: Also den Vergleich seines
aktuell erzeugten personlichen Merkmals, z. B. Fingerabdruck, Stimme oder Tippverhalten, mit dem
hinterlegten Template. Ist dies im Rahmen der Toleranzgrenzen authentisch, so wird der Zugang frei-

gegeben; weicht sie vom vordefinierten Vergleichsmuster zu stark ab, wird der Nutzer abgewiesen.

* Psylock GmbH, Marketing. Die Psylock GmbH arbeitet in der TeleTrusT-Arbeitsgruppe "Biometrie" mit.
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Biometrie hat den unschatzbaren Vorteil der Personenbindung, d. h. der Benutzer muss person-
lich vor Ort sein, um seine Berechtigung durch ein biometrisches Merkmal wie Fingerabdruck, Iris,
Handvenenstruktur, Tippverhalten oder Stimme nachzuweisen. Dies gewahrt ein hohes Mal an Si-
cherheit. Andererseits ist die Sicherheitsverantwortung bei Biometrien eher systemimmanent, woge-

gen die Umsetzung der Passwort-Policy nicht abschatzbar ist.

Eine praktikable biometrische Methode ist besonders im IT-Bereich die Voraussetzung zur Authen-
tisierung anstelle des Passwortes. Hohe Sicherheit, komfortable Anwendung und grof3e Akzeptanz
beim Nutzer sowie unkomplizierte Installation sind wesentliche Faktoren. Weitgehende zeitliche und
raumliche Unabhangigkeit sowie lberschaubare Kosten sind aufgrund der Anforderungen hinsichtlich

mobiler Arbeitsplatze und zunehmenden Kostendrucks wiinschenswert.

Die Wahrscheinlichkeit eines identischen biometrischen Merkmals bei zwei unterschiedlichen
Personen ist zwar selbst bei eineiigen Zwillingen ausgesprochen gering, aber es gibt sie. Zufallig kann
jemand mit dhnlichem Merkmal eine "identische" Probe abgeben, da bei Biometrien eine gewisse

Varietat berticksichtigt werden muss.

Nachteil der meisten biometrischen Verfahren ist der Bedarf zusatzlicher Hardware (z. B. Fingerprint-
Reader, Irisscan, Webcam etc.). Sie stellt ein logistisches Hemmnis dar. Einzig bei der Tippverhal-

tens-Biometrie trifft das nicht zu: Hier ist die vorhandene Tastatur der Sensor.

Bequemlichkeit contra Sicherheit?

Es gibt zwei Kriterien: Zum einen die Falschakzeptanz-Rate (FAR), die dariber Auskunft gibt, wie
viele nicht autorisierte Nutzer akzeptiert werden; andererseits die Falschrickweisungs-Rate (FRR).
Sie stellt dar, wie oft autorisierte Benutzer ungewollt zuriickgewiesen werden. Uber die Balance dieser
Parameter lasst sich das Sicherheitsniveau einer Methode definieren. Je sicherer, desto mehr evtl.
ungewollte Riickweisungen muss man unter Umstanden in Kauf nehmen.

Anhand der folgenden Grafik kann man erkennen, dass bei der Template-Erstellung und beim Login

zahlreiche Parameter in einem mathematischen Verfahren ausgewertet werden, um eine sichere Au-

thentifizierung zu gewahrleisten.
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Biometric authentication based on keystroke dynamics
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Eine gewisse Bandbreite gewahrleistet die Akzeptanz geringfligiger Unterschiede. Zudem gibt es "ler-
nende" Software, die bei jedem erfolgreichen Login das Profil entsprechend modifiziert. Wichtig ist

haufig auch die Skalierbarkeit einer Biometrie. Bei wenigen Verfahren ist sie gewahrleistet.

Ersetzbares Profil bei Biometrie?

Der Ausschluss "veralteter" Profile, die lange Zeit nicht benutzt wurden, bietet zusatzliche Sicherheit.
Fir den Fall, dass ein biometrisches Merkmal ausgespaht wurde, lohnt es sich, dariber nachzuden-
ken, ob man nicht eine Biometrie wahlt, bei der das Profil problemlos ersetzt werden kann, da man
Fingerabdriicke oder Stimmen ja nicht beliebig vervielfaltigen kann. Es gibt eine Methode, bei der dies
funktioniert: Sollte trotz Replayschutz der Verdacht bestehen, dass ein Keylogger am Werk war, wird
einfach der Login-Satz geandert und dafiir ein neues Template erstellt, dann kann das Verfahren auch

umstandslos weiter genutzt werden.

Biometrien kénnen Passworter durchaus ersetzen oder erganzen. Sie stellen in jedem Fall eine zu-
satzliche, personengebundene Sicherheit dar. Um sich fir die im einzelnen Fall angemessene Bio-
metrie zu entscheiden, ist es jedoch wichtig, individuell erforderliche Bedlrnisse zu klaren wie: Si-
cherheit, Bedienungskomfort, Anpassung bei Personalveranderung, Anschaffungs- und Folgekosten,

Installationsaufwand, Logistik, Ersatz bei Betrugsverdacht etc.
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TeleTrusT Deutschland e.V.

Der IT-Sicherheitsverband TeleTrusT Deutschland wurde 1989 gegrindet, um verldssliche Rahmen-
bedingungen fir den vertrauenswurdigen Einsatz von Informations- und Kommunikationstechnik zu
schaffen. TeleTrusT entwickelte sich zu einem bekannten Kompetenznetzwerk fir IT-Sicherheit, des-
sen Stimme in Deutschland und Europa gehort wird. Heute vertritt TeleTrusT rund 100 Mitglieder aus
Industrie, Wissenschaft und Forschung sowie offentlichen Institutionen. In Projektgruppen zu aktuellen
Themen der IT-Sicherheit und des Sicherheitsmanagements tauschen die Mitglieder ihr Know-how
aus. TeleTrusT auBert sich zu politischen und rechtlichen Fragen, organisiert Messen und Messe-
beteiligungen und ist Trager der "European Bridge CA" (Bereitstellung von Public-Key-Zertifikaten fir
sichere E-Mailkommunikation) sowie des Zertifikates "TeleTrusT Information Security Professional"
(T.1.S.P.). Hauptsitz des Verbandes ist Berlin.

Kontakt:

Dr. Holger Mihlbauer

TeleTrusT Deutschland e.V.
Chausseestrale 17

10115 Berlin

Tel.: + 49 30 400 54 310
holger.muehlbauer@TeleTrusT.de
www.TeleTrusT.de
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