Bundesverband IT-Sicherheit e.V. TeIETrUST

Pioneers in IT security.

Leitfaden
Cloud Security

Sichere Nutzung von Cloud-Anwendungen

2021



Danksagung

Diese Publikation wurde in der TeleTrusT-Arbeitsgruppe "Cloud Security" erarbeitet. TeleTrusT bedankt sich bei
den nachstehenden Personen fir ihre Mitwirkung sowie fir die aktive Mitgestaltung dieses Positionspapieres.

Projektleitung
Oliver Dehning, Leiter der TeleTrusT-AG "Cloud Security"

Autorenliste (Auszug)

Bartels, RA Karsten U. LL.M. - HK2 Rechtsanwalte
Bernard, Dr. Yvonne - Hornetsecurity

Cink, Stefan - Net at Work

Demand, Marion - BSI

Gora, Stefan - secorvo

Hansemann, Peter - ICN

Jéger, Dr. Hubert - Digital Trust Innovations
Kahrs, Malte - MTRIX

Kipker, Dr. Dennis-Kenji - Universitat Bremen
Kurz, Alexander - eperi

Lawicki, Tomasz - m3 management consulting
Pfeiffer, Anna Katharina - esatus

Rieken, Dr. Ralf - Uniscon

Rost, Peter - secunet

Simon, Yvonne - eperi

Weiss, Andreas - eco

Redaktion

Abou Nasser, Morad - Bundesverband IT-Sicherheit e.V. (TeleTrusT)
Muhlbauer, Dr. Holger - Bundesverband IT-Sicherheit e.V. (TeleTrusT)

In dieser Publikation werden zahlreiche Anglizismen verwendet, da sie sich in der zugrundeliegenden Fachdiskus-
sion branchentypisch verfestigt haben.

Dieses Dokument dient als Anhaltspunkt und bietet einen Uberblick. Er erhebt weder Anspruch auf Vollstandigkeit
noch auf die exakte Auslegung der bestehenden Rechtsvorschriften. Er darf nicht das Studium der relevanten
Richtlinien, Gesetze und Verordnungen ersetzen. Des Weiteren sind die Besonderheiten der jeweiligen Produkte
sowie deren unterschiedliche Einsatzmdglichkeiten zu bertcksichtigen. Insofern sind bei den im Dokument ange-
sprochenen Beurteilungen und Vorgehensweisen eine Vielzahl weiterer Konstellationen denkbar.

Impressum
Herausgeber:

Bundesverband IT-Sicherheit e.V. (TeleTrusT)
ChausseestraBe 17

10115 Berlin

Tel.: +49 30 400 54 310

Fax: +49 30 400 54 311

E-Mail: info@teletrust.de
https://www.teletrust.de

© 2021 TeleTrusT



Inhalt

AT E=7= 10 0] 0 1= ) = L= g T 5
1 1= (3T 6
1.1 1T (A= o] o PSPPSR 6
1.2 (DT T (o] g =T o O TP PP TUPRPPPPRRP 7
1.3 I TeTo] o PO 8
2 Risiken bei der Nutzung vONn CloUd SerVICES......ccuirmriirsmmiissssnissssnsrsssssssssms s s s s s ssssms s sssssss ssssanssssssmsssassnns 9
2.1 FN (o =T aa LT L= I I 11 Lq=T o PP 9
2141 Risiken aufgrund von Cyber-Angriffen (Cyber-RiSIKEN) .........eiiiiiii e 9
212 Risiken aus menschlicher Handlung (menschliche RISIKEN) ..........ueiiiiiiiiiie e 9
2.1.3 Risiken aufgrund technischer Fehler (technische RISIKEN) .......cooiuiiiiiiiiii e e 10
214 Risiken aus Verletzung rechtlicher Vorgaben (rechtliche RiSIKEN).......c..oooiiiiiiiiiieie e 10
215 Risiken durch Naturgewalten (Naturgewalt-RiSIKEN) ........coiiiiiiiiii e 10
2.2 Cloud-SPEZIfISCNE RISIKEN........eiiiiieie ettt b ettt e bt e bt e e bt e sbe e e b et e eaeeebe e e aneeennnas 10
2.3 Rechtliche Anforderungen / Datenschutzanforderungen ..........cooouiee i 11
2.4 Sicherheitsvorteile VON ClOUA SEIVICES. .......uuiiiiiiiie ettt ettt e e st e e e s e e e s sas e e e e snbeeeeeanteeeeanneeas 15
3 Technische MaBnahmen zur Sicherung der Nutzung von Cloud Services .......ccccoummrnsminemssssnnnsesssssssssssaens 16
3.1 Nutzung von in Cloud Services enthaltenen Sicherheitsmechanismen ..., 16
3.2 Identity und ACCESS MaNAGEMENT........ooiiiiiiiiiiie ettt e b e st e bt e s e e e ne e e beeeneesbeeeneenaee 16
3.2.1 Multi-Faktor-AuthentiSierung (IMFA) ... ..ottt e se e e ear e et e e eane e sreenanee s 17
3.2.2 Lo =101 1132 md (1Yo =T PO P TP UPPPPTRRPN 18
3.2.3 a1 (SRS e o L O I PR P P PROTPPPRR 19
3.24 INtegrierte VErsChIUSSEIUNG .........oii it e e e e et e s e e e s b e e e e e s re e e s annneeesnneeeean 21
3.3 (0] (010 Te IS T=ToTN 147 = =Y T PSP PPOT PP OURPPRRP 22
3.3.1 Cloud Access SeCUNity BrOKEI (CASB) .......ueiitiiiieeitie ettt ettt ettt ettt e et e et e e e sbe e e b e e e sbe e e bee e sateesabeesaeeenanas 22
3.3.2 (0] (10T I = aTeT Y o) (fo] g TN € F= 1= 7= | O PP P PRSP PR OTPPPRRP 22
3.3.2.1 E-Mail-VErSCNIUSSEIUNG ...ttt ettt e e e st s st e e s b e e e e e nb et e s sne e e e sabe e e e esbe e e nanneeeesnnneeean 23
3.3.2.2 E-Mail-AUTNENTICAION. ...ttt e e e e bt e s e e e bt e et et e ne e s b e e ene e e reeeneeeae 24
3.3.23 ABWENT VON SPaM UNG MEIWEATE ...ttt ettt ettt a bt s ab e e sae e e shbeesbee e sheeesaee e saeeenbeeesneeeneas 25
3.3.3 L0 (0T8T ANV T OO STOPPO TP PR OUPPPRO 26
3.3.3.1 DT T oL TR O (o T U o IRV o A PP UPPPRN 26
3.3.3.2 Einsatzzweck und VOrteile VON VPINS .......ooo ittt sn e b ene e 27
3.3.3.3 NACHTEIIE VON VPINS ...ttt a et e e bt e e s b et e e e aa b et e e aan e et e sne e e e e anbe e e e ente e e s nnnneas 27
3.3.34 VA A Y =T =T a1 (=] o PO ST T PP PR OUPPPRO 28
3.3.35 [ VA1 AV | PSR RR 29
3.3.4 ClOU FIFBWAIL. ...ttt ettt e bt e b et b e e e b et e bt e et et e b e e e b et e abe e e ebe e e enneenneeeanneennnas 29
3.3.4.1 Definition "CloUd FIr@Wal" .........oo ittt sttt e b e s b e e e bt e st e e e mbeesnbeeanseesnbeeeseesabeeenneeanee 29
3.342 Gemeinsamkeiten Cloud Firewall und herkdmmliche FirewallS...........ccooiiiiiiiiiiiiie e 29
3.343 Nachteile VON CloUd FIFEWAIIS ..........oiiiiiiieei ettt e et se e e e st e e san e e sareennnee s 30
3.34.4 Vorteile VON ClOUT FIrEWAIIS .........ooiuiiiiie ettt ettt e b ettt e bt esae e et et e sbeeebee e sneeebeeenneeenneas 30
3.34.5 Anforderungen und Aufgaben zu Cloud FIr@WalIS ............oooiiiiiiiiiiiiiee e 30
3.3.5 Confidential COMPULING -..ceveeeeieeeeeeeete ettt sttt ettt et a et h et s e s ae e sae e eae e et e e e eaeeebe e s e e neesresenesanesenenas 30
3.3.5.1 Vor welchen Bedrohungen schiitzt Confidential CoOmMPULING? ........viiiieriiiiie e 30
3.3.5.2 Welche Implementierungen von Confidential Computing gibt €S7........coiiiiiiiiiie e 31
3.3.5.3 Grenzen von Confidential COMPULING .......ocueeiriiiiie ettt sb e e bt sae e e bt e sareesne e e sareennnas 31
3.4 Backup Strategien Cloud / NOtfallpIanUNg ........cccueouiiiiiieie ettt sttt ne s 32
3.4.1 Konzepte flr Backup und WiederherstellUNg.........c.coocuiiiiiiiii i e 32
3.4.2 Anforderungen an Backup und WiederherstellUNG ...........coouiiiiieiiieiieeiiee et 32
3.4.3 Vertilte IT-INfraSTUKIUL .....co ettt ettt et e e e bt e e s abe e e e sabe e e e e nteeesanneeas 32
3.4.4 FaNa] o] [ o W] a T IF=Ta I [ [T @ (o 10 To TSRS PROUPP PR 32
3.45 GeolokaliSierung Dat@NSPEICNET ........cciuiiiiee ettt et b et e e n et eene e 32
3.4.6 BaCKUPVEITANIEN ... ettt e s bt e st e et e e s e e e st e s b e e e be e s reeeneeaane 32
3.4.7 N o] 172111 o] F=Ta U o To P T T U P UPP PP PPPTPN 33
4 Organisatorische und rechtliche MaBnahmen zur SiCheruNg ........c.cccvreericcimnisinsssmnss s 34
41 Aufgabenverteilung zwischen Anbieter UNA NULZEE ..........ooiiiiiiiiiie e e 34
4.2 VerragSGESTAITUNG ....c.eeiieeieee ettt s e b e et e e e e b e e bt e e b e e e e r e e sane e neas 36



421
422
423
424
425
4.2.6

5.1
5.2

5.4
5.5
5.6

0] =T (1] T O S URRRN 37
Datenschutzrechtliche VerantWortliChKEIt ............oveeueeieiiieeeeee et e e e e e e et e e e e e e e e eaaeaeeeaeeees 37
DPA NACH A, 28 DSGV O ....uuuuiuiiiiiiiiiiiiiiiiutrierrterererere....———————————————.r.....r.r.rererererererer.....r.r...................—.—.—.—.————————— 37
Empfohlene zusAtzliche REGEIUNGEN .......eeiiiie et e e e et e e s eaee e e s aneeeeas 38
Datentransfer iN DrittSTAAIEN ..........ee ettt e e ettt e e e e e e e e et e e e e e s e ea b e e e e e e e rara e aaaerees 40
VA V=Yg (= To [<o (=TS = 1L (8] o SR 41
Testate UNd ZertifiKate .......eeeeeeeeeeeiememeieieeeeeeeeeeeeeee e eeeenenenenenennnnnnnnnnnnnsnnnsnsnsmsmsmsmnmnmsmsmsmsmsmsmsmsmsmsmsmnmnnnnnnnnnnnnnnn 42
Wie kann ich als Anwender Zertifikate und Testate NUIZENT .......oooevveeiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee s 42
AT TR = € P2 (= (] 42
(8101 (=T geTo] gl T=To B4 =T 1] 1= L (YA =TS =) (= PO 42
=Yg Lo £ = | PO 43
=Y 11 2€= T 1= oY= I @7 Lo T 43
L] €= L (oL @ [0 TU To RPN 43
[ [0 =TT T 45



Zusammenfassung

Cloud Computing ist inzwischen ein breit akzeptiertes IT-Betriebsmodell und wird von den allermeisten Unternehmen
genutzt. Auch viele IT-Anbieter haben in ihrer Strategie auf "Cloud First" gewechselt, zum Teil sogar auf "Cloud
Only". Die Bedrohungslage hat sich ebenfalls verandert: Cloud-Plattformen sind zunehmend im Blickfeld von Cyber-
crime. Die sichere Nutzung von Cloud Services ist deshalb ein zentraler Baustein der IT-Sicherheit von Unternehmen
insgesamt.

Der vorliegende Leitfaden richtet sich vorwiegend an kleine und mittlere Unternehmen. Er beginnt mit einer syste-
matischen Betrachtung der Risiken bei der Nutzung von Cloud-Diensten, gegliedert nach allgemeinen IT-Risiken,
Cloud-spezifischen Risiken und rechtlichen Anforderungen. Betrachtet werden auch die Sicherheitsvorteile von
Cloud Services.

Der Leitfaden zeigt dann technische, organisatorische und rechtliche MaBnahmen zur Reduktion und Beherrschung
ermittelter Risiken auf. Neben Mechanismen und Konfigurationsmdglichkeiten, die integraler Bestandteil der Cloud-
Dienste sind, wird fokussiert auf externe Sicherungsmechanismen eingegangen: Identity-Provider, Cloud Access
Security Broker (CASB), Cloud Encryption Gateways, E-Mail Security Gateways, Cloud VPNs, Cloud Firewalls, Con-
fidential Computing, Backup und Notfallplanung.

Im Bereich organisatorischer MaBnahmen wird auf die Aufgabenverteilung zwischen Anbieter und Nutzer sowie auf
die Vertragsgestaltung eingegangen. Der Leitfaden schlieBt mit einer Betrachtung von Testaten und Zertifikaten im
Cloud-Umfeld.



1 Einleitung
1.1 Motivation

Die erste Ausgabe dieses Leitfadens wurde 2012 von der TeleTrusT-AG "Cloud Security" verdffentlicht. Damals
stand Cloud Computing noch in den Anfangen, war im Markt wenig verbreitet und wurde von vielen Akteuren skep-
tisch gesehen.

Die Situation hat sich seitdem grundlegend verandert: Cloud Computing ist inzwischen ein breit akzeptiertes IT-
Betriebsmodell. Die allermeisten Unternehmen nutzen heute Cloud Services in irgendeiner Form. Viele IT-Anbieter
haben in ihrer Strategie auf "Cloud First" gewechselt, zum Teil sogar auf "Cloud Only". Die weltweiten Ausgaben fir
Public Cloud Services werden laut Gartner im Jahr 2021 304,9 Mrd. US-Dollar betragen, ein Wachstum von 18,4%
gegenlber 2020. Das Tempo des Wachstums wird dabei durch die Corona-Pandemie noch beschleunigt. Bis zum
Jahr 2024 soll der Anteil der Ausgaben fiir Cloud Computing auf 14,2% der Unternehmensausgaben fir IT wachsen,
gegeniiber 9,1% im Jahr 2000".

Flr Unternehmen stellt sich daher kaum noch die Frage, ob Cloud Computing genutzt werden kann, sondern wie -
insbesondere mit Blick auf die IT-Sicherheit. Auch die Bedrohungslage hat sich namlich veréndert: Cloud-Plattformen
sind zunehmend im Blickfeld von Cybercrime.

Hinzu kommt, dass sich seit 2012 auch die gesetzlichen Rahmenbedingungen erheblich verédndert haben. 2015
brachte das IT-Sicherheitsgesetz (ITSiG) und kurz darauf erschien die KRITIS-VO, die die Vorgaben an die IT-Si-
cherheit der kritischen Infrastrukturen konkretisierte. 2018 wurde die EU-Datenschutz-Grundverordnung wirksam.
Die Entscheidung des EuGH zum Privacy-Shield-Abkommen wirft zudem die Frage auf, ob Cloud Services US-
amerikanischer Anbieter aus Datenschutzsicht Gberhaupt genutzt werden kénnen.

Die sichere Nutzung von Cloud Services ist deshalb ein zentraler Baustein der IT-Sicherheit von Unternehmen ins-
gesamt. Insbesondere kleine und mittlere Unternehmen miissen dabei unterstiitzt werden. Sie haben oft nicht die
nétigen Kapazitaten zum Aufbau eigener Expertise.

Die vorliegende neue und deutlich Uberarbeitete Fassung des TeleTrusT-Leitfadens "Cloud Security" richtet sich
daher vorwiegend an kleine und mittlere Unternehmen. Er soll einen Uberblick und Hilfestellung zum sicheren Betrieb
von Cloud Services geben.

' Gartner, Inc.: Gartner Forecasts Worldwide Public Cloud End User Spending to Grow 18% in 2021; Nov. 2020; https://www.gart-
ner.com/en/newsroom/press-releases/2020-11-17-gartner-forecasts-worldwide-public-cloud-end-user-spending-to-grow-18-percent-in-2021
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1.2 Definitionen

Cloud Computing

Cloud Computing ist ein Ansatz, der den bequemen On-Demand-Netzwerk-Zugriff auf einen gemeinsamen Pool
konfigurierbarer Rechner-Ressourcen (z. B. Netzwerke, Server, Speichersysteme, Anwendungen und Dienstleistun-
gen) ermdglicht, die mit nur geringem Management-Aufwand oder Eingriff eines Service-Anbieters schnell bereitge-
stellt und freigegeben werden kdnnen.

Nach der Definition des NIST? zeichnet sich Cloud Computing durch die folgenden fiinf Kriterien aus:

Automatisierte Bereitstellung mit bedarfsorientierter Zugriffsméglichkeit
Breitbandiger Netzwerkzugriff

Pooling von Ressourcen

Vollstéandige Elastizitat und Skalierbarkeit

Nutzungsabhangige Zahlung ("Pay per use"-Prinzip)

gD~

Es werden die folgenden Bereitstellungs- (Deployment-) und Service-Modelle unterschieden:

e Deployment-Modelle:
Public Cloud
Private Cloud
Community Cloud
Hybrid Cloud

pwOO~

(im Leitfaden Fokus auf Angebote mit Public-Cloud-Eigenschaften - Public Cloud, Hybrid Cloud, Virtual Private Cloud
etc.)

e Service Modelle:
1. Infrastructure-as-a-Service (laaS)
2. Platform-as-a-Service (PaaS)
3. Software-as-a-Service (SaaS)

Informationssicherheit

ISO 27000 definiert Informationssicherheit als Aufrechterhaltung der Vertraulichkeit, Integritat und Verfligbarkeit von
Informationen3. Weitere Schutzziele der Informationssicherheit sind Authentizitat, Zurechenbarkeit, Nicht-Abstreit-
barkeit und Verlasslichkeit. Systeme sollen vor Gefahren bzw. Bedrohungen geschitzt, Schaden vermieden und
Risiken minimiert werden.

Vertraulichkeit, Integritédt und Verfligbarkeit werden in der Norm wie folgt definiert:

e Vertraulichkeit: Informationen dirfen unberechtigten Personen, Einheiten oder Prozessen nicht verfligbar ge-
macht oder enthillt werden. Das System muss so aufgebaut sein, dass ein Zugriff nur fir befugte (autorisierte)
Personen oder Dienste méglich ist.

e Integritat: Absicherung von Richtigkeit und Vollstandigkeit von Werten. Informationen, Systeme und Netze diirfen
nicht unbemerkt verandert werden kénnen. Das System muss so beschaffen sein, dass eine Veranderung of-
fensichtlich wird. Die Sicherstellung der Integritat beinhaltet die Komponenten Ubereinstimmung, Genauigkeit,
Korrektheit und Vollstandigkeit.

o Verfligbarkeit: Informationen, Systeme und Netze muissen verflgbar, d.h. einer berechtigten Einheit auf Verlan-
gen zuganglich sein und genutzt werden kénnen. Das System muss bei einem Zugriff in einem definierten Zeit-
raum antworten bzw. bestimmte Aktionen ausfihren. Zum Schutzziel der Verflgbarkeit werden die Komponen-
ten Fehlertoleranz, Zuverlassigkeit, Robustheit und Wiederherstellbarkeit gezahilt.

2 NIST- National Institute of Standards and Technology, 2011, The NIST Definition of Cloud Computing, https://nvipubs.nist.gov/nistpubs/Leg-
acy/SP/nistspecialpublication800-145.pdf
3 ISO/IEC 27000:2018
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1.3 Scope

Der vorliegende Leitfaden zur sicheren Nutzung von Cloud-Anwendungen richtet sich vorwiegend an kleine und
mittlere Unternehmen. Er beginnt mit einer systematischen Betrachtung der Risiken bei der Nutzung von Cloud-
Diensten. Die Einschatzung dieser Risiken ist im konkreten Fall durch die Anwender in Bezug auf Datensicherheit,
Verflgbarkeitsanforderungen, regulatorischer Rahmenbedingen und gesetzlicher Anforderungen vorzunehmen.

Ein wichtiges Element ist die Datenschutz-Folgeabschatzung im Sinne der DSGVO. Bei der zusétzlichen Nutzung
von Cloud-Diensten sind entsprechende Dokumentationspflichten zu erflllen, die besonders auch die technischen
und organisatorischen MaBnahmen des Anbieters und auch den Rechtsraum der Speicherung und Verarbeitung der
Daten eindeutig regelt. Eine wesentliche Grundlage stellen die hier gemachten Empfehlungen zur sicheren Nutzung
von Cloud-Diensten.

Im Weiteren zeigt der Leitfaden technische, organisatorische und rechtliche MaBnahmen zur Reduktion und Beherr-
schung ermittelter Risiken auf. Zur Einschatzung der Wirksamkeit solcher MaBnahmen bieten Cloud-Anbieter oftmals
eine Reihe von Zertifikaten, Testaten und Giitesiegeln an, die eine qualitative Bewertung zur Umsetzung notwendiger
technischer und organisatorischer MaBnahmen durch geschulte unabhangige Priifer darstellt.



2 Risiken bei der Nutzung von Cloud Services

2.1 Allgemeine IT-Risiken

IT-Risiken und deren systematische Behandlung haben insbesondere aufgrund der starken Abh&ngigkeit von Ge-
schéftsprozessen von der Informationstechnologie eine hohe Bedeutung. Angetrieben wird dies durch fortschrei-
tende Digitalisierung, wachsende Funktionsvielfalt, Vernetzung der Infrastruktur, komplexere Prozesse bei kiirzeren
Reaktionszeiten und scharfere Compliance-Vorgaben. Es gibt heutzutage kaum Geschéftsprozesse, die nicht von
der Verfligbarkeit der Informationstechnologie abhangen. Ausfalle wichtiger IT-Komponenten haben enorme Auswir-
kung auf die Geschéftsprozesse und kénnen zu betrachtlichen wirtschaftlichen Schaden fihren.

Ein Risiko wird im Allgemeinen definiert als die Eintrittswahrscheinlichkeit eines kiinftigen Ereignisses mit einer dar-
aus folgenden Auswirkung auf ein bestimmtes Objekt. IT-Risiken beziehen sich auf mdgliche Ereignisse mit negativer
Auswirkung auf die IT-Infrastruktur, IT-Anwendungen und IT-Services. Aufgrund der méglichen Schéden ist es wich-
tig diese Risiken friihzeitig zu identifizieren, zu reduzieren oder zu beseitigen und sie nicht zu Vorfallen werden zu
lassen.

Es gibt eine Fllle von Risiken, die im Umfeld der Informationstechnologie identifiziert werden kénnen. Beispielsweise
nennt der BSI Standard 200-3 bis zu 47 sogenannte elementare Gefahrdungen mit Auswirkung auf die IT. 4 5 Diese
kénnten in den folgenden Gruppen zusammengefasst werden:

2.1.1 Risiken aufgrund von Cyber-Angriffen (Cyber-Risiken)

Spricht man Uber IT-Risiken, werden sehr schnell Risiken aufgrund von Cyber-Angriffen genannt. Dazu gehort jegli-
che Art von Angriffen auf die IT-Infrastruktur (gezielt oder zuféllig). Das sind beispielsweise (Auswabhl):

e DDoS-Angriffe
Bei einem Distributed Denial of Service (DDoS) Angriff wird ein angegriffenes System oder ein angegriffener
Service mit Datenanfragen Uberflutetet, bis er Uberlastet ist und nicht mehr funktioniert. Ein auf diese Weise
angegriffener Dienst (z.B. eine Webseite) ist dadurch nicht mehr erreichbar. Somit ist die Auswirkung eines sol-
chen Angriffs in diesem Fall die fehlende Verfligbarkeit des Dienstes (Schaden), aber das zu betrachtende Risiko
ware die erfolgreiche menschliche Handlung.

e Advanced Persistent Threats
Advanced Persistent Threats (APT) sind langfristig angelegte, komplexe Angriffe, die darauf abzielen, Systeme
zu infiltrieren und/oder so viele wertvolle Daten wie mdglich zu erspahen, ohne entdeckt zu werden.

e Malware
Bei Malware handelt es sich um Programme, die dem Angriffsziel bewusst Schaden zufligen sollen. Dazu gehé-
ren beispielsweise Viren, Trojaner, Rootkits oder Spyware. Oftmals werden die Programme verwendet, um wei-
tere Angriffe vorzubereiten.

e Ransomware
Ransomware steht fiir eine Spezies von Schadprogrammen, die den Zugriff auf Daten und Systeme einschran-
ken oder unterbinden (z.B. durch Verschlisselung). Fiir die Freigabe wird dann ein Lésegeld verlangt. Neuere
Versionen der Angriffe leiten auch gezielt wertvolle oder kompromittierende Daten aus und drohen mit deren
Ver6ffentlichung.

2.1.2 Risiken aus menschlicher Handlung (menschliche Risiken)

Nicht nur durch externe Angriffe, sondern ebenfalls durch interne Handlungen entstehen Risiken fir die Informati-
onstechnologie. Diese Handlungen kénnen sowohl gewollt als auch ungewollt geschehen.

4 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/standard_200_3.html

5 Gefahrdungen sind nach Definition des BSI das Zusammenwirken von Bedrohungen (z. B. Naturkatastrophen, Pandemien, Einbruch, Hacker,
Innentéter) und Schwachstellen (z. B. Softwarefehler, organisatorische Mangel, technische Defekte). Konkretisierte und mit der Eintrittswahr-
scheinlichkeit versehenen Geféhrdungen sind Risiken.



Die gewollten Handlungen erfolgen oftmals aus niederen Beweggriinden. Es sind beispielsweise gekiindigte Mitar-
beiter, die als Rache den gesamten Kundenbestand des nun ehemaligen Arbeitgebers I6schen.

Dariber hinaus kénnen Risiken aus ungewollter Handlung interner Mitarbeiter zu grof3en Schaden der verwendeten
Informationstechnologie fuhren. Solche ungewollten Handlungen sind beispielsweise die Verwendung einfacher
Passworter, ihre Weitergabe oder versehentliche Fehler bei der Konfiguration von sicherheitsrelevanten IT-Kompo-
nenten. Ebenfalls das sogenannte "Social Engineering” gehort zu dieser Kategorie. Dabei wird die menschliche Gut-
glaubigkeit durch externe Angreifer gezielt ausgenutzt, um an sicherheitsrelevante Informationen zu kommen.

2.1.3 Risiken aufgrund technischer Fehler (technische Risiken)

Zu den grofBten technischen Risiken gehéren insbesondere Ausfélle aufgrund technischer Fehler. Griinde sind bei-
spielsweise Materialermidung und Abnutzung von IT-Komponenten, ein Stromausfall (z.B. hervorgerufen durch
Baggerarbeiten) oder auch Systemfehler (insbesondere Softwarefehler) sowie wartungsbedingte Ausfalle.

2.1.4 Risiken aus Verletzung rechtlicher Vorgaben (rechtliche Risiken)

Strikt genommen, sind Risiken aus Verletzung von rechtlichen Vorgaben keine unmittelbaren IT-Risiken. Allerdings
spatestens mit der Publikation der europdischen Datenschutz-Grundverordnung (DSGVO) sind MaBnahmen zur Si-
cherung von IT-Systemen verpflichtend. Nicht-Einhaltung kann mit sehr hohen Strafen geahndet werden und muss
somit in die Risiko-Betrachtung aufgenommen werden.

2.1.5 Risiken durch Naturgewalten (Naturgewalt-Risiken)

Durch die erkennbare Klimaverénderung riicken die Risiken aufgrund héherer Gewalt mehr in den Vordergrund. So
stellen Uberflutungen, Starkregen, Erdbeben und Stiirme Risiken mit Auswirkung auf die Informationstechnologie
dar.

Unabhangig davon, ob die verwendete Informationstechnologie in Haus (on-premise) oder ausgelagert (Cloud) ist,
missen die IT-Risiken betrachtet, ihre Eintrittswahrscheinlichkeit ermittelt und geeignete MalBBnahmen aufgesetzt
werden.

2.2 Cloud-spezifische Risiken

Die Speicherung und Verarbeitung von Daten in einem Cloud-Dienst bedeuten eine Abgabe von direkter Kontrolle
gegenlber dem Betrieb eigener IT-Systeme, auch wenn die tatsachliche Kontrolle eigener IT-Systeme oft geringer
ist als gemeinhin angenommen. Vor allem bisherige Perimeter-Konzepte decken den heutigen Sicherheitsbedarf
nicht mehr ab.

Cloud-spezifische Risiken betreffen folgerichtig vor allem die mdgliche Verletzung von Compliance-Anforderungen
im Kontext der Organisation, den Anforderungen der konkreten Anwendung sowie Anforderungen von Dritten, zum
Beispiel aus Vertragen. Insbesondere die Erflllung der Konformitat mit der DSGVO ist hier relevant. Wahrend der
Cloud-Anbieter eine Mitwirkungspflicht hat, verbleibt die Verantwortung bei der Organisation, die die entsprechen-
den Analysen von insbesondere Sinn, Zweck und Ort der Speicherung sowie Verarbeitung und SchutzmaBnahmen
auch hier durchfiihren muss.

Fur Verfligbarkeit von Daten und Services ist es wichtig, basierend auf der Risikoanalyse Redundanz und Fallback-
Strategien fir Konnektivitdt zu planen. Bei besonderen Anforderungen an Konnektivitat zu eigenen Prozessen und
Anwendungen sowie Latenz bei Kritikalitat sollte eine dedizierte Leitung mit garantierter Bandbreite geplant werden.
Anforderungen an die Verfligbarkeit der Internetverbindung beim Provider sollten in einem Service-Level-Agreement
vereinbart werden. Alternativ kénnen auch redundante Verbindungen als Fallback vorgehalten werden (z.B. eine
Mobilfunkanbindung via LTE 0.&. als Fallback fur eine Festnetz-Anbindung).

Um unautorisierten Zugriff auf Daten und Dienste sowie unautorisierte Anderung oder Léschung von Daten zu ver-
hindern ist es entscheidend, dass der Cloud-Dienst ein transparentes Rollen- und Rechtemodell unter Kundenver-
waltung bietet, zum Beispiel auch um Subunternehmern und Lieferanten Zugriff auf fir sie relevante Daten zu ge-
wahren. Gleichzeitig stellt die Verwaltung des Rollen- und Rechtemodells ein hohes operatives Risiko dar, da Fehlbe-
dienung unautorisierten Zugriff auf Daten ermdglichen kann, aber nur schwer zu identifizieren ist.
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Bereits bei der Planung der Nutzung von Cloud-Diensten muss der Zugriff auf Daten am Vertragsende oder bei einer
eventuellen Insolvenz des Providers ber(icksichtigt und zum Beispiel im SLA vereinbart werden. Wichtige Faktoren
sind Datenumfang und Ubertragungsméglichkeiten sowie entsprechende Exportméglichkeiten.

Es muss transparent sein, auf welchem Servicemodell der Dienst betrieben wird und welche Subunternehmer invol-
viert sind, zum Beispiel im Fall von zukiinftigen Erweiterungen. Benachrichtigungen bei relevanten Verédnderungen
des Betriebsmodells miissen vertraglich geregelt sein. Auch diese Aspekte sollten im SLA abgedeckt sein.

Insbesondere systemkritische Dienste missen gegen Angriffe und Ausfélle gehartet werden zum Beispiel durch
Nutzung von Failover oder Verteilung auf mehrere Verfligbarkeitszonen. Die Umsetzung grundlegender IT-Sicher-
heitsmaBnahmen, zum Beispiel Schutz vor Schadsoftware, ist abh&ngig von dem verwendeten Servicemodell.

2.3 Rechtliche Anforderungen / Datenschutzanforderungen

Unternehmerische Compliance umfasst nicht nur allgemeine betriebswirtschaftliche, sondern im Sinne der Informa-
tionssicherheit immer starker auch technisch-organisatorische Aspekte, die durch rechtliche MaBstabe und Anforde-
rungen entscheidend gepragt werden. In diesem Sinne verstanden befasst sich die IT-Compliance mit der Einhaltung
derjenigen Vorgaben, die sich speziell mit der IT-Sicherheit und dem Datenschutz befassen - zwei Themenbereiche,
die auch fir vertrauenswurdige und zukunftsféahige Cloud-Anwendungen nicht zu vernachlassigen sind und sowohl
im geschéftlichen wie auch im privaten Umfeld eine immer gréBere Rolle spielen.

Die in diesem Zusammenhang zu nennenden rechtlichen Erkenntnisquellen sind vielfaltig, und reichen von der in-
ternationalen, Gber die europaische bis hin zur nationalen Regulierungsebene, erstrecken sich auf unterschiedliche
gesetzgeberische Instrumentarien und erstrecken sich vom éffentlichen Recht, liber das Zivilrecht, bis hin zum Straf-
recht. Eine Cloud-spezifische Gesetzgebung, die sich ausschlieBlich mit der Sicherheit entsprechender Anwendun-
gen befasst, existiert hingegen nicht - lediglich die NIS-Richtlinie der EU verweist in ihrem Anhang auf Cloud Com-
puting. Dies ist nicht zuletzt auch der Tatsache geschuldet, dass Cloud Computing in den unterschiedlichsten Formen
und Anwendungsszenarien vorkommen kann, was eine einheitliche Regulierung erschwert, sodass der Blick auf die
IT-Sicherheitsanforderungen von Cloud immer einzelfallboezogen ist.

Gerade in den letzten Jahren hat das Tempo, mit dem immer neue gesetzgeberische MafBstabe zur Informationssi-
cherheit geschaffen werden, deutlich zugenommen. Das folgende Kapitel soll, ohne einen Anspruch auf Vollstandig-
keit zu erheben, eine Momentaufnahme des gegenwartigen Standes der rechtlichen Anforderungen an die Informa-
tionssicherheit mit Bezug auf Cloud Computing liefern und die wesentlichen rechtlichen Grundlagen systematisieren
und in der gebotenen Kirze wiedergeben.

Soweit es die IT-sicherheitsspezifische Gesetzgebung mit Relevanz fiir die Cloud anbelangt, kénnen zurzeit folgende
Rechtsquellen als wesentliche Impulsgeber der unternehmerischen Informationssicherheit herangezogen werden:

e die EU Netz- und Informationssicherheitsrichtlinie aus 2016 (EU NIS-RL, mit einem Vorschlag der EU-Kommis-
sion flir eine NIS-RL 2 vom 16. Dezember 2020)

e die EU Datenschutz-Grundverordnung aus 2016 (wirksam geworden in 2018, DSGVO, umfasst die Verarbei-
tung von personenbezogenen Daten und deren Datensicherheit, mit technischen und organisatorischen MafB3-
nahmen zur Datensicherheit in Art. 5 Abs. 1 lit. f., Art. 24 als genereller Verantwortlichkeitsnorm und Art. 32),
die EU Cybersecurity-Verordnung aus 2019 (EU CSA)

e das deutsche IT-Sicherheitsgesetz aus 2015 (ITSiG) inkl. der den Anwendungsbereich konkretisierenden BSI-
Kritisverordnung (BSI-KritisV aus 2016 und 2017)

e das IT-Sicherheitsgesetz 2.0 (ITSiG 2.0, Inkrafttreten am 28.05.2021)

e das Gesetz zum Schutz von Geschéaftsgeheimnissen (GeschGehG) aus 2019

e das Zweite Datenschutzanpassungs- und Umsetzungsgesetz EU aus 2019 (2. DSAnpUG-EU), das den be-
reichsspezifischen Bundesdatenschutz an die Vorgaben der DSGVO anpasst und in diesem Zusammenhang
auch fur die Informationssicherheit relevante Gesetzesanderungen enthélt, z. B. im Hinblick auf das BSIG

e und die Digitale-Inhalte-Richtlinie der EU (DID-RL) aus 2019 und die entsprechenden, zurzeit fir Deutschland
im Gesetzgebungsverfahren befindlichen nationalen Umsetzungsgesetze, die zum 1. Januar 2022 in Kraft tre-
ten und die verbraucherbezogene IT-Sicherheit fir Cloud Computing aufgreifen

Neben spezifischen Rechtsvorschriften, die ausschlieBlich auf Fragen der Informationssicherheit abzielen, existieren
im Rahmen der IT-Compliance auch allgemeine gesetzliche Rahmenvorschriften, die sich im eigentlichen Sinne nicht
explizit mit diesem Thema befassen, aber im Rahmen der juristischen Auslegung auch Pflichten zur Informationssi-
cherheit enthalten kénnen. Zu nennen sind hier beispielsweise die Pflichten aus § 43 GmbHG, der vorschreibt, dass
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die Geschaftsfuhrer in den Angelegenheiten der Gesellschaft die Sorgfalt eines ordentlichen Geschéaftsmannes an-
zuwenden haben - die heutzutage auch Fragen der Informationssicherheit betrifft, und zwar nicht nur fir Cloud,
sondern in einem allumfassenden Sinne verstanden. Geschéftsfiihrer, welche ihre entsprechenden Obliegenheiten
verletzen, haften der Gesellschaft fiir den eingetretenen Schaden solidarisch. Das AktG schreibt in seinen §§ 91, 93
AktG im gleichen MaBstab fir die Organisation, Sorgfaltspflicht und Verantwortlichkeit der Vorstandsmitglieder vor,
dass von diesen geeignete MaBnahmen zu treffen sind, damit den Fortbestand der Gesellschaft gefahrdende Ent-
wicklungen frihzeitig erkannt werden. Uberdies haben auch die Vorstandsmitglieder einer Aktiengesellschaft bei
ihrer Geschaftsflihrung die Sorgfalt eines ordentlichen und gewissenhaften Geschéftsleiters anzuwenden, wozu mitt-
lerweile unstreitig auch angemessene MafBBnahmen zur Informationssicherheit zéhlen.

Das Gesetz zum Schutz von Geschéftsgeheimnissen (GeschGehG) aus 2019 ist mit Blick auf die Cloud Security vor
allem unter dem Gesichtspunkt einer effektiven Absicherung der zu schiitzenden geschéaftlichen Geheimnisse rele-
vant. Ausgehend von der Definition in § 2 Nr. 1 GeschGehG ist das Geschéaftsgeheimnis im Rechtssinne eine Infor-
mation, die weder allgemein bekannt oder ohne Weiteres zugénglich ist und daher von wirtschaftlichem Wert ist und
die Gegenstand von angemessenen GeheimhaltungsmaBnahmen durch ihren rechtmaBigen Inhaber ist und bei der
ein berechtigtes Interesse an der Geheimhaltung besteht. Soweit folglich im Geschéftsbetrieb Cloud Services genutzt
werden, muss sichergestellt werden, dass die verwendeten Cloud-L&sungen hinreichend sicher sind. Denn eine
Information, die nicht durch angemessene TOM (technische und organisatorische MaBBnahmen) geschiitzt wird, ge-
nieRt laut der Definition des GeschGehG nicht den Schutz eines im rechtlichen Sinne verstandenen Geschaftsge-
heimnisses. Die Folge wére eine Haftung der Geschéftsleitung fir unterlassenen Schutz. Bei der Umsetzung der
TOM kann eine Orientierung am entsprechenden MaBnahmenkatalog des Art. 32 DSGVO sinnvoll sein. Denkbar
sind deshalb fir die sichere Cloud-Nutzung im Sinne des GeschGehG vor allem die folgenden MaBnahmen:
Rechtemanagement, Verschllisselung, Separationsmechanismen, Updates und Backups.

Die IT-sicherheitsspezifischen Regelungen, die durch das deutsche ITSiG getroffen wurden, adressieren im Kern die
Betreiber von Kritischen Infrastrukturen. Diese sind generell in § 2 Abs. 10 BSIG legaldefiniert und werden durch die
zahlenmaBigen Festlegungen der BSI-KritisV ("Schwellenwerte") konkretisiert. Ausschlaggebend sind dabei die Kri-
terien der Qualitdt und der Quantitat. Dies bedeutet, dass eine Einrichtung grundsétzlich dann als kritische Infra-
struktur im Sinne des Gesetzes eingestuft wird, soweit eine sektorale Zugehdrigkeit zu Energie, Informationstechnik,
Telekommunikation, Transport, Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versicherungswesen
besteht. Hinzukommen muss im Sinne einer "Fehlerfolgenerheblichkeit" als quantitatives Kriterium, dass die Infra-
struktur eine hohe Bedeutung flr das Funktionieren des Gemeinwesens hat, weil durch ihren Ausfall oder infolge
ihrer Beeintréchtigung erhebliche Versorgungsengpasse oder Geféahrdungen fiir die 6ffentliche Sicherheit eintreten
wirden. Der MaBstab ebenjener Fehlerfolgenerheblichkeit wird vorrangig durch die zahlenmaBigen Festlegungen in
der BSI-KritisV gespeist.

Das deutsche ITSIG ist ein sog. "Artikelgesetz" und enthalt einen Regelungsauftrag an den Gesetzgeber, verschie-
dene Einzelgesetze zu novellieren. Hierzu gehéren u.a. das Atomgesetz, das BSI-Gesetz, das Energiewirtschafts-
gesetz, das Telekommunikationsgesetz und das Telemediengesetz. In all diesen Vorschiften finden sich spezielle
Anforderungen an die Informationssicherheit, die durch die jeweiligen Betreiber vorzusehen sind. Dabei gehen die
Gesetze selbst, was die konkreten inhaltlichen Pflichten anbelangt, im Regelfall nicht weiter auf die technisch-orga-
nisatorischen Details ein, sondern es werden zumeist nur allgemeine, an die Informationssicherheit anzulegende
Ziele definiert, oder es wird auf "angemessene" MaBBnahmen verwiesen, die dem "Stand der Technik" entsprechen.
Hierbei handelt es sich um einen sog. "unbestimmten Rechtsbegriff" bzw. eine "Generalklausel", die in den vergan-
genen Jahren durch die Anwendungspraxis konkretisiert wurde. Juristisch einzuordnen ist der "Stand der Technik"
in die Begriffstrias aus "allgemein anerkannter Regel der Technik" und "Stand von Wissenschaft und Forschung",
wobei der "Stand der Technik" den technisch-organisatorischen Mittelwert zwischen diesen beiden Extrema abbildet.
Es kommt in der Umsetzung folglich darauf an, was zum jeweils gegenwartigen Zeitpunkt technisch notwendig, ge-
eignet, angemessen und an Fehlfunktionen und Risiken vermeidbar isté. Neben den technisch-organisatorischen IT-
Sicherheitspflichten gem. "Stand der Technik" tritt fir Kritische Infrastrukturen noch eine Meldepflicht an das BSI
hinzu.

Die Entwicklungen um ein spezifisch europaisches und deutsches Recht der Informationssicherheit werden durch
die EU NIS-RL, den EU CSA sowie durch den Entwurf fir ein ITSiG 2.0 ergénzt. Die NIS-RL enthélt Verpflichtungen
an sog. "wesentliche Dienste", die flr Deutschland den Kritischen Infrastrukturen entsprechen. Als EU-Richtlinie
entfaltet sie grundsatzlich keine unmittelbare Wirkung in den Mitgliedstaaten, sondern muss durch ein nationales
Umsetzungsgesetz in das deutsche Recht eingebracht werden. Dies ist bereits im Jahr 2017 geschehen und hat
dazu geflihrt, dass zusatzlich zu den Pflichten, wie sie fiir Kritische Infrastrukturen gelten, auch die Betreiber von
sog. "digitalen Diensten" in den Pflichtenkreis zur Informationssicherheit einbezogen werden. Laut Anhang Il der

6 TeleTrusT-Handreichung "Stand der Technik": https:/www.teletrust.de/publikationen/broschueren/stand-der-technik/
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NIS-RL fallen hierunter Online-Marktplétze, Cloud Computing Services und Online-Suchmaschinen. Geman der De-
finition in § 2 Abs. 11 Nr. 3 BSIG sind Cloud-Computing-Dienste solche, die den Zugang zu einem skalierbaren und
elastischen Pool gemeinsam nutzbarer Rechenressourcen ermdglichen. Besondere Technisch-organisatorische An-
forderungen an die Anbieter von digitalen Diensten finden sich im nationalen Recht in § 8c BSIG. Die dort genannten
Anforderungen gelten jedoch nicht fiir Kleinstunternehmen und kleine Unternehmen im Sinne der Empfehlung
2003/361/EG. Ausgenommen von den KRITIS-Regelungen sind folglich solche Cloud-Diensteanbieter, deren Unter-
nehmen weniger als 50 Personen beschéftigen und deren Jahresumsatz/Jahresbilanz 10 Mio. EUR nicht Gbersteigt.
Die Regelungen gelten auBerdem nicht fir Unternehmen, die 6éffentliche Kommunikationsnetze oder 6ffentlich zu-
gangliche Kommunikationsdienste bereitstellen sowie flir Vertrauensdiensteanbieter. Gerade fiir das Cloud Compu-
ting stellt sich oft die Frage des Auslandsbezugs der Anbieter und damit die Frage nach der territorialen Anwendbar-
keit von nationalen und europdischen Rechtsvorschriften. Auf die komplexe juristische Sachlage kann an dieser
Stelle nicht im Detail eingegangen werden, vielmehr wird auf entsprechende Fachliteratur” verwiesen. Inhaltlich tref-
fen die erfassten Anbieter von digitalen Diensten IT-Sicherheits- und Meldepflichten - insoweit besteht eine gewisse
Vergleichbarkeit mit den Kritischen Infrastrukturen. Die entsprechenden MaBnahmen sind unter Berlcksichtigung
des Stands der Technik zu treffen und missen ein Sicherheitsniveau gewahrleisten, das dem bestehenden Risiko
angemessen ist. Dabei ist den folgenden Aspekten Rechnung zu tragen: der Sicherheit der Systeme und Anlagen;
der Erkennung, Analyse und Einddmmung von Sicherheitsvorfallen; dem Betriebskontinuitaitsmanagement, der
Uberwachung, Uberprifung und Erprobung sowie der Einhaltung von internationalen Normen. Eine entsprechende
Durchfihrungsverordnung der EU-Kommission regelt in diesem Zusammenhang weitere Details.®2 Wie aus dieser
Entwicklung bereits ersichtlich wird, tritt der Gesetzgeber mehr und mehr fiir IT-sicherheitsbezogene Regelungen
ein, die Uber den Kreis der Kritischen Infrastrukturen hinausgehen - besonders deutlich wird diese Entwicklung durch
den CSA sowie durch den Entwurf des ITSIiG 2.0. Der CSA entwickelt ein umfassendes, sektoren- und branchen-
Ubergreifendes, zurzeit noch freiwilliges Zertifizierungssystem der IT-Sicherheit. Cloud Services werden in diesem
Zusammenhang ebenfalls adressiert, die ENISA hat schon 2019 den Call einer entsprechenden Ad-hoc Working
Group ausgeschrieben. Das ITSiG 2.0 bringt Regelungsvorschlage ein, die auch auf loT, Cloud und den Consumer-
Bereich abzielen, ohne hier aber im Sinne einer bestimmten Technologie konkret zu werden. Es ist davon auszuge-
hen, dass diese rechtlichen Entwicklungen die allgemeine sowie die Cloud-spezifische Informationssicherheit in den
kommenden Jahren erheblich pragen werden.

Soweit es die Verwendung von Cloud Computing im Consumer-Bereich (B2C) anbelangt, sind die rechtlichen Vor-
gaben aus der Digitale-Inhalte-Richtlinie (DID-RL) der Europaischen Union zu beachten, die zum gegenwartigen
Zeitpunkt in das nationale Recht umgesetzt wird. Die Rechtspflichten treffen hier in erster Linie nicht den Verbrau-
cher, sondern das Unternehmen, das fir den Verbraucher Cloud Services bereitstellt. In der weiteren Lieferkette und
damit im B2B-Segment kénnen die Regelungen aber auch mittelbar Rechtskraft entfalten, soweit es zu internen
Regressanspriichen kommt. Das europaische Recht definiert in Art. 2 Nr. 2 DID-RL digitale Dienstleistungen als
solche, die dem Verbraucher die Erstellung, Verarbeitung oder Speicherung von Daten in digitaler Form oder den
Zugang zu solchen Daten ermdglichen, oder die gemeinsame Nutzung der vom Verbraucher oder von anderen Nut-
zern der entsprechenden Dienstleistung in digitaler Form hochgeladenen oder erstellten Daten oder sonstige Inter-
aktionen mit diesen Daten erméglichen. Umfasst davon sind Software-as-a-Service (SaaS) und anderen Formen
des Datei-Hostings, die in einer Cloud-Computing-Umgebung angeboten werden. Zur Beurteilung der Mangelfreiheit
solcher Dienste bestimmt die DID-RL objektive Anforderungen an die VertragsmaBigkeit der gegentber dem Ver-
braucher zu erbringenden Leistungen. Hierzu gehéren u.a. auch die IT-Sicherheit und die Aufrechterhaltung der IT-
Sicherheit in einer Weise, die tblich und zu erwarten ist.

In privatrechtlicher Hinsicht treffen den Betreiber einer Einrichtung, genauso wie den Geschéftsfiihrer oder Vorstand
eines jeden Unternehmens, verschiedene Verkehrssicherungspflichten, fir die er im AuBenverhéltnis rechtlich ver-
antwortlich ist. Dies kann insbesondere bei Schadensersatzanspriichen relevant sein, die infolge eines durch man-
gelnde Informationssicherheit verursachten materiellen oder immateriellen Schadens durch Dritte geltend gemacht
werden. Mehr und mehr beziehen sich ebenjene Verkehrssicherungspflichten auch auf Fragen der Informationssi-
cherheit, wovon denknotwendigerweise auch die in Unternehmen mittlerweile allgegenwartige Cloud-Nutzung um-
fasst ist. Soweit es um die zivilrechtliche Haftung flr IT-Sicherheitsvorfalle geht, ist zwischen vertraglichen Anforde-
rungen und deliktsrechtlichen Anforderungen zu unterscheiden. IT- bzw. Informationssicherheit kann sich auf ver-
traglicher Ebene nicht nur als Hauptleistungspflichten durch Vereinbarungen zwischen den Vertragsparteien ergeben
(beispielsweise in der Form eines Cloud-Vertrags, der als Dauerschuldverhaltnis ausgestaltet ist), sondern auch
mittelbar, ohne dass dies explizit vereinbart wurde, in der Form von Neben- oder Schutzpflichten in den vertraglichen
Pflichtenkreis einflieBen. Im deliktischen Bereich, d. h. ohne, dass eine vertragliche Vereinbarung besteht und somit

7 Siehe dazu Beucher/Ehlen, in: Kipker, Cybersecurity, S. 397 f.

8 Durchfiihrungsverordnung (EU) 2018/151 der Kommission vom 30.01.2018 {iber Vorschriften fiir die Anwendung der Richtlinie (EU)
2016/1148 des Européischen Parlaments und des Rates hinsichtlich der weiteren Festlegung der von Anbietern digitaler Dienste beim Risiko-
management in Bezug auf die Sicherheit von Netz- und Informationssystemen zu berlicksichtigenden Elemente und Parameter fiir die Fest-
stellung erheblicher Auswirkungen eines Sicherheitsvorfalls, Abl. 2018 L 26, 48.
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grundséatzlich gegeniber jedermann, ergeben sich die SorgfaltsmaBstabe zur Informationssicherheit aus den ein-
gangs bereits genannten Verkehrssicherungspflichten. Generell gilt hier, dass, wer eine Gefahrenquelle schafft, z.B.
durch Entwicklung und Betrieb eines IT-Produkts oder IT-Services, fir dieses gegeniiber Dritten auch rechtlich ver-
antwortlich ist.

Fur das Bestehen einer vertraglichen Haftung ist es nicht nur erforderlich, dass ein Schuldverhaltnis (Vertrag) zwi-
schen den Parteien besteht und eine Pflichtverletzung vorliegt, sondern diese Pflichtverletzung der Vertragspartei
auch individuell vorgeworfen werden kann. Man spricht insoweit auch von einem "Verschulden". Dieses liegt entwe-
der bei Vorsatz (bewusstem Wissen und Wollen der schadigenden Handlung) oder Fahrlassigkeit als Regelfall vor.
Fahrlassig handelt, wer die im Verkehr erforderliche Sorgfalt auBer Acht Iasst. Was im Verkehr jeweils erforderlich
ist, ist einzelfallabhangig. Fir die Informationssicherheit wird man sagen kdnnen, dass die Fahrlassigkeit von der
Risikoklasse der Datenverarbeitung, ihrem Umfang, den verarbeiteten (personenbezogenen) Daten und der Einstu-
fung ggf. als Kritische Infrastruktur abhangig ist. RegelmaBiger Anknipfungspunkt bei einer deliktischen Haftung ist
das Unterlassen der Erflllung von Verkehrssicherungen zur Informationssicherheit. Da die Geltendmachung von
Anspriichen aus der vertraglichen Haftung und aus der deliktischen Haftung grundsétzlich. parallel nebeneinander
moglich ist, ist der MaBstab der "im Verkehr erforderlichen Sorgfalt" strukturell grundsatzlich mit den deliktischen
Verkehrssicherungspflichten vergleichbar.

Der Mafstab der Verkehrssicherungspflichten bestimmt sich einerseits nach den berechtigten Sicherheitserwartun-
gen des Verkehrs, andererseits nach dem zumutbaren Aufwand fir die Kontrolle méglicher Risiken. Auch hier gilt:
Eine generelle juristische Bestimmung ist nicht mdglich, sondern richtet sich stets nach den Erfordernissen des je-
weiligen Einzelfalls.

Folgende Aspekte kénnen zur Bestimmung fir Hersteller und Anbieter von IT-Produkten und IT-Leistungen allge-
mein herangezogen werden:

e Kein Schutz individueller Sicherheitserwartungen oder besonderer Schadensanfalligkeiten

¢ Keine Sicherung von Produkten gegen Missbrauche, die jedermann bekannt sind

e Jedoch: Produzent und Diensteanbieter haftet flir Schaden infolge nicht-bestimmungsgemaBen Gebrauchs,
der sich noch im Rahmen der allgemeinen Zweckbestimmung bewegt und vom Hersteller vorhergesehen wer-
den kann

e Basissicherheit ist immer zu gewéhrleisten

Je hoherrangiger die bedrohten Rechtsglter sind, umso héher sind die anzulegenden SicherheitsmaBstabe, bei-
spielsweise fiur Kritische Infrastrukturen oder digitale Dienste, die wie zuvor dargestellt auch Cloud Computing um-
fassen kdnnen. AuBerdem ist bei der Bestimmung und Konzeptionierung die technische Normung zu bertcksichti-
gen, soweit entsprechende Standards oder Anwendungsregeln existieren. Diese spielen im Falle der juristischen
Bewertung eines geltend gemachten Anspruches auf Schadensersatz ebenfalls eine Rolle, z. B. durch einen techni-
schen Gutachter. Die Sicherheitserwartung kann sich Gberdies andern, soweit neue Risiken bekannt werden. Inso-
weit umfasst das Management der Informationssicherheit im volatilen technischen Raum zugleich immer auch eine
entsprechende Produkt- und Dienstbeobachtungspflicht. Das muss erst recht fir Dauerschuldverhaltnisse gelten,
die zumeist die vertragliche Grundlage zur Nutzung von Cloud-Angeboten sind. Deutlich wird dies auch am unbe-
stimmten Rechtsbegriff "Stand der Technik", der zu seiner Einhaltung die fortlaufende Beobachtung und Evaluierung
der technisch-organisatorischen MaBnahmen zur Informationssicherheit im Sinne eines ISMS erfordert.

Die Datenschutz-Grundverordnung ist im Hinblick auf die Thematik Cloud Security relevant, wenn personenbezo-
gene Daten im Sinne des Artikel 4 Ziff. 1 DSGVO verarbeitet werden. Ausgehend von der Definition in Artikel 4
Absatz 1 DSGVO sind personenbezogene Daten alle Informationen, die sich auf eine identifizierte oder identifizier-
bare natiirliche Person beziehen. Der Begriff der Verarbeitung umfasst geméan der DSGVO jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verknipfung, die Einschrédnkung, das Léschen oder
die Vernichtung.

Soweit folglich im Geschaftsbetrieb Cloud Service im Rahmen der Verarbeitung von personenbezogenen Daten
genutzt werden, muss sichergestellt werden, dass die verwendeten Cloud-Lésungen hinreichend abgesichert sind.
Ein personenbezogenes Datum, das nicht durch entsprechende (angemessene) TOM geschitzt wird, stellt laut De-
finition der DSGVO einen VerstoB3 dar. Die Folge ware eine Haftung der verantwortlichen Partei flr nicht hinreichend
geschitzte personenbezogene Daten. Hierbei kdnnen GeldbuBen von bis zu 10 000 000 EUR oder im Fall eines
Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Ge-
schéftsjahrs verhangt werden, je nachdem, welcher der Betrage héher ist. Fir die Umsetzung der TOM bietet die
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DSGVO im Artikel 32 einen entsprechenden MaBnahmenkatalog an. Zudem stellt der § 64 BDSG eine sinnvolle
Erganzung des Art. 32 DSGVO dar. Denkbar sind deshalb fir die sichere Cloud-Nutzung im Sinne der DSGVO vor
allem die folgenden MaBnahmen: Rechtemanagement, Verschlisselung, Separationsmechanismen, Updates und
Backups. Zudem ein weiterer wichtiger Aspekt der DSGVO ist das Thema der Auftragsverarbeitung. Wie bereits vor
der DSGVO bleibt es grundsétzlich dabei, dass die Auftragsverarbeitung (neben der Einhaltung der RechtmaBigkeit
der Verarbeitung gem. Art. 6 DSGVO) die datenschutzrechtliche Grundlage fiir die Nutzung von Cloud Services ist.
Auch die Kernkomponenten einer Auftragsverarbeitung bleiben: Weisungsgebundenheit gegentiber dem Auftragge-
ber, eine Vereinbarung mit Inhalten nach MaBgabe der datenschutzrechtlichen Regelungen Uber die Auftragsverar-
beitung und Dokumentation der Vereinbarung.

2.4 Sicherheitsvorteile von Cloud Services

Abhangig von Zertifizierung oder Testierung des Anbieters und Management und Umsetzung der MaBnahmen samt
einer Datenschutzbetrachtung ergeben sich eine Reihe von Sicherheitsvorteilen durch die Nutzung von Cloud-Diens-
ten. Abhangig vom Provider erfolgt eine plattform-unabhangige Uberwachung der Sicherheit des Cloud-Dienstes.
Wéhrend eine Absicherung der Leistungen lber SLA grundsétzlich méglich und manchmal sinnvoll ist, sollte diese
im Rahmen einer Bewertung von Kosten/Nutzen sowie Risiko mit Augenmaf an den tatsachlichen Bedarf angepasst
werden.

Verglichen mit Inhouse IT, bieten Cloud-Dienste im Allgemeinen durch Security-on-Demand-Provisionierung eine
héhere Sicherheit vor Ausfall und einen besseren und flexibleren Schutz vor Bedrohungen. Abhangig vom verwen-
deten Dienst kann das Schutzniveau an verénderte Anforderungen und Risiken angepasst werden, zum Beispiel
durch einen Software-defined Perimeter. Auch ist ein weiterer Schutz von Backends vor Zugriff ohne Authentisierung
realisierbar.

Auf der Kundenseite ist eine Trennung der eigenen Mandanten relativ einfach méglich, entweder durch Nutzung
verschiedener Dienste oder das oben bereits erwahnte Rollen- und Rechtemodell. Fiir Entwickler erlauben Cloud-
Dienste eine Entwicklung von Systemen und Strukturen unabhéngig von Legacy-Systemen. Das von Cloud-Diensten
unterstitzte agile Deployment erlaubt kirzere Turnaround Zeiten als in traditionellen Verfahren, insbesondere bei
erkannten Licken.
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3 Technische MaBnahmen zur Sicherung der Nutzung
von Cloud Services

3.1 Nutzung von in Cloud Services enthaltenen Sicherheitsme-
chanismen

Cloud-Anbieter stellen in aller Regel eine Reihe von Mechanismen und Konfigurationsmdglichkeiten zur Absicherung
der erbrachten Cloud-Dienste zur Verfligung, oft als integralen Bestandteil der Dienste und ohne Aufpreis. Manche
dieser Sicherheitsmechanismen sind als Default konfiguriert, andere miissen gesondert aktiviert werden. Ubliche
Sicherheitsmechanismen sind:

e Zugangskontrolle: Mindestens Benutzername und Passwort, zunehmend verbreitet auch Multi-Faktor-Authenti-
sierung (z.B. per Authenticator, Mobile-TAN; siehe auch Abschnitt 3.2.1), Einschréankung des Zugangs auf be-
stimmte IP-Adressbereiche,

e Zugriffskontrolle, Rechtemanagement (wer darf was), oft iiber Rollenprofile, vier-Augen-Prinzip fiir bestimmte
Zugriffe,

e Backup Mechanismen, Archivierung von Daten (siehe auch Abschnitt 3.4),

¢ Redundanzen: Konfiguration redundanter Systeme, ggf. mit Failover, bis hin zur Hochverfligbarkeit von Diens-
ten,

e Verschlisselung von Daten, ggf. mit kundeneigenen Schlisseln ("Bring your own key")

e Audit-Trails: Aufzeichnung von Zugriffen und Anderungen fiir spatere Analyse und Nachweis (was wurde wann
von wem getan).

Die hier dargestellten Sicherheitsmechanismen der Cloud-Anbieter stellen nur Beispiele dar. Aufgrund des dynami-
schen Cloud-Umfelds kann diese Aufzéhlung nicht abschlieBend sein, sie soll lediglich einen Eindruck Uber die An-
gebote der Cloud-Anbieter ermdglichen.

Unternehmen sollten sich auf Basis der individuellen Anforderungen sowie der beim Cloud-Anbieter verfligbaren
Leistungspakete einen umfassenden Uberblick verschaffen.

3.2 Identity und Access Management

Die zu Beginn des Jahres 2021 Uberwiegend eingesetzte Authentisierungsmethode fir Nutzer gegentiber ihren Ge-
raten, Netzwerkdoménen und Anwendungen ist die Eingabe von Benutzername und Passwort. Seit vielen Jahren
h&ufen sich die Meldungen Uber im Darknet angebotene, gestohlene Nutzername/Passwort-Listen vieler groBer und
kleiner Online-Plattformen, Unternehmen und sogar Behdrden, mit denen Kriminelle unbefugt und ohne weitere tech-
nische SicherheitsmaBnahmen auch weithin unbemerkt in Firmennetze eindringen und Betreibern und Benutzern
Schaden zufiigen. Selbst von Diensteanbietern kryptographisch gesichert gespeicherte Passworter kénnen mit Hilfe
sogenannter Rainbow-Tables in Klartext umgesetzt und genutzt werden.

Ohne weitere SicherheitsmaBnahmen ist der Einsatz von Benutzername und Passwort damit nicht mehr Stand der
Technik. Traditionelle Vorgaben zur Wahl komplexer Passwérter und haufiger Passwortwechsel haben Anwender
einerseits oft Uberfordert und zu Vermeidungsstrategien und dezentralen Hilfs-Tools gefuhrt, die zu neuen Angriffs-
zielen wurden (Klebezettel am Monitor, Passwortmanager). Andererseits sind sie inzwischen tberholt: Passwort-
lange ist hoher Komplexitat inzwischen mindestens ebenblirtig®. Uberkommene Fachanwendungen erlauben jedoch
selten mehr als 12 Zeichen lange Passworter, so dass Komplexitét und damit Kompliziertheit erzwungen wird. Wenn
software-migrationstechnisch keine ziligige Abkehr vom Passwort als alleiniger Authentisierungsmethode méglich
ist, sollen Single-Sign-On (SSO) und regelmaBige Passwort-Qualitatsaudits genutzt werden.

Besteht dringender Verdacht auf passwort-basierte Angriffe, oder hohes Risiko dafiir (etwa in halb-6ffentlichen, hoch
frequentierten Bereichen), sollen Zwei- oder Mehr-Faktor-Authentisierung eingesetzt werden (2FA, MFA, siehe

9 Passwort-Empfehlungen des BSI fir Biirger, abgerufen am 14.12.2020: https:/www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoer-
ter/passwoerter_node.html
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Abschnitt 3.2.1). Zusatzlich zum Wissen des Nutzers (Benutzername, Passwort) werden hierbei weitere relevante
Faktoren abgefragt, wie der Besitz personengebundener physischer Objekte (Mitarbeiterausweis, Geratenummer,
USB-Stick), die Nutzung zuséatzlicher Kommunikationskanale (QR-Code Uber Smartphone-Scanner und Mobilfunk-
verbindung), biometrischer Merkmale (Sprache, Augenhintergrund, Gangprofil) und Kontextfaktoren (zulassige Ge-
ographie, Uhrzeit). Fir bestimmte Nutzergruppen und Anwendungsfalle sind auch passwortlose 2FA/MFA Kombina-
tionen denkbar und sinnvoll, um die Sicherheit, Usability und Geschwindigkeit der Authentisierungsprozesse nicht
durch schwache oder oft vergessene Passworter bei nicht IT-affinen und haufig wechselnden Nutzern zu gefahrden.

Die genannten Authentisierungsmethoden sind in den folgenden Abschnitten der Handreichung beschrieben.

3.2.1 Multi-Faktor-Authentisierung (MFA)

"Als Multi-Faktor-Authentifizierung (MFA) bezeichnet man den Nachweis der Identitat eines Nutzers mit mehr als
einem Faktor (z.B. Passwort + One-Time-Password (OTP) oder Passwort + Fingerabdruck + Sicherheitstoken)."!°

"Neben dem klassischen Passwort sind diverse Methoden und Lésungen der Authentifizierung (MFA-Systeme) ver-
fugbar. Die Methoden lassen sich in drei wesentliche Kategorien einteilen:

o Wissensbasierte Faktoren (z.B. Passwort, PIN, Passphrase, etc.)
e Besitzbasierte Faktoren (z.B. Sicherheitstoken, Smartcard, etc.)
e Biometrische Faktoren (z.B. Fingerabdruck, Iris, etc.)

MFA-Systeme kombinieren in der Regel jeweils zwei Methoden aus unterschiedlichen Kategorien zu einer Authen-
tifizierungskette, wobei einige MFA-Systeme auch die Verkettung von beliebig vielen Methoden zulassen. Die Kom-
bination von Methoden aus nur einer Kategorie ist nicht ratsam. Es ist zu beachten, dass nicht zwangslaufig alle
Methoden aus diesen drei Kategorien, auch in ihrer Kombination gleichwertig sind. Jedoch stellt jegliche Kombination
eine Verbesserung gegeniiber dem Einsatz von Passwoértern allein dar. Welche Authentifizierungsmethoden kombi-
niert werden sollten, hdngt vom Schutzbedarf der Anwendung bzw. Nutzeridentitdt sowie den technischen Voraus-
setzungen ab."" Fir den Schutz von Cloud Services bieten sich treiber- und plattformunabhéngige Methoden und
Protokolle am ehesten an. Diese sind unter anderem:

OoTP

Das One-Time-Password (OTP) oder auch Einmalkennwort wird fir die einmalige Verwendung zur Authentifizierung
genutzt und kann kein zweites Mal verwendet werden. Somit erfordert jede Anmeldung ein neues Einmalkennwort.
Diese bewéahrte Methode basiert auf symmetrischen Schllsselpaaren und ist schnell und einfach in eine Cloud-
Anwendung zu implementieren. Weiterhin ist diese Methode fur den User verstandlich und einfach in der Handha-
bung. Die jeweils generierten Einmalpassworter kdnnen sowohl serverseitig als auch auf der Userseite generiert
werden. Serverseitig generierte OTP werden zumeist per E-Mail, per SMS oder Voice Call an den User Uibermittelt.
Ein Benutzer kann OTP aber auch per Smartphone App (z.B. Google Authenticator, Microsoft Authenticator) oder
auf einem Hardwaretoken generieren lassen und jeweils eingeben. OTP Verfahren gelten als sicher, jedoch aufgrund
der symmetrischen Schliisselpaare und der jeweiligen 1:1 Beziehung als etwas "in die Jahre gekommenes" Verfah-
ren.

FIDO

Die FIDO-Protokolle sind von der FIDO (Fast Identity Online) Allianz entwickelte, offene und lizenzfreie Authentifi-
zierungsprotokolle fiir die sichere Authentifizierung im World Wide Web. Eine Vielzahl an Sicherheitstoken und Au-
thentisierungslésungen und Anwendungen nutzen bzw. unterstitzen bereits FIDO Protokolle. Diese bieten durch die
Verwendung von asymmetrischen Schliisselpaaren besonders hohe Sicherheit. Ein einzelner Token/ Authenticator
kann 1-n Anwendung absichern. Die FIDO-Protokolle sind W3C Standard und erfreuen sich daher hoher Prominenz
und steigender Verbreitung.

10 TeleTrusT-Handreichung "Stand der Technik", 2020, Kapitel Multifaktor-Authentifizierung, Seite 22
" TeleTrusT-Handreichung "Stand der Technik", 2020, Kapitel Multifaktor-Authentifizierung, Seite 23

17


https://www.teletrust.de/publikationen/broschueren/stand-der-technik/
https://www.teletrust.de/publikationen/broschueren/stand-der-technik/

Smartphones (Out of Band)

"Das Smartphone kann zum Generieren von OTP per App und dem Empfangen von SMS sowie als Out of Band
Authenticator verwendet werden. Hierbei wird dem Benutzer eine Aufforderung zur Bestatigung oder Ablehnung
eines Logins an eine App versendet. Dieses Verfahren ist fur den User recht komfortabel und erfreut sich hoher
Akzeptanz."12

3.2.2 Identity-Provider

Verfahren zur starken Authentisierung kénnen im einfachsten Fall direkt in den Cloud Service integriert werden3,
was aus Sicherheitsgriinden vorteilhaft sein kann. Auf der anderen Seite ist der Aufwand zur Integration unterschied-
licher Authentisierungsmechanismen oftmals proportional zur Anzahl der unterstitzten Verfahren und der Cloud Ser-
vice muss immer dann angepasst werden, wenn Anderungen an der eingesetzten Authentisierungstechnologie not-
wendig werden.

starke Authentisierung
.<llI.II.IIIIIIIIIIIIIIIIII

Endgerat

Cloud Service

Benutzer

Abbildung 1: Direkte Integration der starken Authentisierung

Um den Prozess der starken Authentisierung von den fachlichen Ablaufen in Cloud Services zu entkoppeln, empfiehlt
sich der Einsatz eines spezialisierten Authentisierungsdienstes ("ldentity Provider"), der Uber standardisierte Proto-
kolle fir das foderierte Identitdtsmanagement angesprochen werden kann. Hierdurch kénnen leicht unterschiedliche
Mechanismen zur starken Authentisierung unterstiitzt und notwendige Fortentwicklungen in der Authentisierungs-
technologie ohne Auswirkungen auf den Cloud Service vorgenommen werden.

In diesem Fall erfolgt nach dem Zugriff des Benutzers auf den Cloud Service (1) eine Umleitung des Benutzers zum
Identity Provider (2), der die starke Authentifizierung des Benutzers im Auftrag des Cloud Service mit einem sicher-
heitstechnisch geeigneten Verfahren durchfiihrt (3) und das Ergebnis der Authentifizierung in einer gesicherten
Weise zum Cloud Service zurlickschickt (4), bevor der Benutzer im Erfolgsfall Zugriff erhélt (5).

12 TeleTrusT-Handreichung "Stand der Technik”, 2020, Kapitel Multifaktor-Authentifizierung, Seite 23
13 D. Huhnlein, C. Ziske, T. Hihnlein, T. Wich, D. Nemmert, S. Rohr, M. Hertlein, C. Kélbel: Starke Authentisierung — jetzt!, Tagungsband DACH
Security, 2017, https://www.2fa.jetzt/pub/DACH2017.pdf
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Abbildung 2: Integration liber Identity Provider

Damit die ausgelagerte Authentifizierung nicht missbraucht werden kann, miissen geeignete SicherheitsmaBnahmen
implementiert werden, die regelmaBig im Rahmen von geeigneten Zertifizierungsverfahren (z.B. geméan ISO/IEC
27001 oder ISO 27001 auf Basis von IT-Grundschutz) geprift und zertifiziert werden. Soweit im Rahmen der starken
Authentifizierung auch personenbezogene Daten verarbeitet werden, sind die Anforderungen des Bundesdaten-
schutzgesetzes zu bertcksichtigen, deren Erflllung beispielsweise im Rahmen einer Zertifizierung gemas des "Trus-
ted Cloud Datenschutz-Profils" (TCDP) flr Cloud-Dienste bzw. zukiinftig mittels "GDPR Cloud Certificate" (GDPR
CC) nachgewiesen werden kann.

3.2.3 Single-Sign-On

Durch den Einsatz von Identity Providern, die nach einer einmal durchgefihrten Authentifizierung eine langerlebige
Session etablieren, die die Anmeldung an weiteren Cloud-Diensten ermdglicht, kann ein so genanntes "Single Sign-
On" realisiert werden.

Das heute vermutlich am weitesten verbreitete Protokoll fiir das foderierte Identitdtsmanagement und die Auslage-
rung der starken Authentisierung an einen spezialisierten Authentisierungsdienst ist das im Jahr 2005 vom Security
Services Technical Committee der internationalen Standardisierungsorganisation OASIS standardisierte SAML
(Security Assertion Markup Language) Protokoll'4, bei dem XML-basierte Nachrichten ausgetauscht werden.

Hierbei wird in Schritt (2) im Zuge der Umleitung an den Identity Provider ein so genannter <AuthnRequest> an
diesen geschickt und in Schritt (4) das Ergebnis der Authentifizierung in einer <Response>-Nachricht an den Cloud
Service (Service Provider) zurlickgeschickt.

143, Cantor, J. Kemp, R. Philpott & E. Maler: Assertions and Protocol for the OASIS Security Assertion Markup Language (SAML) V2.0., 2005,
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-0s.pdf
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Identity
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Cloud Service
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Abbildung 3: SAML-basierte Integration

Ein weiteres Protokoll fir die Auslagerung der starken Authentisierung ist das auf dem OAuth 2.0 Authorization
Framework basierende OpenlD Connect Protokoll'®:

OpeniD
Provider

Cloud Srervice
(Relying Party / Client)
Benutzer

Abbildung 4: OpenID Connect-basierte Integration
Anders als bei SAML bietet der Identity Provider, der bei OpenlID Connect auch "OpenlD Provider" genannt wird,

zusatzlich zum Authentisierungsendpunkt weitere Endpunkte (Authorization Endpoint (A), Token Endpoint (T) und
Userinfo Endpoint (Ul)) an, von den zumindest die ersten beiden im Zuge eines Authentisierungsvorganges vom

15 N. Sakimura, J. Bradley, M. Jones, B. de Medeiros, C. Mortimore: OpenID Connect Core 1.0, November 8, 2014,
http://openid.net/specs/openid-connect-core-1_0.html
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Cloud Service angefragt werden missen, um das Ergebnis der Authentifizierung und méglicherweise weitere Iden-
titatsinformationen (Claims) zu erhalten.

3.2.4 Integrierte Verschliisselung

Kunde /
Vertrauenswiirdiger Partner

s 2! |
| Cloud-Anwen-
_ J ' ]

Schliissel

Cloud

Abbildung 5: Integrierte Verschliisselung

In der Bewertung des Sicherheitsniveaus von in Cloud Services integrierten Verschllisselungslésungen ist es maB-
geblich, zwischen der "Kontrolle (ber den Schliissel" und der "Kontrolle Uiber den Verschliisselungsprozess" zu un-
terscheiden. Im Folgenden werden die gangigsten nativen Verschliisselungslésungen der Cloud-Anbieter dargestellt
und deren Funktionsweise beleuchtet:

Service Managed Keys

Bei dienstseitig verwalteten Schlisseln stellt der Cloud Provider nicht nur die Verschlisselungsmechanismen zu
Verfligung, sondern er erstellt und verwaltet auch die benétigten Schliissel. Da alle Teile des Verschliisselungsvor-
gangs vom Dienstanbieter kontrolliert werden, verursacht diese Variante die wenigsten Einschrédnkungen bei der
Funktionalitét. Ein Sicherheitsgewinn ergibt sich hier gegeniber Angriffen von Dritten, aber nicht gegenlber dem
Dienstanbieter selbst, der durch den direkten Zugriff auf die Schllissel auch jederzeit auf die Daten zugreifen kann.

BYOK (Bring your own Key)

BYOK erméglicht es dem Kunden, die kryptografischen Schlissel selbst zu erzeugen und zu verwalten. Nur der
Kunde hat Zugriff auf die Schlisselverwaltung. Bei diesem Verfahren werden die zu verschliisselnden Daten in les-
barer Form in die Cloud Ubertragen, um dort verschliisselt und abgelegt zu werden. Somit liegt zwar die Kontrolle
Uber den Schlissel beim Kunden, der Verschlisselungsprozess geschieht jedoch auBerhalb seines Einflusses.

HYOK (Hold your Own Key)

Wie bei BYOK werden die kryptografischen Schliissel bei HYOK durch den Kunden erzeugt und verwaltet. Im Un-
terschied zu BYOK werden die Schliissel allerdings nur isoliert von der Cloud verwendet. Dies bedeutet, dass die
Daten bereits verschliisselt in die Cloud (ibertragen werden. Durch dieses Verfahren werden jedoch Einschrénkun-
gen bei der Funktionalitat der Cloud-Anwendungen verursacht. So sind z. B. Auswertungen der verschlisselten Da-
ten serviceseitig nicht méglich und Such- und Sortierfunktionalitdten eingeschrankt (Undurchsichtigkeit der Daten -
Data Opacity).

Durch die alleinige Kontrolle sowohl des Schllssels als auch des Verschliisselungsprozesses durch den Kunden, ist
das Sicherheitsniveau von HYOK im Vergleich zu BYOK héher zu bewerten. Da die Undurchsichtigkeit der Daten
jedoch Nachteile bei der Verarbeitung mit sich bringt, empfiehlt sich HYOK oftmals nur fir sehr sensible Daten.

Double Key Encryption
Hierbei handelt es sich um ein Verschliisselungsmodell von Microsoft, das stark HYOK &hnelt. Da der Begriff Double
Key Encryption haufig in Zusammenhang mit Cloud-Sicherheit genannt wird, soll er hier kurz erlautert werden. Es

werden zwei Schliissel eingesetzt - einer unter der Kontrolle des Kunden, einer unter Kontrolle des Cloud Providers.
Die Einschrankungen (Data Opacity) entsprechen denen bei HYOK.
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Im Vergleich zu HYOK ist das Sicherheitsniveau - durch den durch den Cloud Provider kontrollierten Schlissel -
jedoch niedriger zu bewerten.

HSM (Hardware Security Module)

Ein Hardware Security Module (HSM) ist eine Hardware-Komponente, die die kryptografischen Verfahren absichert
und ist damit kein Verschlisselungsmodell wie die anderen hier aufgeflihrten Verfahren. Ein HSM kann jedoch un-
terstiitzend flr diese Verschllisselungsmodelle eingesetzt werden, indem es Schllissel erzeugen und verwalten oder,
im Falle von HYOK, den kompletten Verschlisselungsvorgang Gbernehmen kann. Beim Zusammenwirken des HSM
mit Cloud-Anwendungen wird das HSM meist vom Cloud-Anbieter gestellt oder verwaltet. Der Kunde kann aber
dessen Funktionalitidten verwenden.

Entsprechend der Zugriffsmdglichkeiten durch den Cloud-Anbieter, ist das Sicherheitsniveau des HSM individuell zu
beurteilen.

3.3 Cloud Security Layer
3.3.1 Cloud Access Security Broker (CASB)

CASBs sind -ein unverzichtbarer Bestandteil jeder IT-Sicherheitsstrategie, da sie automatisiert und in Echtzeit Infor-
mationen liefern und aktiv die Cloud-Nutzung auf das aus Sicherheitssicht gewlinschte Maf3 limitieren. Mit ihnen
lassen sich idealerweise auch die Themen Governance und Compliance (z.B. mit der DSGVO) managen und doku-
mentieren.

CASB:s erfassen, tberwachen und kontrollieren den Zugriff aller Mitarbeiter der eigenen Organisation auf samtliche
von ihnen genutzten Cloud-Dienste, unabhangig davon, mit welchen Geraten der Zugriff erfolgt und ob diese im
eigenen Netz angemeldet sind, Gber VPN an das Firmennetz angebunden sind, oder aus dem Internet heraus direkt
auf den Cloud-Dienst zugreifen. Damit liefern CASBs eine Ubersicht Gber alle tats&chlich von einer Organisation
genutzten Cloud-Dienste. Anhand dieser Ubersicht kdnnen IT-Sicherheitsverantwortliche und -zustandige eine Risi-
koanalyse durchfiihren sowie erforderlichenfalls die Cloud-Nutzungsregeln neu definieren und deren Einhaltung
Uberprifen. Uber Nutzungsregeln (Policies) kontrollieren CASBs alle Cloud-Zugriffe auf giltige Nutzerberechtigun-
gen und den jeweils erlaubten Kontext, wie etwa das benutzte Gerat, dessen Status (gemanagt, ungemanagt, ge-
patcht oder nicht, oder gar gerootet), des geographischen Standorts, der Uhrzeit und weiteren Kontextfaktoren.
Cloud-Zugriffe kénnen je nach Kontext auch auf bestimmte Applikationen begrenzt werden.

Je nach Produkt und Hersteller schlieBen CASB-Produkte auch Funktionalititen wie Data Loss Prevention und au-
tomatische Datenklassifizierung, Auswertungen zu Art und Umfang des anfallendes Cloud Traffics zu/von Cloud-
Diensten sowie die Analyse des Nutzer- und Gerateverhaltens mit ein, die bessere Erkenntnisse und héhere Sicher-
heit bieten. Einige CASBs kénnen auch maliziése Aktivitdten Dritter auf in der Cloud vorgehaltene Applikationen und
Datenbestande der eigenen Organisation entdecken und melden.

CASB-Lésungen werden zunehmend von Cloud-Nutzungs-Sicherheitstools unterstiitzt (CSPM - Cloud Security Pos-
ture Management), die einen Uberblick Uber die derzeit bestehende Cloud-Sicherheitskonfiguration der Organisation
Uber alle einbezogenen Cloud-Dienste-Anbieter liefern und auf eventuellen Anpassungsbedarf hinweisen.

Langfristig werden CASBs in ein umfassendes Sicherheitskonzept einflieBen, das heute noch getrennte Funktionen
wie sichere Web-Gateways, sowie neuere Architekturen wie Zero Trust Network Access, die kontextbasierte Authen-
tisierung aller menschlichen und maschinellen Nutzer mit Applikationen und M2M-Services liber die gesamte Orga-
nisation sicherstellt und mit software-definierten WAN-Funktionalititen ausgestattet sein kann. Dieses Konzept wird
auch als Secure Access Service Edge bezeichnet (SASE), da es sowohl zentrale Orchestrierungs-, als auch dezent-
rale, am Rand (Edge) der Cloud platzierte Komponenten umfasst.

3.3.2 Cloud Encryption Gateway

Zur Erstellung dieses Abschnitts erfolgte eine Orientierung an Kapitel 3.2.12 der Handreichung zum Stand der Tech-
nik in der IT-Sicherheit (Datenablage in der Cloud)'®. Flr weitergehende Informationen verweisen wir entsprechend
hierauf.

16 TeleTrusT-Handreichung "Stand der Technik": https://www.teletrust.de/publikationen/broschueren/stand-der-technik/
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Eine grundlege MaBnahme zur Sicherung von Daten in hybriden Multi-Cloud-Umgebungen ist die Verschliisselung
sensibler Daten durch ein sogenanntes Cloud Encryption Gateway bevor diese die sichere/interne Umgebung ver-
lassen. Dies wird gemeinhin als "Kontrolle der Verschlisselung" bezeichnet. Zur Verschlisselung notwendige
Schliissel sollten allein dem Data Controller (dem Unternehmen) bekannt sein. Die Kontrolle der Schliissel verhin-
dert, dass unbefugte Dritte (intern oder extern) Zugriff auf die Daten erhalten. Ohne den kryptografischen Schllissel
kénnen unberechtigte Personen mit den erbeuteten, verschlisselten Daten nichts anfangen.

Bei der Auswabhl eines geeigneten Verschliisselungsgateways sollte der Erhalt wichtiger Funktionalitdten wie Su-
chen, Filtern, Reporting etc. ein zentrales Kriterium darstellen. Die wichtigen Funktionalitaten sollten durch den Ein-
satz der Gateways nicht eingeschrankt werden, um die Effizienz gewohnter Arbeitsablaufe zu erhalten. Um die Zu-
kunftsfahigkeit der gewéahlten Lésung sicher zu stellen, sollte diese PQC Ready sein, um die Datensicherheit auch
bei zuklinftigem Einsatz von Quantencomputern zu gewéhren.

E-Mail Security Gateway
E-Mail ist seit Jahren Angriffsvektor Nr. 1. Die Griinde hierfir sind vielfaltig:

E-Mail-Adressen lassen sich beispielsweise durch Adressbuchattacken oder Website crawling leicht auffinden
Der Angreifer muss sich nicht authentifizieren und bleibt anonym

Der E-Mail-Versand verursacht nahezu keine Kosten

E-Mails sind Ublicherweise nicht zusatzlich durch Zugriffskontrollen des Unternehmensnetzwerks geschitzt -
sie sind weltweit abrufbar

E-Mail ist der Standardkommunikationsweg fir Unternehmenskommunikation, auch mit sensiblen Inhalten. Mitarbei-
ter kdnnen direkt kontaktiert und somit attackiert werden.

Der Trend, E-Mail-Postfacher in die Cloud zu verschieben, ist nach wie vor ungebrochen. Die Verwendung von
Cloud-Produkten wie Exchange Online oder Googles G-Suite entbindet trotz integrierter Sicherheitslésungen nicht
grundsatzlich von der Verwendung einer 3rd Party-Ldsung fir E-Mail Security.

Flr zusatzlichen Schutz, unabhangig vom Sicherheitsniveau des jeweiligen Cloud-Postfachanbieters, empfiehlt sich
der Einsatz eines externen Anbieters, der sich auf die Absicherung des E-Mail-Wegs spezialisiert hat.

Damit ein solcher Dienst genutzt werden kann, werden in der Regel ein- und ausgehende E-Mails Gber Server des
E-Mail-Security-Anbieters geleitet. Zuséatzlich sollten Standardeinstellungen im Hinblick auf verwendete Filter etc.
gepruft werden, ob sie den eigenen Anforderungen genlgen.

Dartber hinaus werden Ublicherweise Benutzerdaten synchronisiert. Im Normalfall reichen die E-Mail-Adressen, Vor-
und Nachnamen der Benutzer vollkommen aus. Wenn neben dem eigentlichen Schutz vor Spam und Malware noch
weitere Dienste wie z.B. ein Disclaimer zum Einsatz kommen, ergibt es Sinn, auch Adressdaten zu synchronisieren,
damit sie automatisch in die E-Mail eingefligt werden kénnen.

3.3.2.1 E-Mail-Verschliisselung

Ein nach wie vor haufig vernachlassigter Bestandteil der E-Mail-Security-Strategie von Unternehmen ist die E-Mail-
Verschlisselung. E-Mail-Verschlisselung kann auf zwei unterschiedliche Art und Weisen umgesetzt werden. Die
sogenannte Ende-zu-Ende-Verschlisselung (E2E) beschreibt die Umsetzung der Verschlisselung auf dem Client
des Benutzers. Fir die Ver- und Entschlisselung missen dabei dem E-Mail-Client alle bendtigten Zertifikate zur
Verfligung stehen. Beim Einsatz von mobilen Geréten stellt dies mitunter eine nur schwer I6sbare Aufgabe dar. Der
Vorteil bei E2E ist die etwas hdhere Informationssicherheit, da die E-Mail in verschlisselter Form im Postfach des
Benutzers liegt. Dies ist zugleich auch der gréBte Nachteil, da der Aufwand beispielsweise bei der Stellvertreterein-
richtung enorm ansteigt. Der Stellvertreter muss ebenfalls im Besitz des richtigen Schllisselmaterials sein. Der mobile
Zugriff auf das Postfach, Archivierung und automatische Weiterleitungen sind entweder herausfordernd oder gar
unmaglich.

Zentrale Verschlisselungs-Gateways automatisieren die Verwaltung des Schliisselmaterials und Gbernehmen dar-
Uber hinaus vollstandig transparent die Verschlisselung, Entschlisselung, Signatur und die Priifung der Signatur. In
der Praxis bedeutet das, dass der Endanwender tUberhaupt nicht mehr in den Prozess eingreifen muss - und auch
der zustandige Administrator nachhaltig entlastet wird.
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Nachteilig ist, dass die E-Mail unverschliisselt im Postfach des Benutzers liegt. In diesem Fall gilt es, das Postfach
mit moglichst engen Zugriffsberechtigungen und durchgéngiger Transportverschlisselung bestmdéglich zu schiitzen.
In den allermeisten E-Mail-Server-Infrastrukturen stellt dies heute jedoch keine Hiirde mehr dar.

Ein weiterer, &uBerst wichtiger Punkt ist die Betriebssicherheit. Bei E2E kann der Inhalt einer E-Mail erst am E-Mail-
Client auf Spam- und Virengehalt gepriift werden. In der Regel stehen dort dann nicht mehr dieselben Filter und
Werkzeuge zur Verfligung, wie am Gateway. Benutzer, die E2E nutzen, missen demzufolge nicht nur hinsichtlich
der Verschlisselung gut geschult werden, sondern auch besonders wachsam im Umgang mit Anhangen und URLs
in E-Mails sein.

Die Verfligbarkeit von zentralen Verschliisselungs-Gateways als Cloud Service ist mittlerweile keine Seltenheit mehr.
Der Cloud-Anbieter ibernimmt in aller Regel nicht nur die Verschliisselungs- und Signaturoperationen, sondern ver-
waltet auch die benétigten Zertifikate.

Fir einen detaillierteren Blick in das Thema "E-Mail-Verschliisselung" verweisen wir aus Griinden der Ubersichtlich-
keit auf den TeleTrusT-Leitfaden "E-Mail-Verschlisselung"'”.

3.3.2.2 E-Mail-Authentication

Ein wichtiger Baustein der eigenen E-Mail-Sicherheitsstandards ist die sogenannte E-Mail-Authentication. Diese er-
maoglich es einem empfangenden E-Mail-Server zweifelsfrei festzustellen, ob der einliefernde Server die Nachricht
im Namen der absendenden Domain ausliefern darf, oder nicht.

Verfahren zur Sender- und Empfangerreputation sind bereits seit Jahren bekannt und entsprechende Standards in
den RFC definiert. Sie bieten ein erhebliches Plus an Sicherheit mit vergleichsweise geringem Aufwand und sind
auch ohne teure Werkzeuge umzusetzen. Die Durchdringung in Unternehmen ist jedoch vergleichsweise gering.
Durch die immer intelligenter werdenden Bedrohungen u.a. durch Ransomware, ist der Bedarf an Aufklarung hoch.

Méglich wird die Absenderprifung durch die Verwendung von speziellen Methoden zur Absenderidentifizierung. Die
einzelnen Methoden sind unter den Abklirzungen SPF (Sender Policy Framework), DKIM (Domain Keys Identified
Mail) sowie DMARC (Domain-based Messaging, Authentication, Reporting and Conformance) und ARC (Authenti-
cated Receive Chain) bekannt und bauen aufeinander auf.

Bei der Einfihrung der genannten Technologien gilt es zwei Aspekte zu bericksichtigen: Zum einen missen die
entsprechenden SPF, DKIM, DMARC Informationen fir die eigenen Domains veréffentlicht und damit den externen
Kommunikationspartnern zur Verfigung gestellt werden. Mit diesem Schritt werden zwei wichtige Ziele verfolgt. Zu-
nachst wird dem Kommunikationspartner die Mdglichkeit gegeben, zweifelsfrei festzustellen, dass die E-Mail tat-
sachlich vom korrekten Absender kommt. Nicht zu unterschatzen ist jedoch auch die massive Senkung des Reputa-
tionsrisikos fiir die eigenen Domains und damit des gesamten Unternehmens oder der Behérde. Immer haufiger
verwenden Angreifer Plattformen, die Uber die genannten Methoden schon verfligen. Legitime E-Mails von Absen-
dern ohne diese Merkmale sind somit automatisch im Hintertreffen.

Der zweite Aspekt kommt beim Empfang von E-Mails zum Tragen. Hier muss eine Software zum Einsatz kommen,
die die gerade genannten Informationen abfragen und korrekt umsetzen kann. Bei der Auswahl des richtigen Cloud-
Anbieters fir E-Mail-Sicherheit sollte dieses Kriterium unbedingt berlicksichtigt werden.

Sender Policy Framework (SPF)

Im Sender Policy Framework (SPF) gibt der Inhaber einer Domain im Domain Name System (DNS) an, welche
Server autorisiert sind, E-Mails im Namen der eigenen Domain zu versenden. Dazu erstellt er in der entsprechenden
DNS-Zone einen sogenannten SPF-Record. Technisch gesehen handelt es sich hierbei um einen TXT Record, des-
sen Syntax in der RFC7208 exakt spezifiziert ist.

Domain Keys Identified Mail (DKIM)
Bei Domain Keys Identified Mail (DKIM) wird ebenfalls ein TXT-Record in Form einer RFC normierten Syntax in der

DNS-Zone der zu schiitzenden Domain erstellt. Zusatzlich kommt bei DKIM mit dem Public-Key-Verfahren eine kryp-
tografische Komponente zum Tragen.

17 TeleTrusT-Leitfaden "E-Mail-Verschliisselung": https:/www.teletrust.de/publikationen/broschueren/e-mail-verschluesselung/
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Die DKIM-Signatur stellt zwei Dinge sicher: Zum einen weil3 der empfangende Server, dass die E-Mail samt Inhalt
auf dem Transportweg nicht verandert worden ist. Zum anderen weil3 er, dass der Inhaber der im Header angege-
benen Absender-Domain den Server autorisiert hat.

Im Unterschied zu kryptografischen Signaturen mittels S/MIME oder PGP sieht der Empfanger einer E-Mail die
DKIM-Signatur nicht. Es ist ein rein serverbasiertes Verfahren. Erst wenn man sich den Header einer E-Mail anzeigen
lasst, wird die DKIM-Signatur sichtbar.

Domain-based Message Authentication, Reporting and Conformance (DMARC)

Weder SPF noch DKIM geben dem empfangenden Server einer E-Mail klare Anweisungen, was mit E-Mails passie-
ren soll, die die SPF und DKIM-Prafung nicht erfolgreich bestanden haben. Diese Licke schlieft DMARC.

Ein empfangender E-Mail-Server weif3 aufgrund des vorhandenen DMARC-Records flr die Absender-Domain, dass
sowohl eine SPF- als auch eine DKIM-Priifung erforderlich ist. Wenn beide Priifungen fehlschlagen, bekommt er
Uber das sogenannte Policy-Flag mitgeteilt, wie in diesem Fall mit der E-Mail umgegangen werden soll. Im Idealfall
wird die E-Mail abgewiesen.

Eine weitere Besonderheit von DMARC ist die Berichtsfunktion. Sie sorgt dafiir, dass der Inhaber einer Domain
regelmaBig dartber informiert wird, welche Server in seinem Namen E-Mails versendet haben und ob die Priifung
beim Empféanger erfolgreich war oder nicht. So bekommt er nicht nur einen guten Uberblick Uber "seine" E-Mails im
Internet, sondern auch wertvolle Informationen, ob seine SPF und DKIM Eintrage vollstdndig und syntaktisch korrekt
sind.

Authenticated Received Chain (ARC)

ARC ist die jingste Technologie in dieser Reihe und befindet sich seit Juli 2019 im Status "Experimental”. Der Ver-
breitungsgrad ist gerade bei den Cloud-basierten Diensten von Google, Microsoft etc. relativ hoch, da es als Authen-
tifizierungssystem ein bekanntes Problem bei der Verwendung von SPF, DKIM und DMARC im Rahmen von Mai-
linglisten oder anderen Weiterleitungsdiensten 16st. Genauer gesagt, ermdglicht ARC, die urspriinglichen Authentifi-
zierungsergebnisse einer E-Mail zu signieren und damit zu konservieren. So kann ein empfangender Dienst eine E-
Mail validieren, wenn die SPF- und DKIM-Eintrage der E-Mail durch die Verarbeitung eines Zwischenservers ungiiltig
werden.

3.3.2.3 Abwehr von Spam und Malware

Pattern basierte Verfahren

Uber eine spezifische Byte-Abfolge - die Virensignatur - ist jedes Virus eindeutig identifizierbar. Man kénnte sie auch
als Fingerabdruck bezeichnen. Fir das Erstellen eines solchen Fingerabdrucks ist es notwendig, mehrere Exemplare
eines Virus zu untersuchen, da es im Laufe der Ausbreitung zu Veranderungen im Code geben kann. Fir Anti-Viren-
Programme sind Datenbanken, die die aktuellen Signaturen enthalten, die wichtigste Voraussetzung, um einen
Schutz garantieren zu kénnen. Die Sammlung aller bekannten Signaturen in einer Datei nennt man Patternfile. Sie
werden je nach Hersteller unterschiedlich oft erneuert. Aktuelle Veréffentlichungen des BSI zeigen auf, dass es téag-
lich mehrere Hunderttausend neue Informationen fiir Patternfiles gibt, so dass dieses Verfahren immer einen groB3en
zeitlichen Nachteil hat, da zunachst das Virus erkannt werden muss, anschlieBend muss die Signatur dem Patternfile
hinzugefligt werden und es muss an die einzelnen Installationen verteilt werden.

Kl-basierte Verfahren

Kl-basierte Verfahren versuchen Malware mit Hilfe verhaltensbasierter Erkennung zu finden. Der Entscheidungsfin-
dung zugrunde liegen immer Algorithmen. Die Trefferquote hangt bei diesem Verfahren von der verwendeten Da-
tenbasis und der Qualitat sowie Passung der verwendeten Algorithmen ab.

Advanced Threat Protection (ATP)

ATP bezeichnet eine spezielle Kategorie von Security-Lésungen zur Abwehr von hochentwickelter Malware oder
Hacking-basierter Angriffe. Da ATP immer ganzheitlich betrachtet werden muss, sind E-Mail Security Gateways nur
ein Baustein des Konzepts. Als Perimeter-Schutz fir E-Mails ist es jedoch ein sehr elementarer Baustein.

Zwei wichtige Elemente bei ATP sind der Realtime-Ansatz und der Kontext, grundsétzlich gilt aber, je mehr Daten

fir die Analyse zur Verfligung stehen, umso héher ist das Schutzniveau. Fir die E-Mail-Sicherheit bedeutet das
konkret, dass Anh&nge und URLs in E-Mails besser und schneller bewertet werden kénnen, wenn die Herkunft gut
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geprift und mit anderen, vergleichbaren Anhéngen und URLs abgeglichen werden kann. Vor allem die Meta-Daten
wie IP-Adresse des einliefernden Gateways und Teile des Headers spielen hier eine groBe Rolle bei der Bewertung
einer E-Mail. Der reine Text in E-Mails kann in aller Regel vernachlassigt werden, da von ihm keine echte Bedrohung
im Sinne einer ATP-Attacke ausgeht. Anhange und URLs hingegen sind die geeigneten Werkzeuge fir einen An-
greifer, um Schadcode zu verstecken.

CEO Fraud Attacken

Bei einem CEO Fraud handelt es sich um eine Masche im Bereich der Cyberkriminalitat, die mittlerweile immer
haufiger zum Einsatz kommt. Es handelt sich um eine Form des Social Engineerings. Zu den besonders gefahrdeten
Personengruppen in einem Unternehmen zahlen Mitarbeiter aus der Buchhaltung sowie jene, die im Auftrag der
Geschaftsfuhrung handeln durfen. Gemeint sind Personengruppen, die z.B. durch eine Prokura dazu berechtigt sind,
entsprechende Geldanweisungen vorzunehmen.

Diesen Umstand nutzen Angreifer fir sich aus. Dabei erfolgt die Kontaktaufnahme gezielt per E-Mail oder direkt tber
ein Telefonat. Die Angreifer haben diese Sonderrechte sowie die damit zusammenh&ngenden Hierarchien der Mit-
arbeiter vorab genau recherchiert.

Neben einer Sensibilisierung der Mitarbeiter sind auch fiir das Thema CEO-Fraud technische Lésungen Stand der
Technik und ihre Verwendung zu empfehlen. Insbesondere sollte auf die Einbindung von Verzeichnisdiensten ge-
achtet werden, um unzulassige Kombinationen aus Realname und E-Mail-Adresse automatisiert zu ermitteln.

3.3.3 Cloud VPN

3.3.3.1 Definition "Cloud VPN"

Der Begriff VPN setzt sich aus drei Komponenten zusammen:

e Virtual (virtuell)
e Private (privat)
e Network (Netzwerk)

Ein VPN ist also zunachst ein Computernetzwerk Uber das damit verbundene Systeme miteinander kommunizieren.
Es verhalt sich wie ein Netzwerk und wird auch wie ein normales Netzwerk genutzt, d.h. angeschlossene Systeme
senden ihre Daten an das Netzwerk und es ist die Aufgabe des Netzwerks daflir zu sorgen, dass die Daten an der
Zieladresse ankommen.

Anders als herkémmliche Computernetze existiert ein VPN aber nur virtuell, nicht physisch. Das Netz wird also nicht
mit Hilfe physischer Netzwerkkomponenten aufgebaut (Netzwerkkarten, Kabel, Switches, Router etc.), sondern
durch Software auf bestehende Netze abgebildet. Die VPN Software schaltet dazu Verbindungen zwischen den
beteiligten Systemen, die die Hardware des unterliegenden Netzes transparent passieren, d.h. die Komponenten
des unterliegenden physischen Netzes sind fiir die am VPN angeschlossenen Systeme praktisch nicht existent. Die
so geschalteten Verbindungen werden auch "Tunnel" genannt - man "untertunnelt" das physische Netz.

Durch die Tunnel wird das Netz privat, d.h. nicht fiir auBenstehende Dritte nutzbar. Zum Schutz der im VPN flieBen-
den Daten werden Verbindungen zudem in der Regel verschlisselt. Der Inhalt der Gbermittelten Daten ist dadurch
in den genutzten Netzkomponenten auBerhalb der Endknoten der Verbindungen nicht einsehbar und kann auch
nicht veréndert werden, ohne dass das VPN dies bemerkt. Das ermdglicht den Aufbau eines geschiitzten privaten
Netzes Uber 6ffentliche Netze wie das Internet hinweg.

Ein VPN kann damit auch ein bestehendes privates Netz tiber die physischen Grenzen des privaten Netzes hinaus
erweitern und auch zwei oder mehrere private physische Netze sicher miteinander verbinden.

Bei einem Cloud VPN wird als Zugangspunkt ein Cloud Service genutzt, im Unterschied zu einem on-premise be-

triebenen Zugangspunkt bei einem herkdmmlichen VPN. Cloud VPNs werden als Service von vielen Providern an-
geboten.
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3.3.3.2 Einsatzzweck und Vorteile von VPNs

Allgemein werden VPNSs fir folgende Zwecke eingesetzt:

e Schutz der Dateniibertragung bei Internet-Verbindungen Uber &ffentliche Zugangspunkte (z.B. beim Internet-
Zugang Uber Public WiFi)

e Schutz der Privatsphére: Der Internet-Zugangsprovider kann nicht nachverfolgen, wohin Daten gesendet werden
- er "sieht" nur die VPN-Verbindung, nicht die darliber Gbertragenen Daten

e Sicherer Zugang auf das Firmennetz und Ressourcen im Firmennetz (z.B. aus dem Home-Office) - die in VPNs
meist eingerichtete Authentisierung gegenliber dem VPN dient als zusatzlicher Zugangsschutz fiir ansonsten
von auBen nicht zugangliche Systeme

e Sichere Verbindung zweier (oder mehrerer) Netze - z.B. Verbindung von Firmennetzen an verschiedenen Stand-
orten

e Nahtloses Roaming ("Seamless Roaming") trotz wechselnden Netzzugangs z.B. bei mobilen Systemen (z.B.
Ubergang von WiFi zu LTE). Die IP-Adresse des mobilen Systems bleibt dabei gegeniiber genutzten Ressourcen
dieselbe, trotz Wechsel des Netzzugangs

¢ Nutzen eines anderen Zugangs in das Internet, mit den damit verbundenen Konsequenzen (andere IP-Adresse,
dadurch andere Geo-Lokation, andere Regeln des Netzes, etc.). Dies wird u.a. genutzt, um Restriktionen eines
Netzes zu umgehen. Das erlaubt den Zugriff auf Ressourcen, auf die sonst nicht zugegriffen werden kann -
beispielsweise regional begrenzte Angebote. Manche Internet Zugangsprovider sperren z.B. den Port 25 (SMTP)
- auch das kann per VPN umgangen werden

Gegeniber herkémmlich on-premise betriebenen VPNs haben Cloud VPNs folgende Vorteile:

e Zugangspunkte zu Cloud VPNs sind in der Regel breitbandig angebunden und aus dem Internet besser erreich-
bar als on-premise betriebene VPN Zugangspunkte

e Cloud VPN sind gegeniber on-premise VPN insbesondere dann sinnvoll, wenn sowohl Clients als auch Services
auBerhalb der Firmenrdume betrieben werden, wie das z.B. beim mobilen Zugriff auf Cloud Services der Fall ist

3.3.3.3 Nachteile von VPNs

VPNs haben gegenuber herkémmlichen Netzen generell folgende Nachteile:

e VPN-Verbindungen setzen auf bestehenden Verbindungen auf und erzeugen dadurch zuséatzliche Konfigurati-
ons- und Wartungsaufwand

e Auf den beteiligten Systemen wird CPU-Leistung zur Verschllisselung und Entschliisselung benétigt. Bei den
meisten Clients ist das in der Regel kein Problem. Es kann aber auf Systemen mit geringer CPU-Leistung zu
Schwierigkeiten fihren

e Die Ver- und Entschlisselung der Daten fihrt auBerdem zur Reduzierung der Bandbreite, abh&ngig vom ge-
nutzten Protokoll (siehe Grafik)

e VPNs haben wegen des zusétzlichen Aufwands naturgemaB eine héhere Latenz (Dauer der Ubertragung von
Paketen) als die unterliegenden Netze

Bei Cloud VPNs ist auBerdem zu beachten, dass der Cloud VPN Provider die Gbermittelten Datenpakete einsehen
kann, weil er den Endpunkt der verschliisselten Verbindung betreibt. Mit diesem Provider miissen dementsprechend
vertragliche Vereinbarungen zum Schutz der Daten getroffen werden, &hnlich wie mit einem Internet-Zugangsprovi-
der.
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VPN speed loss compared to regular Internet
connection
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WireGuard 19,1%

Open VPN UDP 20,6%

Abbildung 6: Geschwindigkeitsverlust durch VPN

3.3.3.4 VPN Varianten

Die meistgenutzten VPN Varianten sind die folgenden:
IPSec

IPSec verschlisselt IP-Pakete direkt. Dabei unterstltzt IPSec viele verschiedene Kryptoverfahren. IPSec wird von
vielen Betriebssystemen (u.a. Windows, MacOS, Linux, iOS, Android) direkt, d.h. ohne zusétzliche Software unter-
stltzt.

IPSec gilt als sicher und schnell, ist jedoch wegen seiner hohen Flexibilitdt mit einigem Konfigurationsaufwand ver-
bunden. IPSec bereitet einige Probleme beim Roaming, weil beim Wechsel der unterliegenden Internet-Verbindung
z.B. bei mobilen Systemen die IPSec-Verbindung neu aufgebaut werden muss. Es gibt allerdings VPN-L6sungen im
Markt, die nahtloses Roaming ("Seamless Roaming") auch (ber IPSec unterstltzen.

OpenVPN

Bei OpenVPN wird ein SSL/TLS Tunnel tGber TCP oder UDP aufgebaut. OpenVPN nutzt ein eigenes Security Pro-
tocol und eine Auswahl von Kryptoverfahren basierend auf der OpenSSL Library. OpenVPN ist ein Open Source
Projekt.

OpenVPN uber TCP eignet sich besonders bei instabilen Internet-Zugangen, hat allerdings wegen des doppelten
Protokoll-Aufwands (TCP Gber TCP) Performance-Nachteile. Generell gilt OpenVPN als sicher, OpenVPN tber UDP
auch als schnell. OpenVPN Clients sind fur alle géngigen Betriebssysteme verfugbar.

WireGuard

WireGuard ist ein relativ junges Protokoll, das von Jason A. Donenfeld entwickelt und unter der GNU GPLv2 als freie

Software zur Verfligung gestellt wurde. Seit Marz 2020 ist WireGuard im Linux Kernel Release enthalten.
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WireGuard sendet verschlisselte Pakete via UDP und nutzt dabei nur ausgewahlte, nicht &nderbare (feste) Krypto-
Verfahren, was die Konfiguration erleichtert. WireGuard gilt dennoch als sicher.

WireGuard zeichnet sich auch durch seine sehr schlanke Implementierung aus: Der WireGuard Code umfasst nur
etwa 1% der Codezeilen von OpenVPN oder IPSec. Das hat groBBe Vorteile hinsichtlich der Priifung auf Korrektheit
des Codes und wirkt sich auch auf die Geschwindigkeit aus. WireGuard ist deutlich schneller beim Verbindungsauf-
bau als IPSec oder OpenVPN und gilt auch als effizienter und schneller bei der Dateniibertragung. Nahtloses Ro-
aming ("Seamless Roaming") funktioniert problemlos ohne weitere Konfiguration.

WireGuard Clients sind flr die wichtigen Betriebssysteme (u.a. Windows, MacOS, Linux, iOS, Android) verflgbar.

3.3.3.5 Fazit VPN

VPNs haben zwei wesentliche Nutzenaspekte aus Sicherheitssicht:

e Durch das VPN (bermittelte Daten werden wahrend des Transports verschliisselt.
e "Verstreut" liegende Ressourcen werden in einem Netzwerk geblindelt und kénnen entsprechend Uber dieses
Netzwerk verwaltet und geschitzt werden.

VPNs sind, bei richtiger Konfiguration, sicher, robust, schnell und fir die allermeisten Plattformen verfiigbar. Je mehr
Cloud Computing und Mobile Computing in einer Organisation eingesetzt werden, desto sinnvoller ist der Einsatz
eines VPN zum Schutz der IT-Ressourcen der Organisation.

3.3.4 Cloud Firewall

3.3.4.1 Definition "Cloud Firewall"

Unter dem Begriff Cloud Firewall kbnnen prinzipiell unterschiedliche Sicherheitslésungen verstanden werden:

e Eine in der Cloud betriebene "virtuelle" Firewall. Diese ist vom Prinzip her mit einer vor Ort "on-premise" selbst
betriebenen Firewall vergleichbar, sie steht nur nicht im eigenen Rechenzentrum: "Firewall-as-a-service"

e Eine virtuelle Firewall, die dediziert Schutz fiir die gebuchten Cloud Services wie PaaS, laaS bietet, also die
Regeln umsetzt, die der Kunde fiir seinen gebuchten Dienst festlegt. Hier handelt es sich um eine neue Techno-
logie, bei der wirksame SchutzmaBnahmen ergriffen werden, egal auf welchem Server/Infrastruktur und sogar
in welchem Land die zur Verfligung gestellten Dienste gerade laufen. Die Umsetzung wird je nach eingesetzter
Technologie unterschiedlich an die physikalischen Firewalls und Switches durchgereicht, die dementsprechend
generischer eingestellt sind. Eine derartige Firewall bietet demnach Schutz der Ressourcen, auch bei sich lau-
fend &ndernden Zusténden

e Eine so genannte "Next Generation Firewall", welche durch die Anbindung an eine Hersteller-Cloud zusatzliche
Sicherungsfunktionen erbringt ("Intelligence Cloud"). Hierdurch kann dynamisch auf Erkenntnisse des Herstel-
lers wie Ergadnzungen in Blacklists beim Zugriff auf Webseiten reagiert werden. Die Ereignisse vieler Kunden
werden in einer Cloud gesammelt und Ubergreifend ausgewertet. Diese Uber reine Netzwerk-Filterung hinaus-
gehenden Funktionen kénnen auch mit weiteren Technologien wie Web Application Firewalls und Application
Level Gateway sowie Intrusion Detection Verfahren auf Netz- oder Anwendungsebene kombiniert werden

Im Kontext dieses Beitrags wird der Fokus auf die ersten beiden Losungen gelegt. Zum ersten sollen Einsatzzwecke
und Gemeinsamkeiten mit herkdmmlichen "on-premise" Firewalls aufgezeigt und im Anschluss kurz die Vor- und
Nachteile von Cloud Firewalls dargelegt werden.

3.3.4.2 Gemeinsamkeiten Cloud Firewall und herké6mmliche Firewalls

Generell dienen Cloud Firewalls wie auch herkémmliche Firewalls der Zugangskontrolle zu Servern/Diensten und
(Web-)Anwendungen. Die Kommunikation wird basierend auf Vorgaben und Filter-Regeln gesteuert. Angriffsmdg-
lichkeiten auf Dienste und Anwendungen, die nur unter bestimmten Voraussetzungen erreichbar sein sollen, werden
erschwert. Neben der reinen Netzwerk-Topologie und Filterung nach Netzen und IP-Adressen sowie Ports kdnnen
weitere Kriterien berilcksichtigt werden - beispielsweise auf welche Art Clients auf Dienste zugreifen. Der regionale
Standort und die verwendete Ubertragungstechnologie sowie unterschiedliche Authentifizierungsverfahren kénnen
als Kriterium herangezogen werden.
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3.3.4.3 Nachteile von Cloud Firewalls

Nachteile von Cloud Firewalls sind zum einen Cloud immanent: Ist der Anbieter nicht in der Lage, die Dienste zu
erbringen, kommt die Kommunikation zum Erliegen. Man verdichtet somit das Risiko, dass weder von Mitarbeitern
noch von Kunden die bereitgestellten Cloud-Dienste erreichbar sind. Das ist aber ein generelles Thema bei Cloud-
Sicherungsinfrastrukturen und wird im Abschnitt 2.2 der Handreichung betrachtet.

3.3.4.4 Vorteile von Cloud Firewalls

Far den Einsatz von Cloud Firewalls sprechen eine Reihe von Vorteilen: Zum einen generell wie bei weiteren Cloud
Services, man muss sich nur um das kiimmern, was man eigentlich méchte. Im Falle der virtuellen Firewall um die
Kommunikations-Regeln und wenn die Firewall einen Cloud-Dienst schiitzt, weitestgehend nur noch um die Anwen-
dung selbst. Aufwande und Aufgaben fir den Betrieb der Cloud Firewall kbnnen an den Anbieter abgetreten werden
(Was schon hier nahelegt, dass der genaue Umfang der Aufgaben im Detail abgestimmt werden sollte). Der Nut-
zer/NutznieBer der Cloud Firewall kann sich aber auf die wesentliche Aufgabe, die gewlinschte Kommunikationsfil-
terung/gebuchte Anwendung, fokussieren. Zum anderen besteht die Mdglichkeit, weitere Features und Sicherungs-
funktionen zu nutzen, die ggf. hohe personelle Anforderungen erfordern wiirden, und somit durch die Skalierungsef-
fekte beim Anbieter kostengunstiger erbracht werden kann. Hierdurch kann ein Mehrwert entstehen, dessen Bedarf
aber sorgsam abgeschatzt werden sollte. Insbesondere kdnnen auch Technologien wie beispielsweise die Nutzung
eines SIEM (Security Information and Event Management) ggf. einfach hinzugefiigt und vom Anbieter mit erbracht
werden. Im Kontext der Anbieter-Auswahl sollte von daher das Gesamt-Sicherungspaket und nicht nur die bereitge-
stellte Funktionalitét der Cloud Firewall allein betrachtet werden.

3.3.4.5 Anforderungen und Aufgaben zu Cloud Firewalls

Es wird empfohlen, ergédnzend zu Abschnitt 4.1 die folgenden Anforderungen und Aufgaben im Detail festzulegen
und mit dem Anbieter abzustimmen, wer woflr zusténdig ist:

e Pflege von Regelwerken

e Vergabe von Berechtigungen der Cloud Firewall

e Aktualisierung der Komponenten der Cloud Firewall
e Auswertung von Lodfiles, Alerting, Berichtswesen

Dies stellt nur die Mindestanforderungen dar. Details sollten vertraglich abgestimmt und dokumentiert werden.
Ebenso welche Funktionen genau genutzt werden sollen und wie im Detail die Abstimmung zwischen Kunden und
Anbieter erfolgt. Somit wird explizit festgehalten, was Bestandteil des Betriebs der Cloud Firewall ist und welche
Aufgaben kundenseitig selbst bernommen werden.

3.3.5 Confidential Computing

3.3.5.1 Vor welchen Bedrohungen schiitzt Confidential Computing?

Daten sind bei der Ubertragung von den Endgeréten der Nutzer zur Cloud bzw. im Internet der Dinge von den "Din-
gen" zur Cloud sowie bei der dauerhaften Speicherung durch kryptografische Verschliisselung gut vor Zugriff durch
unbefugte Dritte geschiitzt. MaBnahmen flr die so genannte "vertrauliche Verarbeitung” ("Confidential Computing")
schitzen dagegen Daten auch vor unbefugten Zugriffen interner Angreifer und privilegierter Benutzer wéhrend des
Rechnens in den Prozessorkernen (CPU), im Arbeitsspeicher (RAM), und auf den Systembussen. Bei Systemen
ohne Confidential Computing kann oft zwischen Wartungstatigkeiten der Administratoren mit einem betriebsnotwen-
digen, privilegierten Zugriff und unbefugtem Zugriff auf die durch die Nutzer der Cloud in dieser verarbeiteten Daten
trotz der Uberwachung der Administratoren durch Systeme des "Privileged Access Management" nicht unterschie-
den werden.

Durch Confidential Computing kann durch zuséatzliche technische Barrieren vor einem Missbrauch des - vor der
Verflgbarkeit dieser Technologie - bislang noch notgedrungen akzeptierten Betreiberprivilegs durch Externe oder
Innentater geschitzt werden. Dariiber hinaus kann Confidential Computing gegen Angriffe via Exploits oder Hinter-
tlren schutzen, die im Betriebssystem oder den verschiedenen Komponenten der Middleware enthalten sein kénnen.
AuBerdem kann Confidential Computing gegen mégliche Side-Channel-Angriffe auf Daten wéhrend deren Verarbei-
tung schutzen.
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3.3.5.2 Welche Implementierungen von Confidential Computing gibt es?

Die Kernfunktionalitat von Confidential Computing ist die Bereitstellung einer gesicherten und vertrauenswirdigen
Verarbeitungsumgebung (Trusted Execution Environment, TEE). Der Perimeter der TEE kann die CPU des Pro-
zessorchips der Cloud Server mit einer zugehdrigen Speicher-"Enklave" (Chip-basierte Prozessor-TEE) oder eine
mit Penetrationssensorik ausgeriistete Kapsel auf Gehduse- oder Rack-Ebene um einen oder mehrere Cloud Server
sein (Penetrationssensorik-basierte Multi-Server-TEE). In diesen Systemen wird entsprechend dem Standard fir die
héchste Schutzklasse bei Hardware Security Modulen, FIPS 140-2, beim Ansprechen der Penetrationssensorik eine
vorsorgliche Léschung der unverschliisselten Daten der Cloud-Nutzer vorgenommen (Data Clean-up). Beiden Im-
plementierungsarten ist gemein, dass die zu verarbeitenden Daten erst innerhalb der TEE entschlisselt und vor dem
Verlassen der TEE wieder verschllsselt werden und dass der sichere Betriebszustand, der so genannte "versiegelte
Zustand" der TEE erst nach einem Audit und nachfolgender Initialisierung der "Enklave" bzw. des TEE, erreicht
wird'8,

Die Chip-basierten Prozessor-TEE schiitzen insbesondere gegen Angriffe durch Schwachstellen in den Betriebssys-
temen und den Komponenten der Systemsoftware. Die Penetrationssensorik-basierten Multi-Server-TEE schitzen
besser vor Side-Channel-Angriffen. Den besten Schutz bieten die Kombinationen von Penetrationssensorik-basier-
ten Muli-Server-TEE und Chip-basierten Prozessor-TEE. Daruber hinaus gibt es noch weitere, jedoch nur einen
schwacheren Schutz vermittelnde Software-TEE.

Da die Chip-basierten Prozessor-TEE sehr Hardware-nahe Funktionen sind, bedarf es fir die praktische Anwendung
der Technologie die Unterstiitzung durch Softwarekomponenten zur Einrichtung und Verwaltung der gekapselten
Software und Verarbeitungsumgebungen. Neben den Internetriesen und Hyperscalern aus den Vereinigten Staaten
etablieren sich fir diese Hilfsfunktionen fiir Confidential Computing auch eine Reihe von Start-ups mit dieser Aufgabe
und kooperieren u.a. auch mit europaischen Cloud-Anbietern.

3.3.5.3 Grenzen von Confidential Computing

Aus der Perspektive der Sicherheit bleiben trotz des durch Confidential Computing vermittelten besonders hohen
Schutzniveaus offene Fragen bezlglich der Vertrauenswirdigkeit der das Confidential Computing implementieren-
den Hard- und Systemsoftware. Aufgrund der hohen Systemkomplexitat muss praktisch - trotz der Priifung der L6-
sungen durch externe Auditoren - auf die Vertrauenswiurdigkeit der Hersteller gebaut werden.

Vorausgesetzt, Confidential Computing ist sorgfaltig und vertrauenswirdig implementiert, ist fiir eine vertrauenswiir-
dige Ende-zu-Ende-L&sung, beispielsweise einen Software-as-a-Service-Dienst, zusétzlich eine vertrauenswiirdige
Umsetzung der in einer TEE betriebenen Userland-Software des SaaS notwendig. Ab dem Moment der Versiege-
lung, ggf. der Signierung der Userland-Software und Initialisierung in der TEE kann zwar die Userland-Software nicht
mehr veréndert werden, d.h. deren Integritat ist gesichert, doch kdnnen bei der Produktion der Userland-Software
sowie bei Updates Schwachen oder beabsichtigte Hintertliren bersehen werden und so in das System gelangen.

Aus der Perspektive der Performance stehen mittel- und langfristig Plattformen mit Confidential Computing den exis-
tierenden Computing-Plattformen bezliglich der RAM-GréBen um nichts nach. Gegenwartig weisen jedoch die exis-
tierenden Implementierungen der Chip-basierten Prozessor-TEE noch Grenzen im Bereich mehrerer 100 MB RAM
je so genannter "Speicher-Enklave" auf, wobei jedoch viele Enklaven parallel betrieben werden kénnen. Im Bereich
der Penetrationssensorik-basierten Multi-Server-TEE existieren diese vorlaufigen Speicherbegrenzungen nicht.

Allerdings erfordern Chip-basierte Prozessor-TEE systemimmanent und damit langfristig einen héheren Energieein-
satz fur die vertrauliche Verarbeitung, da jeder Datenverarbeitungsbefehl, der in die CPU gesendet wird erst ent-
schliisselt und dann ausgefihrt wird und jedes Datenverarbeitungsergebnis zuerst verschliisselt wird, bevor es wie-
der Uber die Busse zum RAM weitergeleitet wird. Mit Penetrationssensorik-basierten Multi-Server TEE kénnen die
Side-Channel-Angriffe, fir die Chip-basierte TEE noch empfindlich sind, abgesichert werden, fihren aber nicht zu
einem erhéhten Energiebedarf.

Aus der Perspektive der Entwicklung und des Betriebs (DevOps) ist zu beachten, dass Cloud-Infrastrukturen mit
Confidential Computing mit entsprechender Hardware, entweder nur Chips, nur DCUAs oder beidem ausgestattet
sein missen. Weiter muss der Cloud-Systemsoftware-Stack das Management der Verarbeitungsumgebungen und
des Prozesses der Initialisierung und Versiegelung beinhalten.

18 Jager, Rieken, et.al. (2020). Manipulationssichere Cloud-Infrastrukturen. ISBN 978-3-658-31848-2. Springer Nature
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Als Anschlusstechnologie zu Confidential Computing ist die vertrauenswirdige Produktion der Userland Software,
die damit ausgefihrt werden soll anzusehen. Unsichere oder den Datenschutz nicht respektierende Userland Soft-
ware wird durch Confidential Computing nicht notwendigerweise reingewaschen und sicher.

3.4 Backup Strategien Cloud / Notfallplanung
3.4.1 Konzepte fiir Backup und Wiederherstellung

Daten und Systeme sind fiir die meisten Unternehmen heute ein wichtiger Teil des Geschéftsbetriebs und missen
zur Sicherstellung der Verfligbarkeit entsprechend gesichert werden. Um eine Strategie flr die Sicherung von Daten
zu entwickeln, missen als erstes die relevanten Daten und Systeme hierfiir geman den Wiederherstellungsanforde-
rungen identifiziert werden. Hierbei sind zwei Konzepte besonders wichtig. Die Recovery Point Objective (RPO)
beschreibt den maximal tolerierbaren Zeitraum aus dem Daten verloren gehen dirfen. Hieraus ergibt sich die Anfor-
derung, wie oft Backups durchgefiihrt werden miissen. Die Recovery Time Obective (RTO) ist die maximal tolerier-
bare Zeitspanne, die ein System nach einem Absturz ausfallen darf. Hieraus ergibt sich die Anforderung, wie lange
die Wiederherstellung der Daten und Systeme dauern darf.

3.4.2 Anforderungen an Backup und Wiederherstellung

Diese und sonstige Anforderungen an die Verfligbarkeit von Daten und Systemen missen auf Basis regelmaBiger
Risikoanalysen ermittelt und als Teil der IT-Strategie festgeschrieben werden. Da die Systeme als Plattform der
Datenspeicherung und -verarbeitung ein wesentliches Element des Geschéaftsbetriebs darstellen, miissen System-
Backup und -Wiederherstellung Teil der Betrachtung von RPO und RTO sein. Das Ergebnis dieser Analyse unter-
stitzt die Entscheidung, welche Daten und Systeme Uber Backups gesichert werden sollen.

3.4.3 Verteilte IT-Infrastruktur

Zunehmend nutzen Unternehmen verschiedene Arten von Infrastruktur, die entweder als klassische Rechner oder
Cloud-Infrastruktur lokal platziert sind oder virtualisiert bei Cloud-Anbietern laufen, oder bei denen Dienste spezieller
Anbieter genutzt werden. Die Cloud dient hierbei zuséatzlich als Ziel des Backups, stellt Daten und Dienste des Un-
ternehmens bereit, die gesichert werden sollen, oder beides.

3.4.4 Anbindung an die Cloud

In allen Szenarien ist die zu verwendende technische Anbindung zur Ubertragung des Backups und der spéatere
Zugriff bei Test oder Ricksicherung wesentlich.

3.4.5 Geolokalisierung Datenspeicher

Zunachst ist die Frage zu klaren, wo das Backup gespeichert wird und wo es aus Compliance-Grinden gespeichert
werden darf. Hierbei spielt insbesondere die Datenschutzverordnung eine wesentliche Rolle aber auch vertragliche
Verpflichtungen.

3.4.6 Backupverfahren

Ein weiterer wesentlicher Aspekt ist das anzuwendende Backupverfahren, das entweder inkrementell, vollstéandig
oder als Mix aus beidem durchgefiihrt werden kann. Wichtig ist hierbei die benétigte Zeit fir sowohl Backup als auch
Wiederherstellung. Replikation ist hier eine erwagenswerte Erganzung von Backupstrategien, indem in Echtzeit Ko-
pien von Daten erstellt werden, die dann jederzeit verfligbar sind.

AuBerdem muss wie bei lokalen Backups auf Speichermedien als Teil der Risikoanalyse bei Sicherung in die Cloud
die Frage der Redundanz zum Schutz vor Verlust geklart werden, zum Beispiel durch Nutzung verschiedener Ver-
flgbarkeitszonen. Als Teil einer Backup-Strategie ist die Cloud als ein weiteres Medium zu betrachten und dement-
sprechend zu behandeln.

Alle hier erwéahnten Faktoren beeinflussen die fiir die Durchfiihrung eines Backups oder einer Riicksicherung bené-

tigte Zeit. Hier kann die oben erwéhnte Replikation fir wesentliche Daten mit Erfolg angewandt werden. Flr Backups
von Cloud-Anwendungen sind hier hdufig die Konditionen in Service Level Agreements entscheidend.
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3.4.7 Notfallplanung

Die Cloud-Infrastruktur muss auch im Rahmen der Notfallplanung berlicksichtigt werden. Zu betrachten ist hier ins-
besondere die Auswirkung einer Nichtverfliigbarkeit der Dienste und Daten, sei es durch eine Unterbrechung der
Verbindung oder durch den tatsachlichen Verlust von Diensten und insbesondere Daten sowie deren Verédnderung.

Wahrend die Zuverldssigkeit der Erreichbarkeit insbesondere Uber InfrastrukturmaBnahmen wie redundante Netz-
zugange erhdht werden kann, erfordert die Verfligbarkeit von Diensten und Daten MaBnahmen in der Cloud-Platt-
form.

Die Redundanz von Diensten und Daten kann in Cloud-Diensten durch Replikation erzielt werden. Bei hohen Anfor-
derungen kann die Absicherung auch in Rechenzentren in verschiedenen geographischen Zonen erfolgen. Anforde-
rungen aus der DSGVO sind hierbei natlrlich weiter zu beachten.

Zum Schutz der Integritat von Daten und Diensten kdnnen Methoden zur kontinuierlichen Uberwachung eingesetzt
werden, die zum Beispiel Zugriffe Uberwachen oder regelmaBig die Daten auf Verdnderungen tberprifen.

Die Cloud-Infrastruktur spielt des Weiteren eine wichtige Rolle als Teil der Notfallplanung, zum Beispiel als Ziel der

Datensicherung wie oben beschrieben, zur Replikation von Applikationen und schlieBlich als MaBnahme, um in ei-
nem Notfall ein vollstdndiges Arbeiten in der Cloud zu ermdglichen.
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4 oOrganisatorische und rechtliche MaBnahmen zur Si-
cherung

4.1 Aufgabenverteilung zwischen Anbieter und Nutzer

Betreibt man seine IT-Infrastruktur samt Anwendungen eigensténdig (on-premises), liegt die Verantwortung und so-
mit alle damit verbundenen Aufgaben ganz eindeutig bei der eigenen IT-Abteilung. Dazu gehdren beispielsweise
operativer Betrieb und Sicherung des Rechenzentrums, Uberwachung des Netzwerkes, Schwachstellen- und
Patchmanagement flr Betriebssysteme und eingesetzte Anwendungen, Backup und Wiederherstellung, etc.

Mit dem Schritt zur Auslagerung der IT kénnen, je nach Sourcing-Modell, Teile der Verantwortung und der Aufgaben
auf den Dienstleister libertragen werden. Im Cloud-Umfeld wird in dem Zusammenhang von einer "geteilten Verant-
wortung" (Engl.: "shared responsibility") gesprochen. Dieser Begriff ist jedoch missversténdlich, da er suggeriert,
dass Dienstleister (Anbieter) und Kunde (Nutzer) gemeinsam und woméglich gleichzeitig verantwortlich sind. Dem
ist jedoch nicht so. Sowohl Anbieter als auch Nutzer tragen niemals gemeinsam Verantwortung fir eine und dieselbe
Sache. Die Verantwortung hangt immer von den Komponenten/Assets ab, die der jeweilige Beteiligte bereitstellt und
in seinem unmittelbaren Zugriff hat. Daher ist der Begriff der "verteilten Verantwortung" (Eng: "divided responsibility")
konkreter und auch inhaltlich passender.

Es ist klar, dass die Informationssicherheit ganzheitlich betrachtet werden muss, denn jeder ungeklarte Bereich kann
eine Schwachstelle enthalten, die durch Angreifer ausgenutzt werden kann. Der Nutzer muss daher klar verstehen,
welche Themen vom Anbieter bereitgestellt werden und welche weiterhin seiner Verantwortung bleiben. Grundsatz-
lich qgilt, je mehr Leistung von einem Anbieter Gbernommen wird, desto mehr Pflichten und Aufgaben werden vom
Nutzer auf den Anbieter Ubertragen.

Besonders brisant ist die Aufgabenteilung in den Sourcing Modellen "laaS" und "PaaS". Denn gerade bei diesen
beiden Sourcing-Modellen sind die Verantwortlichkeiten zwischen Anbieter und Nutzer am starksten verzahnt und
mussen eindeutig geklart werden.

Im Modell "Infrastructure as a Service" (laaS) verwendet der Nutzer nur die Rechenressourcen (virtuelle Server,
Speicher, Hardware, etc.) des Anbieters. Darauf baut er seine eigenen Betriebssysteme, Middleware, entwickelt oder
nutzt eigene Anwendungen. Das "Platform as a service" - Modell (PaaS) geht einen Schritt weiter. Hier stellt der
Anbieter die grundlegende Infrastruktur, die Entwicklungsumgebung und Laufzeitumgebung bereit. Der Nutzer ver-
wendet diese Grundlagen fir die Entwicklung und den Betrieb eigener Anwendungssoftware und ihrer Daten ver-
wendet. Und schlieBlich wird im "Software as a service" - Modell (SaaS) das gesamte Leistungsspektrum (Infrastruk-
tur und Anwendungen) vom Anbieter bereitgestellt. Der Nutzer greift auf die Anwendungen und Daten (ber das
Internet zu.

Trotz dieser Aufteilung in die Sourcing-Modelle gibt es zwischen einzelnen Anbietern Unterschiede beziiglich der
angebotenen Leistungen. Daher miissen die Zustandigkeiten bei der Wahl des Sourcing-Modells individuell identifi-
ziert und schriftlich festgelegt werden, um geeignete SicherheitsmaBnahmen fir méglichen Schwachstellen aufzu-
setzen.
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Eine Tendenz bezlglich der Zuordnung der Verantwortlichkeiten kann der nachfolgenden Grafik enthommen wer-
den:

On-
prem
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[
wn
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Abbildung 1: Zuordnung der Verantwortlichkeiten®

Vom Anbieter zu verantworten

Zu den wesentlichen Aufgaben des Anbieters in allen Sourcing-Modellen gehért die Sicherstellung einer hochver-
fugbaren Host-Infrastruktur. Dazu gehdrt beispielsweise:

Bereitstellung der physischen Server und Speicher
Netzwerkverwaltung

Lastenausgleich

Schwachstellen und -Patchmanagement der Grundinfrastruktur
Festlegung von Sicherheitsanforderungen fiir Raumlichkeiten und Gebaude
Umsetzung eines Redundanzmodells

Perimeterschutz

Zutrittskontrolle

Schutz vor Feuer und Rauch

Schutz vor Ausfall der Versorgungseinrichtungen

Uberwachung der Betriebs- und Umgebungsparameter

Darauf wird die Virtualisierung aufgebaut, in der die vorhandenen physischen Ressourcen (Hardware, Speicher,
CPU, etc.) virtuell aufgeteilt werden. Durch die Virtualisierung kann jeder virtuelle Computer individuell verwaltet und
angesteuert werden. Beispielsweise kdnnen unterschiedliche Betriebssysteme installiert oder diese unterschiedlich
konfiguriert und genutzt werden, wahrend die gleichen physischen Ressourcen verwendet werden.

Vom Anbieter oder vom Nutzer zu verantworten
Im laaS greift der Nutzer auf die Rechenkapazitédten aus der Cloud zu, baut darauf seine eigene Umgebung (Netz-

werk, VM, Storage, etc.) auf und entwickelt ggfs. seine eigene Anwendungssoftware. Hierfir ist er fir die Sicherheit
und Verwaltung zustandig.

19 In Anlehnung an Cloud Security Alliance, https:/cloudsecurityalliance.org/
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Werden, wie im Paa$, die virtuellen Server, das virtuelle Netzwerk und Middleware vom Anbieter bereitgestellt, Gber-
nimmt dieser auch die Verantwortung fir die Sicherheitskonfiguration und Verwaltung der jeweiligen Komponente.

Im SaaS hingegen werden die Anwendungen vom Anbieter bereitgestellt, weshalb er fir die Sicherheitskonfiguration
und Verwaltung der Anwendung verantwortlich ist. Der Nutzer ist jedoch flr die Einhaltung der Sicherheitsrichtlinien
innerhalb der Anwendersoftware sowie der Daten verantwortlich. In manchen Féllen ist seitens des Nutzers gezielte
Konfiguration von Sicherheitsfunktionen der Anwendungen sowie Integration mit kundenseitigen Lésungen (z.B. Sin-
gle-Sign-On) erforderlich.

Uberwiegend vom Nutzer zu verantworten

Im laas$ liegt die Verantwortung fir die Bereitstellung der Identitéts- und Zugriffsmechanismen beim Nutzer. Fir die
Identifikation kénnen unterschiedliche Methoden verwendet werden, die an die eigenen Rahmenbedingungen ange-
passt werden missen. Dazu gehéren beispielsweise:

die Anbindung an die Unternehmens-"Active Directory"

die Einrichtung eines (externen) ldentitatsanbieters

die Konfiguration von Verwaltungsdiensten

die Einrichtung und Konfiguration von Benutzeridentitaten und

die Implementierung von rollenbasierten Zugriffskontrollen fir die genutzten Dienste
Uberwachung und Protokollierung der Zugriffe

Je nach Anbieter und gewahltem Service kénnen im PaaS die Authentisierungsmechanismen vom Anbieter oder
vom Nutzer geliefert werden. Im SaaS hingegen werden sie vom Anbieter bereitgestellt.

Die Verwaltung der Benutzerkonten und Berechtigungen bleibt jedoch in allen Sourcing-Modellen in der Verantwor-
tung des Nutzers.

Ebenfalls bleibt der Nutzer fiir die Unternehmensdaten verantwortlich. Denn nur er kennt die eigenen Geschéaftspro-
zesse und kann die Daten gemaB nachvollziehbaren Kriterien klassifizieren. Im SaaS Modell muss gegebenenfalls
flr geeignete Konfiguration der Anwendungssoftware sorgen. Er muss sicherstellen, dass sensible Daten besonders
beschiitzt werden, wahrend allgemeine Daten eine weniger strikt gehandhabt werden kdénnen.

Zudem ist der Nutzer fir die sichere Konfiguration und Betrieb der Endgerate verantwortlich, die auf die Cloud-
Dienste zugreifen. Dazu gehdren beispielsweise das Patchmanagement oder geeigneter Zugriffsschutz der Gerate.

Unabhé&ngig vom Sourcing-Modell muss der Nutzer lber eigene qualifizierte Personalressourcen verfligen, um die
Sicherheitskonfiguration der verwendeten Komponenten gesamtheitlich zu verstehen, zu Uberprifen oder ggfs. an-
zupassen.

Uber alle Ebenen miissen die individuellen Verantwortlichkeiten in Richtlinien festgehalten und die erforderlichen
MaBnahmen umgesetzt werden.

4.2 Vertragsgestaltung

Uber alle Ebenen miissen die individuellen Verantwortlichkeiten in Richtlinien festgehalten und die erforderlichen
MaBnahmen umgesetzt werden.

Dazu wird dargestellt, wie Cloud-Anbieter und Kunde im Hinblick auf die datenschutzrechtliche Verantwortlichkeit
einzuordnen sind (4.2.2). AnschlieBend werden die gesetzlich vorgeschriebenen Mindestinhalte einer Vereinbarung
Uber die Auftragsverarbeitung (auch "AV-Vereinbarung" oder "DPA" stehend flr data processing agreement) darge-
stellt (4.2.3), um dann dariiber hinausgehende Regelungen aufzuzeigen, die dazu geeignet sind, die Datenverarbei-
tung weiter abzusichern (4.2.4). SchlieBlich wirft der Beitrag einen Blick auf die Folgen des sog. Schrems-II-Urteils
des EuGH fur die Gestaltung von Cloud-Vertragen bzgl. des Datentransfers in Drittstaaten (4.2.5).

Es sind bei der Vertragsgestaltung noch diverse weitere Rechtsbereiche im Auge zu behalten, wie der Geheimnis-

schutz nach dem Geschaftsgeheimnisschutzgesetz, die bereichsspezifischen Normen fir Betreiber Kritischer Infra-
strukturen, das AGB-Recht des Birgerlichen Gesetzbuches und weiteres mehr.
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4.2.1 Einleitung

Bei der Nutzung von Cloud-Lé&sungen von Drittanbietern werden die zu verarbeitenden Daten notwendigerweise aus
der eigenen Herrschaftssphare entlassen. Es ist daher von entscheidender Bedeutung, rechtssichere Vereinbarun-
gen mit dem Cloud-Anbieter zu treffen, welche zum einen die IT-SicherheitsmaBnahmen des Cloud-Anbieters hin-
sichtlich sdmtlicher Verarbeitungsvorgange, an denen er beteiligt ist, regeln und zum anderen wirksame Werkzeuge
bereithalten, um gegen mdgliches Fehlverhalten des Cloud-Anbieters schnell und effizient vorgehen zu kénnen.

Diese Aufgabe tbernehmen der Leistungsvertrag zwischen dem Nutzer und dem Cloud-Anbieter als auch das ge-
setzlich notwendige DPA nach Art. 28 DSGVO oder eine Vereinbarung Uber die gemeinsame Verantwortlichkeit
("JC-Vereinbarung", stehend flir Vereinbarung zur Joint Controllership) nach Art. 26 DSGVO. Im Hinblick auf die
rechtliche Wirksamkeit macht es keinen Unterschied, wo die Regelungen getroffen werden; vielmehr kommt es auf
den Inhalt der einzelnen Regelungen an. Gleichwohl bietet es sich in der Regel an, die im Folgenden dargestellten
Regelungsbereiche im Rahmen des DPA (oder der JC-Vereinbarung) zu beriicksichtigen. Der Gesetzgeber sieht flr
Processor to Controller-Konstellationen (Auftragsverarbeitung) ohnehin bestimmte Mindestinhalte fiir das DPA vor,
die eine sinnvolle Grundlage flr eine ausdifferenzierte vertragliche Regelung bieten, Art. 28 Abs. 3 DSGVO. Art. 26
DSGVO enthalt keine ausdricklichen Vorgaben zur Datensicherheit. Diese Anforderungen sind aber nach Abs. 1 S.
1 und 2 grundsétzlich im Rahmen der Festlegung der "Mittel" der Verarbeitung und der Aufteilung der Verpflichtungen
aus der DSGVO mitzubestimmen.

4.2.2 Datenschutzrechtliche Verantwortlichkeit

Wesentlicher Ausgangspunkt fir die Vertragsgestaltung ist die Auseinandersetzung mit der Frage, wer datenschutz-
rechtlich Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO ist. Verantwortlich ist derjenige, der allein oder gemein-
sam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

Der Cloud-Anbieter bietet eine Leistung (Cloud Hosting) an, deren wesentlicher Inhalt die Verarbeitung von Daten
ist. Diese fuhrt er in der Regel auf Weisung des Kunden aus. Der Kunde bestimmt, ob und wann welcher Verarbei-
tungsvorgang ausgeldst wird. Datenschutzrechtlich Verantwortlicher ist damit in der Regel der Kunde. Der Cloud-
Anbieter verarbeitet die Daten fir diesen lediglich im Auftrag. Fir diesen Fall der kollaborativen Datenverarbeitung
schreibt die DSGVO in Art. 28 bestimmte vertragliche Mindestinhalte vor, um die Sicherheit der Datenverarbeitung
zu gewabhrleisten.

Je nach Art der konkreten kollaborativen Datenverarbeitung ist auch denkbar, dass der Cloud-Anbieter und der
Kunde gemeinsam verantwortlich sind. Das ist dann anzunehmen, wenn der Cloud-Anbieter mit der Datenverarbei-
tung eigene Zwecke verfolgt (z. B. Auswertung der personenbezogenen Daten des Kunden zu eigenen Zwecken)
und selbst Mdglichkeiten hat, Gber die Zwecke und Mittel zu bestimmen. Auch in diesem Fall schreibt der Gesetzge-
ber eine datenschutzrechtliche Vereinbarung vor (Art. 26 DSGVO).

Im Folgenden wird sowohl auf die Mindestanforderungen fur die Auftragsverarbeitung als auch die zu empfehlenden
zuséatzlichen Regelungen eingegangen, um die rechtlichen Gestaltungsmdglichkeiten fir Cloud-Hosting-Vertrage
darzustellen. Diese Ausflhrungen sind auf Konstellationen der gemeinsamen Verantwortlichkeit in weiten Teilen
Ubertragbar. In den meisten Fallen wird die Leistungsbeziehung zwischen den Akteuren so ausgestaltet sein, dass
eine Auftragsverarbeitung vorliegt, so dass diese im Folgenden als Pramisse unterstellt wird.

4.2.3 DPA nach Art. 28 DSGVO

Die vom Gesetzgeber vorgesehenen Mindestanforderungen flir ein DPA sind recht streng, in ihrem Regelungsum-
fang aber Uberschaubar.

Zu folgenden Bereichen sind gem. Art. 28 Abs. 3 DSGVO zwingend Regelungen zwischen dem Cloud-Anbieter und
dem Kunden zu treffen:

Gegenstand, Dauer, Art und Zweck der Verarbeitung

Pflichten und Rechte des Verantwortlichen

Verarbeitung darf nur auf Weisung des Verantwortlichen erfolgen

Auftragsverarbeiter stellt sicher, dass seine Mitarbeiter zur Vertraulichkeit verpflichtet sind

Auftragsverarbeiter verpflichtet sich, angemessene technische und organisatorische SchutzmaBnahmen zu tref-
fen

e Einschaltung von Unterauftragnehmern nur mit Zustimmung des Verantwortlichen
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e Pflicht des Auftragnehmers zur Unterstiitzung des Verantwortlichen bei Betroffenenrechten und bei der Umset-
zung der gesetzlich vorgeschriebenen Sicherheit der personenbezogenen Daten sowie
e Umgang mit Daten nach Abschluss der Verarbeitungsleistung

Fur die Gewahrleistung der IT-Sicherheit der Daten sind die Regelungen zu den technischen und organisatorischen
MaBnahmen ("TOM") von zentraler Bedeutung. Art. 32 DSGVO schreibt vor, dass geeignete technische und organi-
satorische MaBnahmen zu treffen sind, um ein dem durch die Verarbeitungstatigkeit begriindeten Risiko fir die
Rechte und Freiheiten natlrlicher Personen angemessenes Schutzniveau zu gewéhrleisten. Dafir kommen insbe-
sondere folgende MaBnahmen in Betracht:

e Pseudonymisierung und Verschllisselung

e Fahigkeit, Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zusammen-
hang mit der Verarbeitung auf Dauer sicherzustellen

o die Fahigkeit, die Verflgbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen sowie

e ein Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung

Die technischen und organisatorischen MaBnahmen sind nach der Héhe des Schutzbedarfs auszuwé&hlen. Der
Schutzbedarf wiederum ergibt sich insbesondere aus der Eintrittswahrscheinlichkeit und Schwere des Risikos fir
Rechte und Freiheiten der Betroffenen (i. e. natiirliche Personen). Diese Prifung hat fiir jeden Verarbeitungsvorgang
zu erfolgen. Je hdher der Schutzbedarf eingestuft wird, desto naher miissen die MaBnahmen am Stand der Technik
orientiert sein.

Die vom Gesetz geforderte Berlcksichtigung des Stands der Technik erfordert eine besonders exakte Beachtung
und planmaBige Umsetzung. Zu unterscheiden ist auf einer objektiv-technischen Ebene die Identifizierung von Mal3-
nahmen dieses Technologieniveaus. Dazu leistet die Handreichung zum "Stand der Technik" des TeleTrusT eine
hervorragende Grundlage?. Gesondert davon ist die Frage zu betrachten, ob im subjektiven, konkreten Fall eine
solche MaBnahme gesetzlich geboten ist.?!

Diese Aufzéhlung von MaBnahmen und IT-Sicherheitszielen in Art. 32 Abs. 1 DSGVO ist aus Sicht der IT-Sicherheit
unvollstandig, unsystematisch und einigermafBen beliebig. Die MaBnahmen in Art. 32 Abs. 1 DSGVO kennzeichnet
der Gesetzgeber durch das Wort "gegebenenfalls” als nicht zwingend. Es handelt sich lediglich um Beispiele. Welche
MaBnahme im konkreten Fall zu treffen ist, um die Anforderungen von Art. 32 DSGVO zu wahren, ist daher von einer
Einzelfallprifung abhangig. Es genlgt also nicht, lediglich die vom Gesetzgeber genannten MaBnahmen zu imple-
mentieren. Es bedarf vielmehr einer dem Einzelfall entsprechenden MaBnahme, die derart umfangreich dokumentiert
wird, dass der Entscheidungsprozess der Einzelfallentscheidung nachvollziehbar ist. Im Zweifel sind sowohl fir die
Entscheidung bzgl. der zu wahlenden MaBnahme als auch fir die Dokumentation spezialisierte Rechtsanwalte zu-
rate zu ziehen.

Fur die Darstellung der TOM trifft das Gesetz keine genauen Vorgaben. Eine ausflihrliche Darstellung hat den Vorteil,
dass der Verantwortliche sich bereits im Rahmen der Vertragsgestaltung von der Einhaltung angemessener Sicher-
heitsstandards Gberzeugen kann. Die Praxis zeigt, dass in sog. kunden- oder leistungsbezogenen TOM (im Gegen-
satz zu unternehmensinternen TOM-Dokumentationen) eine vertiefte Darstellung vergeblich erwartet wird. Auch die
TOM-Dokumentationen vieler Cloud-Anbieter sind deutlich zu wenig detailliert und kaum konkret priifbar. Deshalb
ist es ratsam, die TOM-Listen der Cloud-Anbieter sorgfaltig auf die umfanglichen Anforderungen des Art. 32 DSGVO
hin zu prifen und ggf. nachzufassen.

4.2.4 Empfohlene zusatzliche Regelungen

Die Berucksichtigung der vom Gesetzgeber vorgesehenen Mindestinhalte allein sind bei weitem noch kein Garant
fur eine effektive vertragliche Absicherung der in der Cloud befindlichen Daten. Im Rahmen der Vertragsfreiheit bietet
es sich daher an, deutlich umfassendere und konkretere Regelungen fir den Umgang mit den Daten und den zu
treffenden MaBnahmen zu vereinbaren. Im Rahmen dieses Leitfadens kénnen des Umfangs wegen nur einige Bei-
spiele zusammengestellt werden. Eine weitergehende Befassung sollte unter Einbeziehung der Bereiche IT, IT-Si-
cherheit, Datenschutzbeauftragte/r und IT-Rechtsanwaltin/-anwalt erfolgen.

20 TeleTrusT-Handreichung "Stand der Technik": https:/www.teletrust.de/publikationen/broschueren/stand-der-technik/
21 Bartels/ Backer, Die Beriicksichtigung des Stands der Technik in der DSGVO, DuD, 4-2018, 214.
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Audit-Klausel

Eine ausdifferenzierte Audit-Klausel ist ein entscheidendes Werkzeug, um effektiv bereits im Vorfeld sicherstellen zu
kdnnen, dass SicherheitsmaBnahmen eingehalten werden. Eine entsprechende Klausel kann Uberdies auch auf den
Auftragsverarbeiter incentivierend wirken, proaktiv und nachhaltig die Einhaltung der SicherheitsmaBnahmen sicher-
zustellen, wenn bestimmte Rechtsfolgen vertraglich an die Nichteinhaltung gebunden worden sind. Des Weiteren
sind sinnvoll: 1. eine klare Kostenregelung. Audits verursachen Aufwénde auf beiden Vertragspartnerseiten. 2. eine
Vereinbarung konkreter Rechtsfolgen. Es bedarf einer Antwort zur Frage, wie mit (negativen) Feststellungen aus
erfolgten Audits umzugehen ist.

Unterauftragnehmer des Cloud-Anbieters

Die DSGVO verlangt bereits eine Regelung zur Einschaltung von Subunternehmern durch den Auftragnehmer mittels
Zustimmung des Auftraggebers. Uberdies kann im Einzelfall eine Berechtigung des Auftraggebers sinnvoll sein, auch
bei Subunternehmern angemessene Uberpriifungen und Inspektionen durchfiihren zu darfen. Ein solches Kontroll-
recht erhéht die Wahrscheinlichkeit, dass auch der Subunternehmer die vereinbarten Regelungen tatsachlich einhalt.

Rechtsfolgenregime

Von herausragender Wichtigkeit flir die praktische Wirksamkeit des DPA ist ein austariertes Rechtsfolgenregime. Ist
die Nichteinhaltung an splrbare Rechtsfolgen gebunden, steigt die Wahrscheinlichkeit, dass sich die Vertragspar-
teien an die Vereinbarungen halten. Wirksam sind u. a. Malus-Regelungen, Regelungen zum Schadenersatz, Scha-
denersatzpauschalierung, Vertragsstrafen und die Einordnung als wichtiger Kiindigungsgrund.

Technische und organisatorische IT-SicherheitsmaBnahmen

Wie oben dargestellt (vgl. lll. DPA nach Art. 28 DSGVO) empfiehlt es sich, die technischen und organisatorischen
MaBnahmen umfangreich zu dokumentieren. Zusatzlich kénnen hier MaBBgaben zur Detaillierung, Methode, Form
der Dokumentation, Revisionszyklen, Abstimmungsprozessen, externen MaBstaben, Zertifizierungen u. a. m. gere-
gelt werden, um flir die gesamte Laufzeit des Vertrages gesetzeskonforme TOM umsetzen zu kénnen - und gleich-
zeitig sicherzustellen, dass die jeweilige Anpassung der TOM hinsichtlich der Verfahren, der Technik und Kosten
planbar bleibt (siehe auch Ziff. 5 unten).

IT Security Services/ Change Management

Das DPA ist in der Regel in seiner Laufzeit an den Leistungsvertrag gekoppelt. Bei Dauerschuldverhéltnissen zur IT-
Sicherheit stellt sich die Frage, wie mit Anderungen der duBBeren Gegebenheiten umzugehen ist. Der Stand der
Technik verandert sich und entwickelt sich bspw. wahrend der Laufzeit weiter, so dass die getroffenen MaBnahmen
im Zweifel nicht mehr der urspriinglich getatigten Abwéagung standhalten. Auch der Austausch von Hardware kann
dazu flhren, dass die vertraglichen Vereinbarungen nicht mehr zu den tatsachlichen Umstanden passen. Damit
derartige Umstande nicht zu (vermeidbaren) Friktionen zwischen den Parteien fihren, empfehlen sich explizite Klau-
seln flr ein IT Security Change Management. Diese Klauseln sollten klare Fristen vorsehen, innerhalb derer die
jeweils andere Vertragspartei Gber anstehende Anderungen (z. B. Hardwareaustausch, Softwareupdate etc.) infor-
miert werden muss. Im Zuge dieser Mitteilung kann auch dargestellt werden, warum sich durch die Verédnderung das
Schutzniveau nicht vermindert. Im Gegenzug kann vereinbart werden, dass die Einwilligung in die Veranderung nur
verweigert werden darf, wenn begriindete Zweifel dargelegt werden, dass durch die Veranderung das Schutzniveau
sinkt. Uberdies kénnen sich Regelungen Uber bestimmte Leistungen und Pflichten mit IT-Sicherheitsbezligen anbie-
ten, die vergleichbar sind mit tblichen Service Level Agreements (SLA) fir die Hauptleistung.

Kommunikation

Insbesondere wenn es im Rahmen der Vertragsdurchfiihrung zu Leistungsstérungsereignissen kommt, kénnen de-
zidierte Regelungen zur Kommunikation und ein explizites Eskalationsregime unnétige Rechtsstreitigkeiten verhin-
dern und die langfristige Stabilitdt des Vertragsverhaltnisses gewahrleisten. Dabei sollte antizipiert werden, dass in
solchen Fallen verschiedenste Akteure auf Seiten der Parteien eingebunden werden missen (zu denken ist u. a. an
die Bereiche IT, IT-Sicherheit(-sbeauftragte/r), Datenschutzbeauftragte/r, Rechtsabteilung/ Rechtsanwalt/-anwaltin,
Compliance und u. U. Fachabteilung). Klare Regelungen dariiber, wer wen wann worlber zu informieren hat, sind
daher dringend anzuraten.
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Benachrichtigungspflichten

Im Falle von IT-Sicherheitsvorféllen und Schwachstellen auf Seiten des Auftragnehmers muss sich der Auftraggeber
darauf verlassen kdnnen, dass der Auftragnehmer ihn rechtzeitig auf den Vorfall hinweist. Nur so ist gewéahrleistet,
dass der Auftraggeber seinen Meldepflichten nachkommen kann. Es empfiehlt sich daher, ausdriickliche Regelun-
gen Uber den Umfang, das Verfahren und den zeitlichen Ablauf der Benachrichtigung zu treffen und zu vereinbaren,
welche Mitwirkungspflichten der Auftragnehmer schuldet. Das sollte auch fur Verdachtsfélle gelten, die gesetzlich
nicht adressiert sind.

4.2.5 Datentransfer in Drittstaaten

Die Datenlbermittlung in ein Land auBerhalb der EU ("Drittland") ist nur unter bestimmten Voraussetzungen zul@ssig.
Eine Vielzahl von Cloud-Anbietern hat nicht nur seinen Sitz in den USA, sondern betreibt dort auch die eigenen
Server-Farmen. Es kommt bei Inanspruchnahme dieser Angebote damit zwingend zu einem Datentransfer in einen
Drittstaat.

Die DSGVO sieht in den Art. 44 ff. verschiedene Méglichkeiten vor, den Datentransfer rechtskonform zu gestalten.
Die Variante mit der hdchsten praktischen Relevanz sind die sog. Standarddatenschutzklauseln ("SCC", bislang:
EU-Standardvertragsklauseln).

SCC

Dabei handelt es sich um von der Européischen Union genehmigte Klauseln zur vertraglichen Absicherung des
Datentransfers in Drittlander. Die SCC (Standard Contractual Clauses) eignen sich insbesondere fiir die Ubermittlung
personenbezogener Daten an Empfénger, die die Daten zum Zwecke der Auftragsdatenverarbeitung erhalten.

Schrems Il

Durch die sog. Schrems-II-Entscheidung (EuGH, Urteil vom 16. Juli 2020, Rs. C-311/18) hat der Europaische Ge-
richtshof festgestellt, dass das EU-U.S. Privacy Shield und der darin enthaltene Angemessenheitsbeschluss der EU-
Kommission, der bis dahin eine Rechtsgrundlage fiir den Datentransfer in die USA bot, ungiltig sind. Nach Ansicht
des EuGH bietet das US-Recht kein Schutzniveau, das dem der EU im Wesentlichen gleichwertig ist. Dabei nimmt
der EuGH insbesondere Bezug auf die weitreichenden Befugnisse fir US-amerikanische Geheimdienste. Ein Da-
tentransfer in die USA unter Nutzung der SCC soll aber weiterhin mdglich sein, wobei es dann zusatzlicher Sicher-
heitsmaBnahmen bedirfe, um ein der EU vergleichbares Schutzniveau zu gewahrleisten.

Am 4. Juni 2021 hat die EU-Kommission neue Standarddatenschutzklauseln veréffentlicht, die die Vorgadngermo-
delle, die aufgrund der Datenschutzrichtlinie verabschiedet worden waren, ablésen. Die neuen SCC sollen die Erfor-
dernisse, die der EuGH im Schrems-Il-Urteil herausgearbeitet hat, besser umsetzen. Eine Uberpriifung der Rechts-
lage im Drittland und das Treffen zuséatzlicher MaBnahmen wird dadurch aber im Einzelfall dennoch nicht vermeidbar
sein.

Es ist daher auch kilinftig zu prifen, ob in dem Drittland ein angemessenes Datenschutzniveau besteht und ob ggf.
MaBnahmen zu treffen sind, um ein angemessenes Datenschutzniveau zu sichern. Wie die zusétzlichen Sicherheits-
maBnahmen aussehen, ist vom Einzelfall abhangig. Flr die USA hei3t das konkret, dass insbesondere verhindert
werden muss, dass US-Behdérden auf die in den USA gespeicherten Daten zugreifen kénnen.

Dem kénnte man sich etwa durch eine Verpflichtung zu besonderen Verschlisselungsstandards anndhern. Ebenfalls
denkbar ist eine Vereinbarung, wonach der Auftragsverarbeiter sich verpflichtet, sich gegen jedes Herausgabever-
langen einer US-Behdérde von Daten eines EU-Kunden zu widersetzen und Rechtsmittel einzulegen, um das Vorge-
hen - unabhéngig von den Kosten - anzufechten. Zu beriicksichtigen ist aber, dass solche Vereinbarungen immer
nur zwischen den Vertragsparteien Wirkung entfalten und insbesondere gesetzliche Zugriffsrechte von staatlichen
Behdrden nicht einschrdnken kénnen. Ein Datentransfer in Drittstaaten mit besonders extensiven Zugriffsrechten auf
personenbezogene Daten wird damit faktisch in der Regel nicht vollstdndig DSGVO-konform abzubilden sein.

Uberdies empfiehlt sich die Nutzung der vom Europaischen Datenschutzausschuss (EDSA) entwickelten Check-
liste22 zur Absicherung von Datentransfers in Drittstaaten. Diese beschreibt ein Vorgehen in sechs Schritten, mit dem
Unternehmen ihre Datentransfers einer ersten Priifung unterziehen kénnen.

22 hitps://edpb.europa.eu/sites/default/files/consultation/edpb recommendations 202001 supplementarymeasures-
transferstools en.pdf
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Jedenfalls bedingt die Nutzung von Cloud-Angeboten mit Drittstaatenbezug die dauerhafte und regelmaBige Uber-
prifung der Voraussetzungen und MaBnahmen, die bei bzw. vor Nutzungsbeginn zur Feststellung der Rechtskon-
formitat beigetragen haben.

4.2.6 Fazit Vertragsgestaltung

Die Nutzung von Cloud-Anbietern sollte insbesondere aus datenschutzrechtlicher Perspektive vertraglich umfassend
geregelt werden. Es empfiehlt sich, es nicht bei der Erfullung der gesetzlichen Mindestanforderungen zu belassen,
sondern im Rahmen der Privatautonomie weitere explizite Regelungen zu treffen. So lassen sich spatere Rechts-
streitigkeiten vermeiden und das Sicherheitsniveau deutlich erhdhen.

Bei einem Datentransfer in einen Drittstaat sind Uberdies zuséatzliche Anforderungen zu berticksichtigen. Auch die
neuen SCC werden aller Voraussicht nach keinen risikofreien Datentransfer ermdglichen. Eine sorgfaltige Einzelfall-
prifung bleibt erforderlich. Letztlich ist es weiterhin ratsam - wo méglich - Cloud-Anbieter, die eine Datenverarbeitung
ausschlieBlich innerhalb der EU gewahrleisten, vorzuziehen.
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5 Testate und Zertifikate

5.1 Wie kann ich als Anwender Zertifikate und Testate nutzen?

Zertifikate und Testate werden daflr genutzt, das Vertrauen in das geprifte System zu erhéhen. Eine neutrale Stelle
prift das System hierfiir nach vorher festgelegten Kriterien, die dem Anwender bestatigen, ob das System die Krite-
rien erflllt oder nicht. Der Hersteller kann damit ein Zertifikat oder Testat als Nachweis gegenlber Kunden einsetzen,
ohne den Kunden gegenuber zu viel geistiges Eigentum offenlegen zu mussen. Er selbst kann zusétzlich fordern,
dass die Lieferanten ihre Produkte zertifizieren lassen, um die Anhebung der Vertrauenswirdigkeit auch auf seine
Lieferanten auszudehnen.

5.2 Was erhalte ich?

Der Kunde erhélt durch ein Zertifikat oder Testat einen Nachweis Uber sicherheits- bzw. datenschutzrelevanten Ei-
genschaften des Systems. Dies beinhaltet insbesondere welche Sicherheitsvorkehrungen die Daten vor potentiellem
Missbrauch schitzen, wo die Daten verarbeitet werden oder wie beispielsweise bei Sicherheitsvorfallen oder
(Natur-) Katastrophen vorgegangen wird. Der Kunde benétigt diese Auskinfte als Grundlage fiir sein eigenes Risi-
komanagement, sofern dieses durch die Cloud-Nutzung betroffen ist.

Bei der Auswahl der Zertifikate oder Testate, die ein beauftragter Cloud-Dienst-Anbieter flir seinen Dienst ausweisen
kénnen sollte, ist dem Kunden des Cloud-Anbieters empfohlen darauf achten, ob diese fir sein Geschéftsmodell
tatsachlich relevant sind. Méchte der Kunde beispielsweise personenbezogene Daten mit Hilfe des Cloud-Dienstes
verarbeiten und eine hinreichende Bestatigung der datenschutzrechtlich korrekten Nutzung des Cloud-Dienstes er-
halten, sollte der Kunde einen Cloud-Dienst auswé&hlen, der nach den Kriterien eines durch den Européischen Da-
tenschutzausschuss oder eine Datenschutzaufsichtsbehérde seines Mitgliedstaates genehmigten Kataloges gepruift
wurde und das entsprechende Zertifikat erhielt.

Liegt jedoch die Bestatigung der IT-Sicherheit fir nicht-personenbezogene aber geschéftskritische Daten, oder eine
zusatzlich zum Datenschutz relevante Bestétigung der IT-Sicherheit im Interesse des Kunden, so kann dies durch
ein IT-Sicherheitszertifikat nach ISO/IEC-Standards oder beispielsweise ein Testat nach dem Verfahren und den
Kriterien des C5-Kataloges des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) erfolgen.

5.3 Unterschied Zertifikate/Testate

Bei einer Zertifizierung prift ein Auditor einer anerkannten, unabhangigen Prifstelle den Prifgegenstand nach vorher
festgelegten Kriterien (Standards). AnschlieBend bestatigt die akkreditierte, neutrale Zertifizierungsstelle durch ein
Zertifikat, dass im Prifbericht alle fiir das Zertifikat notwendigen Bedingungen enthalten sind. Durch ein Testat testiert
im Vergleich dazu ein Wirtschaftsprifer, dass der Cloud-Dienst die Kriterien eines anerkannten Prufkatalogs erfillt
und er das geprUft hat.

Wirtschaftsprifer treffen fiir die Testate nur Aussagen Uber gegenwartige oder vergangene Gegebenheiten, dem-
entsprechend gilt ein Testat fiir die Vergangenheit. Dahingegen werden Zertifikate fiir die Zeit nach der Prifung
ausgestellt.

Die Pruftiefe, d.h. der Umfang und der Prifungen sowohl fir Testate als auch Zertifikate kann sich erheblich unter-
scheiden und bestimmt vielfach deren Aussagekraft. Daher sei Kunden von Cloud-Diensten empfohlen, falls méglich,
zusétzlich zu den Aussagen des Testats bzw. Zertifikats auch detailliertere Aussagen der Prifberichte zu beriick-
sichtigen.

Die Verantwortung zur korrekten Arbeitsweise der Priifer/Auditoren liegt grundsatzlich bei den Prifern bzw. der Prif-
stelle selbst. Sie sichern sich gegeniiber dem Cloud-Anbieter dadurch ab, dass sie ihre Aussagen unter dem Vorbe-
halt treffen, dass der Cloud-Anbieter seine Aussagen gegenuber den Prifern korrekt getroffen hat.

In jedem Fall muss bei der Auswahl des Cloud-Dienstes darauf geachtet werden, dass das Testat oder Zertifikat
durch zugelassene Wirtschaftspriifer bzw. von durch die Deutsche Akkreditierungsstelle DAKkS akkreditierte Stellen
ausgestellt wird. Gesellschafter der DAkks sind zu 1/3 die Bundesrepublik Deutschland, zu 1/3 die Bundeslander
und zu 1/3 der Bundesverband der Industrie.
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Bei Testaten sollte der betrachtete Prifzeitraum nicht zu lange zurlckliegen und bei Zertifikaten die Giltigkeitsdauer
noch nicht abgelaufen sein.

5.4 Landschaft

Es gibt eine groBe Anzahl von Verfahren, mit denen Cloud-Anbieter ihre Umsetzung von Anforderungen an Cloud-
Dienste nachweisen kénnen. Dies ist vor allem der Popularitat dieser Dienste geschuldet, und damit einhergehenden
vermehrten Nachfragen nach Garantien fir die Qualitat der verschiedenen Aspekte der Dienste, so zum Beispiel
Leistung und Informationssicherheit.

Zu den als stabil erachteten Verfahren gehéren die weit verbreiteten Zertifizierungen nach ISO Standards, hier ins-
besondere ISO 27001 zu Anforderungen an Informationssicherheits-Managementsysteme und ISO 27002 als Leit-
faden fir das Informationssicherheits-Management, aber insbesondere auch ISO 27017 als Anwendungsleitfaden
far InformationssicherheitsmaBnahmen basierend auf ISO/IEC 27002 fir Cloud-Dienste und ISO 27018 in Bezug auf
Leitfaden zum Schutz personenbezogener Daten (Pll) in 6ffentlichen Cloud-Diensten als Auftragsdatenverarbeitung.
Wie die Titel der Verfahren bereits andeuten, haben sie in der Regel Fokus auf allgemeine IT-Systeme und sind nur
begrenzt auf Cloud-spezifische Anforderungen ausgerichtet. Abhangig von einer Bewertung des zu nutzenden
Dienstes und der erwarteten Anwendung ist auch die Auswahl von Cloud Providern zu erwégen, die nach 1ISO 27001
auf der Basis vom BSI IT-Grundschutz zertifiziert sind.

Das vom Bundesministerium fir Wirtschaft und Energie geférderte AUDITOR-Projekt entwickelt eine Datenschutz-
zertifizierung nach MaBgabe der Datenschutz-Grundverordnung, um Kunden mit besonderen Anforderungen die
Auswahl von Cloud-Anbietern zu ermdglichen, die hinreichende Garantien zur Einhaltung des Datenschutzes vor-
weisen kdnnen.

Als Testierung ist insbesondere der Kriterienkatalog Cloud Computing C5 des BSI zu nennen, der auf die Sicherheit
des Cloud-Dienstes (und nicht allein auf das ISMS des Anbieters) abzielt.

5.5 Zertifikate bei Cloud

Zertifikate werden von einer Zertifizierungsstelle basierend auf dem Bericht eines Auditors ausgestellt. Der Antrag-
steller stellt einen Antrag auf Zertifizierung bei der Zertifizierungsstelle, ein Auditor bekommt den Prifauftrag, prift
die jeweiligen Kriterien beim Antragsteller, und erstellt einen Prifbericht, den eine neutrale (akkreditierte) Zertifizie-
rungsstelle zertifiziert.

Fir die Prifung gibt es fir die einzelnen Standards kein festgelegtes Schema, sondern eine Liste von zu erfiillenden
Kriterien. Hier ist es aus Sicht des Anwenders der Scope des Zertifikats wichtig, der beschreibt welche Teile des
jeweiligen Standards abgedeckt werden, unter welchen Umsténden das Zertifikat gilt und welche Standorte des
Cloud-Anbieters umfasst sind.

Der Prifbericht wird flr die Zertifizierungsstelle und den Cloud-Anbieter geschrieben, ist aber in der Regel nicht fir
Kunden zuganglich. Das Zertifikat bestatigt das Ergebnis und sollte wo relevant mit Schutzklassenangabe erfolgen.

Das erstellte Zertifikat gilt fir die Zukunft, bis sich das Unternehmen und die Umsetzung des gepriften Systems sich
andert. Das Zertifikat bestatigt damit die Erwartung, dass der Cloud-Anbieter in Zukunft die Aspekte des zertifizierten
Standards umsetzt. Zertifizierungen missen daher in regelmaBigen Abstanden erneuert werden, meistens alle 2-3
Jahre.

5.6 Testate bei Cloud

Testate werden vorrangig im Bereich der Wirtschaftsprifung bspw. nach Prifungen des ISAE 3000-Standards aus-
gestellt. Die Prifungen nach diesen Standards liefern ein umfassendes Bild Giber die internen Kontrollsysteme der
gepriften IT-Systeme und Anwendungen. Die Ergebnisse sind mit den Ergebnissen aus Prifungen mit dhnlichen
Voraussetzungen vergleichbar.

Wegen der hohen Aussagekraft der Testate hat das BSI einen an das Verfahren der Wirtschaftspriifung angelehnten
Kriterienkatalog fir Cloud-Dienste (C5) entwickelt, um eine Methodik anzubieten, mit der auch fir komplexe Cloud-
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Dienste ein umfassender und vergleichbarer Vertrauensnachweis erbracht werden kann. Hierfir wird wie folgt vor-
gegangen:

Ein Antragsteller (Firma/Anbieter) beantragt eine Priifung, welche von einem Wirtschaftsprifer durchgefiihrt wird.
Dieser prift in einer Typ 1 oder Typ 2 Priifung, ob die internen Kontrollsysteme der fir den gepriften Cloud Service
nétigen IT-Systeme und -Prozesse die Sicherheitsziele des C5-Kriterien Katalogs erfillen. Bei einer Typ 1 Prifung
wird eine Angemessenheitsprifung durchgefihrt. Hierbei wird testiert, dass die Kriterien zu einem Zeitpunkt ange-
messen umgesetzt waren. Bei der Typ 2 Prifung wird dartber hinaus eine Wirksamkeitsprifung durchgeflhrt,
wodurch am Ende testiert wird, dass die MaBnahmen Uber einen definierten Zeitraum in der Vergangenheit wirksam
waren. Da beide Prifungen Testate Uber die Vergangenheit ausstellen, wird empfohlen, regelmé&Big die Prifungen
zu erneuern, so dass immer ein aktuelles Testat vorliegt.

Bei der Prufung werden die Kriterien gepruft, die als Sicherheitsziele formuliert sind. Es obliegt hierbei dem Priifer,
zu beurteilen, ob das Kriterium eingehalten ist oder nicht und wie das Sicherheitsziel erreicht ist. Da der Priifer seine
Prifungshandlungen im Prifbericht dokumentiert, ist fir den Leser dieses Prifungsurteil weitestgehend nachvoll-
ziehbar.

Das Ergebnis der Prifung ist ein Priifbericht, der das Informationsbedrfnis des Anwenders (ber den Sicherheits-
stand des Cloud Service befriedigen soll. Der Anwender kann sich iber den Priifbericht Gber die Eigenschaften des
gepriften Gegenstandes informieren und damit entscheiden, ob der Cloud Service flir seinen Anwendungszweck
geeignet ist. Zusatzliches Vertrauen entsteht dadurch, dass die Aussagen der gesetzlichen Vertreter des Antragstel-
lers zur den Sicherheitseigenschaften Teil des Vertrags werden und somit jeder Verstof3 als Vertragsbruch gesehen
werden kann. Zusatzlich haftet auch der Prifer fir die Aussagen aus dem Prifbericht.
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6 Glossar

AG
BDSG
BSI
CASB
DPA
FIDO
laaS
ISO
ITSIG
ITSmIE
ITSmIG
KMU
KRITIS
MFA
NIST
on-premise
OTP
PaaS
PGP
PQC
SaaS
SASE
SAML
SCC
SLA
S/MIME
SSL
SSO
TLS
VPN

Arbeitsgruppe

Bundesdatenschutzgesetz

Bundesamt fiir Sicherheit in der Informationstechnik
Cloud Access Security Broker

Data Processing Agreement

"Fast IDentity Online" - FIDO Authentication Standard der FIDO Alliance
Infrastructure as a Service

International Organization for Standardization
IT-Sicherheitsgesetz

IT Security made in EU

IT Security made in Germany

Kleine und mittlere Unternehmen

Kritische Infrastrukturen

Multifaktor-Authentisierung

National Institute of Standards and Technology

in den eigenen Raumlichkeiten, lokal

One Time Password

Platform as a Service

Pretty Good Privacy

Post-quantum cryptography

Software as a Service

Secure Access Service Edge

Security Assertion Markup Language
Standarddatenschutzklauseln ("Standard Contractual Clauses")
Service Level Agreement

Secure / Multipurpose Internet Mail Extensions
Secure Sockets Layer

Single Sign On

Transport Layer Security

Virtual Private Network
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Bundesverband IT-Sicherheit e.V. (TeleTrusT)

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und auslandische Mit-
glieder aus Industrie, Verwaltung, Beratung und Wissenschaft sowie thematisch verwandte Partnerorganisa-
tionen umfasst. Durch die breit gefacherte Mitgliederschaft und die Partnerorganisationen verkdrpert Te-
leTrusT den gréBten Kompetenzverbund fiir IT-Sicherheit in Deutschland und Europa. TeleTrusT bietet Foren
fir Experten, organisiert Veranstaltungen bzw. Veranstaltungsbeteiligungen und auBert sich zu aktuellen Fra-
gen der IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge CA" (EBCA; PKI-Vertrauensver-
bund), der Expertenzertifikate "TeleTrusT Information Security Professional” (T.I.S.P.) und "TeleTrusT Profes-
sional for Secure Software Engineering" (T.P.S.S.E.) sowie des Vertrauenszeichens "IT Security made in Ger-
many". TeleTrusT ist Mitglied des European Telecommunications Standards Institute (ETSI). Hauptsitz des
Verbandes ist Berlin.
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