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1 Zusammenfassung

1. Der Deutschland-Stack darf nicht als reines Digitalisierungs-, Cloud- oder Plattformprojekt verstan-
den werden, sondern als sicherheitskritische nationale Infrastruktur.

2. Informations- und Cyber-Sicherheit missen deshalb von Beginn an als tragende Architektur-, Gover-
nance- und Betriebsprinzipien verankert werden.

3. Sicherheit darf nicht auf klassische IT-Sicherheit einzelner Systeme reduziert werden, sondern muss
Identitaten, Zugriffe, Daten, Infrastruktur, Lieferketten, Betrieb, Resilienz und Wiederherstellbarkeit
ganzheitlich umfassen.

4. Digitale Souveranitat entsteht nur dann, wenn kritische Abhangigkeiten technisch, organisatorisch
und betrieblich beherrschbar bleiben.

5. Der Deutschland-Stack bendétigt daher Gberprifbare Mindestanforderungen an Architektur, Beschaf-
fung, Betrieb, Auditierbarkeit und Krisenfahigkeit.

6. Zero Trust ist ein wichtiger Ausgangspunkt, sollte fiir staatliche und kritische Infrastrukturen jedoch
nicht als Endzustand verstanden werden.

7. Fur besonders schutzbediirftige Bereiche sollten vom BSI Uberpriifte Systeme zum Einsatz kommen,
die den Umsetzungen z.B. der vollumfanglichen Anforderungen nach VSA genligen und die aktuel-
len Entwicklungen zu (Post)-Zero-Trust, Identitdten, Authentifizierung etc. bestmdglich beriicksichti-
gen.

8. Entscheidend ist, dass Nutzer und Endgerate keinen allgemeinen Netzwerkzugang erhalten, son-
dern nur kontrollierten Zugriff auf konkret freigegebene Anwendungen und Dienste.

9. Resilienz muss auf3erdem durch belastbare Backup-/Restore- und Site-Recovery-Plattformen er-
ganzt werden, damit kritische Systeme im Ernstfall nicht erst neu beschafft, installiert und wiederher-
gestellt werden mussen, sondern kurzfristig weiterbetrieben werden kénnen.

10.Der Erfolg des Deutschland-Stacks wird sich letztlich daran messen lassen, ob er nicht nur im Regel-
betrieb funktioniert, sondern auch unter Angriffen, Ausfallen, Lieferkettenstérungen und Krisen sou-
veran, sicher und wiederherstellbar bleibt.

Cyber-Sicherheit darf im Deutschland-Stack nicht als nachgelagerter Baustein oder als Sammlung ein-
zelner Sicherheitsprodukte verstanden werden. Vielleicht besser: Sie ist ein durchgangiges Struktur- und
Betriebsprinzip des gesamten Stacks und muss in Governance, Architektur, Standards, Zugriffsmodell,
Betriebsmodell und Resilienz verbindlich verankert werden. Der Deutschland-Stack ist nur dann ein be-
lastbares Fundament staatlicher Digitalisierung, wenn Informations- und Cyber-Sicherheit als durchgan-
gige Fuhrungs-, Architektur- und Betriebsaufgabe verankert werden. Ein auf Einzeltechnologien oder
stark fragmentierte Strukturen verklrzter Ansatz greift zu kurz. Er erh6ht Komplexitat, schafft neue Ab-
hangigkeiten und gefahrdet Souveranitat, Skalierbarkeit und Krisenfestigkeit. Fir den Deutschland-Stack
braucht es deshalb ein verbindliches Sicherheitszielbild, das féderal tragfahig ist und sich Gber den ge-
samten Lebenszyklus erstreckt - von Spezifikation und Beschaffung Uber Implementierung und Betrieb
bis zu Audit, Migration und Aul3erbetriebnahme und Wiederherstellung.

e Sicherheit ist kein Add-on, sondern ein Architekturprinzip.

¢ Cloud und Managed Services sind Betriebsformen, keine Sicherheitskonzepte.

¢ Souveranitat entsteht durch Kontrolle GUber Daten, Zugriffe, Schlussel, Betriebsprozesse, Schnittstel-
len und Wechselpfade.

¢ Resilienz bedeutet nicht nur Pravention, sondern nachweisbare Wiederherstellungsfahigkeit.

e Zero Trust, Defense in Depth, Kryptoagilitat und Security by Design missen verbindliche Leitprinzi-
pien des Deutschland-Stacks werden.

e Relevante Vorgaben des BSI, etablierte Normen und regulatorische Anforderungen missen konsis-
tent referenziert und operationalisiert werden.

Das vorliegende Positionspapier verdichtet diese Anforderungen zu einem eigenstandigen
cyber-politischen und architektonischen Zielbild fir den Deutschland-Stack.
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2 Ausgangslage

Der Deutschland-Stack verfolgt das richtige strategische Ziel: digitale Handlungsfahigkeit, Nachnutzbar-
keit, Interoperabilitat, Resilienz und Souveranitat im 6ffentlichen Sektor zu starken. Aus Sicht der Cyber-
Sicherheit reicht es jedoch nicht aus, Technologien und Standards aufzuzéhlen. Entscheidend ist, wie
diese in einem beherrschbaren, auditierbaren und resilienten Gesamtmodell zusammenwirken.

Die aktuelle Bedrohungslage durch staatliche Akteure, organisierte Kriminalitat, komplexe Lieferketten,
Schwachstellen in Cloud- und Software-Okosystemen sowie steigende Abhangigkeiten von nicht-euro-
paischen Plattformen macht deutlich: Der Deutschland-Stack muss von Beginn an als Sicherheits- und
Souveranitatsarchitektur gedacht werden.

Cyber-Sicherheit ist dabei kein eigener Layer neben anderen, sondern eine Querschnittsanforderung an
alle Layer des Stacks sowie an Governance und Betrieb, die zudem der regelmafiigen Aktualisierung und
Anpassung an den Stand der Technik unterliegt.

3 Leitbild: Informations- und Cyber-Sicherheit statt
enger IT-Sicherheit

Der Deutschland-Stack sollte terminologisch und inhaltlich konsequent von "Informations- und Cyber-
Sicherheit" sprechen. Der Begriff "IT-Sicherheit" ist zu eng, weil er vorrangig informationstechnische Kom-
ponenten adressiert. Fur den Deutschland-Stack geht es hingegen um Schutz von Informationen, Infra-
strukturen, Netzen, Identitdten, kryptographischen Vertrauensankern, Betriebsablaufen und Wiederher-
stellung im Angriffs- und Krisenfall als durchgangiges Strukturprinzip.

Ein modernes Sicherheitsverstandnis umfasst daher mindestens:

Vertraulichkeit, Integritat, Verfligbarkeit und Authentizitat;

Schutz digitaler Prozesse, Identitaten und Schlisselmaterialien;
Schutz vor hybriden, staatlichen und kriminellen Cyber-Bedrohungen;
resiliente Reaktions- und Wiederherstellungsfahigkeit;

kontinuierliche Anpassung an den Stand der Technik.

Das Leitbild des Deutschland-Stacks muss diese Breite ausdrtcklich abbilden und zudem mit dem jewei-
ligen Stand der Technik in Bezug setzen.

4 Strategische Leitprinzipien

Die folgenden strategischen Leitprinzipien sollten dabei handlungsleitend sein und im besten Fall als ver-
bindliche Architektur- und Betriebsprinzipien verstanden werden:

Security by Design und by Default: Sicherheitsanforderungen sind bereits in Zielarchitektur, Referenz-
designs, Schnittstellen und Betriebsmodellen zu verankern.

Zero Trust als Mindestniveau: Kein implizites Vertrauen in Netzsegmente, Standorte oder Plattformen;
Zugriff erfolgt identitats-, kontext- und ressourcenbezogen.

Defense in Depth: Mehrstufige Schutzmalinahmen aus Identitatskontrolle, Segmentierung, Protokollie-
rung, Detektion und Recovery.

Souveranitat durch Kontrolle: Kontrolle Uber Daten, Schlussel, Zugriffe, Betriebsprozesse, Schnittstel-
len, Migrationspfade und Anbieterwechsel.

Beherrschbarkeit: Architekturen dirfen nur so komplex sein wie nétig. Hohe Komplexitat senkt das Si-
cherheitsniveau, Prif- und Betriebsfahigkeit.

Kryptoagilitat: Kryptographische Verfahren, Schilisselverwaltung und Vertrauensdienste missen aktu-
alisierbar und regulatorisch anschlussfahig sein.



Resilienz: Weiterbetrieb, Schadensbegrenzung, Wiederherstellung und Wiederanlauffahigkeit missen
gleichermalen geplant und getestet werden.

Foderale Umsetzbarkeit: Sicherheitsvorgaben missen fir Bund, Lander und Kommunen anschlussfa-
hig, verbindlich und nachnutzbar sein.

5 Kernforderungen flir den Deutschland-Stack

Verbindliches Sicherheitszielbild und Target Operating Model

Der Deutschland-Stack braucht ein foderal tragfahiges Zielbild fiir Governance, Rollen, Betriebsverant-
wortung, Sicherheitskontrollen, Eskalation, Auditierung und Weiterentwicklung. Ohne ein solches Modell
bleibt der Stack ein Technologiekatalog ohne belastbare Betriebsrealitat.

Sicherheits-Governance iiber den gesamten Lebenszyklus

Cyber-Sicherheit muss von Beschaffung und Spezifikation tUber Implementierung, Betrieb, Monitoring,
Audit, Incident Response und AulRerbetriebnahme hinweg verbindlich gesteuert werden. Erforderlich sind
Risikoanalysen, Schutzbedarfsfeststellung, Sicherheitsreviews, regelmaRige Nachweise und ein kontinu-
ierlicher Verbesserungsprozess.

Architektonisch integrierte Infrastruktur statt Flickenteppich

Eine virtualisierte, softwarebasierte Infrastruktur muss als ganzheitliche Einheit aus Compute, Storage,
Netzwerk, Segmentierung, ldentitatsbezug, Backup/Recovery, Plattformdiensten und kontrollierter Hard-
ware verstanden werden. Sicherheit darf nicht erst durch nachtragliche Zusatzprodukte kompensiert wer-
den.

Cloud- und Managed-Service-Nutzung nur innerhalb kontrollierter Architektur

Cloud und Managed Services durfen nicht mit Sicherheit oder Souveranitat gleichgesetzt werden. Mal3-
geblich ist, ob die gleiche Sicherheitslogik, die gleichen Kontrollpunkte und die gleiche Wiederherstel-
lungsfahigkeit unabhangig vom Betriebsort, vom Betreiber und von eingesetzter Technologie erhalten
bleiben.

Zero-Trust-Zugriff als Standardmodell
Zugriffe auf Anwendungen, Daten und Administrationsfunktionen missen identitatsbasiert, geratebezo-
gen, kontextabhangig und minimal privilegiert gesteuert werden. Netzsichtbarkeit ohne explizite Autori-
sierung darf nicht Teil des Zielbilds sein.

Wiederherstellungsfahigkeit als Pflichtanforderung

Resilienz umfasst eine mehrstufige Backup- und Recovery-Architektur mit Trennung von Produktiv- und
Sicherungsdomanen, begrenzter Erreichbarkeit, regelmafligen Restore-Tests sowie belastbaren
RTO/RPO-Nachweisen. Recovery ist kein Zusatzservice, sondern Kern des Betriebsmodells.

Konsolidierte Referenz auf Normen, Standards und Regulierung

Der Deutschland-Stack sollte relevante Rahmenwerke konsistent referenzieren und in verbindliche Um-
setzungsanforderungen Ubersetzen. Dazu zahlen insbesondere ISO/IEC 27001, 27017 und 27018, BSI
IT-Grundschutz, BSI C5, DSGVO, NIS2 sowie elDAS.

BSl-konforme Kryptographie und Kryptoagilitat

Eigene pauschale Festlegungen zu einzelnen Algorithmen reichen nicht aus. Kryptographische Anforde-
rungen sollten an aktuelle BSI-Vorgaben, insbesondere TR-02102, anschlieen. Zusatzlich sind Krypto-
agilitat, Schlisselmanagement und Migrationsfahigkeit - auch im Kontext postquantenfester Verfahren -
verbindlich vorzusehen.

Volistandige Security-Bausteine in der Stack-Landkarte

Zur operativen Sicherheitsfahigkeit gehoren SIEM, IDS/IPS, Firewalls, sicheres Logging, Zeit- und Proto-
kollierungsinfrastruktur, Backup, Key Management, Monitoring und Alerting. Authentisierungs- und Féde-
rationsmechanismen sowie sichere Protokolle missen vollstdndig mitgedacht werden.



Souveranitat durch Exit-, Portabilitats- und Wechselpfade

Souveranitat muss technisch und organisatorisch Uberprifbar werden, durch offene Schnittstellen, expor-
tierbare Daten, dokumentierte Migrationspfade, mehrfache Anbieteroptionen, kontrollierbare Schlissel-
hoheit und klare Regelungen gegen Vendor Lock-in.

Kl-unterstiitzte Schwachstellenanalyse

Erganzend sollte im Deutschland-Stack auch die Kl-unterstiitzte Schwachstellenanalyse berlicksichtigt
werden. Sie kann Sicherheitsverantwortliche dabei unterstiitzen, Schwachstellen in Code, Konfiguratio-
nen, Abhangigkeiten und Betriebsumgebungen friihzeitig zu identifizieren, zu korrelieren und risikobasiert
zu priorisieren. lhr Einsatz darf jedoch nur im Rahmen klarer Governance-Vorgaben erfolgen. Dazu zah-
len insbesondere Anforderungen an Nachvollziehbarkeit, Auditierbarkeit, Datenschutz, Schutz sensibler
Informationen, menschliche Validierung kritischer Ergebnisse sowie die souverane und kontrollierbare
Betriebsform der eingesetzten KI-Komponenten. Fur das Governance-Modell des Deutschland-Stacks ist
sie damit zugleich Werkzeug und Regelungsgegenstand: Sie starkt die kontinuierliche Risikoerkennung
und Sicherheitssteuerung, erfordert aber selbst verbindliche Vorgaben zu Verantwortung, Kontrolle, Qua-
litdtssicherung und Compliance.

6 Operative Schwerpunkte der Cyber-Sicherheit

Die im folgenden genannten Themenfelder stellen die wesentlichen Schwerpunkte aus operativer Sicht
dar.

e |dentitats- und Zugriffsmanagement mit starker Authentisierung, privilegiertem Zugriffsmanagement
und mandantenfahigen Freigabemodellen.

e Durchgangige Protokollierung, Monitoring und Sicherheitsdetektion mit zentral auswertbaren Logs,
Metriken, Alarmierung und forensischer Nachvollziehbarkeit.

e Segmentierung von Netz-, Plattform- und Mandantendoméanen sowie klare Trennung von Administ-
rations-, Produktiv- und Sicherungszugangen.

e Sichere Software- und Plattformlieferkette mit Hartung, Patch-Management, Schwachstellenma-
nagement und reproduzierbaren Deployments.

¢ Datenklassifizierung, Schutzbedarfsfeststellung und differenzierte Sicherheitsvorgaben je nach Kriti-
kalitat.

e Technisch und organisatorisch belastbare Notfallorganisation inklusive Krisenkommunikation, Melde-
wegen und Wiederanlaufplanung.

¢ RegelmaBige Audits, Penetrationstests, Schwachstellenanalysen und Reifegradmessungen (auch Kl
unterstutzt).

e Sichere Anbindung von Vertrauensdiensten, Identitadtsokosystemen und perspektivisch europaischen
Wallet- und Nachweisstrukturen.

7 FoOderale Governance und Verantwortlichkeiten

Fir die Wirksamkeit des Deutschland-Stacks ist entscheidend, dass Sicherheitsvorgaben nicht nur emp-
fohlen, sondern in ihrer Verbindlichkeit geklart werden. Bund, Ladnder und Kommunen bendtigen ein ge-
meinsames Mindestniveau, kompatible Nachweisverfahren und klare Zustandigkeiten.

Dazu gehéren insbesondere:

¢ ein gemeinsamer Mindeststandard fur Sicherheitsarchitekturen und Kontrollpunkte;

¢ einheitliche Anforderungen an Auditierung, Protokollierung, Recovery-Nachweise und Sicherheitsdo-
kumentation;

o klare Verantwortung des Auftraggebers auch bei ausgelagerten Betriebsleistungen;

o Referenzarchitekturen und Referenzimplementierungen zur beschleunigten Nachnutzung;

e Mechanismen fir Ausnahmen, aber ohne Aufweichung des Sicherheitsfundaments.

Nur so entsteht ein féderales Sicherheitsregime, das Standardisierung und Handlungsfahigkeit
verbindet.



8 Prioritdre MaBnahmen in den nachsten 12 Mona-
ten

1. Erarbeitung eines verbindlichen Sicherheits- und Betriebszielbilds flir den Deutschland-Stack.

2. Festlegung eines verbindlichen Mindestkatalogs technischer Kontrollpunkte fir Identitat, Segmentie-
rung, Logging, Recovery und Schlisselmanagement.

3. Konsolidierte Referenzierung relevanter BSI-, ISO- und regulatorischer Vorgaben in den Stack-Vor-
gaben.

4. Aufbau von Referenzimplementierungen und Proofs of Concept fiir sichere Betriebsmodelle in féde-
ralen Szenarien (D-Stack Reallabor).

5. Definition eines verbindlichen Recovery- und Resilienzrahmens mit Testpflichten.
6. Erweiterung der Tech-Stack-Landkarte um fehlende Security- und Monitoring-Bausteine.

7. Einrichtung eines kontinuierlichen Sicherheits-Review-Prozesses zur Anpassung an neue Bedrohun-
gen und Standards.

9 Schlussfolgerungen

Der Deutschland-Stack muss zu einem zentralen Baustein digitaler Souveranitat und Sicherheit in
Deutschland werden und zugleich auch als sicherheitskritische nationale Infrastruktur verstanden werden.
Dafiir muss Cyber-Sicherheit jedoch als Ordnungsprinzip verstanden werden: nicht als isolierter Sicher-
heitsblock, sondern als verbindende Logik von Architektur, Betrieb, Kontrolle und Wiederherstellung.

Ein souveraner Deutschland-Stack ist nicht der Stack mit den meisten Technologien, sondern der Stack
mit der hochsten Beherrschbarkeit, der klarsten Verantwortungsstruktur und der nachweisbarsten Resili-
enz. Entscheidend ist, dass der Deutschland-Stack nicht nur funktional, sondern auch im Krisen-, Angriffs-
und Ausfallszenario belastbar bleibt.

Das ist die Voraussetzung dafir, dass o6ffentliche digitale Infrastrukturen auch unter Krisenbedingungen
vertrauenswirdig, belastbar funktionsfahig und weiterentwickelbar bleiben.



Abbildung Infografik zum Vorgehens- und Governance-Modell

Cybersicherheit im Deutschland-Stack

Empfohlenes Vorgehen fiir einen souveranen, sicheren und resilienten Stack

Strateglsche Leitplanken
GRUNDSATZE « Digitale Souverénitit RELEVANTE
« Interoperabilitat RAHMENWERKE
o Zukunfistahigkeil
« Vertrauenswurdigkeit
0 . Nacnhamgken
' ISO/IEC
¢ \ 27001/ 27017/
. . g Governance & Target Operating Model 27018
S{'"“""“’" ist @ £ ® - iare Rollen und Verantwortlichkeiten <--,
eine Management- @R - Fodersie Verbindiichkeit \
disziplin - Gber Q « Lifecycle-Steuerung I BSI
den gesamten « Rigko- und Compliance-Governance : |T-Grundschutz
Lebenszyklus. 1
3 I
¢ 1
Architekturprinzipien : c}
o « Security by Design N C5
o Zero Trust ]
m g « Skalierbarkeit & Verfigbarkeit I
n « Portabliitat & Beherrschbarkeit ! e
‘ «  Nur so komplex wie nitig™ : * - DSGVO /
Cloud und : 3 |5 a * BDSG
Managed Services . : &
sind Betriebs- n Technische Umsetzung N
modelle, keine « Virtualisierte Infrastrukiur I
i i i n « 1AM / Zugriffssicherheit |
Sicherheitsgarantie. 0
[+ -2 « Segmentierung & Verschlisselung ! e NIS2
-a « SIEM, IDS/IPS, Firewalls :
* Key Management I
| + Backup & Recovery i
(3 | - :
-y . : } | 8=] cioas
l] ll‘ B Betrieb, Kontrolle & Nachweis . /.
« Monitoring & Logging 1
I—— | E Z . « Audits, Pentests. Schwachstellenmanagement ]
Souverinitat --Q « Protokollierung privilegierter Zugréfe ]
. -Ti nach RTO/RI
entsteht durch \ B e o : =1 BSI
Kontrolle, i + _ ! ~@ TR02102
SIS, unt ‘ B Kontinuierliche Weiterentwicklung 1
Wechselfahigkeit. o I
+ Kryploagilitit )
.ll « Aktualisierung ven Standards =
+ Refarenzimplementierungee / PoCs
+ Lessons Leamed & konfinuieriche Verbesserung

W ERGEBNIS —_—

~Ny
@
RS

SICHER RESILIENT KONTROLLIERBAR AUSTAUSCHBAR



Bundesverband IT-Sicherheit e.V. (TeleTrusT)

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und auslandische
Mitglieder aus Industrie, Verwaltung, Beratung und Wissenschaft sowie thematisch verwandte Partneror-
ganisationen umfasst. Durch die breit gefacherte Mitgliederschaft und die Partnerorganisationen verkor-
pert TeleTrusT den groRten Kompetenzverbund fir IT-Sicherheit in Deutschland und Europa. TeleTrusT
bietet Foren fir Fachleute, organisiert Veranstaltungen bzw. Veranstaltungsbeteiligungen und duRert sich
zu aktuellen Fragen der IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge CA" (EBCA,;
PKI-Vertrauensverbund), der Personenzertifikate "TeleTrusT Information Security Professional” (T.l.S.P.)
und "TeleTrusT Professional for Secure Software Engineering" (T.P.S.S.E.) sowie der Vertrauenszeichen
"IT Security made in Germany" und "IT Security made in EU". TeleTrusT ist Mitglied des European Tele-
communications Standards Institute (ETSI). Hauptsitz des Verbandes ist Berlin.
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