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Zusammenfassung

Die immer vielfaltiger werdenden IT-Systeme bilden heute einen essenziellen Teil unserer Gesell-
schaft. Diese komplexen Systeme bieten eine breite Angriffsflache und kénnen durch gezielte
Attacken manipuliert werden oder ganzlich ausfallen. Dieser Umstand vergrof3ert mit zunehmender
Digitalisierung die Angriffsflache fur den Wirtschaftsraum und unsere Gesellschaft in einem bisher
nie dagewesenen Ausmal3. Umso wichtiger ist die heutige, als auch zukUnftige Rolle der IT-Sicherheit.

Ein hohes Sicherheitsniveau ist unter diesen Aspekten wichtig und kann nur durch den breiten und
angemessenen Einsatz von IT-Sicherheitsprodukten erreicht werden. Aber wie Idsst sich so etwas in
der Breite umsetzen und was sind die notwendigen Voraussetzungen? Dieser Frage wurde mit Hilfe
der vorliegenden Ausarbeitung und einer hierfur ausfuhrlichen Befragung der DAX Unternehmen im
Detail nachgegangen, welche einen betrachtlichen Anteil der Wirtschaftskraft in Deutschland darstel-
len. Dankenswerter Weise haben die Konzerne und wichtige Verbande diese Initiative begruft und
mitgetragen. Dies fuhrte zu einem grol3en Zuspruch bei den CISOs und ClOs der GroBunternehmen,
die sich als Verantwortungstrager den zahlreichen Fragen bereitwillig und umfassend gestellt haben.

Die Ergebnisse kdnnten interessanter nicht sein und bilden einen einzigartigen tiefen Einblick in die
Denkweise, Bedurfnisse und Erwartungen der GroBanwender. Dabei wurden Themen adressiert, wie
die Beschaffung von IT-Sicherheitsprodukten und die damit zusammenhangenden Kriterien. Zudem
wurde zum Einsatz von IT-Sicherheit auch die Position zu den Mitbewerbern erfragt und die Idee
eines gemeinsamen DAX 30 Cyberlagezentrums diskutiert. Eines der wichtigsten Themen waren an-
schlieBend die Fragen nach den Erwartungen und besonderen Kompetenzen der
IT-Sicherheitsindustrie in Deutschland, der Beurteilung der Qualitat und der Bedeutung von Start-
Ups. Weiterhin wurde die Bereitschaft abgefragt, grolRere Technologiespringe zu machen auf Kosten
Ubermal3ig groler Investitionen. Auch das Thema Open Source wurde diskutiert und die Bereitschaft
der Mitgrindung bzw. Finanzierung eines Open Source Fonds zur Forderung wichtiger Kernprojekte
abgefragt.

Des Weiteren war die Wahrnehmung des Marktes aus der Anwenderperspektive interessant. Demzu-
folge wurden die detaillierten Meinungen zu den Defiziten bei IT-Sicherheitsprodukten und dem
Vertrauen in deutsche Produkte ,made in Germany” abgefragt. Erganzend dazu wurde auch mdogli-
chen Aufgaben des Staates, Fragen zum breiteren Einsatz von Verschlisselung und der Kontroverse
rund um absichtliche Backdoors fUr eine regulierte Entschlisselung Raum gegeben.

Die befragten Entscheidungstrager verfigen in ihrer Position Uber einen bedeutenden Erfahrungs-
schatz und setzen sich nicht nur mit heutigen Herausforderungen, sondern auch mit zukinftigen
IT-Sicherheitsfragen auseinander, daher wurden diese ebenfalls thematisiert. So wurden in diesem
Kontext die zu erwartenden Sicherheitsanforderungen in 3 bis 5 Jahren abgefragt. Dartber hinaus
wurde darum gebeten einen deutlich tieferen Blick in die Zukunft zu wagen, bezlglich einer Ein-
schdtzung der Anforderungen in 10+ Jahren.

Die  Notwendigkeit einer Zusammenarbeit zwischen den GroRanwendern und der
IT-Sicherheitsindustrie wurde nicht nur deutlich, sondern wird auch von allen in der Breite begrif3t.
HierfUr ist eine klare Bereitschaft aller Beteiligten signalisiert worden, denn heute findet die Begeg-
nung zwischen den Grollanwendern und der IT-Sicherheitsindustrie nicht auf Augenhohe statt.
Erwartungsgemal gibt es aus den verschiedensten Grinden auch einzelne dokumentierte Vorbehal-
te, allerdings hilft die Kenntnis daruber, diesen zu begegnen. Auf diese Weise kann eine Kooperation
einfacher motiviert und durchgefthrt werden.

Basierend auf den Aussagen und ausgewerteten Informationen, wurden in den einzelnen Abschnit-
ten Implikationen formuliert, um eine erste Hilfestellung bei der Interpretation zu geben. Diese sollen
dabei helfen, die richtigen Schllsse ziehen zu kénnen.

Dabei ist eines deutlich geworden: Letztendlich mussen sich die IT-Sicherheitshersteller zukunftig
verandern, indem sie eine hohere Qualitat, Skalierbarkeit und internationale Verflgbarkeit anbieten.



» Menschen, die verrickt genug sind zu denken, sie
konnten die Welt verdndern, sind diejenigen, die es

auch tun. «

Steve Jobs
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Einleitung

1 Einleitung

Das vorliegende Dokument beschaftigt sich mit den Moglichkeiten und Chancen einer engeren Ko-
operation zwischen Grollanwendern, also groRen Unternehmen mit komplexen skalierbaren IT-
Strukturen und den Anbietern bzw. Herstellern von IT-Sicherheitsprodukten.

1.1 IT: Grundpfeiler unserer Gesellschaft

Die Unternehmenswelt besteht heute mafRgeblich aus IT-Produkten, welche das Ruckgrat im Buro,
Bereichen der Kommmunikation und in der Produktion auf allen Ebenen bilden. IT-Systeme schaffen
nicht nur Vorteile bei der Produktivitat und sorgen fur eine hohe Effizienz respektive Flexibilitat,
sondern vergrol3ern auch gleichzeitig die mogliche Angriffsflache eines Unternehmens.

Theoretisch kann beinahe jedes IT-System mit Hilfe eines gezielten Angriffs daflir ausgenutzt wer-
den, sich Zugang zur gesamten IT-Infrastruktur zu verschaffen - vorausgesetzt es wurden keine
entsprechenden SicherheitsmalRnahmen getroffen. Diese kénnen jedoch nur die zu Uberwindende
Hurde flr den Angreifer anheben mit dem Ziel, ihm sein Vorhaben maximal zu erschweren.

Schutz unserer Wissensgesellschaft

Wir kdnnen uns als Wissensgesellschaft Angriffe, bei denen wertvolles Wissen abflie8t und unsere
wirtschaftliche Kraft in nationaler Hinsicht gefahrdet, auf Dauer nicht leisten. Neben den existenziel-
len Gefahren fUr bedrohte Unternehmen, ist ebenso das Bewahren der eigenen Reputation sehr
wichtig. Aus diesen Grinden missen Malinahmen getroffen werden, die gezielte und flachende-
ckende Angriffe wirksam an ihrer erfolgreichen Durchfiihrung hindern. Welche das genau sind,
hangt von wesentlichen Faktoren wie dem eigenen Reifegrad und Schutzbedarf ab. Die jeweiligen
MaRnahmen wurden unter anderem in friheren TeleTrusT-Veroffentlichungen' oder weiteren ent-
sprechenden Veroffentlichungen in der Fachliteratur adressiert.

Mit Hilfe von Produkten, Losungen und Services aus dem IT-Sicherheitsbereich Idsst sich zwar den
meisten Bedrohungen entgegenwirken, aber eine vollstandige Sicherheit gibt es nicht. Ohnehin
sollte es auch nicht das primare Ziel sein, diese zu erreichen. Viel wichtiger ist es, Malnahmen zu
treffen und Prozesse anzupassen, um damit die Hurde fUr einen Angreifer so hoch wie nur moglich
zu legen. Hierbei darf der Faktor Mensch keinesfalls vernachlassigt werden.

Wie liegen die Verhaltnisse zwischen der deutschen IT-Sicherheitsindustrie und den internationalen
Anbietern? Bei einer Betrachtung des weltweiten IT-Sicherheitsmarktes wird offensichtlich, dass
eine Dominanz der auslandischen Hersteller herrscht. Insbesondere kommen in vielen Technolo-
giebereichen die Produkte der Marktfuhrer aus den USA aber auch aus Israel zum Einsatz. Die aus
Deutschland stammenden Produkte und Technologien befinden sich zwar auf Augenhdhe zu den
auslandischen Marktfuhrern, allerdings werden sie weniger haufig eingesetzt. Hier stellt sich die
Frage nach den Grunden, Problemen und mdoglichen Losungen, die in der vorliegenden Arbeit dis-
kutiert werden.

Im Hinblick auf diese Aspekte und Fragestellungen sollen die Potentiale, Grunde flr Vorbehalte
gegenuber deutschen IT-Sicherheitsprodukten, Winsche und Hurden beider Seiten aufgezeigt und
diskutiert werden.

1.2  Motivation

Heutige aus dem Ausland stammende Technologien sind auch immer an die jeweiligen gesetzlichen
Vorgaben und kulturellen Denkweisen gekoppelt. Diese kdnnen sich nicht nur untereinander stark
unterscheiden, sondern auch im direkten Vergleich zu deutschen und europdischen Werten au-

" Bundesverband IT-Sicherheit e.V. (TeleTrusT): Publikationen,
URL: https://www.teletrust.de/publikationen/broschueren/,
Stand: 16.07.2017, Zuletzt abgerufen: 16.07.2017
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Berst divergent sein. Das prominenteste Beispiel ist die weltweit unterschiedliche Sicht auf die Star-
ke der einzusetzenden VerschlUsselung und den andernorts verlangten Hintertiren oder dem Ver-
bot hoherwertigerer und sicherer Kryptografie. Die Komplexitat dieser Problematik und die mogli-
chen Konsequenzen sind oft tiefgehender und vielfaltiger als die gesamte Diskussion erahnen las-
sen kdnnte. Die Begrundung dafur ist oft gleich: Sicherheit der Gesellschaft und der Schutz vor Ter-
ror, oft jedoch auch als politisches Machtinstrument zum Ausspahen, fur Industriespionage und
Uberwachung. Diese immer wiederkehrenden ,Argumente” sind in einer Wissensgesellschaft ein
zweischneidiges Schwert, da dies auch gleichzeitig Risiken birgt, dass die fir den Schutz unseres
geistigen Eigentums eingesetzten Technologien mit der ,Moglichkeit der Offnung durch Behorden*
auch immer missbraucht werden kénnten. Vielleicht nicht von der jetzigen oder kommenden Regie-
rung, aber kann dies auch fUr die darauffolgenden ausgeschlossen werden, sollte diese Tur einmal
einen Spalt gedffnet worden sein?

Die weltweit fuhrenden Technologiehersteller kommen heute zumeist aus den USA und bieten
nicht unbedingt die qualitativ hoherwertige Technologie, sind aber international sehr vertriebsstark
aufgestellt und personell von hoher Quantitat. Dies bedeutet gleichzeitig, dass sie auf dem deut-
schen und europaischen Markt in starker Konkurrenz zu den hiesigen Anbietern stehen und bei
grolleren Auftragsvolumina meist bevorzugt beauftragt werden. Die Grinde hierfUr sind vielfaltig
und werden im Laufe dieser Arbeit genauer beleuchtet.

Auf dem heimischen Markt ist die IT-Sicherheitsindustrie aus Deutschland und Europa in vielen
Punkten konkurrenzfahig. Um ein Ergebnis der hier durchgefUhrten Untersuchung vorweg zu neh-
men, ist die internationale Vertriebsstarke womaoglich noch ausbaufahig aber grundsatzlich sind das
Potential und die Vielfalt der verfligbaren Technologien sehr breit und von hoher Gite.

Vertrauenswurdigkeit und Wirkung

Die beiden Aspekte der Vertrauenswurdigkeit und Wirkung sind wichtige Faktoren, bei denen insbe-
sondere die nationalen Anbieter punkten konnen. Wird das Thema der Backdoor-Freiheit oder
Kryptografie ohne Vorbehalte betrachtet, fuhrt kaum ein Weg an deutschen Produkten vorbei. Far
den Einkauf ist dies vielleicht nicht immer der ausschlaggebende Grund, sich fur ein Produkt zu
entscheiden, aber es gibt fur die Beschaffung im 6ffentlichen Sektor bereits erste ernstzunehmende
Ansétze, wie beispielsweise die Uberarbeitung des Vergaberechtes?. Eine neue Fassung fordert in
Zukunft die schriftliche Zusicherung, dass durch den Hersteller keine absichtlichen Backdoors ein-
gebaut wurden. Dies ist zwar nicht die finale Losung fur dieses Problem, da es vielschichtiger und
komplexer ist, allerdings ist damit ein erster wichtiger Schritt getan.

2 RA Thomas Feil: EVB-IT: Verbindliche Backdoor-Freiheits-Klausel in Hardwarevertragen,
URL: https://www.recht-freundlich.de/evb-it/evb-it-verbindliche-backdoor-freiheits-klausel-in-hardwarevertraegen

Stand: 13.04.2016, Zuletzt abgerufen: 16.07.2017
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Nutzerakzeptanz und Usability

Auch sind die Erhdhung der Nutzerakzeptanz durch bessere Usability und Transparenz der einge-
setzten Sicherheitstechnologien wichtige Schritte auf dem Weg zum Ziel®. Weitere mogliche Aspek-
te, wie z.B. Austauschbarkeit (/T-Security-Replaceability), wurden in der Vergangenheit ebenfalls be-
reits im Strategiepapier des Bundesverbands IT-Sicherheit e.V. (TeleTrusT) ,/T-Sicherheitsstrategie ftir
Deutschland - Wirkungsklassen von IT-SicherheitsmafSnahmen fiir unterschiedliche Schutzbedarfe"* disku-
tiert.

Markte und Potentiale: GroRBenverhaltnisse DAX vs. Mittelstand fur den IT-Sicherheitsmarkt
Interessant im Kontext dieser Arbeit ist auch die Frage nach dem durch die IT-Sicherheitshersteller
adressierbaren IT-Sicherheitsmarkt in Deutschland. Fur eine Bewertung der maoglichen Kaufkraft
aller DAX Unternehmen im Hinblick auf den IT-Sicherheitsmarkt ist auch ein Vergleich zu allen ande-
ren kleineren Unternehmen im Mittelstand relevant.

Der deutsche Mittelstand hat im Jahr 2015 einen Gesamtumsatz von 2,217 Billionen EUR erzielt®. Im
Vergleich dazu wurden 2016 durch die GroBunternehmen des DAX30 1,325 Billionen EUR umge-
setzt. Unter dem Aspekt, dass die betrachteten DAX Unternehmen im Durchschnitt ca. 0,1% ihres
Gesamtumsatzes in IT-Sicherheit investieren, ergibt dies einen potenziellen Markt im Bereich der
GroBBanwender DAX30 von etwa 1,32 Mrd. EUR. Unter der Annahme, dass der Mittelstand einen
ahnlichen Anteil in die IT-Sicherheit investiert, ergibt dies einen Etat von 2,22 Mrd. EUR.

Markt DAX30: Markt Mittelstand:
1,32 Mrd. EUR Gesamtmarkt: 2,22 Mrd. EUR

(37%) 3,54 Mrd. (63%)
EUR

Abbildung 1: Gesamtmarkt DE fuir IT-Sicherheit nach Gesamtumsatz Mittelstand und DAX

Das bedeutet, dass der Markt fur die IT-Sicherheitsindustrie im Bereich der mittelstandischen Un-
ternehmen, wie in der Abbildung 1 dargestellt zwar groBer ist, jedoch mehr Vertriebsaufwand zu
leisten ist im Vergleich zu den insgesamt 30 Konzernen im DAX. Aus diesem Grund kann die ver-
triebliche Fokussierung auf diese Grollanwender deutlich attraktiver, und mit weniger Ressourcen
maoglich sein.

3 Prof. Dr. Thorsten Holz, Prof. Dr. Eric Bodden, Prof Dr. Matthew Smith, Prof Dr. Norbert Pohlmann:
Human-Centered Systems Security: IT-Sicherheit von Menschen fur Menschen,

URL: https://www.it-sicherheit-nrw.de/forschungsagenda.html
Stand: 15.09.2017, Zuletzt abgerufen: 15.07.2017

“ Sebastian Barchnicki: IT-Sicherheitsstrategie fir Deutschland: Wirkungsklassen von IT-SicherheitsmaRnahmen fiir unterschiedliche Schutzbedarfe

URL: https://www.teletrust.de/publikationen/broschueren/wirkungsklassen/
Stand: 09.03.2015, Zuletzt abgerufen: 16.07.2017

® Statistisches Bundesamt; Bundesagentur fur Arbeit; Institut fir Freie Berufe Nirnberg; Berechnungen des IfM Bonn: Mittelstand im Uberblick,

URL: http://www.ifm-bonn.org/statistiken/mittelstand-im-ueberblick/#accordion=0&tab=1,
Stand: 07/2017, Zuletzt abgerufen: 20.07.2017
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Sollte die Gunst der DAX Unternehmen gewonnen werden, bedeutet dies auch im Umkehrschluss,
alle im Kapitel 4: Ergebnisse der Datenerhebung bei den Groffanwendern der DAX30 ab Seite 14 be-
schriebenen Vorbehalte bei Seite geraumt und genau die gewlnschten BedUrfnisse adressiert zu
haben. Im Ergebnis kann diese aufgebaute Kompetenz einen deutlich reduzierten Aufwand fur die
mogliche Expansion in Richtung der internationalen GrolRanwender aller anderen Lander bedeuten,
was wiederum den Zugang zu einem exorbitanten Markt auf globaler Ebene mit verhaltnismaliig
niedrigem Aufwand erlaubt.

Auch die Betrachtung anderer Quellen bestatigt diese Abschatzung. So spricht das BMWi in seiner
Studie ,Der IT-Sicherheitsmarkt in Deutschland® 2014 von einem Markt (im ,worst case” Fall) mit
einem Volumen von 3 bis 4 Mrd. EUR im Jahre 2020. Der ,best case” liegt aus Sicht des BMWi bei ca.
25 Mrd. EUR. Diese waren in einer zuvor erarbeiteten Studie deutlich niedriger angesetzt und in
dieser Uberarbeitung deutlich nach oben korrigiert worden. Dies ist ein Hinweis auf das aktuell ra-
sante Wachstum der Branche und den schnell steigenden Bedarf. Des Weiteren wird die hier ge-
troffene Annahme ebenfalls durch eine Analyse des Bitkom aus dem Jahr 2015 bestatig, welcher
den IT-Sicherheitsmarkt auf 3,723 Mrd. EUR beziffert” hat.

Der internationale Markt insgesamt ist hinsichtlich seiner Grolie sehr attraktiv. Schatzungen des
Cybersecurity Ventures® in Kalifornien in den USA zufolge, werden die weltweiten Ausgaben fur Cy-
ber Security von 2017 bis 2021 weltweit insgesamt den Betrag von etwa 1 Billion Dollar Ubersteigen.

(1]

1.3  Ziele dieser Arbeit

Das Ubergeordnete Ziel dieser Arbeit besteht darin, einen Dialog zwischen den GrolRanwendern
und der IT-Sicherheitsindustrie herzustellen, um am Ende eine erfolgreiche Kooperation zu motivie-
ren.

Dabei ist eine der Intentionen die Begegnung beider Seiten auf Augenhéhe. Dies bedeutet, die rea-
len BedUrfnisse und Wunsche der Grolianwender in Einklang zu bringen mit den heutigen und zu-
kinftigen Produkten und Services der IT-Sicherheitshersteller und IT-Sicherheitsanbieter.

Dieser Austausch soll mittel- bis langfristig fur ein hoheres Mal3 an Sicherheit und entsprechend
mehr Vertrauenswirdigkeit sorgen und damit den heute Uberaus erfolgreichen Wirtschaftsstandort
Deutschland langfristig sichern.

1.4 Methodik

Um das gesetzte Ziel der erfolgreichen Kooperation zwischen IT-Sicherheitsherstellern/IT-
Sicherheitsanbietern und den GroRanwendern in Deutschland zu erreichen, wurden zunachst die
GroBBanwender definiert. Als Zielgruppe fur die durchgefUhrte Untersuchung wurde hierfur die
DAX30 Liste herangezogen.

DAX30 GroRBanwender

Die Abkirzung DAX steht fur ,Deutscher Aktienindex” und reprasentiert den bedeutendsten deut-
schen Aktienindex. Er besteht aus den in der nachfolgenden Tabelle 1 dargestellten 30 grofiten und
umsatzstarksten Unternehmen, welche im Prime Standard an der Frankfurter Wertpapierborse
(Borse Frankfurt) gelistet sind.

Zum heutigen Zeitpunkt (Juni 2017) sind die folgenden Unternehmen im DAX30 gelistet:

® Herausgeber Bundesministerium fur Wirtschaft und Energie (BMWi): Der IT-Sicherheitsmarkt in Deutschland,
URL: https://www.de.digital/DIGITAL/Redaktion/DE/Publikation/it-sicherheitsmarkt-in-deutschland-studie-2014.pdf? _blob=publicationFile&v=4,
Stand: November 2014, Zuletzt abgerufen: 01.11.2017

’ Bitkom: Nachfrage nach IT-Sicherheit wachst kréftig,
URL: https://www.bitkom.org/Presse/Presseinformation/Nachfrage-nach-IT-Sicherheit-waechst-kraeftig.html
Stand: 30.07.2015, Zuletzt abgerufen: 02.11.2017

8 Cybersecurity Ventures: http://cybersecurityventures.com/our-company/
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Adidas Allianz BASF

Bayer Beiersdorf BMW

Commerzbank Continental Daimler

Deutsche Bank Deutsche Borse Deutsche Post
Deutsche Telekom E.ON Fresenius

Fresenius Medical Care HeidelbergCement Henkel vz

Infineon Linde Lufthansa

Merck Muenchener Rueck ProSiebenSat1 Media
RWE SAP Siemens
thyssenkrupp Volkswagen vz Vonovia

Tabelle 1: Gesamtliste der deutschen DAX30, Quelle: finanzen.net®

Die wirtschaftliche Kraft ist immens: Der Gesamtumsatz aller DAX30 Konzerne lag im Jahr 2016 bei
etwa 1,325 Billionen Euro'® und der operative Gewinn betrug zusammengenommen rund 114,2
Mrd. Euro''. Die gesamte DAX-Marktkapitalisierung betragt zum heutigen Zeitpunkt etwa 1.174.518
Mio. Euro'?.

Ausschlaggebend fur die Auswahl der zu befragenden Konzerne war in erster Linie die Bereitschaft
einer Teilnahme. FUr eine stichhaltige Datenbasis und die realistische Abbildung der Meinung zu
den erfragten Themenkomplexen, wurde der Umfang der Befragung auf 12 der 30 moglichen Un-
ternehmen festgelegt, also rund 40%. Der Hauptgrund hierfur war die Verfugbarkeit der relevanten
Personen: Ein hoherer Wert war winschenswert, aber aufgrund der Erreichbarkeit der Ansprech-
partner und des Zeitplans dieser Arbeit schwierig umsetzbar.

Zielgruppe und ihre Rollen im Unternehmen

Aus personeller Sicht fokussierte die Befragung den Chief Information Officer (CIO) und/oder den
Chief Information Security Officer (CISO) der jeweiligen DAX30 Unternehmen. Hatte das Unternehmen
keinen Ansprechpartner mit dieser expliziten Funktion oder mangelte es an der Verfugbarkeit, so
war der gewlnschte Gesprachspartner immer eine fur die Konzernsicherheit verantwortliche Per-
son.

CIO - Chief Information Officer

Die Rolle des C/Os besteht in der Regel darin, die gesamte IT innerhalb eines Unternehmens zu
verantworten. Dabei Ubernimmt er neben der strategischen auch die operative Fihrungsrolle und
hat damit weitreichende Gestaltungsmdglichkeiten und Befugnisse. Der CIO berichtet i.d.R. unmit-
telbar an den CEQ. Die CIOs der grol3en und mittelstandischen Unternehmen sind heute bestens
untereinander vernetzt und verfligen Uber verschiedene Plattformen fUr den Austausch unterei-
nander und nach auf3en.

CISO - Chief Information Security Officer

Der CISO eines Unternehmens ist im Prinzip der Beauftragte fur die Informationssicherheit eines
Unternehmens bzw. eines bestimmten Bereiches - dies bedeutet, es kann auch mehrere Personen
in dieser Rolle geben. Oft hat dieser einen IT-sicherheitsbezogenen Hintergrund. Zudem verflgt er

9 finanzen.net: Auflistung aller DAX 30 Werte mit aktuellen Kursen,
URL: http://www.finanzen.net/index/DAX/30-Werte
Stand: 03.01.2017, Zuletzt abgerufen: 03.01.2017

9 Angabe ohne Banken: Banken sind in Kernbereichen ihres Geschéftes von der Umsatzsteuer befreit. Grund ist, dass Banken im Kredit- und Einlagengeschéft keinen
Umsatz haben, sondern eine Marge erwirtschaften, die dem Unterschied zwischen Soll- und Haben-Zinsen entspricht. Diese Bruttomarge ist aber weder Umsatz noch
Gewinn. Sie dient der Deckung der Risikokosten (z.B. Kreditausfall) sowie der Verwaltungskosten (Personal- und Sachkosten) der Bank und ist Quelle ihres Gewinns.
(Quelle: Statista)

" Wirtschafts Woche: Dax-Konzerne erreichen neue Rekordwerte,

URL: http://www.wiwo.de/politik/konjunktur/umsatz-und-gewinn-dax-konzerne-erreichen-neue-rekordwerte/19526948.html
Stand: 16.03.2017, Zuletzt abgerufen: 20.07.2017

"2 Boerse.de: Marktkapitalisierung Dax-Aktien,
URL: http://www.boerse.de/gewichtung/DAX-Aktien/DE0008469008
Stand 26.05.2017, Zuletzt abgerufen: 26.05.2017
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Uber tiefgehende Kenntnisse im Bereich der Sicherheit und den dazugehérigen Normen, wie bei-
spielsweise ISO/IEC 27000 und dem BSI Grundschutz. Die Aufgaben sind hier vielfaltig und hdufig
handelt es sich dabei um eine Stabsstelle. Die Besetzung einer CISO Position findet bei immer mehr
Unternehmen Anklang, da sich die IT-Sicherheitslage fur die deutschen Unternehmen im Augenblick
weiter verscharft und der Handlungsbedarf ansteigt.

Die tatsachlichen Aufgaben und Befugnisse eines CISOs variieren von Unternehmen zu Unterneh-
men sehr stark. Die IT-Sicherheit spielt dabei zwar eine SchlUsselrolle, versteht sich aber stets als
Teilmenge aller Themen rund um die Informationssicherheit. Der CISO berichtet meist ebenfalls
direkt dem CEO und ist in der Regel nicht dem ClO unterstellt. Die Vernetzung der CISO-Community
nimmt im Augenblick ebenfalls zu, was sich in der Entstehung von entsprechenden Webseiten und
den dazugehdrigen News-Ressorts wiederspiegelt.

Trotz prinzipieller Bereitschaft zur Teilnahme an der Befragung, musste oft mangels verfigbarer
Zeit seitens der Entscheider die gestellte Anfrage fur ein angefragtes Fragegesprach leider abge-
lehnt werden.

Die Durchfuhrung der Befragung wurde vorzugsweise in einem personlichen Gesprach mit dem
Verantwortlichen vor Ort durchgefuhrt. Dies war bis auf eine Ausnahme (Telekom) immer der Fall.
Als Alternative zu einem personlichen Treffen wurde ein Telefonat oder WebEx-Meeting angeboten.

Teilnehmer der Befragung
Die GroRanwender, die einer Teilnahme zugestimmt haben und befragt werden konnten, sind nach-
folgend in Tabelle 2 dargestellt:

Allianz
Bayer
E.ON
Infineon
Lufthansa
Pro7Sat1
RWE
Siemens
thyssenkrupp
T-Systems/Telekom
Volkswagen

Vonovia

Tabelle 2: An der Befragung beteiligte Unternehmen in alphabetischer Reihenfolge

An dieser Stelle gilt der Dank den jeweiligen Verantwortlichen der beteiligten Unternehmen, die sich
trotz eines sehr eng getakteten Terminkalenders, die Zeit zur Beantwortung aller Fragen und fur
eine sehr interessante und konstruktive Diskussion genommen haben.

Weiterhin wurde diese Arbeit inhaltlich auch durch zahlreiche weitere Personen begleitet und un-
terstutzt, welche die Idee einer Zusammenarbeit fur wichtig erachtet haben. Auch ihnen gilt der
Dank fur ihre investierte Zeit. Insgesamt war die Unterstltzung durch alle Beteiligten fUr die Anferti-
gung dieser Masterarbeit enorm.

Unterstitzer
Unter anderem wurde diese Arbeit aktiv durch den Bundesverband IT-Sicherheit e.V. (TeleTrusT)'?
mit seinen 300 aktiven Mitgliedern (Stand: 25.06.2017) und dem Bundesverband der IT-Anwender

13 Bundesverband IT-Sicherheit e.V. (TeleTrusT): Zentrale TeleTrusT-Positionen,
URL: https://www.teletrust.de/teletrust-positionen, Stand: 01.01.2017, Zuletzt abgerufen: 01.01.2017
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e.V. - VOICE™ unterstitzt. VOICE reprasentiert den Kreis der Anwender, die Uber ein jahrliches Ein-
kaufvolumen fur IT-Produkte von rund. 30 Mrd. Euro verfugen.

Des Weiteren hat auch der ASW Bundesverband, der eine Allianz fur Sicherheit in der Wirtschaft'
darstellt, diese Arbeit unterstutzt. Hier haben mehrere themenspezifische Workshops stattgefun-
den. Neben den Verbanden waren auch weitere Unternehmen, Institutionen und Personen in ver-
schiedenen Rollen unterstitzend tatig.

Diese Arbeit erhielt dartUber hinaus die Unterstutzung der IT-Sicherheitsindustrie. Hierzu wurde
beispielsweise bei einer Veranstaltung des Bundesverbands IT-Sicherheit e.V. (TeleTrusT), welches
im Juni 2016 in MUnchen stattgefunden hat, ein sehr lebhafter und gut besuchter interner Work-
shop'® ,Warum setzen grofse Anwendungsunternehmen nicht mehr deutsche IT-Sicherheitsprodukte ein?"
mit den anwesenden IT-Sicherheitsanbietern durchgefthrt. Dort wurden viele wichtige Aspekte und
Ideen aus der Perspektive der IT-Sicherheitsbranche diskutiert, welche fur die Gegenperspektive
der GrolRanwender von wichtiger Bedeutung sind.

FUr den Vorschlag einer sinnvollen Basis der Zusammenarbeit und Kooperation war es notwendig,
beide Perspektiven kennenzulernen. Fur die Generierung von verwertbaren Ergebnissen und Indi-
kationen wurden also sowohl die IT-Sicherheitsindustrie, als auch die Anwenderseite direkt auf Ent-
scheider- und Vorstandsebene befragt.

"4 VOICE - Bundesverband der IT-Anwender e.V.: Vorstellung der Prasidiumsmitglieder,
http://www.voice-ev.org/praesidium

Stand: 01.01.2017, Zuletzt abgerufen: 01.01.2017

1> ASW Bundesverband - Allianz fir Sicherheit in der Wirtschaft e.V.,

URL: http://asw-bundesverband.de/ueber-uns/,

Stand: 30.09.2016, Zuletzt abgerufen: 30.09.2016

"6 TeleTrusT-interner Workshop 2016, 15./16.06.2016 in Minchen,

URL: https://www.teletrust.de/veranstaltungen/tutorials-workshops/teletrust-iws-2016,
Stand: 16.06.2016, Zuletzt abgerufen: 03.01.2017
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2 Artund Rollenverteilung einer Zusammenarbeit

Im Hinblick auf eine gemeinsame Zusammenarbeit ist es notwendig, dass die jeweiligen Stakeholder
sich in ihrer relevanten Rolle an der Kooperation beteiligen. Diese ist abhangig vom jeweiligen Ver-
antwortungsbereich und Umfeld. Auch die Fragen nach den notwendigen Voraussetzungen und
den damit verbundenen Aufgabenstellungen sind fur eine erfolgreiche Zusammenarbeit wichtig.
Diese Aspekte sollen nachfolgend diskutiert werden.

2.1  Aufgaben und Mehrwert fur Hersteller

Mochte ein Unternehmen am Markt erfolgreich sein, sind dafur die richtigen Produkte bzw. ein ab-
gestimmtes Portfolio von zentraler Bedeutung. Im Idealfall gibt es ein breites Angebot, das ver-
schiedene Produkte und Dienstleistungen aus einer Hand kombiniert. Es ermoglicht dabei gleichzei-
tig auch eine sinnvolle Bundelung von Ldsungen in Verbindung mit der Moglichkeit der Interopera-
bilitat.

Des Weiteren ist es auch wichtig, dass die Produkte sich in die umgebende Landschaft einfugen
konnen. Der Nutzer ist nicht gewillt seine Umgebung an die IT-Sicherheitsprodukte anpassen zu
mussen. Diese Verantwortung liegt, bis auf wenige Ausnahmefalle, stets beim Hersteller.

Die Abgabe eines Qualitdtsversprechens sollte nicht nur unter Marketingaspekten geschehen, son-
dern sich auch in der Wahrnehmung der Anwender wiederspiegeln. Dies ist heute in vielen Fallen
nicht der Fall und muss zukunftig mit aller konstruktiven Ehrlichkeit bertcksichtigt werden.

Das bedeutet letztendlich auch, dass es auf den Anwender und den Markt zugeschnittene Produkte
geben muss, bei der die Erwartungshaltung der Nutzer erfullt wird.

Dies stellt eine solide Basis fur den gemeinsamen Dialog dar. Sollte dies gelingen, so ist anzuneh-
men, dass die starkere Internationalisierung der deutschen IT-Sicherheitsbranche deutlich einfa-
cher gelingen kann. Dies fuhrt gleichzeitig nicht nur zu mehr Umsatzvolumina und womoglich zu
glnstigeren Preisen, sondern erhéht auch mit dem steigenden Marktanteil die Marktmacht.

2.2 Bedurfnisse und Mehrwert von Anwendern

Der Anwender hat im Hinblick auf seine IT-Sicherheitslandschaft verschiedene Bedurfnisse. In erster
Linie sind ihm Qualitat, internationale Verflgbarkeit und faire Preise wichtig. Auch das Thema der
Backdoors ist ein wichtiges. Die Erwartungshaltung an die IT-Sicherheitsindustrie ist dabei, dass die
Hersteller ein tieferes Verstandnis fur ihr Business entwickeln.

Die Anwender sind sich durchaus bewusst, dass es keine ultimativen und alles kénnenden IT-
Sicherheitslosungen gibt aber trotzdem ist das aktuelle Angebot noch viel zu weit von diesem Punkt
entfernt. Der Markt ist sehr kleinteilig, was die Frage nach einer Konsolidierung aufwirft. Diese konn-
te fUr den zukdnftig avisierten internationalen Erfolg der IT-Sicherheitsbranche zwingend notwendig
sein. Ein Austausch zwischen den Anwendern und den Herstellern ware notwendig und ist aus-
drucklich gewtnscht.

Sollte eine Zusammenarbeit gelingen, fUhrt dies durch Adaption besserer und mehr mafigeschnei-
derter IT-Sicherheitstechnologien zwangslaufig zu einem insgesamt erhéhten IT-Sicherheitsniveau.

Die Anwender verfugen Uber beachtliche finanzielle Mittel. Das lasst die Frage aufkommen, ob die
GroBBanwender nicht in naher Zukunft das ,Warten” auf die richtigen Produkte aus der IT-
Sicherheitsbranche aufgeben und es einfach selbst umsetzen. Ein Anwender allein besitzt bereits
zahlreiche Mdglichkeiten; was, wenn sich alle 30 DAX Konzerne vereinen? Solch ein erster Versuch
ist die Grandung der DCSO.

2.3 Aufgaben fir Hochschulen und Forschung
Die Hochschullandschaft in Deutschland ist sehr stark und der Bereich der IT-Sicherheitsforschung
ebenfalls. Forschungsprojekte erzeugen Innovationen, ermoéglichen neue Produkte und generieren
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dabei gleichzeitig personelle Kompetenz. Diese flielien in verschiedenen Formen verbessernd wie-
der zurdck in die Lehre aber auch in die Wirtschaft. Dieser Transfer findet auch mit der Begleitung
und Unterstutzung durch die Industrie statt. Dies ist auch ein wichtiger Schritt bei der Positionie-
rung gegen die sehr starke Forschung und Entwicklung in den USA oder Israel.

Die Forschung kann hier durch Begleitung und Mitarbeit des Prozesses helfen, diesen optimal aus-
zugestalten. Auch entstehende Innovationslicken lielBen sich so mit Hilfe der Forschung und Wis-
senschaft, begleitend zum stattfindenden Dialog und dartber hinaus aufgreifen und beseitigen.

2.4 Aufgaben fur Verbande

FUr eine effektive Kommunikation im Hinblick auf eine Zusammenarbeit bieten sich die Verbande
als Medium, Mediator respektive Kommunikationskanal an. Wirden die Beteiligten aller Seiten, also
Hersteller, Anwender und Hochschulen auf direktem Wege miteinander kommunizieren, ware das
im Hinblick auf Effektivitat und Geschwindigkeit problematisch. Verbande ermdglichen es hier ver-
mittelnd eine direkte 1:1 Kommunikation zielgerecht zu kanalisieren und kdnnen dabei helfen, die
einzelnen Gruppen Uber definierte Schnittstellen am Gesamtprozess zu beteiligen.

Aullerdem kennen die Verbande jeweilige Interessen und Befindlichkeiten der eigenen Mitglieder
sehr gut. Dies kann organisatorisch in Form von Arbeitskreisen geschehen. Fur die Grindung eines
solchen Arbeitskreises haben sich beispielsweise zahlreiche TeleTrusT-Mitglieder beim internen
Workshop Ende Juni in Essen ausgesprochen. Dieser befindet sich in der Vorbereitungsphase und
wird aller Voraussicht nach im Spatsommer bzw. Frihherbst die Arbeit aufnenmen. Weiterhin soll-
ten die gemeinsamen Aktivitaten zusammen mit dem VOICE e.V. und ASW e.V. fortgesetzt werden.

Beim Aufbau von Kompetenzen und dem Erarbeiten innovativer Losungen ist eine effiziente Ar-
beitsweise ausschlaggebend.

2.5 Verantwortung fur Politik, Gesellschaft und der resultierende Mehrwert

Damit die Bedrohungslage nicht die Oberhand gewinnt und unsere Gesellschaft einholt, stehen hier
verschiedene Gruppen mit verschiedenen Kompetenzen in der Verantwortung, die diese als solche
auch wahrnehmen mussen. Die Politik hat hier z.B. regulatorische und andere unterstitzende
Malinahmen als Werkzeuge, welche zur Verbesserung der heutigen Situation genutzt werden soll-
ten.

Die Gesellschaft muss geschlossen begreifen, dass erfolgreich durchgefiihrte Cyberangriffe am En-
de uns allen nachhaltig Schaden zufugen. Eine ausweichende und gleichgUltige Einstellung demge-
genUber ist der gesamten Gesellschaft gegentber fahrldssig und darf nicht hingenommen werden.
Ein wesentlicher Schritt in diese Richtung ist das IT-Sicherheitsgesetz. Nichts desto trotz besteht
nach wie vor grol3er Handlungsbedarf.

Die heutigen Gesetze berucksichtigen lediglich in Teilen die Entwicklungen der letzten 2 bis 5 Jahre
und adressieren erst recht nicht die kommenden 5 bis 10 Jahre, in denen sich véllig neue Technolo-
gien, Geschaftsmodelle und gleichzeitig auch Risiken entwickeln und etablieren werden. Die Politik
und die Gesellschaft missen einen Weg finden voran zu gehen, um mindestens am Puls der Zeit zu
bleiben, statt wie bisher von der technischen Entwicklung und den Bedrohungen ,Uberholt” zu wer-
den.

Ein Kernthema dabei ist auch die digitale Souveranitat, die jeder einzelne als Person oder Unter-
nehmen fUr sich beanspruchen muss. Dabei geht auf der einen Seite es zwar primar darum, einen
Weg aus der digitalen Abhangigkeit von den jetzigen MarktfUhrern zu finden. Auf der anderen Seite
ist die Souveranitdt Uber die eigenen Daten, also der Informationen im Kontext der digitalen Selbst-
bestimmung, einer der wichtigsten Aspekte in unserer Zeit. Diese gilt es als solche wahrzunehmen
und auszubauen.
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Um diese Probleme zu I6sen, lie3e sich beispielsweise eine Arbeitsgruppe auf hoher politische Ebe-
ne einrichten, bestehend aus jungen Experten und erfahrenen Unternehmern, denen die aktuellen
Technologien und die zukunftigen Entwicklungen mehr als nur ein Begriff sind. Hierbei muss das
Thema Sicherheit stark gewichtet werden, damit dieser Herausforderung auf Augenhohe begegnet
werden kann.

Die ersten Schritte zu diesem Thema in Form des Diskussionspapiers ,Digitale Souveranitat: Debat-
te Uber einen besonnenen Umgang mit internationalen Herausforderungen und die Starkung des
Industriestandorts Deutschland” [2] und ,KOMPETENZEN FUR EINE DIGITALE SOUVERANITAT” [3],
auf denen aufgebaut werden koénnte, sind bereits unternommen worden.

10
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3 Médgliche Hindernisse und Herausforderungen

Stellt sich die Frage nach einer Kooperation oder Zusammenarbeit, gibt es naturlich auch haufig
einzelne Aspekte, die dagegensprechen konnten. Dies kdnnten etwa diametrale Ansichten oder
rechtliche Hindernisse sein. Es gilt also den Umstand nach den moglichen Problemen bei einer Ko-
operation zu kldren.

Da der Sachverhalt aus juristischer Perspektive zu wenig bestimmt ist, um eine konkrete Wurdigung
einschlielen zu kdnnen, bedarf es einer generischen Betrachtung. Im Allgemeinen bedeutet dies
die Frage nach allgemeinen Hindernissen aus der Anbieter- und der Anwenderperspektive.

Im Hinblick auf den Anwender auf der Erwerbsseite, ist die Betrachtung auf den ersten Blick weni-
ger kritisch. Bei den Anbietern kénnte es zu Problemen kommen, denn hier spielen das Wettbe-
werbsrecht bzw. Kartellrecht eine relevante Rolle. Auch eine Monopolbildung gilt es aus Gesetzge-
bersicht grundsatzlich zu vermeiden. Auch wenn sich groBe Marktanbieter zusammentun, muss
dieser frei bleibend sein. Hierbei spielen das Gesetz gegen den unlauteren Wettbewerb (UWG) und
andere weitere rechtliche Beschrankungen eine wichtige Rolle.

Eine marktbeherrschende Stellung ist also problematisch, nicht aber eine Kooperation wie dies
beispielsweise bei deutschen und franzdsischen Automobilherstellern der Fall ist. Hier bedienen
sich mehrere groRe Hersteller eines gemeinsamen Baukastenprinzips, um aus der Basis gleicher
Module verschiedene Autos herzustellen, die den gleichen Markt adressieren. Solch eine Zusam-
menarbeit kann in Form von Konsortien oder Kooperationen stattfinden, um die Starken zu addie-
ren. Dies kann unter zeitlicher Begrenzung stattfinden oder nur beschrankt auf einzelne Produkte.

So sind beispielsweise die Roaming Verordnungen auf EU-Ebene kartellrechtlich relevant. Hier exis-
tieren horizontale und vertikale Vertriebsvertrage. Dies betrifft also ein aufeinander abgestimmtes
Verhalten zwischen mehreren Unternenmen und die kartellrechtlichen Vorgaben, Beschrankungen
und moglichen Konsequenzen. Vertriebsgebiete durfen bestimmt werden, wie zum Beispiel die
Aufteilung des Marktes unter Anbietern, dabei aber nicht Ianger als 5 Jahre Gultigkeit behalten.

Die Frage nach einer Kooperation von Anwendern untereinander fUhrt zu dem Schluss, dass Ko-
operationen und Zusammenarbeit in der Privatwirtschaft grundsatzlich kein Problem darstellen. Im
Hinblick auf einen gemeinsamen Einkauf von Produkten und Losungen konnte dies genutzt werden,
um gemeinsam eine starkere Verhandlungsposition gegentber den Herstellern einnehmen zu koén-
nen. GrolRere Abnahmemengen und Einkaufsvolumina spielen in dem Kontext eine grol3e Rolle.

Im Bereich der 6ffentlichen Beschaffung ist dies dagegen eher schwierig, da es hier klare Regeln fur
den Einkauf gibt. Diese missen zumeist mit Ausschreibungen verbunden sein, was die Mitverhand-
lungsmoglichkeiten deutlich reduziert. Eine Kooperation zwischen den Anbietern und seinen Kun-
den ist in diesem Fall jedoch kein Problem. So kann sich beispielsweise die Stadt Berlin grundsatz-
lich auch privatwirtschaftlich engagieren, wie auch die deutsche Bahn oder Post.

Der Staat unterliegt dabei jedoch anderen Compliance-Vorgaben als rein privatwirtschaftliche Un-
ternehmen. Die Verwaltung hat dem Legalitatsprinzip zu folgen und muss sich in jeder denkbaren
Hinsicht rechtskonform verhalten. In der Wirtschaft ist dies ein wenig anders gelagert, denn hier
spielt die Zweckdienlichkeit eine Rolle und der Inhalt moglicher geschlossener Vereinbarungen im
Kontext der in Deutschland herrschenden Vertragsfreiheit. Auch Universitaten kdnnten sich in solch
einem Vertragsverhdltnis bewegen. Wichtig hierbei ist das gesetzte Ziel, der monetare Aufwand, die
notwendigen Ressourcen und das Know-how. Auch der Umgang mit dem entstandenen Wissen
muss entsprechend vertraglich geregelt werden.
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Juristische Hindernisse

Im Falle einer breiten Kooperation der IT-Sicherheitsanbieter ist das Kartellrecht ein wichtiges The-
ma. Im Gegensatz zu den Anwendern, fur die so etwas problemlos umsetzbar ware, ist dies fur die
Hersteller deutlich schwieriger und der Asymmetrie des Marktes geschuldet. Die Anwender wirden
hier dem Prinzip der ,Sammelbestellung” folgen. Zwar ware dies organisatorisch gesehen ein Ein-
kaufskonsortium, jedoch kann ein Vertragsverhdltnis die formalen Beziehungen regeln, wie Lizenz-
recht bei Weitergabe an die Konsortialteilnehmer und Gewahrleistungsabwicklungen.

Grundsatzlich wirden Entitaten in Verhandlung treten, mit der Absicht den Markt dominieren zu
wollen und anderen damit implizit schaden zu wollen. Zwar kommt es hier auf das Mal3 und den
Umfang an aber prinzipiell ware dies unzulassig. Dies kann im Einzelfall dazu fuhren, dass das Kon-
sortium Uber andere rechtliche Bedingungen verfligt, als wenn jede Entitat einzeln einkauft.

Einkaufsmacht

Die Bundelung der Einkaufsmacht kann in der Anforderung diffus sein. In der betriebswirtschaftli-
chen Betrachtung bestimmt der Kaufer die Nachfrage. Die Austbung der Einkaufsmacht wirde
dieses Prinzip verschieben. Die konkrete Steuerung von Aspekten ist so vermutlich eine Herausfor-
derung, denn es stellt sich die Frage nach der praktischen Umsetzung. Es wurde nach einer neuen
Strategie, ahnlich einer Ausschreibungsplattform oder einem anderen neuen Werkzeug, verlangen.
Dies ware vergleichbar mit der Handwerkerplattform ,MyHammer“"’, bei der Auftrage genau formu-
liert werden kénnen, auf welche sich dann qualifizierte Anbieter bewerben kénnen. Der Suchende
erhdlt daraufhin kostenlose und unverbindliche Angebote verschiedener Firmen und wahlt das
Angebot mit dem besten Preis-Leistungs-Verhdltnis.

Relevant in diesem Kontext ist auch, dass beispielsweise die Einkaufsmacht der Bundesverwaltung
den grol3ten Bedarfstrager darstellt und sich fur die Entwicklung nationaler Anbieter mitverantwort-
lich zeichnet.

Dies hdtte zur Folge, dass Anbieter gezwungen waren, ihr Angebot insgesamt anders darzustellen.
Auch, was die Supportzeitraume oder bestimmte Qualitatskriterien anbelangt. Um der Ausubung
der Einkaufsmacht zu begegnen, kdnnten die Anbieter dazu Ubergehen stets Fremdprodukte mit
anzubieten. Dieses Verfahren kénnte zwar zum gewUnschten Ziel fuhren, allerdings kann dies fach-
lich und zeitlich gesehen ungunstig sein. Der gesamte Prozess und die Findung aller exakten Anfor-
derungen konnten sehr langwierig sein. Letztendlich wird sich das Unternehmen dann womoglich
fUr die allgemeine Losung entscheiden, da sie in der Breite eingesetzt wird und entsprechende Risi-
ken minimiert. Dies fuhrt jedoch unweigerlich zum Ausschluss aller Spezialanbieter und wird zum
Vermarktungsproblem der hiesigen Anbieter.

Direkter gemeinsamer Einkauf beim Hersteller: Nein, danke?

Es ware vermutlich naiv zu glauben, dass sich alle Kunden einfach zusammentun, um das Anbieter-
verhalten zu beeinflussen. Dafur sind die Interessen und Geschaftsmodelle zu unterschiedlich. Wei-
terhin ist die Informationsgewinnung aus dem Bedarf bestimmter Kunden fUr spezielle Produkte ein
Thema. Die herrschende Nachfrage bedeutet die Aufdeckung des jeweiligen Bedarfs flr den Her-
steller, was zum Herleiten von Schwachstellen und Problemen fihren kann. Selbst mit einem NDA
lieBe sich nicht sicher vermeiden, dass diese Informationen nach aulien gelangen und der Reputati-
on schaden kdnnten. Bei einem Konsortium relevanter Grof3e ware die Geheimhaltung schwierig,

Nebeneffekte

Die geschilderten Vorhaben hdtten vermutlich weitere Nebeneffekte zur Folge. Die auslandischen
Firmen wlrden im Falle einer starken Zusammenarbeit unter Umstdnden versuchen sich dagegen
zu positionieren. Die Mittel konnten harte Mergers & Acquisitions Aktivitaten, das ,Reindrucken” der

7 ,MyHammer - Deutschlands Handwerkerportal Nr.1* https://www.my-hammer.de
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eigenen Produkte zu deutlich reduzierten Preisen (Dumping) und Kooperationen verschiedener Art
sein.

Diese Probleme gab es in der Vergangenheit bereits in anderen Bereichen. Dies ist kein IT-
sicherheitsspezifisches Problem. In diesem Kontext sollten die gefundenen Problemldsungen ge-
nauer analysiert werden, um eine mogliche Adaption zu Uberprifen oder zumindest aus ihnen zu
lernen.

Think Big

Letztendlich ware es sinnvoll nicht in deutschen, sondern in europaischen Dimensionen zu denken.
Der Grund dafur ist zum einen die wirtschaftlich deutlich gréRere Dimension und zum anderen der
gleiche Rechtsrahmen, bei dem durch Teil- oder voll Harmonisierung innerhalb der EU die entspre-
chenden rechtlichen Bedingungen herrschen.
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4 Ergebnisse der Datenerhebung bei den Gro3anwendern der DAX30

Es gibt zahlreiche interessante und wichtige Themen rund um das Thema IT-Sicherheit und Koope-
ration. Aus diesen leiten sich bedeutende Fragen ab, auf die viele IT-Sicherheitsanbieter glauben
eine Antwort zu haben, jedoch meist, ohne auch tatsachlich danach gefragt zu haben. Genau dies
hatte die Datenerhebung zum Ziel: Die betreffenden Gruppen einmal genauer nach ihren Bedurf-
nissen und Winschen im Detail zu befragen.

FUr die Datenbasis wurden zuerst thematisch unterschiedlich gegliederte Fragebdgen erarbeitet,
welche als Grundlage fur die personliche Befragung bzw. ein Fragegesprach genutzt wurden. Die
Ubergeordneten Themenkomplexe waren allgemeine Informationen zum Unternehmen, Fragen zur
Beschaffung und Fragen zum Einsatz der beschafften Produkte. Weiterhin Themen rund um Allge-
meines in Bezug auf Qualitat, Start-Ups, internationale Fahigkeiten von Anbietern, Individualldsun-
gen und Fragen rund um das Thema Open Source. Hier wurden auch Aspekte zur Akzeptanz von IT-
Sicherheit, Hochsicherheitsldsungen und dem bewussten in Kauf nehmen von Restrisiken beleuch-
tet. Im letzten Drittel wurden Themen der Marktsituation und Defizite, der Zusammenarbeit und
der Einkaufsmacht adressiert. Am Ende wurden Fragen zur Sympathie gegenuber einer Auswahl
der am Markt aktiven Anbietern gestellt und um ein finales Statement gebeten. Alles stets im Kon-
text der IT-Sicherheit und der IT-Sicherheitsbranche.

Die so erfassten Antworten auf die einzelnen Fragen der oben genannten Themenkomplexe wur-
den schlieBlich fur eine Auswertung genutzt, deren Ergebnisse in den nachfolgenden Unterkapiteln
dargestellt und diskutiert werden.

Am Ende einiger Unterkapitel werden an den entsprechenden Stellen Implikationen in Form einer
zusammengefassten Empfehlung oder Schlussbetrachtung der jeweiligen Teilergebnisse hergelei-
tet.

4.1 Allgemeine Informationen

FUr einen ersten Einstieg ins Gesprach wurden erst einmal grundsatzliche Themen angesprochen.
Aus diesem Grund beschdftigen sich dieser Abschnitt und der Beginn des Interviews mit Fragen
allgemeiner Natur zum Unternehmen, der IT-Sicherheitsinfrastruktur und den Schwerpunkten im
Hinblick auf die IT-Sicherheit. Die reine Anzahl der Mitarbeiter in den verschiedenen Bereichen lasst
jedoch nicht auf die Effektivitat schliel3en. Diese Zahlen sollen lediglich einem einfachen Vergleich
der jeweils zur Verflgung stehenden Ressourcen dienen.

Umsatz p.A. in Mrd. Euro
Der Umsatz ist in der nachfolgenden Tabelle 3 dargestellt. Im vergangenen Geschaftsjahr aller an
der Umfrage beteiligten Konzerne lag dieser im Mittel bei etwa 59,15 Mrd. EUR, der kleinste war
dabei Pro7Sat1 mit 3,8 Mrd. Euro und mit Abstand der grofte Volkswagen mit 217,3 Mrd. EUR Um-
satz im vergangenen Jahr.

Konzern Umsatz in Mrd. EUR Konzern Umsatz in Mrd. EUR
Allianz 122,4 RWE 45,8

Bayer 46,8 Siemens 79,6

E.ON 382 thyssenkrupp 39,2
Infineon 6,5 T-Systems/Telekom 731
Lufthansa 31,6 Volkswagen 217,3
Pro7Sat1 3,8 Vonovia 55

Tabelle 3: An der Umfrage beteiligte Unternehmen in alphabetischer Reihenfolge und der jeweilige Umsatz in Mrd. EUR; Quelle:
Statista

14



Ergebnisse der Datenerhebung bei den GroBanwendern der DAX30

Die Zahlen verdeutlichen die Dimensionen, in denen sich die Konzerne in ihrer Denk- und Hand-
lungsweise bewegen. Aber auch die Hohe von mdoglichen zu kalkulierenden Risiken und Schaden
haben eine ganz andere GroRenordnung, als es beispielsweise bei kleinen und mitterlen Betrieben
der Fall ist. Wenn ein DAX Konzern im Falle einer Schadenshéhe von 1 Mio. EUR Malinahmen und
Risiken abwagen muss, ist die Auswirkung eine ganz andere im Verhaltnis zu einem Umsatz von z.B.
70 Mrd. EUR, als bei einem KMU mit 20 Mio. EUR.

Anzahl Mitarbeiterinnen im Konzern

Insgesamt beschaftigen die befragten Konzerne etwa 1.892.593 Mitarbeiterinnen. Die Aufteilung auf
die einzelnen Unternehmen wurde in der nachfolgenden Tabelle 4 gegenUbergestellt. Im Durch-
schnitt sind das 157.716 Arbeitnehmer pro Konzern, wobei der kleinste Arbeitgeber unter den Be-
fragten Pro7Sat1 mit ca. 5.500 Mitarbeitern ist und Volkswagen mit 619.346 Arbeitnehmern mit
Abstand der grofite.

Konzern Mitarbeiter gesamt Konzern Mitarbeiter gesamt
Allianz 142.500 RWE 66.000

Bayer 117.000 Siemens 365.000

E.ON 35.000 thyssenkrupp 154.906
Infineon 40.000 T-Systems/Telekom 218.341
Lufthansa 121.000 Volkswagen 619.346
Pro7Sat1 5.500 Vonovia 8.000

Tabelle 4: Anzahl der Mitarbeiter im jeweiligen an der Umfrage beteiligten DAX Konzern in alphabetischer Reihenfolge;
Quelle: Fincancial Reports/Befragte

Anzahl Mitarbeiterlnnen im Bereich der IT und der IT-Sicherheit

Der Durchschnitt aller in der IT tatigen Mitarbeiterinnen liegt bei 3.538 Uber alle Teilnehmer hinweg.
Die kleinste Anzahl der IT-Mitarbeiterinnen in einem DAX lag bei 120. Die héchste Anzahl an IT-
Spezialisten belief sich auf 11.000.

Wird die Ebene unter der IT betrachtet und die Frage nach den Experten im Bereich der IT-
Sicherheit gestellt, so reduziert sich diese Zahl erwartungsgemal3, da sie immer integrativ enthalten
ist. Im Durchschnitt verfigt jedes DAX Unternehmen Uber etwa 131 Mitarbeiterinnen, die sich dedi-
ziert mit IT-Sicherheit beschaftigen. Die Spitzenreiter beschaftigen etwa 350 Mitarbeiterinnen im
Bereich der IT-Security. Die kleinste Mann-Starke wurde mit 3 Beschaftigten angegeben. Das Mittel-
feld bewegt sich hier im Bereich 60 bis 150 Beschaftigten.

Bei der durchschnittlichen Gegenuberstellung von Mitarbeiterinnen in den Konzernen bei der Be-
trachtung von Gesamtanzahl, IT und IT-Security zeigt sich das unterproportionale Verhaltnis, wie die
nachfolgende Abbildung 2: Durchschnittliche Gegeniiberstellung Mitarbeiterinnen im Konzern: Gesamt vs.
IT vs. IT-Security zeigt.
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[Imitarbeiter 1T
=] Mitarbeiter 1T-Security
Gesamt

Abbildung 2: Durchschnittliche Gegenuberstellung Mitarbeiterinnen im Konzern: Gesamt vs. IT vs. IT-Security

Insgesamt belduft sich der Anteil der Beschaftigten in der IT bei 2%. Der Anteil der Mitarbeiterinnen
im Bereich IT-Sicherheit liegt bei 0,1%.

Wird der Durchschnitt aller im IT-Sicherheitsbereich tatigen Mitarbeiterinnen auf samtliche 30 DAX
Konzerne hochgerechnet, ergibt dies eine Gesamtzahl von insgesamt ca. 3.930 IT-
Sicherheitsexperten.

Unter der Annahme, dass sich in Nordrhein-Westfalen etwa 1.000 Experten in Unternehmen und
Wissenschaft mit der IT-Sicherheitsforschung'® befassen und NRW grob geschatzt mit 17,84 Mio.
Menschen ein Viertel der Bevdlkerung in Deutschland besitzt, wirde dies hochgerechnet schat-
zungsweise 4.000 I[T-Sicherheitsforscher ergeben. Dies ist eine beachtliche Zahl von IT-
Sicherheitskompetenz, die den 3.930 Sicherheitsexperten in den 30 DAX Unternehmen gegenUber-
stehen.

4.1.1 Computer Emergency Response Team (CERT)

GroflRe Konzerne bieten aufgrund ihrer umfangreichen Systemlandschaft entsprechend fulminante
Angriffsflachen. Aufgrund hoher Werte und komplexer Infrastruktur ist der Schutzbedarf entspre-
chend hoch. Neben dem regularen Betrieb einer IT-Security-Abteilung werden ferner sog. CERTs
eingesetzt, die Computer Emergency Response Teams, also ein ,Computersicherheits-, Ereignis- und
Reaktionsteam”.

Auch wenn fur den Aufbau eines CERT hochqualifizierte personelle Ressourcen notwendig sind, so
besitzen tatsachlich alle 12 der befragten DAX Unternehmen ein eigenes CERT. Bei 66% (8) handelt
es sich um ein Rund-um-die-Uhr-Betriebsmodell, welches an allen Wochentagen zur Verfugung
steht. In allen anderen Fallen stehen die Mitarbeiter zu den normalen Burozeiten zur Verfigung, mit
einzelnen Bereitschaftsarrangements.

Betriebsmodelle

Ein Teil der CERTs folgt jedoch auch anderen Betriebsmodellen. So gibt es einen mit 8/5 Betrieb,
also 8 Stunden pro Tag an 5 Tagen in der Woche, was den Ublichen geregelten Blrozeiten ent-
spricht. Ein anderer wiederum arbeitet in diesem Bereich inhaltlich stark mit Dienstleistern zusam-
men. So wurde hier unter anderem ein betrachtlicher Teil an IBM ausgelagert.

Weitere DAX setzt ebenfalls auf das gleiche Betriebsmodell, erganzt dieses jedoch mit einer 24/7
Rufbereitschaft einzelner Personen. Auch haben einige einen globalen Ansatz gewahlt und erzeu-
gen die 24/7 VerflUgbarkeit durch die Einbindung einiger Experten aus der Zeitzone in Indien. Die

'8 Forschungstag IT-Sicherheit NRW: Die Zukunft in NRW sicher entwickeln,
URL: http://www.forschungstag-it-sicherheit.de/Forschung|TSicherheit2016.pdf,

Stand: 05/2016, Zuletzt abgerufen: 20.07.2017
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Verteilung Uber verschiedene Zeitzonen nach dem ,follow the Sun” Prinzip scheint daflr gut geeig-
net und immer breitere Anwendung zu finden.

Einige CERTs werden zudem als Global Shared Service betrieben, das allen Standorten unabhangig
von Zeitzone und geografischer Lage entsprechende Mdglichkeiten bietet.

Die CERTs unterscheiden sich stark in der personellen Starke. Der kleinste verfugt Uber 4 Mitarbei-
ter und der grolite verflgt Uber 70 Personen. Die breite Masse bewegt sich personell im Bereich
von 10 bis 22.

Erwahnenswert ist neben den personellen Strukturen auch, dass einige DAX Unternehmen regel-
makig eine Art Katastrophenfall als mehrtatige Ubung durchfihren, bei dem auch die oberste Fih-
rungsebene eingebunden wird. Hierflr gibt es spezielle umfangreich ausgestattete Raumlichkeiten.
Simulationen dieser Art binden zwar Uber die Dauer der Ubung wertvolle Ressourcen, sollen aber
im Ernstfall die Entscheidungswege und Effizienz auf die Probe stellen, hinterfragen und Verbesse-
rungsmoglichkeiten aufzeigen.

Eine Besonderheit war beispielsweise, dass die CERT-Spezialisten nicht nur nach IT-
Sicherheitsvorfallen Ausschau halten und Infrastrukturen beobachten, sondern auch die sich im
Ausland befindenden Mitarbeiter begleiten in Form von Monitoring, um in Krisen- oder Gefahrenfal-
len mdglichst schnell reagieren und eingreifen zu kénnen. Dies tragt der sich in den letzten Jahren
weltweit stark negativ veranderten 6ffentlichen Sicherheit Rechnung.

4.1.2 Schwerpunkte bei der IT-Sicherheit

Da das gesamte Feld der [T-Sicherheit unter Umstanden sehr breit sein kann und jeder Unterneh-
mensbereich flr sich genommen umfangreiche sicherheitsrelevante Aktivitaten erlaubt, wurde
dementsprechend die Frage nach den Schwerpunkten gestellt. Damit war beabsichtigt, mehr Uber
die Fokussierung der wertvollen und sehr begrenzten IT-Sicherheits-Ressourcen zu erfahren.

Einzelne Schwerpunkte:

Authentication und Encryption Pentesting & Forensik CERT Awareness und Mitarbeitertraining
Schutz von ,Golden Nuggets” Prevention, Monitoring, SIEM Shopfloor SCADA-Security
Incident Response/APT Handling Blue Team/Red Team Audits/ISO27000 1AM

Tabelle 5: Schwerpunkte der befragten Unternehmen bei der IT-Sicherheit im Einzelnen

Ubergeordnete Schwerpunkte:

Infrastruktur Governance Compliance Incident Prevention & Management Awareness

Tabelle 6: Schwerpunkte der befragten Unternehmen bei der IT-Sicherheit als Schwerpunkte

Wie die Darstellungen der vorangehenden Tabellen zeigen, ist die Ausrichtung der Schwerpunkte
recht unterschiedlich. Ubergeordnet lassen sich jedoch bei nédherer Betrachtung oft Gemeinsamkei-
ten identifizieren.

Die haufigsten Bereiche sind Infrastrukturen, Awareness und Governance bzw. Compliance. Ergan-
zend ist anzumerken, dass auch die DCSO einer der wichtigen Ubergeordneten Schwerpunkte ist'®.

Insbesondere das Thema Awareness bewegte die meisten der befragten Unternehmen sehr stark.
Im Verlauf der Gesprache ist entsprechend klar zum Ausdruck gebracht worden, dass in diesem
Zusammenhang die vollstandige Verantwortung falschlicherweise oft beim Nutzer allein gesehen
wird. Dabei werden ganz stark die Hersteller entsprechender Produkte in der Pflicht bzw. Verant-

"% Die jeweilige Zuordnung wurde zur Wahrung der Identitét des DAX-Unternehmens verallgemeinert.
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wortung gesehen, sowohl von allgemeinen Produkten (Stichwort: Security by Design) als auch bei
reinen IT-Sicherheitsldsungen.
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4.2 Beschaffung

Um die grundsatzlichen Parameter, die bei der Beschaffung von Technologien relevant sind, gegen-
Uber stellen zu kénnen, wurde auch das Thema der Beschaffung nachfolgend adressiert. Dement-
sprechend wurden Fragen zu Budgets gestellt. Auch Lizensierungsmodelle und Kriterien, die eine
Rolle spielen, wurden thematisiert.

4.21 Informationen zu Budgets

Dieser Abschnitt enthalt Informationen zu Etats im Bereich der allgemeinen IT und der IT-Sicherheit.
Hierbei sollten die zueinanderstehenden Verhaltnisse ermittelt und dargestellt werden. Weiterhin
wurden die Pro-Kopf-Ausgaben im Bereich der IT und IT-Sicherheit dargestellt.

Die IT-Budgets fallen sehr unterschiedlich aus. Das mit Abstand hochste liegt bei 3,5 Mrd. EUR, ge-
folgt von 2 Mrd. EUR und 1,4 Mrd. EUR. Die am unteren Ende angesiedelten Budgets belaufen sich
auf lediglich 3 Mio. EUR und damit den kleinsten Etat. Das Mittelfeld bewegt sich dabei im Bereich
von 40 bis 80 Mio. EUR.

Auch das Budget fur die IT-Sicherheit im Unternehmen war ein Thema. Die [T-Sicherheitsbudgets
entstammen immer jeweils dem IT-Budget, da sie dort in allen Fallen immer integrativ enthalten
sind.

Die hochsten IT-Sicherheitsbudgets betragen 175 Mio. EUR und 145 Mio. EUR. Das niedrigste
Budget wurde mit 0,6 Mio. EUR angegeben. Auch hier liegt das Mittelfeld im Bereich von 40 bis 75
Mio. EUR.

Um ein Gefuhl fur die Hohe zu erhalten, wurde der jeweilige Wert als durchschnittliche pro Kopf
Ausgabe berechnet.

Die hochste jahrlichen IT pro Kopf Ausgaben liegt bei ca. 24.500 EUR, die niedrigste bei 375 EUR.
Das Mittelfeld bewegt sich im Bereich von 1.500 EUR bis 5.000 EUR. Auf den ersten Blick erscheinen
einige Ausgaben Uberproportional, allerdings haben die teilweise hohen Budgets Grinde. Dabei
handelt es sich um hohere Investitionen in Unternehmensstrukturen, Digitalisierung und Instand-
haltung respektive Investitionsvorbereitungen.

Eine genauere Interpretation dieser ermittelten Zahlen ist nicht trivial, da es sich um unterschiedli-
che Infrastrukturarchitekturen handelt und die organisatorischen Eigenschaften innerhalb eines
Unternehmens hier eine wesentliche Rolle spielen. Auch die Geschéaftsmodelle der betrachteten
Unternehmen sind zum Teil absolut kontrar. Ob eine sehr niedrige pro Kopf Ausgabe auf hohe Effi-
zienz schlieBen lasst oder einfach zu niedrig ist, Iasst sich ohne einen tieferen Blick in die jeweilige
Organisation nicht sagen.

Insgesamt wird deutlich, dass Sicherheit am Ende verhaltnismaRig einen geringen Teil des IT Bud-
gets ausmacht. Im Mittel sind das insgesamt 6,8%, also etwa 55,2 Mio. EUR. Werden die Mittelwerte
der Pro Kopf Ausgaben betrachtet, so liegt dieser Wert im Mittel fUr IT bei 9.112 EUR und fur IT-
Sicherheit bei 510 EUR.

4.2.2 Lizensierungsmodelle von IT-Sicherheit

Produkte lassen sich auf verschiedene Weise lizensieren. Hier gibt es unterschiedliche Modelle und
Trends andern sich mit der Zeit. Nachfolgend wurden daher verschiedene Moglichkeiten der Lizen-
sierung von Produkten abgefragt. Dabei wurden der einmalige Kauf von Major Releases, As-a-Service-
Leistungen oder Pay-per-Use als Wahlmoglichkeiten angeboten. Differenziert wurde dabei zwischen
der heutigen Bezugsweise und den zukunftig winschenswerten Bezahlmodellen.

Wie in der nachfolgenden Tabelle 7 dargestellt, wurde im ersten Schritt die Frage nach den heute
genutzten Lizensierungsmodellen gestellt, bei der die Uberwiegende Tendenz insgesamt mit 46% in
Richtung einmaligem Kauf beantwortet wurde.
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Welches Lizensierungsmodell nutzen Sie heute?
Einmaliger Kauf von Major-Releases () 46%
As-a-Service / laufzeitabhéangig bzw. kontinuierlich O 31%
"Pay-per-Use" O 23%
Summe: 100%

Tabelle 7: Antworten zu der Frage nach den heute genutzten Lizensierungsmodellen

Interessant war naturlich im zweiten Schritt die Abfrage nach den Wunschen und Praferenzen fur
die Zukunft. Wie die nachfolgende Darstellung in der Tabelle 8 zeigt, findet eine deutliche Verschie-
bung von ehemals 31% zu 42% zugunsten As-a-Service statt. Auch die Option Pay-per-Use wurde
hier vereinzelt haufiger genannt und gewinnt dabei 6%. Beides zu Lasten des einmaligen Kaufs von
Produkten (-17%).

Welches Lizensierungsmodell wiirden Sie gerne in Zukunft nutzen? ‘
Einmaliger Kauf von Major-Releases D 29%
As-a-Service / laufzeitabhangig bzw. kontinuierlich ) 42%
"Pay-per-Use" D 29%
Summe: 100%

Tabelle 8: Antworten zu der Frage nach den zukuinftig praferierten Lizensierungsmodellen

Bei der Frage nach dem Lizensierungsmodell gibt es insgesamt zwar keinen absolut klaren Favori-
ten, aber eine Tendenz. Ein Teil der Befragten setzt alle genannten Modelle ein und wird dies auch
in Zukunft tun, dies jedoch immer jeweils in Abhangigkeit zum Szenario und Situation. Trotzdem
geht die breit gewlnschte Tendenz in Richtung ,as a Service” bzw. ,Pay per Use” - auch im Hinblick
auf die immer starkere Cloudifizierung der Infrastrukturen und eingesetzten Dienste.

4.2.3 Kriterien und Aspekte zur Beschaffung von IT-Sicherheitsprodukten

Hier wurden Kriterien zur Beschaffung von IT-Sicherheitsprodukten zur Abfrage dargestellt, die
nach wichtig, weniger wichtig und unwichtig bewertet werden sollten. Die angebotenen Kriterien in
Bezug auf IT-Sicherheit waren Qualitdt, Preis, Nutzerfreundlichkeit, Made in Germany, Made in Europe,
Made in ,egal”, Supportzeitraum, Grofse des Anbieters, Internationaler Support und Marktfihrerschaft.

Differenziert wurden die Kategorien in drei Stufen: 1. wichtigste Aspekte, 2. weniger wichtige Aspekte, 3.
Aspekte, die keine Rolle spielen und wurden in der nachfolgenden Tabelle 9 gegentbergestellt.
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‘ wichtigster ‘ ‘ weniger wichtig ‘ ‘ keine Rolle
Qualitat o 23% O 2% O 09
Preis < 13% P 12% O 09
Nutzerfreundlichkeit ™ 9% P 12% ™ 109
Made in Germany QO 2% @ 16% ™ 149
Made in Europe ™ 4% P 12% ™ 149
Made in "egal” ™ 6% ™ 7% 4 ] 249
Supportzeitraum q) 13% ™ 9% O 09
GroRe des Anbieters ¢) 9Ut ™ 7% 4 199
Internationaler Support 4 ] 17% ™ 7% O 59
Marktfihrerschaft ™ 4% @ 16% <) 149
Smme 100% 100% 1009

Tabelle 9: Kriterien zur Beschaffung von IT-Sicherheitsprodukten

Keine grol3e Rolle spielen demnach die Herkunft, welche mit 24% fur ,made in egal’, und jeweils
14% fur ,made in Europe” und ,Made in Germany” bewertet wurden. Diese genannten Kriterien
wurden auch in der Kategorie ,weniger wichtig” recht stark bewertet. Daraus lasst sich eindeutig
ableiten, dass die Herkunft der Produkte eine untergeordnete spielt, was fur die deutsche IT-
Sicherheitsindustrie als ein wichtiger Hinweis gewertet werden sollte.

Hierzu gesellt sich auch die Kategorie ,Marktfuhrerschaft”. Es spielt offenbar nur eine geringe Rolle,
ob ein Anbieter mit seinem Produkt der MarktfUhrer ist oder nicht, die anderen Kriterien sind ten-
denziell deutlich bedeutender. Dies wurde auch in den Gesprachen immer wieder deutlich.

Aus der Kategorie der wichtigsten Aspekte sind mit 23% die Qualitat, mit 13% der Preis, mit 13% der
Supportzeitraum und mit 17% der internationale Support die wesentlichsten. Insbesondere der
internationale Support wurde in den Gesprdchen an verschiedenen Stellen immer wieder themati-
siert und gehort Ubergreifend als Querschnittsthema zu den wichtigsten Faktoren.

Implikationen
» Wichtigste Kriterien: Qualitat, Preis, Supportzeitraum und Internationaler Support
» Made in Germany spielt keine wesentliche Rolle, Herkunft ist insgesamt vernachlassigbar

4.2.4 Durchschnittliche Lebenszyklen von IT-Systemen

Lebenszyklen von IT-Produkten kénnen aus verschiedenen Perspektiven betrachtet werden. Einer-
seits lasst sich die Frage stellen, wie lange der Hersteller seine Produkte pflegt und mit Sicherheit-
supdates versorgt. Andererseits wie lange der Anwender diese Produkte beabsichtigt operativ zu
nutzen. Diese beiden Sichtweisen kdnnen durchaus unterschiedlich sein.

In diesem Abschnitt wurden daher die durchschnittlichen Lebenszyklen von IT-Systemen in Jahren
abgefragt. Ziel war es zu ermitteln, wie stark Lebenszyklen der genannten Gruppen unter den
GroRBanwendern im direkten Vergleich konvergieren. Berlcksichtigt wurden SMDs (Smart Mobile
Devices inkl. Tablets), Notebooks, Workstations, Infrastrukturkomponenten im Allgemeinen, Maschi-
nen, Perimeter und VPN-Gateways. Diese werden zwischen 2 und 5 Jahren eingesetzt, ehe sie durch
modernere Gerdte ersetzt werden.

Insgesamt ahneln sich die Angaben zur Dauer der jeweils eingesetzten Komponenten. Im Hinblick
auf Industrie 4.0 sind auch die sehr langen Lebenszyklen der eingesetzten Maschinen von 20 Jahren
und mehr, sowie der dazugehdrigen Leittechnik interessant. Diese werden im Wandel eine grol3e
Rolle spielen auf dem Weg zur gelebten Industrie 4.0 und eine groe Herausforderung werden.
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Moglicherweise werden hier adaptive Losungen, welche die alten Maschinen mit neuen kombinie-
ren kénnen, fur einen sanften Ubergang notwendig sein.

Wird der Bereich der Nutzerendgerdte betrachtet, liegen hier die durchschnittlichen Lebenszyklen
bei etwa 3-4 Jahren mit vereinzelten Ausschlagen auf 5 Jahre.

In vielen Fallen wurde klar dargelegt, dass die tatsachliche Nutzungsdauer auch sehr stark von der
Updateversorgung durch den Hersteller abhangig ist. Die groRen Unternehmen kénnen und wollen
sich keinen Einsatz von Produkten innerhalb ihrer Infrastruktur leisten, bei denen der Hersteller
keine UnterstUtzung mehr anbietet.

4.2.5 Angemessene Relationen: Anschaffungspreis IT und Kosten fur IT-Sicherheit

Hier wurde eine mogliche angemessene Relation zwischen dem Anschaffungspreis von IT-Systemen
und den Kosten fur die dafur bendtigte IT-Sicherheit thematisiert. Dabei wurde ein Mapping auf das
bereits erwahnte Strategiepapier ,IT-Sicherheitsstrategie fir Deutschland”?® des Bundesverbands
IT-Sicherheit e.V. durchgefuhrt, bzw. jenes dort vorgestellte Wirkungsklassenmodell. Dieses Konzept
findet sich in einer vollstandigen Version des Modells im Appendix 1: Wirkungsklassenmodell auf Seite
84 dieser vorliegenden Arbeit.

Die Frage nach einem akzeptablen Aufpreis in Relation zum Anschaffungspreis des betroffenen IT-
Systems fur hoherwertige IT-Sicherheit konnte mit 0% (Sicherheit ist vollstdndig enthalten), 5%, 10%,
20%, 50% und 400% beantwortet werden.

Eine Mehrfachauswahl war bei der Fragestellung moglich und durch die Befragten auch ausdrick-
lich gewlnscht, da es Systeme mit sehr unterschiedlichen Schutzbedarfen gibt. Sicherheit ist fur die
GroBanwender ein durchaus leidvolles Thema.

Viele tendierten zwar dazu, Uber die dokumentierten 20% hinaus, dass Sicherheit eigentlich integra-
tiv dazugehort, es jedoch besonders sensible Bereiche gibt, wo die Abdeckung durch diese voll-
kommen unrealistisch erscheint. Hochsicherheit ist fur alle ein wichtiges Thema, aber hierzu wur-
den separate Fragen gestellt, die im Kapitel 4.4 Allgemeines rund um das IT-Sicherheitsangebot genau-
er dargestellt werden. Insgesamt ldsst sich jedoch vorwegnehmen, dass entsprechend sensible
Bereiche mit Hilfe von Hochsicherheitsprodukten als schiitzenswert erachtet werden. Den Preis die
Freiheitsgrade des Nutzers dadurch einzuschranken, nehmen die Entscheider in diesem Fall in Kauf.

20 Bundesverband IT-Sicherheit e.V. (TeleTrusT): Strategiepapier ,IT-Sicherheitsstrategie fir Deutschland”,
URL: https://www.teletrust.de/fileadmin/docs/IT-Sicherheitsstrategien/2015-Barchnicki-IT-Sicherheits-Wirkungsklassen 09-03-2015.pdf,
Stand: 09.03.2015, Zuletzt abgerufen: 13.07.2017
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Akzeptabler Aufpreis in % flr hdherwertige IT-Sicherheit

Abbildung 3: Akzeptabler Aufpreis in % fiir h6herwertige IT-Sicherheit

Wie die vorangegangene Abbildung 3: Akzeptabler Aufpreis in % fir héherwertige IT-Sicherheit darstellt,
ergibt sich ein interessantes Bild hinsichtlich der Bereitschaft in héherwertige IT-Sicherheit zu inves-
tieren. Werden die Bereiche +10% bis +20% Aufpreis zusammen betrachtet, liegt der Anteil bei ins-
gesamt 45%. Wirden die +5% Aufpreis mit in die Betrachtung genommen, so liegt die Bereitschaft
sogar bei 60% einen 5- bis 20-prozentigen Aufpreis zu akzeptieren.

Unterschiedliche Sichtweisen im Detail
Einige Befragte sehen Security by Design als obligatorisch an. Auch deshalb, weil es im Hinblick auf
die eigenen Produkte in der Strategie verankert ist.

Dieser strategische Bezug zur Sicherheit der eigenen Produkte wurde ebenfalls nachgefragt, um
herauszufinden, an welchem Punkt diese an Wichtigkeit gewonnen hat. Die Antwort war dabei inte-
ressant und ehrlich zugleich: Die Sicherheit ist im Konzern hineingewachsen und war nicht von Be-
ginn an ein entscheidend und bestimmend. Auch wird eine starke Abhdngigkeit vom Level des
Schutzbedarfs gesehen. Dabei steht die Frage nach der Kritikalitat eines Systems im Vordergrund
und ist auch stets abhangig vom Business Case - mit dem Fokus auf das Kerngeschaft, oft ohne
genaue Vorgaben fur die konkrete Umsetzung.

Zudem gehen einige Teilnehmer strikt risikobasiert vor und der Schutz muss den ,Juwelen” entspre-
chen, ist also vom moglichen Schaden abhangig. Fur diesen Zweck wird in manchen Fadllen eine
abstufende Klassifikation herangezogen, welche zwischen verschiedenen Vertraulichkeitsgraden
oder Klassen unterscheidet.

Eine klare einfache Antwort ist in der Realitat jedoch schwierig, denn die Erwartung ist klar: Sicher-
heit ist heute (notwendigerweise) ,State oft the Art".

Implikationen
» Ein Teil der Unternehmen erwartet, dass die Sicherheit integriert ist
» Esist durchaus der Wille vorhanden, deutlich mehr Geld fUr Sicherheit auszugeben

4.2.6 Beurteilung der Idee des TeleTrusT-Wirkungsklassenmodells

Basierend auf der vorangegangenen Frage zur angemessenen Relation und dem Wirkungsklassen-
modell, wurde nach Bewertung der generellen Idee dieses Modells gefragt. Im Detail ging es darum,
wie realistisch das Modell beurteilt wird und wie sinnvoll der breite Einsatz dieses Modells in Zu-
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kunft ware. Die moglichen Antworten dabei waren, dass es eine gute Idee ist, lediglich ein Zukunfts-
modell, es bereits so in der Form umgesetzt wird oder es kurzfristig nicht relevant ist.

Insgesamt bewerteten alle Befragten die Idee eines solchen Modells als gut, aus diesem Grund ist in
der nachfolgenden Abbildung 4 jene Kategorie entsprechend mit 12 Stimmen dokumentiert. Von
diesen 12 haben zudem 3 Beteiligte angegeben, dass dies bereits sogar so oder in ahnlicher Form
umgesetzt wird.

Grundsétzlich eine gute Idee 12 (100%)

Zukunftsmodell |0

Wird bereits so in der Form umgesetzt 3(25%)

Kurzfristig nicht relevant |0

[_IBeurteilung des WK-Modells

Abbildung 4: Beurteilung des TeleTrusT-Wirkungsklassenmodells durch die befragten Entscheider

So wurde angegeben, ein dhnliches Modell bereits intern einzusetzen, welches sich jedoch mit sei-
nen drei Stufen in der Aufteilung ein wenig vom Wirkungsklassenmodell unterscheidet.

Trotzdem fanden die Teilnehmer das vorgestellte Modell grundsatzlich gut. Jedoch ist auch klar
artikuliert worden, dass so ein Modell in der Breite nur als globaler Standard erfolgreich werden
kann. In diesem Fall mUsste jedoch die Objektivitat entsprechend gewahrt bleiben. Eine Erweite-
rungsidee um die Moglichkeit der Zertifizierung wurde als weiterfihrende Option erganzt.

4.2.7 Relevante Faktoren fur Anschaffung von IT-Sicherheitsprodukten

Hier wurden die Faktoren abgefragt, die eine Anschaffung von IT-Sicherheitsprodukten beeinflussen
konnen. Auf der einen Seite wurde nach der praventiven Beschaffung gefragt. Auf der anderen Seite
war von Interesse, ob erst auftretende Vorfalle fur einen direkten Erwerb von IT-Sicherheit sorgen.

Praventiv 17%(2) 12

Vorfallabhangig 8%(1) |12

100%

)
[INein

Abbildung 5: Einfliisse auf die Beschaffung von IT-Sicherheitsprodukten

Die Auswertung in Abbildung 5 zeigt auf, dass 83% (10) der befragten Unternehmen praventiv han-
deln und 17% (2) hier keinen Anlass sehen, Investitionen im Vorfeld zu tatigen. Im Falle auftretender
Vorfélle erwerben dann 92% (11) IT-Sicherheitsprodukte und nur einer (8%) tut dies dann trotzdem
nicht. Hier hat in beiden Fragestellungen ein einziges Unternehmen jeweils mit nein geantwortet,
mit der Begrindung eines internen Risikomodells, welches die Beschaffung mafgeblich beeinflusst.
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Insgesamt lasst das Ergebnis den Schluss zu, dass die praventive Beschaffung noch ausbaufahig ist.
Des Weiteren ist hier die Risikobereitschaft offenbar durchaus vorhanden, dies hangt in einigen
Fallen jedoch mit dem Preis-Leistungsverhaltnis zusammen. Zwar spielt fur einige Konzerne der
Preis wie bereits zuvor dargestellt nur eine untergeordnete Rolle, allerdings Ubersteigt in der Ge-
samtbetrachtung irgendwann der ganzliche Aufwand den tatsachlichen Nutzen. Diese Tatsache hat
flr die IT-Sicherheitsanbieter eine gewichtige Bedeutung, denn das stellt die Frage nach einer mog-
lichen Anpassung der Vertriebsstrategie. Sind die Produkte fur den Erwerb und die Absicherung in
diesem Kontext zu teuer, mussten die IT-Sicherheitsanbieter prufen, in wie weit ein preislich redu-
ziertes Angebot moglich ware.

Implikationen
» Die Vertriebsstrategie der IT-Sicherheitsanbieter sollte an die Beschaffungsstrategie ange-
passt werden
» Es ist eine Preisanpassung im Kontext der ,letzten Meile” zu prufen: Kauf von Produkten
aufgrund zu hoher Kosten ab einem Punkt nicht mehr attraktiv; Prifung einer Neuausrich-
tung des Portfolios unter diesem Aspekt empfehlenswert
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4.2.8 Die wichtigsten Kennzahlen im Uberblick

Nachfolgend finden sich in der Anteil des IT-Sicherheitsbudget vom Gesamt-Budget

0,93 %

Tabelle 10 die wichtigsten Kennzahlen aus diesem Kapitel zusammengefasst in einer Gesamtuber-
sicht. Die Werte beziehen sich dabei immer auf die jeweils befragten 12 DAX Konzerne.

Kennzahl

@ Umsatz p.A.

Niedrigster Umsatz p.A.

Héchster Umsatz p.A.

@ IT-Budget

Anteil des IT-Sicherheitsbudget vom IT-Budget
@ IT-Sicherheitsbudget

@ Mitarbeiter allgemein

Niedrigste Anzahl Mitarbeiter

Héchste Anzahl Mitarbeiter

@ Mitarbeiter IT

@ Mitarbeiter IT-Sicherheit

Summe aller Mitarbeiter IT-Sicherheit DAX30 (extrapoliert)
Niedrigste Anzahl Mitarbeiter IT-Sicherheit
Hoéchste Anzahl Mitarbeiter IT-Sicherheit

@ Mitarbeiter CERT

Anteil des IT-Sicherheitsbudget vom Gesamt-Budget

Tabelle 10: Die wichtigsten Kennzahlen im Uberblick
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Wert

59,15 Mrd. EUR

3,8 Mrd. EUR

217,3 Mrd. EUR

991 Mio. EUR

6,8%

55,2 Mio. EUR

157.716

5.500

619.346

4.079

131

3.930

350
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4.3 Einsatz von IT-Sicherheit

In diesem Kapitel wird der Einsatz von IT-Sicherheit thematisiert. In diesem Kontext wurden unter
anderem Fragen zur Einschatzung der Mitbewerber aus der Sicht der jeweils befragten GrofRan-
wender gestellt. Auch wurden der Einsatz von Kommunikationslagebildern und die Idee eines
,Cyberlagezentrums DAX30" thematisiert.

4.3.1 Einsatz und Dauer von beschafften IT-Sicherheitsprodukten

Die Lebenszyklen von IT kdnnen sehr verschieden ausfallen. Die Pflege solcher Produkte durch die
Hersteller in Form von Firmware- und Softwareupdates variiert sehr stark. Es gibt Produkte, die
Uber viele Jahre mit Updates versorgt werden, andere wiederum bleiben im schlimmsten Fall dau-
erhaft auf dem Stand der Auslieferung.

Nachfolgend wurde also die generelle Einsatzdauer von IT-Sicherheitsprodukten erfragt. Hier wurde
ebenfalls thematisiert, ob angeschaffte Produkte ruckblickend auch tatsachlich immer zum Einsatz
gebracht werden.

Auf die gestellte Frage, ob die angeschafften Produkte am Ende auch immer tatsachlich ihren Weg
in den operativen Einsatz finden, wurde in allen 12 Fallen mit Ja geantwortet. Dies zeigt, dass die
Entscheider sich ihrer Bedurfnisse bewusst sind und genau wissen, was sie erwerben wollen und
was nicht. Auch werden vor der Beauftragung Teststellungen in der eigenen Infrastruktur aufgebaut
und getestet. Dies ist heute insbesondere bei komplexeren Produkten ublich und minimiert das
Risiko eines Fehlkaufs. Die Frage, wie viele Produkte als Teststellung vor Anschaffung im Test evalu-
iert und anschlieBend nicht erworben wurden, lie sich in diesem Kontext nicht beantworten.

Weiterhin stellte sich die Frage nach der Dauer des Einsatzes dieser beschafften [T-
Sicherheitsprodukte. Diese gestalten sich an einigen Stellen sehr unterschiedlich.

So werden in einigen Fallen sehr geringe Zyklen von nur einem Jahr angegeben. Dies funktioniert
mit Hilfe eines Baukastensystems, bei dem Komponenten problemlos durch andere ersetzt werden
konnen. In einigen Fallen gab es zudem keine Angabe eines Zeitraums, sondern die herrschende
Bedrohungslage ist maligeblich, also Gefahrenabhangig. Auch die Abhangigkeit im Lifecycle wurde
genannt, also solange ,State oft he Art".

Daruber hinaus gibt es durchaus auch Intervalle von 7 bis 10 Jahren (sogar bis hin zu 25 Jahren).

Alle sind sich jedoch einig, dass die Produktzyklen aktuell drastisch sinken - bei stetig fallender Le-
bensdauer.

4.3.2 Blick auf die Mitbewerber in Bezug auf GroBanwender untereinander

Hier wurden die GroRanwender danach befragt, ob die Aktivitdten der eigenen Mitbewerber eine
Rolle spielen und wie diese bewertet wird. Hier wurde diskutiert, ob es relevant ist, welche IT-
Sicherheitsprodukte die Mitbewerber einsetzen und wie die eigene Situation zum Vergleich zu den
direkten bzw. engsten Mitbewerbern ist. Auch wurde gefragt, wie die eigene Situation im Vergleich
zur gesamten Branche eingeschatzt wird. Hier konnte jeweils weniger gut und besser als diese ge-
antwortet werden.

A 67%8)

Nein 33%(4)

[_]Einsatz von Produkten der Mitbewerber

Abbildung 6: Relevanz beim Einsatz von IT-Sicherheitsprodukten durch die Mitbewerber
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Wie in Abbildung 6 dargestellt, spielt der Einsatz von Produkten bei den Mitbewerbern fir 67% der
Befragten durchaus eine gewichtige Rolle. Etwa ein Drittel der Befragten gibt hier an, dass der Ein-
satz durch die Mitbewerber keine einflussnehmende Relevanz hat.

Dies spiegelt moglicherweise einen Vertriebsansatz wieder. Da ein grol3erer Teil der Befragten
durchaus die Mitbewerber im Blick hat, kann hier ein erfolgreicher Einstieg in den GrolRanwender-
markt Uber eben diese Unternehmen stattfinden.

Des Weiteren wurde bei der Frage nach der Einschatzung der eigenen Situation im direkten Ver-
gleich zu den Mitbewerbern und zur gesamten Branche gefragt, die nachfolgend in Abbildung 7
dargestellt ist.

vgl zu den Mitbewerbern |: 58% (7) 12
75%(9) 12

vergleichbar 1020/

[ Ibesser °

Abbildung 7: Einschatzung der eigenen Situation direkt zu den Mitbewerbern und zur gesamten Branche

Bei der Betrachtung der Ergebnisse wird deutlich, dass die Selbsteinschatzung durchweg sehr un-
pratentios ausfallt. Niemand hat hier eine klare Fihrung gegeniber anderen Mitbewerbern signali-
siert, sondern Bescheidenheit an den Tag gelegt, wohlwissend Uber die Komplexitat der Produkte
und Situation im Kontext der Digitalisierung.

Insgesamt schatzen sich 58% besser als ihre Mitbewerber ein und 42% vergleichbar. Wird der Ver-
gleich zur gesamten Branche gezogen, so steigt hier die eigene Einschatzung deutlich auf 75% und
die Vergleichbarkeit sinkt entsprechend auf 25%.

Dies kdnnte mit den Grollenverhaltnissen der jeweiligen Unternehmen plausibilisiert werden. Ein
globaler Konzern hat hier eine andere Ausgangsposition als ein Unternehmen, welches dhnliche
Markte adressiert, jedoch deutlich kleiner und unter Umstanden nur regional tatig ist.

Implikationen
» Erfolg des Vertriebs von Sicherheitsprodukten lasst sich unter Umstanden mit Hilfe der An-
gabe von Referenzen anderer GrolRanwendern steigern
» Darstellung, dass die woanders eingesetzten Sicherheitsprodukte die Branche und Mitbe-
werber besser schitzen, ist eine mogliche Strategie

4.3.3 Einsatz und Erfahrungen mit Kommunikationslagebildern

In diesem Abschnitt wurde nach dem Einsatz von Kommunikationslagebildern?! gefragt. Alternativ
sind hier auch die moderneren Begriffe, wie ,Advanced Security Analytics Platform" respektive ,Sicher-
heitsanalyseplatiform” als Synonyme zu verwenden und finden immer haufiger Verwendung.

Zum einen war von Interesse, ob diese neue Art der Sicherheitstechnologien sich bereits im Einsatz
befindet und zu bewerten, ob gute oder weniger gute Erfahrungen mit dem bisher eingesetzten Pro-
dukt gemacht worden sind.

2! nstitut fur Internet-Sicherheit - if(is), Prof. Dr. Norbert Pohimann: Ein Kommunikationslagebild fir mehr T-Sicherheit,
URL: https://norbert-pohlmann.com/app/uploads/2015/08/292-Ein-Kommunikationslagebild-fur-mehr-IT-Sicherheit-Prof-Norbert-Pohlmann.pdf,
Stand: 23.11.2015, Zuletzt abgerufen: 13.07.2017
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So setzen wie in Abbildung 8 dargestellt 83% der Befragten bereits Kommunikationslagebilder ein
und 17% bisher noch nicht.

Einsatz von Kommunikationslagebildern |

839%(10) 12

100%

Nein
Cla

Abbildung 8: Ubersicht liber den Einsatz von Kommunikationslagebildern

Die Frage nach den damit gemachten Erfahrungen wurde durch die Einsetzenden zum grofiten Teil
mit gut bewertet. Lediglich 18% sind mit der Technologie in ihrer eingesetzten Form unzufrieden.

Art der gemachten Erfahrungen 82%(9) 11

T

100%

Weniger gut
[ Jcut

Abbildung 9: Ubersicht Giber gemachte Erfahrungen mit Kommunikationslagebildern; (11 Teilnehmer, einer unkommentiert)

Hier ist der Markt aktuell jedoch in starker Bewegung und bei den befragten Unternehmen kom-
men nicht immer die Produkte der nachsten Generation zum Einsatz. Aufgrund der grundsatzlichen
Zufriedenheit bleibt dies auch in Zukunft ein interessanter, wenn auch zunehmend immer starker
umkampfter Markt.

434 Fiktive Idee eines ,,CYBERLAGEZENTRUM aller DAX30"

Hier wurde angenommen, es gabe die Moglichkeit sich an ein gemeinsames ,Cyberlagezentrum
aller DAX30" Unternehmen anzuschlieBen, um gegenseitig von Informationen zu profitieren aber
dafur auch entsprechend Kommunikationslagebildinformationen liefern zu mussen. Dies konnte
basierend auf einer modernen Advanced Security Analytics Platform geschehen. Weiterhin wurde
nach der Begriindung bzw. der eigenen Motivation flr die gegebene Antwort gefragt.

Wie in der nachfolgenden Abbildung 10 dargestellt, ist die Bereitschaft einer Beteiligung an einem
gemeinsamen Lagezentrum grol3. Grundsatzlich beflrworten das 10 der 12 befragten Unterneh-
men, was 83% ausmacht. Lediglich zwei Konzerne haben hier so starke Vorbehalte, dass sie eine
Beteiligung zum jetzigen Zeitpunkt ablehnen.

83%(10) 12

T

100%

Nein
IR

Beteiligung DAX30 Lagezentrum |:

Abbildung 10: Bereitschaft einer Beteiligung an einem gemeinsamen Lagezentrum

Auf beiden Seiten gibt es fur die jeweiligen Positionen gute Grinde. Bei den Vorteilen wurden ver-
schiedene Aspekte genannt, die nachfolgend einmal genauer dargestellt werden.

Die Hauptargumente fUr eine Teilnahme waren die Moglichkeit des gegenseitigen Lernens und des
Entstehens von Schwarmwissen, welches zu héherem Know-how aller Beteiligten fUhrt und die Er-
kennungsrate deutlich verbessert. Je Unternenmen gerechnet, ware diese Einrichtung signifikant

29



Ergebnisse der Datenerhebung bei den GroBanwendern der DAX30

billiger durch das Teilen der gleichen Ressourcen und es entstiinden gleichzeitig Top-Know-how-
Pools.

Es wurde auch deutlich die Ansicht vertreten, dass alle CERTs
gemeinsam deutlich mehr erkennen kdnnen, als einer alleine und EHJ D CSO
da sich die Angreifer ebenfalls vernetzen, ware dies eigentlich ein ENGINEERING SECURITY
notwendiger und essentieller Schritt. Unterm Strich fuhrt dies also  appiiqung 11: beso Logo; Quelle: beso
zur Bundelung von Kraften, Technologien und Ressourcen. Genau

dies waren die Grundgedanken bei der Grundung der DCSO im September 2015, der Deutschen
Cyber-Sicherheitsorganisation (Abbildung 11) mit Sitz in Berlin, zu deren Initialgrindern Allianz, BASF,
Bayer und Volkswagen gehoren.

Weiterhin gibt es die Cyber Security Sharing & Analytics (CSSA, Abbildung 12), einen von sieben
deutschen GroRunternehmen im November 2014 gegrindeten Verein.

AIRBUS Allianz ()

GROUP

We greate ehemistry

& BOSCH

Technik firs Leben

DEUTSCHE BORSE
GROUP EgE B B

Infineon

e

\

SIEMENS

q @

Abbildung 12: Mitglieder der CSSA; Quelle: CSSA

Die Hauptmotivation dabei ist eine enge Zusammenarbeit im Bereich der Cybersicherheit. Inhaltlich
werden Vorfélle ausgetauscht und gemeinsam analysiert. Die Bundelung gemeinsamer Krafte fur
schnellere Erkennung und bessere Abwehr werden als Hauptgriinde angefuhrt.

Es existieren aber auch Beweggrinde, die unter Umstdnden gegen einen Zusammenschluss spre-
chen. Es gibt GroRBanwender, die schlicht der Meinung sind, dass die Teilnahme ,nichts bringt”. Die
Argumente dafur sind zum einen die fehlende technische Tiefe solch eines gemeinsamen Vorha-
bens und zum anderen auch die Erfahrung, dass Angreifer sehr branchenspezifisch vorgehen. Be-
griindet wurde die ablehnende Haltung im Detail durch eine am Markt vollkommen diametrale bzw.
entgegengesetzter Positionierungen zueinander, wodurch es an Vergleichbarkeit fehlt.

Auch die Kosten und die notwendigen Ressourcen waren insbesondere Anfangs zu hoch, was die
eigene Position in dieser Zeit schwachen konnte. Nicht jedes Unternehmen verflgt Uber die nétigen
Ressourcen oder ware bereit diese aufzubauen respektive freizugeben.
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Da die Angriffsvektoren immer ofter auch Uber externe Dienstleister fUhren, ist dies ebenfalls ein
Problem. Hier ist die Erkennung kontaminierter Lieferantenketten ein wichtiges Thema, ist in der
Realitat jedoch eine Herausforderung fur alle relevanten Branchen.

Eine der grofSten Hurden bei einem Zusammenschluss jeglicher Art stellen die Themen der Compli-
ance und die Wahrung eigener Geschaftsinteressen dar, die eine starke ablehnende Haltung erzeu-
gen kdnnen. Am Ende muss neben der Wahrung der eigenen geschdftlichen Interessen, der Mehr-
wert fUr alle Beteiligten klar erkennbar sein und genau an dieser Stelle zeigte sich breite Skepsis.
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4.4  Allgemeines rund um das IT-Sicherheitsangebot
Dieses Kapitel widmet sich vornehmlich den besonderen Kompetenzen der deutschen IT-
Sicherheitsindustrie, der Qualitdtsbeurteilung, Vertrauen, wichtigen Kriterien von Herstellern, Be-
deutung von Start-Ups und dem Einsatz von Start-Up Produkten.

Weiterhin auch Aspekten, die Qualitat von Produkten definieren und dem Blick auf wichtige Punkte
rund um das Thema der Internationalitat. Auch Open Source als wichtiger Faktor in der IT-
Landschaft und essenzieller Baustein heutiger Produkte ist ein Thema. Hier wurden verschiedene
Fragen zur Nutzung und der Unterstitzungsbereitschaft gestellt.

Auch die (nicht erflllten) Erwartungen und Defizite wurden thematisiert, sowie auch die bewusste
Akzeptanz von [T-Sicherheitsgefahren. Am Ende wurde die Bereitschaft abgefragt, einen Schritt wei-
ter zu gehen, den Einsatz von Hochsicherheitsldsungen zu bewerten und inhaltlich zu beurteilen.

4.4.1 Besondere Kompetenzen der deutschen IT-Sicherheitsindustrie

Die sehr offene Kryptopolitik in Deutschland gepaart mit der weltweit anerkannten deutschen Inge-
nieurskunst Iasst die Frage aufkommen, ob und in wie fern die IT-Sicherheitsindustrie von diesen
Aspekten profitiert.

Hier wurde also die Frage nach den besonderen Kompetenzen der deutschen IT-
Sicherheitsindustrie gestellt. Im Kern ging es um die freie Beurteilung als Wahrnehmungsfrage aus
der Grollanwenderperspektive. Die Antworten konvergieren in Teilen und sind in der nachfolgen-
den Tabelle 17 inhaltlich unverandert gegenubergestellt.

Besondere Kompetenzen

Eine andere Vertraulichkeit (Informationssicherheit, keine
Weitergabe)

Verbindlichkeit

Kryptografie

Digitale Signaturen

Kompetenzen im Bereich der Kryptografie (BSI, Fraun-
hofer)

Duktus der Kklassischen ordentlichen Ingenieurskunst,
gleichzeitig ist dies der Nachteil

hohe Sicherheit (bei schlechter Usability)

Rechtsrahmen, Produkt ist befreit von politischen Dingen
(im Kontext von Snowden)

sehr harte gesetzliche Lage, nach der sich die Industrie
jeweils richten muss

Standards, ISO 27000 Zertifizierung

Deutscher Datenschutz

Vertrauensvorschuss

Hardwarelastigkeit

Mittelstandisch gepragt und einige machen sehr guten
Job aufgrund der Spezialisierung

Lokale Gesetzgebung und Kultur

Deutsche Grundlichkeit/Ehrlichkeit

Usability

Reporting

sehr gute Leute (Assets) aber davon sehr wenige,

"schwierig"
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Kritikpunkte

Vorbehalte bei der Qualitat

Industrie zu kleinteilig aufgrund der hohen Fragmentie-
rung und fehlender Integration

IT-Anbieter liefern uns bendtigte Produkte, Herkunft un-
bedeutend

Keine besonderen, im wesentlichen Kompetenzen, die
man braucht; USA & Israel kdnnen alles genauso gut

Duktus der klassischen ordentlichen Ingenieurskunst,
gleichzeitig ist dies der Nachteil
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Deutsche Tools im Bereich der Forensik
Historie in der Kryptografie

sehr gute Leute

Security Architektur (integrierte Lésungen)

Hochsicherheitsbereich ist stark

Tabelle 11: Besondere Kompetenzen der deutschen IT-Sicherheitsindustrie

Neben den genannten besonderen Kompetenzen, die zugleich auch die Stdrken reprasentieren,
gab es jedoch auch erwahnenswerte Vorbehalte. Die gravierendsten wurden ebenfalls fUr eine Ge-
genuberstellung in der Tabelle als Defizite aufgenommen. So gibt es durchaus die Auffassung, dass
die deutsche IT-Sicherheitsindustrie gegentber den auslandischen Anbietern eigentlich keine her-
vorzuhebenden Vorteile bietet. Insbesondere wird den USA und Israel unterstellt, dass sie ein ahn-
lich gutes Angebot besitzen und Uber die nétigen Kompetenzen verflgen.

Einige Anwender sondieren die Produkte nach inrem Bedarf mit Hilfe von Webinaren und Beratern.
Dabei legen sie in erster Linie den Fokus auf ihre technischen Bedurfnisse, bei denen die Herkunft
keine Rolle spielt. In manchen Féllen kann dies laut den Anwendern auch gar nicht nachvollziehbar
unterschieden werden.

Zwar gibt es viele erwahnte Starken, allerdings sind die in diesem Kontext genannten negativen
Punkte als solche umso interessanter. Als Konklusion lasst hier fur den Markt durchaus Konsolidie-
rungspotential herleiten. Aber auch die Verbesserung der Usability und das Herausstellen der Vor-
teile von Produkten aus Deutschland waren mogliche Ansatzpunkte.

Implikationen

» Besondere Kompetenzen, auf denen aufgebaut werden sollte: Kryptografie, Signaturen,
Hochsicherheit, hervorragende Experten, Vertraulichkeit, Verbindlichkeit

» Starkere Kommunikation der deutschen Starken an die GroRanwender

» Starkere Kommunikation der durch die GroBanwendern konstituierten besonderen Kompe-
tenzen an den Mittelstand

» Die Kleinteiligkeit der IT-Sicherheitsindustrie ist ein Nachteil und sollte angegangen werden

» Die Qualitatssicherung der IT-Sicherheitsprodukte muss breit verbessert und nach aullen
kommuniziert werden (Qualitatskampagne)

33



Ergebnisse der Datenerhebung bei den GroBanwendern der DAX30

4.4.2 Beurteilung von Qualitat bei IT-Sicherheit
Dieser Abschnitt wirft die Frage auf, ob der GroRanwender der deutschen IT-Sicherheitsindustrie
mehr vertraut, als auslandischen IT-Sicherheitsherstellern. Im zweiten Schritt wurde nach einer Be-
grundung fur die gegebene Antwort gefragt. AnschlieBend wurde erdrtert, ob das Tragen eines ,IT
Security made in Germany“-Siegels?? (ITSMIG) fur den GroRanwender einen entscheidenden Aspekt
flr die Bewertung der Vertrauenswurdigkeit darstellt.

Wie die in Abbildung 13 dargestellten Ergebnisse belegen, ist das generelle Vertrauen in deutsche IT-
Sicherheitsprodukte unter den Befragten gespalten. Im Ergebnis vertraut die Halfte den deutschen
Anbietern nicht mehr als auslandischen.

Nein

Abbildung 13: Gegentiberstellung des Vertrauens in deutsche IT-Sicherheitsprodukte

Die Grunde fur diese sehr ausgeglichene Verteilung der Entscheidungen sind ebenfalls genannt
worden und sind in der nachfolgenden Tabelle 12 im Original gegenubergestellt.

Aufgrund > siehe NSA, Wikileaks, Snowden

Politischer Rahmen

Nichts wo man jemandem anderen mehr vertraut als dem anderen

Produkte mit guter Qualitat zum glnstigen Preis kommen zum Zuge

Deutsche Produkte kommen von Anbietern, die Nischenprodukte anbieten
Snowden hatte hier keinen Einfluss, die Manipulationen kommen meist nachtraglich rein
Unterstellung: Alle Produkte kdnnten absichtliche Schwachen haben, auch deutsche
Deutsche Hersteller handhaben die Dinge nicht unbedingt anders als auslandische
Hartere Regelung als im Ausland (z.B. Datenhandel)

Geheimschutzregularien

Warum sollte man? Nationalitat hat jetzt keinen Einfluss

Lucken in der Produktentwicklung

Lokale Gesetzgebung

Hoher Security-Standard gepaart mit hohen Anforderungen

Funktionalitat

Qualitat

Datensicherheitsgesetzesrahmen ist enger

Gesellschaftliches Verstandnis fur den Umgang mit Daten

22 TeleTrusT Bundesverband IT-Sicherheit e.V.: IT Security made in Germany Siegel
URL: https://www.teletrust.de/itsmig/,
Stand: 13.07.2017, Zuletzt abgerufen: 13.07.2017
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Bundesamt fur Sicherheit in der Informationstechnik (BSI)

Deutsche Gesetzgebung & Geheimdienste stehen sich nicht nahe (wie z.B. in einigen anderen Landern der Fall)
Aufgrund von Snowden: Gilt nach wie vor und flaichendeckend

Patriot Act bzw. Verhalten der USA erzeugt hohe Skepsis

Nicht auf internationaler Infrastruktur anzuwenden

Alles nicht fur die Masse geeignet

Gefahr: Das wird im Ernstfall eher versagen

Zertifizierungen und Uberpriifungen; wird breit kommen, Welt wird poréser und baut groRe Dinge auf
- Zertifizierung zukunftig als Fundament wichtig

Verdéffentlichungen zu Einflussnahme (z.B. auf Huawei und Google)
Angriffe durch russische/chinesische Geheimdienste

Machen keinen Unterschied

Tabelle 12: Darstellung Griinde der Entscheidung fiir oder gegen die deutsche IT-Sicherheit

Bei der Beurteilung der Vertrauenswurdigkeit auf Basis des IT Security made in Germany Siegels
von TeleTrusT verandert sich die Beurteilung leicht zugunsten der deutschen IT-
Sicherheitsprodukte. Den wenigsten der befragten Unternehmen war dieses Siegel gelaufig und
wurde bei dem Gesprach naher dargestellt.

&
Nein

Abbildung 14: Beurteilung der Vertrauenswurdigkeit in Form des IT Security made in Germany Siegels als entscheidender Aspekt

Diese leichte Verschiebung in Abbildung 14 zugunsten der deutschen Produkte kann als Moglichkeit
interpretiert werden, mit Hilfe von Kommunikation und der Hervorhebung solch eines Siegels die
Akzeptanz weiter zu erhdhen. Hier scheint durchaus eine Empfanglichkeit vorzuliegen.

Implikationen

» Gemeinsame Werbekampagne der grol3en deutschen Hersteller fur die Adressierung der
50%, die deutschen Produkte mehr vertrauen als auslandischen

» Kommunikationsstrategie fur gute Griinde eines Einsatzes deutscher Produkte, um die an-
deren 50% zu adressieren

» T Security made in Germany Siegel zeigt, dass es anerkannt wird, wenn es verstanden wur-
de, aus diesem Grund muss Uber eine breite und groRBere Werbekampagne nachgedacht
werden

4.4.3 Beurteilung relevanter Kriterien von IT-Sicherheitsherstellern

Hier wurde gefragt, welche Kriterien eines IT-Sicherheitsherstellers fur wie wichtig bewertet werden.
Zur Wahl standen dabei der personliche Kontakt, Onlineangebot bzw. Onlinevertrieb, eine exzellen-
te Webseite, der Auftritt in sozialen Medien, ein aktiver Blog Uber aktuellen Fragestellungen, Mehr-
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sprachigkeit, Moglichkeiten der Zusammenkunft mit anderen Anwendern und Schulungsangeboten.
Beurteilt werden konnte dies mit den Attributen sehr wichtig, wichtig, weniger wichtig und unwichtig.

Die dargestellten Ergebnisse in Tabelle 13 zeigen in verschiedenen Bereichen wichtige Faktoren, die
aus Sicht der IT-Sicherheitsindustrie eine wichtige Rolle spielen.

‘ sehr wichtig ‘ ‘ wichtig ‘ ‘weniger wichtig ‘ ‘ unwichtig
Personlicher Kontakt 0 39% Q 5% @ 17% O 09
Onlinevertrieb/Angebot O o% (™ 3% P 22% & 30
Eine exzellente Webseite O o% ™ 8% P 22% P 2
Auftritt in sozialen Medien O o ™ 3% (™ 11% @ :v
Aktiver Blog uber aktuelle Fragestellungen M 6% & 16% (™ 17% ™ 9
Mehrsprachigkeit D 22« Q® 2« O o% O o9
Méoglichkeiten der Zusammenkunft mit anderen Anwendern @ 17% O 19% Q 11% O 09
Schulungsangebote ™ 17% @ % O o% O o
Summe 100% 100% 100% 1009

Tabelle 13: Zusammengefasste Beurteilung und Gewichtung relevanter Kriterien von IT-Sicherheitsherstellern

So ist den befragten Anwendern der personliche Kontakt zu den entsprechenden IT-
Sicherheitsanbietern am wichtigsten. Hier sind insbesondere positive Prasenz und das Wirken des
Vertriebs gemeint. Im Bereich sehr wichtig sind insbesondere die Mehrsprachigkeit, die Mdglichkeit
der Zusammenkunft mit anderen Anwendern und Schulungsangebote hervorzuheben.

Als wichtig hingegen empfinden die Anwender einen aktiven und gut gepflegten Blog, die Mehrspra-
chigkeit der angebotenen IT-Sicherheitsprodukte, die Moglichkeit der Zusammenkunft mit anderen
Anwendern und Schulungsangebote.

Auch eine ordentliche Referenzliste mit vergleichbaren Referenzen wurde als wichtig angefthrt. In
diesem Kontext wurde auch klar kommuniziert, dass der DAX insgesamt die kleineren Unterneh-
men deutlich starker in die Pflicht nehmen wird. Dieses Vorhaben betrifft auch implizit die Anbieter
von IT-Sicherheitsldsungen.

Weniger wichtig sind insbesondere der Onlinevertrieb und eine exzellente Webseite, es gab jedoch
auch Hinweise, dass diese sehr informativ gestaltet sein sollte.

Als grundlegend unwichtig ist der Onlinevertrieb, eine exzellente Webseite und der Auftritt in sozia-
len Medien, der heute aus Unternehmersicht oft als State of the Art empfunden wird, bewertet
worden. Doch insgesamt schwankt hier die Bandbreite zwischen wichtig und unwichtig.

Implikationen

» Der personliche Kontakt sollte in Zukunft starker ausgebaut werden in Verbindung mit ei-
nem markanten und professionellen Auftritt des Vertriebs

» Der Vertrieb sollte in diesem Bereich gesondert geschult werden, um den Anforderungen
und Erwartungen der Grolsanwender gerecht zu werden

» Der Aufbau eines Blogs mit aktuellen Beitragen, die am Puls der Zeit liegen, sollte in Be-
tracht gezogen werden; dieser kann einen Mehrwert fur die Anwender und den Anbieter
gleichermal3en erzeugen

» Es muss ein Forum geboten werden, welches der Zusammenkunft von Anwendern dient

» Schulungsangebote sollten breit angeboten werden und sich dynamisch nach den aktuellen
BedUrfnissen und Fragen der Anwender richten

36



Ergebnisse der Datenerhebung bei den GroBanwendern der DAX30

444 Relevanz bei der Gro3e von Marktanbietern
Diese Frage widmet sich der Empfindung einer GroRBe von Marktanbietern. Gefragt wurde im Detall,
was die notwendige Grolie eines Anbieters ware, gemessen an der Anzahl der dort tatigen Mitarbei-
ter, bei dem der Verantwortliche ein gutes Gefuhl hatte.

30 bis 300+

Diese Frage adressiert die notwendige , kritische GroRe”, um bei Erwerbsvorhaben Uberhaupt gene-
rell in eine Auswahl zu kommen. Hierbei spielt die GréRRe des Anbieters durchaus eine zentrale Rol-
le, wenn dies auch nicht immer ausschlaggebend ist. Die Bandbreite, bei der die Grolanwender
,ein gutes GefUhl" hatten liegt als minimale Anforderung bei ca. 30 bis 300+ Mitarbeitern. Die Grofie
des Anbieters spielt dann eine untergeordnete Rolle, wenn hinter diesem Start-Up bzw. sehr klei-
nem Unternehmen eine grolBere Gesellschaft steht, sei es als Ubergeordnete Muttergesellschaft
oder in Form eines Joint-Venture bzw. Teilhaber. Hier wurden Kontinuitat und Bestandigkeit als
Hauptgrund genannt.

Darlber hinaus gibt es aber auch andere Faktoren, die das in Frage kommen maligeblich bestim-
men. Diese sind beispielsweise in komplexen Einkaufsrichtlinien definiert, die sich untereinander
stark unterscheiden.

Vereinzelt wurde jedoch auch artikuliert, dass die Grée unerheblich ist, sofern eine globale Einsatz-
fahigkeit gegeben ist. Insgesamt wurden mit kleineren Unternehmen jedoch immer wieder negative
Erfahrungen gemacht, was auch zu der hier dargestellten Perspektive geflihrt hat.

445 Bedeutung von Start-Ups

Oft entstehen Innovationen aullerhalb der etablierten Unternehmen. Die Treiber dafur sind heute
oft Hochschulen, die in der Lage sind, Ideen voranzutreiben, Innovationen zu generieren und den
Transfer in die Wirtschaft zu ermoglichen. Die dort entstandenen Start-Ups sind in der Lage, sich
aullerhalb komplexer Regularien und Begrenzungen zu bewegen. Die fest etablierten Prozesse in
grol3en Unternehmen sind ihnen egal, da sie in ihrer Grolie mit flachen Hierarchien und losen Pro-
zessen vollkommen dynamisch agieren kdnnen.

Weitere Treiber sind Venture Capital-Geber, die bereit sind auf der einen Seite die Umsetzung guter
Ideen in Prototypen zu unterstUtzen und die Produktifizierung auf der anderen Seite mit Mitteln
und ihren Erfahrungen zu unterstutzen.

Hier wurde entsprechend gefragt, welche Bedeutung Start-Ups im Bereich der IT-Sicherheit beige-
messen wird und nach der Begrindung. Mogliche Einstufungen der Antworten dabei waren sehr
hoch, hoch, weniger hoch und gar keine Bedeutung,.

Insgesamt messen die befragten Grollanwender den Start-Ups zum grof3ten Teil sehr hohe (58%)
bis hohe Bedeutung (17%) zu. Lediglich 25% schatzen diese weniger hoch ein aber kein einziger
wurde diese ohne Bedeutung bewerten. Die Ergebnisse zeigen, dass Start-Ups in den Augen der
Anwender eine grol3e Rolle spielen. Dies wurde auch in den Gesprachen immer wieder klar.
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Abbildung 15: Beurteilung der Bedeutung von Start-Ups im Bereich der IT-Sicherheit
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Die genaueren Grunde fur die gegebenen Antworten sind vielfaltig und decken das gesamte Spekt-
rum ab. Die nachfolgende Tabelle 14 zeigt eine GegenUberstellung der detaillierten Grinde und
Gedanken zu dieser Fragestellung.

Man muss neue Dinge ausprobieren (da misse man hinkommen)
Agilitat/Flexibilitat

Nicht alles Gold was glanzt

Viel ,Schlangendl” unterwegs, 30 Start-Ups der TU-Darmstadt, 10 interessant, 5 Ubrig
Produktreife unbefriedigend

Maximale Verflgbarkeit ein Muss

Kreative neue Ideen am Markt

Helfen mit neuen Ideen effektiver und effizienter zu bestehen

Weil Sicherheitsmarkt sich schnell verandert

Dauerhaftigkeit der Produkte muss gesichert sein (5 Jahre Einsatz)
Innovativ / Neue Ideen

Hochflexibel

Aktuelle Bedrohungen deutlich besser zu verstehen/analysieren
Dynamisch und hohes persénliches Engagement

Thinking out of the Box

Nicht eingefahren

wg. Integrierbarkeit, Skalierbarkeit, internationalem Support

Flexibel > Agilitat

Bedrohungslage andert sich sehr schnell und die Start-Up Szene ist sehr innovativ
Der Glaube an generelle Innovationskraft von Start-Ups

Innovation

Leading Edge Technologien

Wo sind Durchbruch-Technologien, wo ist man blind auf einem Auge?
Selbst machen ist nicht immer innovationsfahig und agil

Kreativitat

Embedded Software> Al und Deep Learning

Innovationskraft

Tabelle 14: Grunde fiir Beurteilung der Bedeutung von Start-Ups im Bereich der IT-Sicherheit

Es wurden sowohl positive, als auch negative Aspekte genannt. Am haufigsten wurde jedoch die
hohe Innovationskraft, Flexibilitat und Agilitat wertgeschatzt.

Das Gesamtbild zeigt deutlich auf, dass Start-Ups eine grol3e Rolle spielen und sich auch in Zukunft
trauen sollten auf die GrolRanwender zuzugehen, um mit ihnen ins Gesprach zu kommen.

Implikationen

>
>
S

>

Start-Ups sind wichtig und sollten sich stets auch trauen auf die GroBanwender zuzugehen
Aufgrund sich sehr schnell dndernder Bedrohungen, bedarf es neuer Antworten
Innovationskraft, neue Ideen, hohe Flexibilitat und Dynamik sollten als positive Eigenschaf-
ten durch die Start-Ups gelebt werden

Start-Ups sollten auf keinen Fall ,Schlangenol”® anbieten und eine angemessene
Produktreife erreichen

Die Dauerhaftigkeit (~5 Jahre) von Produkten zu sichern, kann von Vorteil sein

23 ,Schlangendl (aus dem Englischen snake oil) ist die Bezeichnung fir ein Produkt, das wenig oder keine echte Funktion hat, aber als Wundermittel zur Lésung vieler
Probleme vermarktet wird.”,

URL: https://de.wikipedia.org/wiki/Schlangendl

Stand: 21.12.2016, Zuletzt abgerufen: 23.07.2017
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4.4.6 Einsatz von Start-Up Produkten

Neugegrindete Unternehmen kdnnen sich nur etablieren und wachsen, wenn ihre Produkte den
breiten Weg zum Kunden finden. Entsprechend wichtig ist nicht nur die ,Belebung” eines solchen
Start-Ups und seiner Idee, sondern schliel3lich auch die Bereitwilligkeit der Anwender diese Produk-
te auch einzusetzen. Daher wurde hier nach eben dieser Bereitschaft gefragt, Produkte von Start-
Ups zu erwerben und der dazugehdrigen Begrindung.

Insgesamt sind 75% der befragten Anwender bereit, Produkte von Start-Ups zu erwerben, wenn
auch teils unter Auflagen und besonderen Voraussetzungen. Entsprechend 25% sind jedoch ganz-
lich abgeneigt dies zu tun.

12
<« 100%
75%
N:l
©)
Nein

Bereitschaft Starp-
Up-Produkte zu
erwerben

Abbildung 16: Bereitschaft der GroRanwender, Produkte von Start-Ups zu erwerben

Die erwahnten Voraussetzungen aber auch genaueren Grunde fur die BefUrwortung oder Ableh-
nung sind im Original in der nachfolgenden Tabelle 15 gegenlUbergestellt.

Innovativitat, z.B. Authentisierungsmechanismen

kleines Umfeld - Proof of Concept, aber mit Filtrierungsprozess um zu schauen, ob die Idee wirklich gut ist und zum Kerngeschaft
passt

Um in Nischen Erfahrung zu sammeln

Schwierig wegen Kriterienkatalog (dieser ist verpflichtend und ausschlaggebend)

Agilitat

Um spezielle Anforderungen zu erflllen oder auf besondere Bedrohungsschwerpunkte reagieren zu kénnen; z.B. Anomalie Erken-
nung im Netzwerk

Greifen auf etablierte Hersteller zurtick, Agilitat brauchen wir nicht

in bestimmten unkritischen Bereichen - State of the Art

Unterstltzung (im Einzelfall vielleicht) - Produkte und konkrete Features

Um etwas auszuprobieren, was die Grof3en nicht haben, fir ein kleines definiertes Umfeld

Innovation & Kénnen

Versorgungssicherheit ein moglicher Grund dagegen, es sei denn dahinter steht eine solide Firma > starkes Kommitment der Mutter
notwendig

Hauptgrinde: Proof of Concept & Wirtschaftliche Unterstitzung, aber nicht fur Produktvertrieb
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Qualitat und Leistungsfahigkeit, wichtiger als ,der Beste" zu sein

Integration in Produkte

Tabelle 15: Grinde, die fiir oder gegen den Erwerb von Start-Up-Produkten sprechen

Bei den befurwortenden GrolRanwendern wurde haufig die Unterstutzung der Start-Ups genannt,
ohne die Absicht die erworbenen Produkte in der ganzen Breite einzusetzen. Auch das Sammeln
von Erfahrungen in Nischen oder auf besondere Bedrohungsschwerpunkte reagieren zu kénnen.

Implikationen

» Start-Ups sollten die eigenen Produkte mdglichst schnell ins Feld der GroBanwender zum
Einsatz bringen, um aus den dortigen Gegebenheiten schnell zu lernen

» Sollten den GroBanwendern dabei helfen, in Nischen Erfahrungen zu sammeln als Argu-
ment fur den Einsatz der eigenen Produkte

» Produkte sollten in der Lage sein, an die Wiunsche und speziellen Anforderungen der jewei-
ligen GrolRanwender angepasst zu werden

» Start-Ups sollten Fragen, ob das eigene Produkt und Preismodell auch wirklich skaliert

4.4.7 Wichtige Aspekte als Definition der Qualitat von IT-Sicherheitsprodukten

In diesem Abschnitt wurde nach den wichtigen Aspekten bei Produkten gefragt. Konkret nach den
Kriterien, welche die Qualitat definieren und welche wiederum weniger wichtig im Kontext von Qua-
litat sind. Zur Verfugung standen hier die (internationale) Verfligbarkeit, Innovation, Supportdauer,
Stdrke der Kryptografie, Zertifizierung von Produkten, gute Dokumentation und sehr einfache Bedienbar-
Keit.

Im Detail liegen die Beurteilungen fur die Kriterien in jeder Gruppe recht nahe beieinander. Die in
Tabelle 16 dargestellten Ergebnisse zeigen dabei auf, dass gewissermallen Supportdauer und die
Starke der Kryptografie wichtiger sind, als Innovation und eine gute Dokumentation.

wichtig fur Qualitat weniger wichtig fir
Qualitat
Verfugbarkeit 15% 159
Innovation 13% 199
Supportdauer 20% 49

Starke der Kryptografie 17% 119

Zertifizierung von Produkten 11% 199

Gute Dokumentation 13% 159

11% 199

¢C66006¢C O
owowel(0ww

Sehr einfache Bedienbarkeit

SJmme 100% 1009

Tabelle 16: Wichtige Aspekte als Definition fir Kriterien der Qualitat

Hier I3sst sich durchaus ableiten, dass sowohl die Starke der Kryptografie, als auch die Supportdau-
er und die Verfugbarkeit zu den wichtigsten Kriterien gehoren. Die Zertifizierung ist zwar ebenfalls
ein Thema, hier Uberwiegt jedoch die Einstufung in der Kategorie der weniger wichtigen Aspekte.

Implikationen
» Internationale Verfugbarkeit, Supportdauer und die Starke der Kryptografie sollten durch
die Anbieter zukunftig am starksten bedacht werden
» Innovation und Usability sind wichtige Elemente, auf die Wert gelegt werden sollte bei der
Planung und Umsetzung neuer Produkte
» Es sollte von Anfang an klar kommuniziert werden, wie lange Produkte unterstitzt werden
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4.4.8 Vergleich zwischen deutschen Anbietern und Weltmarktfiihrern

In diesem Abschnitt wurde gefragt, was die Anbieter aus dem Ausland besonders gut machen. Wei-
terhin wurde erfragt, was die GrolRanwender sich hier von deutschen Anbietern winschen. Ant-
wortmaoglichkeiten waren Image des Produktes, breitere Palette im jeweiligen Portfolio bzw. aus einer
Hand, glinstigere Preise und guter Support.

In der nachfolgenden Tabelle 17 wird deutlich, dass die Anbieter im Ausland aus Sicht der Grof3an-
wender besonders gut beim Image ihrer Produkte sind, aber auch beim breiten Angebot aus einer
Hand. Dabei wird auch deutlich, dass hier die Preise und der Support eher unterdurchschnittlich
bewertet worden sind.

Anbieter Ausland Winsche an DE
Besonders gut Anbieter
Image des Produktes @ 3%« @ 1 199
Breitere Palette im jew. Portfolio / aus einer Hand . 38% . 359
Glinstigere Preise O 13% Q 239
Guter Support O 17% O 239
Summe 100% 1009

Tabelle 17: Gegenuiberstellung der Starken auslandischer Anbieter und der Wiinsche an die deutsche Sicherheitsindustrie

Die an die deutschen Anbieter gerichteten Wiunsche sind dabei ganz klar die Verbreiterung der
Angebotspalette bei einzelnen Anbietern, um mdglichst viel von nur einem einzigen Anbieter er-
werben zu kénnen. Die Preise und der Support wurden dabei stdrker bewertet als der Aufbau von
besserem Image der Produkte. Offenbar legen die Anwender auf das Image keinen so gro3en Wert,
wenn die restlichen Aspekte miteinander im Einklang sind.

Implikationen
» Die kleinteilige IT-Sicherheitsbranche sollte eine Marktkonsolidierung anstreben, um eine
gemeinsame breite Palette an Produkten aus einer Hand anbieten zu kdnnen
» Gunstigere Preise und ein guter Support sind wichtiger als das Image

4.4.9 Bewertung und Priorisierung von internationalem Support
In diesem Abschnitt wurde die Frage nach der Wichtigkeit von internationalem Support gestellt.
Mogliche Antworten waren hier ausschlaggebend, wichtig, nicht wichtig und uninteressant.

Die Abbildung 17 zeigt deutlich, dass der internationale Support mit 50% (6) als ausschlaggebend
und mit 42% (5) mit wichtig bewertet worden ist. Lediglich 8% (1) hat diesen mit nicht wichtig bewer-
tet. Dies zeigt, dass GrolRanwender hierauf groBen Wert legen, dass jedoch bekanntermafen auch
gleichzeitig ein Defizit der deutschen IT-Sicherheitsbranche darstellt. Dies wurde in den durchge-
flhrten Gesprachen in diesem Kontext immer wieder angeflhrt.

|
Beurteilung weltweiter Support EQS\/&\Q\§ 50% (6) ‘ 12
0% T
B uninteressant 100%
Nicht wichtig
Wichtig
[] Ausschlaggebend

Abbildung 17: Beurteilung der Wichtigkeit von internationalem Support

In diesem Kontext war es wichtig zu verstehen, was international aus der Sicht des jeweiligen Kon-
zerns bedeutet. Dies kann in der Realitat durchaus stark vom normalen Verstandnis abweichen und
mit verschiedenen Blickwinkeln auf die Regionen der Welt begrindet sein.

42



Ergebnisse der Datenerhebung bei den GroBanwendern der DAX30

In der dargestellten Abbildung 18 zeigt sich, dass 92% (11) der befragten international als ,Weltweit
ohne Einschrankungen” sehen und 8% (1) im eigenen Kontext Europa versteht.

Definition von "International”

100%

B8 weltweit ohne Bnschrankungen
USA

Asien

(] Europa

Abbildung 18: Definition des Begriffs "International” im jeweiligen Kontext des eigenen Unternehmens

An dieser Stelle wird deutlich, dass die GrolRanwender Uberwiegend international tatig sind. Dies hat
auch unmittelbare Auswirkungen bei der Anschaffung von Produkten und Evaluation von Sicher-
heitslosungen. Anhand dieser Ergebnisse und der formulierten Anforderungen sind die Anbieter
aus Deutschland hier gut beraten deutlich starker international aufzutreten, falls sie die GroRan-
wender zu ihren Kunden zdhlen wollen. Dies Umfasst das Gesamtportfolio, die breiten Rolloutfahig-
keiten und den Support - weltweit.

4.4.10 Individualldsungen oder Standardlésungen

Hier wurde gefragt ob fertige Komponenten, also Standardldsungen, oder individuelle Losungen
bevorzugt werden. Die Darstellung der Ergebnisse in Abbildung 19 zeigt, dass Uberwiegend gerne
fertige Standardlosungen ausgewahlt werden. Kein GroRanwender wirde gerne ausschlieBlich auf
individuelle Produkte setzen wollen.

[Ifertige
individuelle
fertige + individuelle

Abbildung 19: Bevorzugte Art der einzusetzenden IT-Sicherheitslésung

In den abweichenden Fallen wurde dargelegt, dass zwar beides in Frage kommt, aber fertige Losung
am Ende die Praferenz darstellen. Des Weiteren wurden auch deswegen beide Angaben gemacht,
da es auch themenabhangig ist, welche der beiden Moglichkeiten relevant sein konnte.

Diese Bewertung erlaubt die Annahme, dass der Markt fUr standardisierte Losungen dominierend
ist, es jedoch nach wie vor auch einen nicht unerheblichen Nischenmarkt fir Individuallésungen
gibt.

4.4.11 Einsatz und Férderung von Open Source

Open Source ist heute ein essenzieller Bestandteil aller verwendeten IT-Produkte. Daher ware es
besonnen, wenn diese Projekte Uber die entsprechenden personellen und finanziellen Ressourcen
verflgen wirden. Hierzu wurden einige wichtige Fragen adressiert.

Als erstes wurde die Frage nach der Nutzung von Open Source Produkten im Bereich der IT und IT-
Sicherheit gefragt. Weiterhin wurde um die Beurteilung der Wichtigkeit von Open Source gebeten.
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Von Interesse war auch, ob die GroBanwender sich allgemein vorstellen kénnten Open Source Pro-
jekte und deren Entwicklung hinsichtlich héherer Qualitat und Sicherheit finanziell zu unterstitzen.

Es wurde anschlieRend die Idee eines moglichen ,DAX 30 Open Source Fonds" unterbreitet, um
Qualitat und Sicherheit von wichtigen Open Source Projekten langfristig zu fordern und zu verbes-
sern und ob eine jahrliche finanzielle Beteiligung in Frage kame. Abschliellend wurde die Groflien-
ordnung dieser Summe erfragt als Mindestbetrag, der pro Jahr zur Verfugung gestellt werden kénn-
te.

100% nutzen Open Source

Insgesamt gaben alle 12 der der Befragten an, Open Source im Bereich der IT und IT-Sicherheit zu
nutzen. Dies sind 100% aller befragten GroRanwender. Gleichzeitig kénnten sich 11 der 12 befrag-
ten Unternehmen grundsatzlich vorstellen, Open Source Projekte und deren Entwicklung finanziell
zu unterstutzen, mit dem Ziel der Steigerung von Qualitat und Sicherheit. Ein Teilnehmer war dabei
unentschlossen, hat die Idee jedoch nicht prinzipiell abgelehnt. Der Grund fUr diese Frage hat einen
bestimmten Hintergrund.

Open Source ist (nicht immer) sicher

Die Annahme aus der Vergangenheit, die Offenlegung von Quellcode wirde eine hohere Sicherheit
zur Folge haben, hat sich nicht unbedingt als wahr herausgestellt. Eher ist das Gegenteil eingetre-
ten. Dies liegt mitunter daran, dass der Community schlicht und einfach die Ressourcen fehlen, um
sich intensiver mit der Qualitatssicherung bei der Entwicklung und bei der Produktpflege auseinan-
derzusetzen zu kénnen.

DAX 30 Open Source Fonds

Bei einer finanziellen Beteiligung an entsprechenden Projekten stellt sich die Frage nach der Orga-
nisation und einer moglichen Umsetzung. Hierfur wurde ein fiktiver DAX 30 Open Source Fonds zur
Sprache gebracht, um auf dieser Grundlage mogliche Arten der Zusammenarbeit und die dafur
bereitgestellten finanziellen Mittel abzufragen. Dieser wird als fiktiv bezeichnet, da es diesen bisher
in dieser oder dhnlicher Form nicht gibt. Die genannten Vorbehalte, Ideen und Summen unter-
schieden sich sehr stark voneinander. So zeigt die nachfolgende Abbildung 20 ein differenziertes
Bild. Insgesamt waren 67% (8) Grollanwender bereit diesem Fonds beizutreten, 17% (2) waren zu
diesem Zeitpunkt unentschlossen und die verbliebenen 17% (2) haben diese Idee abgelehnt.

[(la
Nein
Unentschlossen

Abbildung 20: Open Source Fond DAX 30: Teilnahme und Zuwendung mit einer grundséatzlichen Beteiligung

NatUrlich waren im Falle einer Beteiligung die mogliche Summe und Voraussetzung bedeutende
und interessante Punkte.
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10.000 EUR bis 5.000.000 EUR p.a.

Bei der Frage welche GroRBenordnung aus Sicht der jeweiligen GroBanwender als jahrlicher Beitrag
moglich ware, sind sehr unterschiedliche Summen genannt worden. Der niedrigste Betrag wurde
mit 10.000 EUR genannt. Es gab aber durchaus die Bereitschaft auch 100.000 EUR bis 200.000 EUR
zu investieren, wobei hier die Frage nach einer moglichen Rendite gestellt worden ist. Der zweit-
hochste Betrag lag bei 2.000.000 EUR. Den mit Abstand hochsten Beitrag pro Jahr belief sich auf
5.000.000 EUR. Alle anderen Teilnehmer konnten und wollten sich auf keine Zahl festlegen, haben
aber deutlich gemacht, dass dies stark vom Konzept, Einfluss und Mehrwert abhangig ware. Es gibt
an dieser Stelle in jedem Fall Potential und Uber die Grindung solch eines Fonds sollte zukunftig
unbedingt nachgedacht werden. Dies konnte unter dem Dach eines Vereins oder Verbandes umge-
setzt werden.

Implikationen

» Bei der Grundung eines Open Source Fonds wurden auf einen Schlag betrachtliche Mittel
zur Verflgung stehen, die heute ungenutzt sind

» Eine Organisation ist zu griinden, die das Geld abrufen und daruber verfugen kann - mog-
licherweise unter dem Dach eines Verbandes, wie VOICE oder in Kooperation mit der OSB
Alliance (Open Source Business Alliance?*)

» Es muss eine Strategie entwickelt werden, wie moglichst alle GroBanwender zu einer Teil-
nahme an einem Open Source Fonds motiviert werden kénnen

24 Open Source Business Alliance: http://osb-alliance.de/ueber-uns/was-ist-die-osb-alliance
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4.4.12 Defizite und Erwartungen von/an IT-Sicherheitsprodukten und Anbietern

Dieser Abschnitt beschaftigt sich mit der Erwartungshaltung an IT-Sicherheitsprodukte und glieder-
te sich in drei Bereiche. Als erstes wurde gefragt, was die Grollanwender bei dem Gedanken an IT-
Sicherheitsprodukte ,nervt”. Dann wurde erfragt, was das allerwichtigste ist, dass sie von einer IT-
Sicherheitsldsung erwarten. Anschlielend wurde die Erwartungshaltung gegenuber dem IT-
Sicherheitsanbieter erdrtert, bei der es um darum ging, was als allerwichtigstes Merkmal bewertet
wird.

Bei der Frage, was die GrolRanwender an IT-Sicherheitsprodukten ,nervt” wurden von den meisten
zahlreichen Aspekten genannt, die in der nachfolgenden Tabelle 18 gegenibergestellt werden. Dies
zeigt, dass es hier offenbar sowohl Frustration gibt als auch gleichzeitig Raum fur Verbesserungen.
Dies sollte von der IT-Sicherheitsindustrie als Herausforderung gesehen werden, um zukunftig herr-
schende Vorbehalte reduzieren zu kénnen.

Preis

Qualitat

Komplexitat

Es werden im Vergleich nur kleine Teilprobleme adressiert = immer nur Nischen

Die Produkte halten nicht, was sie versprechen

Schwarz/weill = entweder sicher oder nicht, Grautone fehlen

(relativ wenig)

Mangelnde Usability

Dass das Bewusstsein nicht da ist, dass Sicherheit Geld kostet (auch aus Sicht als Anbieter von Produkten selbst)
Spionageverhadltnisse

Insbesondere, wenn sie betrieben werden (mussen) unter dem, was moglich ist (selten Prozesse und Trainings fur die effektive
Einfuhrung - ,Friss oder Stirb")

Oft fehlende Passgenauigkeit

Alles ist kompliziert

Unterscheidungsmerkmale sind nicht einfach, Bauchentscheidungen unnétig machen

Komplexitat bei der Implementierung

Systeme werden nicht schneller/besser bedienbar

Hohere Versprechen als Funktionalitat

Funktionalitat in Produkten oft vorrangig und Gefahr, dass sie hinten runterfallt, weil komplex & teuer
Auf sich allein gestellt als DAX

Schlechte Nachvollziehbarkeit der Wirkung

Usability

Integrationsfahigkeit mangelhaft! (nicht minimal invasiv, keine Server, simpel und transparent sollte es sein)
Dass Deutschland nicht in der Lage ist, digitale Souveranitat zu erzeugen!

In Kernbereichen kein Einsatz von deutschen Produkten, nur Drumherum

Nichtintegrierbarkeit

Anbieter-Lock-In Verhalten

Keine IT-Replaceability

Suggerieren oft als die Losung aller Probleme

Awareness ist heute aufwandig

Vieles Uber verschiedene Dienstleister nétig = nervt

Arbeitet unzuverlassig

Neue Projekte = Aufwand immens grof (= zu hoch)

Tabelle 18: Negative nervende Eigenschaften von IT-Sicherheitsprodukten

Die Hauptmerkmale, die als negativ empfunden werden, sind insbesondere unzureichende Qualitat,
ein verhaltnismaBig zu hoher Preis, die fehlende Integrierbarkeit und die viel zu hohe Komplexitat
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der Produkte. Die Kleinteiligkeit der Produkte am Markt wird ebenfalls als sehr negativ empfunden.
Auch die ingenieurgetriebene Denkweise, alles muss perfekt und vollkommen sicher sein, ist hier
fehlplatziert. Hier sind durchaus auch Abstufungen gewUnscht, bei der es nicht immer nur die bei-
den Extreme gibt. Auch die fehlende digitale Souverdnitat und die faktisch bisher nicht vorhandene
IT-Replaceability missfallen den Befragten stark.

Ein weiterer Punkt ist ebenfalls nicht unerheblich: Hier wurde die eigentlich schlechte Nachvollzieh-
barkeit der Wirkung von IT-Sicherheitsprodukten angemerkt. Es ist oft unklar, wie gut, wirkungsvoll
und den Behauptungen des Herstellers entsprechend eine Losung wirklich arbeitet.

Die Frage nach den wichtigsten Merkmalen, die von einer IT-Sicherheitslosung erwartet werden,
wurde ebenfalls differenziert beantwortet. Die gegenUtbergestellten Antworten sind nachfolgend in
Tabelle 19 dargestellt.

Hier sind ebenfalls einige Punkte deutlich hervorzuheben. Insbesondere ist der Wunsch, den CISO
Job zu erleichtern, sehr deutlich artikuliert worden. Auch Transparenz war ein groBer Wunsch. Eine
Losung soll durch den Nutzer praktisch nicht wahrnehmbar sein, auch wenn sie vorhanden ist und
wirkungsvoll arbeitet. Vergleichbar ware das mit dem Einzug von Fingerprint-Scannern im Bereich
der Smartphones. Beim Entsperren der Gerdte nimmt der Nutzer die dahinter ablaufende Sicher-
heitsprufung und Eingabe seines Passwortes heute gar nicht mehr wahr.

Qualitat

Betreibbarkeit - lauft auf Standardprodukten

Halt was sie verspricht

Den CISO Job/bzw. der jew. Verantwortungstragers erleichtert
Zuverlassigkeit

Keine Storung des Geschaftes/Betriebes

Genau das tut, was sie soll

Lauft transparent einfach mit

Das sie funktioniert!

Dass sie vorhanden ist!

Ergebnisse (echtes Plus von Sicherheit, hohe Ausfallsicherheit)
Transparente Produkte

Dass sie verlasslich ist

Leicht zu implementieren ist (Rollout) inkl. Betrieb und Entstorung (= Lifecycle)
Performance & Transparenz(!) + ,Smoothness” - Leute sollen es gar nicht wahrnehmen
Behindert nicht das Business

Funktionalitat und Qualitat (gleichartig)

Proaktive Elemente und nicht nur reaktiv

Muss effektiv sein

Muss Nutzen erzeugen - Nutzen muss transparent sein
Sicherheit!

Hoch performant + sicher + Preis muss stimmen

Resilienz

Mandantenfahigkeit (Perspektive: Zentrale < AulRenwerke)
Managementfahigkeit

Interoperabel

Operative Zwecke erflllen

Weltweite Rolloutfahigkeit

Tabelle 19: Erwartungen an die IT-Sicherheitsprodukte hinsichtlich Merkmalen
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Weitere hervorzuhebende Punkte sind die Verlasslichkeit und die durch den Hersteller zugesicherte
Funktionsfahigkeit.

Auch der IT-Sicherheitsanbieter selbst sollte in den Fokus gestellt werden und nicht nur ausschliel3-
lich die Produkte. Aus diesem Grund wurde die Frage nach den Erwartungen an den IT-
Sicherheitsanbieter selbst gestellt. Eine GegenUberstellung der gegebenen Antworten auf die Frage
nach den Erwartungen an den IT-Sicherheitshersteller findet sich in der nachfolgenden Tabelle 20.

Die gemachten Angaben spiegeln wie in den anderen Gegenuberstellungen die offene Meinung der
jeweiligen Personen wieder. Ein deutliches Querschnittsthema ist hier der immer wieder gewtnsch-
te weltweite Support und das tiefe Verstandnis fur das Business der jeweiligen Anwender.

Zuverldssigkeit

Guter Support

Versteht die Probleme des CISO/Verantwortungstragers und ihm hilft
Nicht den Profitim Auge hat

Zuverlassigkeit auf allen Ebenen (Zusagen, Pattern, Patches, Pflege, ... & Betrieb)
Breites Portfolio

Kompetenz

Kompatibilitat

Produkte halten, sie versprechen

Business der Anwender verstehen

Reaktionsschnelligkeit

Fahigkeit unsere Probleme zu verstehen

Ehrlichkeit

Flexibilitat

Zuverlassigkeit

,Responsiveness” (dynamische Anfragen umsetzen) - Qualitat
Kompetenz

Vertrauenswurdigkeit

Qualitat und Zuverlassigkeit

Reaktionszeit

Weltweiter Support ()

Zuruckhaltung

Ansprechbarkeit

Langfristige Partnerschaft und nicht nur zyklusbasierter Umsatz alle paar Monate - Dialog
Kostenglinstig

Schnelligkeit

Bewertung rund um den Betrieb und Einfihrung von Produkten
NO GO: Anbieter klopft beim Management

Exzellenter Support weltweit

Schnell verfigbar

Interoperabilitat

Offene Standards

Hohes MaR an Vertraulichkeit und Integritdt (Diskutieren)

Flexible Dienstleistung (Hilfe bekommen, Migration, Fallstudie, Planung, Shared Management, ...)

Tabelle 20: Erwartungen an die IT-Sicherheitshersteller hinsichtlich Merkmalen

Einige der wichtigsten Aspekte waren weiterhin, dass die Hersteller ihre Versprechen halten, an
einer langerfristigen Partnerschaft interessiert sind und Interoperabilitat erlauben. Was absolut
nicht erwlnscht war und auch als Erwartungshaltung an die Hersteller formuliert wurde, dass der
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Hersteller keinesfalls den Weg Uber das Management des Unternehmens suchen sollte - also am
IT-Sicherheitsverantwortlichen bzw. Entscheider vorbei.

Implikationen

» [T-Sicherheitsprodukte halten nicht was sie versprechen, erlauben keine Grautodne hinsicht-
lich der Sicherheit, sind zu komplex und schlecht bedienbar - insbesondere diese Punkte
,nerven” die GrolRanwender und mussen zukunftig aufgearbeitet werden

» Weiterhin sind die am haufigsten erwarteten Merkmale von IT-Sicherheitsherstellern: Zuver-
lassigkeit und Vertrauenswurdigkeit

» FUr eine erfolgreiche Positionierung muss durch die Anbieter eine langfristige echte Part-
nerschaft angestrebt werden

» Zukunftige Produkte sollten halten, was sie versprechen und die erreichte Sicherheit bzw.
Wirkung sichtbar machen: Sie sollen wirklich genau das tun, was sie versprechen

» Die IT-Sicherheitshersteller sollten zukunftige Produkte transparent machen und die Usabi-
lity deutlich steigern

4.4.13 Fragmentierung des IT-Sicherheitsmarktes

Der IT-Sicherheitsmarkt in Deutschland ist grold und das Angebot entsprechend vielféltig, daher
wurde hier nach der Meinung zum Fragmentierungsgrad des IT-Sicherheitsmarktes gefragt. Mogli-
che Antworten waren zu stark fragmentiert, mittelmdpfig, fir uns in Ordnung und weifs nicht.

Im Ergebnis ist eine deutliche Tendenz zu einer zu starken Fragmentierung des Marktes fur IT-
Sicherheit in Deutschland sichtbar. Dies finden 58% (7) der Befragten. Einer fand den vorherr-
schenden Zustand so in Ordnung mit der Begriindung, dass es so gentgend Auswahl und Alternati-
ven gibt. Ein Diversifizierter Markt hat aus seiner Perspektive und Einschatzung also demnach auch
Vorteile.

25% i
)

[ zu stark
[ mittelm aRig
Firunsi.O.
B Weir nicht

Abbildung 21: Beurteilung der Fragmentierung des IT-Sicherheitsmarktes

Bei einer gemeinsamen Betrachtung von zu stark und mittelmdfsig ergibt dies 83% (10) und damit
den Lowenanteil der Ergebnisse. Das deutet auf den Wunsch einer Marktkonsolidierung in diesem
Bereich hin, weg von der Kleinteiligkeit und hin zu groBeren Playern mit groferem Portfolio und
einer deutlich starkeren Marktprdsenz.

Implikationen
» Die Hersteller mussen sich zukinftig zusammentun, in welche Form auch immer

4.4.14 Bewusste Akzeptanz von IT-Sicherheitsgefahren
In diesem Abschnitt wurde gefragt, ob GroRanwender bewusst Risiken in Kauf nehmen, durch die
Nichtnutzung von IT-Sicherheitsprodukten. AnschlieBend sollte die gegebene Antwort begriindet
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werden und eine mogliche Erlduterung angegeben werden, wie diese Risiken am Ende getragen

werden.

D.h Nein

Die Risiken werden jedoch nicht ganzlich ignoriert, sondern selbstverstandlich anderweitig adres-
siert und stets berucksichtigt. Zudem werden diese Risiken nicht nur akzeptiert, sondern auch ge-
tragen, wenn auch nicht immer auf die gleiche Weise.

Grund fir Akzeptanz von Risiken
Aufwand vs. Schutz (Pareto Prinzip)
Bewusst
Begrenzte Budgets und Ressourcen
Individuelles/Funktionales - Risiken vs. Kosten (Graph)
Business kann das Risiko tragen
Kostenfaktor
Risiken vs. Schadenshohe
Weil Sicherheit ohne Risikomanagement nicht moglich ist
Extrem viele Regularien weltweit (ca. 15.000?)
Aufgrund der Betriebsprozesse

Produkte passen nicht in Infrastruktur, weil Erwartungen nicht
erfullt

Monetdre Grinde
Personelle Ressourcen = Prioritdten setzen (Zeit/Geld)

Strategie: Abwagung und Sicherheitsnutzen

Man lauft den Bosen hinterher

Kosten/Nutzen ist irgendwann zu sehr defizitar

So gut wie moglich aber nicht perfekt (> Kosten)

Trust ist ein hohes Gut, auch in das eigene Unternehmen
Risikobasiert

Budgetprobleme

Abstimmungsprobleme mit IT-Organisation

Konflikt zwischen IT und IT-Sicherheit - IT-Eitelkeit bekampfen
(= Allgemeinmedizin vs. Facharzt)

MaBnahme um diese Risiken zu tragen
Risikoprozesse - Risikomeldung, je nach GréRe/Kritikalitat sogar bis
zum Vorstand
Versicherung fur ,Dellen in der Bilanz”

Interner Risikobericht (Enterprise Risk Management)
durch Akzeptanz

Risikomanagement

Durch ordentliche Prozesse mit externer Zertifizierung (ISO 27000)
Risk Acceptance klar strukturiert

Risikoakzeptanz gemal3 ISMS

Risikobericht

Management, das priorisiert und entscheidet

Risikoabwdgung - Risikomanagementprozess
Versicherungspolicen

Erst mussen sie aufgedeckt werden und dann bewertet
Risikobericht

Jour-Fixe mit CFO/CEO

Zum Teil vertraglich = Partner od. Units (Téchter)

Zum Teil Versicherungspolicen

Im Rahmen des Enterprise Risk Management Berichtes

Informationssicherheit-Review mit Vorstand

Fiir die letzten Prozentpunkte an Sicherheit
fehlt das Geld. Aus diesem Grund werden
Risiken klassifiziert und dokumentiert, statt
entsprechende Produkte zu kaufen.

Zusammenfassung

(Interpretation)

Tragen der Risiken durch Akzeptanz und entsprechendes Risikoma-
nagement. Zudem wird letztendlich auch in Versicherungspolicen
investiert, statt in IT-Sicherheitsprodukte.

Tabelle 21: Gegenliberstellung der Griinde fiir Akzeptanz von Risiken und MaBnahmen um diese zu tragen
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Die Gegenuberstellung zeigt ein ausgepragtes Bewusstsein fur die Grenzen der Sicherheitsldsun-
gen und die verbleibenden Risiken. Hier ist das haufigste Argument die negative Bilanz zwischen
den Kosten und dem Erreichen eines noch hoheren Schutzes. Am Ende des Tages wird es immer
Restrisiken geben, da sich hier alle Einig sein: Absolute Sicherheit gibt es nicht.

Auch die Art des Umgangs mit den Risiken ist klar definiert. In den meisten Fallen finden sich diese
Restrisiken im internen Risikobericht. In einigen Fallen existieren entsprechende Versicherungspoli-
cen ,gegen Dellen in der Bilanz". Grundsatzlich wurde klar dargestellt, dass Sicherheit ohne Risiko-
management nicht moglich ist.

Implikationen

» In der Konsequenz, dass die letzten Prozentpunkte Sicherheit meist Uber dem Budget lie-
gen, setzt die Masse heute auf das Pareto Prinzip, also einen Grundschutz mit Hilfe von Ba-
sisprodukten fUr eine hohe Effektivitat und einen geringeren Anteil von Spezialldsungen

» Es gilt ggf. bei der Argumentation eines Einsatzes weiterer Produkte auch den ROI zu be-
rucksichtigen (Return on Investment)

» FUr den Einsatz einiger Produkte ist das notige Personal nicht vorhanden, auch wenn das
Budget fur die Beschaffung da ware, daher sollte der Rolloutaufwand gepruft und optimiert
werden

» Es gilt zu prifen, um welche Produkte es sich genauer handelt, die nicht beschafft werden
und ob hier mit anderen Preismodellen Abhilfe geschaffen werden kann
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4.4.15 Hochsicherheitslésungen

Im Bereich der Sicherheit gibt es bekanntermal3en verschiedene Abstufungen. Auch im Bereich der
IT-Sicherheit ist es moglich Hochsicherheitsldsungen einzusetzen, die besonders robust und ho-
herwertig sind. Hier wurde die Frage gestellt, ob die GroBanwender prinzipiell gerne mehr Hochsi-
cherheitslosungen einsetzen wirden. Hierzu zdhlen beispielsweise hochsichere VPN, gehartete
virtualisierte Arbeitsumgebungen, etc.

Nachfolgend wurde also gefragt, ob Hurden gesehen werden, dies zu tun, wo diese sind und fur
welche Szenarien der Einsatz dieser hoherwertigen Technologien denkbar ware.

Die Meinung hinsichtlich des Einsatzes von Hochsicherheit ist sehr gespalten. Hier liegt Aufteilung
genau bei 50% daflr und dagegen.

50%
®)

[ ] ENein

Abbildung 22: Wunsch nach Einsatz von mehr Hochsicherheitslésungen

Selbstverstandlich gibt es fur die jeweiligen Positionen auch Grinde, die in der nachfolgenden Dar-
stellung in Tabelle 22 genauer beleuchtet werden. Hierbei wurden jeweils die Hurden, die gegen
Hochsicherheit Sprechen dokumentiert als auch Szenarien, fir die Hochsicherheit durchaus denk-

bar ist.

Hirden, die gegen Hochsicherheit sprechen

Angemessenheit (Pareto Prinzip)

Kosten sind zu hoch
Zu hohe Komplexitat

Integration schwierig in IT und OT, Risikoabwagung & Schutz-
bedarf > Giel3kanne (Widerspruch)

Usability mangelhaft
Kosten sind zu hoch
Kosten sind zu hoch
Komplexitat (auch Nutzung)
Kosten sind zu hoch

Regelungslage schwierig (Gesetzeslage schwierig)

Nutzerakzeptanz und Akzeptanz im Allgemeinen

Kosten sind zu hoch

Keine Gesetze, die uns dazu zwingen, keinerlei Antrieb

Szenarien, fur die Hochsicherheit denkbar ist
Kronjuwelen sichern (wenige Prozent)
Kleiner Bereich z.B. Design Center Potsdam

Kritische Infrastrukturen fur Siemens oder als Lieferant fur KRITIS
(Windturbine = Windpark)

Windenergie as a Service

z.B. offentliche Verkehrsmittel = Transport, der zu gewissen Wahr-
scheinlichkeit zur Verfligung steht

Kernkraft

Uberall

dort wo regulatorisch gefordert (VS)

weniger VIP (R&D)

Je nach Klassifizierung von Themen

Kommunikation/Daten

Identifikation von wertvollen Daten = Hochsicherheitsldsungen
Sichere Zonen in R&D

Kritische Produktionsbereiche

Innovative Produkte und IOT-Themen

Absicherung der vorhandenen SAP-Systeme
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"3.000 iPads drauBBen = Zugriff auf Daten” Kaskadeneffekte verhindern an neuralgischen Punkten
Da wo es notwendig ist Investment vs. Schadensvermeidung
Risikoabhangig - Kronjuwelen

- hoher Schaden & Existenzabhangigkeit

Praktikabilitat und Usability 1. Klassifizierung = Golden Nuggets
Integrierbarkeit 2. Kritische Personenkreise
Kosten sind zu hoch Kernkraft und Netze (woanders ist der Schutzbedarf nicht so hoch)

Kundendaten und Mitarbeiterdaten im Allgemeinen

Kosten sind zu hoch Abwicklung finanzieller Dinge des Unternehmens
Inbetriebnahme aufwéandig (Change Projekt massiv aufwan- Alles was mit Cyber Security zutun hat (Admin, ...)
dig)

(Group Privilege Access Management)
IAM eher schitzenswert hinsichtlich Verfugbarkeit

Kein Leib und Leben Problem (Finanzindustrie)
Nicht verfugbar mit dem weltweiten Support unter den Alles was strictly confidential ist

wirtschaftlichen Aspekten

Tabelle 22: Hirden gegen Hochsicherheit und mégliche Einsatzszenarien

In beinahe allen Unternehmen wurden die zu hohen Kosten angeflhrt, die gegen den Einsatz von
Hochsicherheit sprechen. Auch ist die Gesetzgebung hier ein Treiber: Anwendung findet Hochsi-
cherheit dort, wo es die Regularien verlangen. Auch der Schutz von Leib und Leben, den ,Golden
Nuggets" bzw. Kronjuwelen eines Unternehmens oder streng vertraulichen Informationen wird den
Hochsicherheitsprodukten anvertraut. So vertritt unter anderem die Unternehmensberatung KMPG
die These, dass etwa 5% aller Unternehmensdaten kritisch und besonders schutzenswert sind. [6]
Da dies immer nur sehr kleine Nischen eines Unternehmens sind, ware im Falle einer Ausweitung
dieser Technologien auf einen deutlich gréReren Teil hochinteressant fur die insgesamt Uberschau-
bare Anzahl von Herstellern entsprechender Produkte in Deutschland.

Implikationen
» Hochsicherheitsprodukte sind wichtig, allerding teuer und von hoher Komplexitat
» 5% aller Unternehmensdaten sind kritisch und besonders schitzenswert, was einen insge-
samt bedeutenden Markt ergibt
» Hersteller von Hochsicherheitsprodukten sollten zukinftig prifen, wie sich die Bedienung
der Produkte weiter verbessern und erleichtern lasst
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4.5 Marktsituation und Defizite

Dieses Kapitel befasst sich mit Themen der Marktkonsolidierung, fehlenden Produkten, Sicherheits-
anforderungen in 5 - 10 Jahren, der Beurteilung der Leistungen unserer Sicherheitsbehtrden, mog-
lichen zukunftigen staatlichen Aufgaben, der aktuellen Diskussion ,sichere VerschlUsselung vs.
Backdoors” und der aktuellen Beurteilung der IT-Sicherheitslage.

4.5.1 Wunsch nach Konsolidierung des Angebotes: Zusammenfassung von Produkten

In diesem Abschnitt wurde das Thema der Marktkonsolidierung aufgegriffen und gefragt, welche
Produkte die GroRanwender am liebsten gerne zusammenfassen wirden zu einem stimmigen Ge-
samtpaket.

Die von den befragten gemachten Vorschlagen zur Zusammenfassung von Produkten:

» Ein komplettes Bundle im Monitoring Bereich als echte ,Security Analytics Platform®: Zusam-
menfuhrung von Firewall, IDS und Kommunikationslagebilder zu einem Produkt mit, Senso-
rik (TAP) + User Awareness, interne Angriffe, Verhalten und einer machtigen Funktion zur
Generierung von Management-Reports, mit denen sich Budgets begrinden lassen.

» Integratives Endpoint-Security Produkt, welches die heute 15 verschiedenen notwendigen
Deamons Uberfllssig macht.

» Incident & Event Monitoring in Kombination (Splunk und Arcside).

= Kombination aus Vulnerability Management, Capture Management und Infrastruktur.

» Information Security Management System (ISMS) & Enterprise Risk Management (ERM) mit
Speisung aus internen Audits.

= VerschlUsselung auf Firewall-Ebene mit Peer2Peer fur Cloud-Dienste.

= Anomalie Erkennung in Kombination mit SIEM Systemen in Verbindung mit Multi Faktor
Authentikation (MFA) und Hochsicherheitsadministration.

Zusammenfassend sind Produktkombinationen erwlnscht, welche Arbeitsablaufe vereinfachen
ohne ,Klebstoff” verwenden zu mussen und die ,Briche” verursachen, also eine entsprechende
Durchgangigkeit besitzen.

Die Frage der Konsolidierung wurde insgesamt als sehr gut bewertet aber in der Beantwortung
durchaus schwierig. Immer komplexere Produkte bedeuten auch ein lohnendes Angriffsziel. Auch
neue Trends, wie beispielsweise Software Defined Networks (SDN), verscharfen diese Entwicklung
aus der Sicht der GroRanwender.

Einige Teilnehmer gaben an, die Divergenzen am Markt aus Grinden des Wettbewerbes und ver-
teilten Risiken zu begrufen. Eine weitere Begrindung war, dass native spezialisierte Ldsungen bes-
ser seien als hybride.

Implikationen
» [T-Sicherheitsprodukte sollten keine ,Briche” in Nutzung, sowie ihren Schnittstellen verur-
sachen und interoperabel werden
» Es sollte in Monitoring Werkzeug zur Verfigung stehen, welches die Kommmunikation mit al-
len sich im Einsatz befindlichen IT-Sicherheitsprodukten erlaubt
» Es muss eine machtige Advanced Security Analytics Platform zur Verfugung stehen, die samtli-
che wichtigen Funktionen in sich vereinen kann
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4.5.2 Wunsch und Suche nach ganzlich fehlenden IT-Sicherheitsprodukten

Dieser Abschnitt widmet sich den Lucken auf dem IT-Sicherheitsmarkt und der Suche nach Produk-
ten, die aktuell fehlen. Die konkrete Frage war, nach welchen IT-Sicherheitslésungen die Grol3an-
wender derzeit suchen, die es gerade nicht oder nicht genug gibt.

Die von den befragten gemachten Vorschlagen fur mogliche neue Produkte:

» Integrierte Sicherheitsarchitektur auf dem Weg in die Cloud.

= (Wirklich) Smarte Endpoint Security.

= Vollstandig einheitliche und integrierten Mail-Verschlusselungs-Standard.

= Sichere und gute Authentifizierung & Authentisierungsverfahren fur haufig wechselnde
Nutzer an festen Arbeitsplatzen, anpassbar an die eigenen Prozesse.

= Produkte, die trotz hoher Dynamik der Menschen und Gerate in Netzen die Absicherung si-
cherstellen. Die Denkweise der ,hohen Zaune" aus der Vergangenheit ist hier wirkungslos.

» Gut bedienbare, benutzbare und voll integrierbare IAM-Losungen (Identity and Access Ma-
nagement).

= Die Mdglichkeit eines sicher verschlisselten externen ,WAN-Drives” (Zero-Knowledge).

= Wirksamen Schutz von loT in der Roboterwelt.

= Absicherung der Kommunikation von Auto und Maschine.

= Mobile Gerate + Sicherheit (i0S & Android) inkl. Arbeitsfahigkeit + BYOD/privatem Einsatz
inkl. VPN + getrennter Datenhaltung.

Einige der genannten Produkte mag es auf den ersten Blick so oder in ahnlicher Form geben, diese
erflllen jedoch offenbar die BedUrfnisse der GroBanwender im alltéglichen Einsatz nur bedingt.

Implikationen

» [T-Sicherheitsprodukte sollten keine ,Bruche” im Bereich der Nutzung und Schnittstellen
verursachen

» Interoperabilitat von Produkten ist ein wichtiges Thema, das es durch die Hersteller aufzu-
greifen gilt

» Im Kontext der stattfindenden Cloudifizierung gibt es hinsichtlich deutscher Produkte
Nachholbedarf

» Bei den Verschlisselungsprodukten im Bereich E-Mail, sollte es zukUnftig einen einfachen
gemeinsamen breit einsetzbaren Standard geben

4.5.3 Sicherheitsanforderungen der Zukunft in 5 und 10+ Jahren

In diesem Bereich wurden die Sicherheitsanforderungen in den nachsten 5 Jahren und in 10 Jahren
thematisiert. Zum einen wurde gefragt, wie die IT-Sicherheit in 3 - 5 Jahren aussehen sollte. Zum
anderen wurde nach einer visionaren Einschatzung fur 10+ Jahren gefragt, also im Grunde genom-
men die IT-Sicherheit im Jahre 2027 bis 2030. Am Ende wurde die Frage gestellt, wer im Konzern fir
die IT-Sicherheit verantwortlich sein sollte.

In der nachfolgenden Tabelle 23 finden sich die jeweils gegebenen Antworten. Dabei gibt es viele
Aspekte, die sich auf heutige Probleme beziehen. In der Zukunft werden diese heutigen Herausfor-
derungen als geldst betrachtet. Dazu zahlen umgesetztes Security by Design, vollkommen transpa-
rente aber resiliente Sicherheit und der breite Einsatz von Artificial Intelligence, sowohl auf Angreifer
als auch auf Abwehrseite. Es wird sogar angenommen, dass beide Seiten irgendwann voll autonom
handeln werden.

55



Ergebnisse der Datenerhebung bei den GroBanwendern der DAX30

IT-Sicherheit und Herausforderungen in 3-5 Jahren
Build-In Security: Security by design wird umgesetzt sein
Neue Bedrohungsszenarien
Job ,9to 5"

Vereinfachung/Entlastung des CISO Lebens bzw. des IT-Security
Alltags

Vollkommen transparent fur User
Hoch kollaborativ

In der Lage den aktuellen Bedrohungen wirksam gegentber zu
stehen

Bezahlbar bleiben

Routinetibungen in Unternehmen neu zu erfinden
Europadisch! - EU Produkte / Technologien

Europadische Hersteller als Gegengewicht zu CISCO und Huawei
Europadische digitale Souveranitat

Sehr starke Serviceorientierung

Out of the Box-L6sungen

Stark Cloudbasiert

Mihelose Integration

Industrielles Prufsiegel (nicht BSI!), weil andere Anforderungen
Cloudsecurity

Ausgefeiltere Tools auf Defence- und Angriffsseite

Architektur wird sich im DAX7 stark andern
- starkes Identitiy Management

SAP in Verbindung mit AD und IAM (als Kern)

Mdglicherweise eine Verlagerung des gesamten Rechenzent-
rums in eine Cloud

Mitarbeiter ist zentrales Thema

Heute technischer Schutz dann nicht leistbar
(Stuxnet, Bundestrojaner, ...)

Grofe Masse der Bedrohungen bewaltigen

Sicherheit sollte primar in Services und Produkten integriert
sein - diese Integration zu leisten will man schon heute nicht
mehr

Security muss eingebettet sein

Viel proaktiver als heute

Viel simpler: Weniger Produkte nutzen mussen

Zentral gesteuert (weiter zentralisiert)

Integration

Herausforderungen werden groRer

Komplexe Losungen + komplexes Problem (= Widerspruch!)
Gut.

Sollten als eigenstandige Businessabteilung im Unternehmen
anerkannt und dotiert werden - organisatorische Einbindung
- Gleichstellung mit Sales, IT, ...

IT-Sicherheit und Herausforderungen in 10+ Jahren
Volle Transparenz: Es ist was da, als Nutzer merkt man nichts, aber
es gibt 100% Sicherheit ,a la Star Trek”
Bewusstsein wird hoher werden und auch die Bereitschaft auch
etwas zu tun

Deutlich hohere Usability und Transparenz

Vollkommen Resilienzen-fahig gegen zukinftige Vollprofi-Angreifer
IT-Sicherheit klassische Legacy in allen Unternehmen sein

Genfer Konvention fur Endanwender im Internet, Privatanwender
wird das nie leisten hinsichtlich der erforderlichen Sicherheit und
sonst massiv unter der Nachldssigkeit leiden (z.B. loT)

Harterer Schutz der Infrastruktur

Geschaftsmodelle fur KRITIS-Sabotagen kommen, wenn sie keiner
stoppt

Sollte sehr stark Kl getrieben sein

Mobil und sehr stark Cloud getrieben (um bewegliche Objekte zu
schitzen)

1. 10T Schutz komplett

2. intelligente Cloud Layouts zulassen (14.0)

3. Biometrie, aber transparent
Identifikation im Bereich 14.0
Alles wird auf Personen heruntergebrochen sein: Fingerprint, Ge-
sichtserkennung

Gutes Personal um die Maschinen zu steuern
(,Robowars")

Ganz sicher
Kommunikationslagebilder, bei Praventivem l3uft man hinterher

Robuste Software und Hardware

Wir erreichen einen guten Sicherheitslevel

Schutz vor mdglichst allen Bedrohungen, so dass man Herr der Lage
werden kann

Potential Erkennung > SIEM

Wie geht die IT-Sicherheitsindustrie mit der Cloudifizierung um?
DAX10 schliel3tin 5 Jahren die eigenen Rechenzentren

Cloud (Rechenleistung)
Al auf beiden Seiten Vollautonome Defense
Vollautonome Hacker werden kommen

Es gibt einen Informationssicherheitsvorstand

L] Vollstandige Cloudifizierung im Gegensatz zur teilweisen Nutzung von Cloud-Diensten

Delta zwischen

. Das vgl. mittelmaRige Sicherheitslevel von heute wird ein annahernd optimales MalR erreichen

3-5 210+

L] Artificial Intelligence wird aus der Nische austreten und sowohl im Angriff als auch Verteidigung eingesetzt

Jahren

(Interpretation)

L] Software und Hardware wird die heutige Robustheit deutlich Ubertreffen

L] Sicherheitsprodukte werden ein hohes Maf$ an Transparenz erreichen und fir den Nutzer unsichtbar
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L] Geschaftsmodelle von Angreifern werden sich professionalisieren und auf KRITIS ausgerichtet werden

Tabelle 23: Herausforderungen und IT-Sicherheit in 3-5 und 10+ Jahren

Des Weiteren wird den Herstellern in der nahen Zukunft eine sehr starke Serviceorientierung un-
terstellt. Auch die Verantwortung und Struktur innerhalb der Unternehmen wird sich bei dem The-
ma verandern. So wird die Sicherheit als eigenstandige wichtige Institution wahrgenommen werden
und die Verantwortlichkeit kdnnte dann bei einem eigens hierfur verantwortlichen Informationssi-
cherheitsvorstand liegen.

Verantwortung Gbernehmen: Aber wer?

Bei der Frage, wer fUr die IT-Sicherheit im Konzern zukinftig verantwortlich sein sollte, gab es sehr
unterschiedliche Ansichten. Mehrere Personen sahen die Verantwortung unmittelbar beim CEO
bzw. Vorstand, wobei auch ein Sicherheitsvorstand vorgeschlagen worden ist. Ebenfalls wurde die
Position des CIO benannt, bei dem die Verantwortung gesehen wurde. Eine weitere Idee war die
Verantwortung ganzlich dem CISO zu Ubertragen und auch ein entsprechendes unabhangiges ei-
genes Ressort im Unternehmen einzurichten.

Zudem wurde erganzend zu den benannten Fihrungspositionen, die zukunftige Verantwortung fur
IT-Sicherheit bei jedem einzelnen Nutzer im Unternehmen gesehen.

Implikationen

» Die GrolBanwender sollten im Hinblick auf die steigende Wichtigkeit des Themas IT-
Sicherheit Uber ein eigenes Ressort und die Benennung eines [T-Sicherheitsvorstandes
nachdenken

» Allen Nutzern im Unternehmen muss deutlich klargemacht werden, dass sie einen bedeu-
tenden Anteil der Verantwortung bei der Informationssicherheit mittragen

» Die IT-Sicherheit wird zukunftig europaisch werden, was auch im Hinblick auf eine mogliche
Marktkonsolidierung betrachtet werden sollte

» [T-Sicherheit wird in Zukunft proaktiver, simpler, zentral gesteuert und hoch kollaborativ
sein

» Rechenzentren werden Schritt fUr Schritt vollstandig in die Cloud verschoben, daher sollte
die IT-Sicherheitsbranche sich die Frage stellen, ob sie passende Ldsungen dafir hat

4.5.4 Beurteilung der Leistung von Behoérden (BSI, BKA, LKA, Polizei)

Sicherheitsbehdrden spielen im realen Leben unter anderem eine sehr wichtige Rolle im Hinblick
auf Pravention und Aufklarung von Straftaten, doch wie ist die erbrachte Leistung und Wahrneh-
mung der GroBanwender im Bereich der IT-Sicherheit? Dies wurde in diesem Bereich adressiert
und es wurden dazu zwei Fragen formuliert. Die erste ging der Frage nach, ob die Grolsanwender
der Meinung sind, dass die Behorden einen ausreichenden Beitrag im Bereich der PRAVENTION
liefern. Im zweiten Schritt wurde gefragt, ob der Beitrag im Bereich der AUFKLARUNG von Vorféllen
ausreichend ist. Die Antwortmaoglichkeiten waren hierbei jeweils leisten sehr gute Arbeit, leisten gute
Arbeit, leisten weniger gute Arbeit und leisten keine gute Arbeit.

Die Leistungsbewertungen der Behorden fielen den befragten Anwendern insgesamt nicht einfach
und sind unbedingt sehr differenziert zu betrachten. Aus diesem Grund wurden auch mehrere Ka-
tegorien durch einzelne Anwender bewertet, da es hier in den verschiedenen Bereichen und Be-
horden deutliche Gefalle gibt. Diese wollten die Bewertenden an einigen Stellen unbedingt zum
Ausdruck bringen, um ihre vergebenen Bewertungen transparenter zu gestalten.

Bei der Bewertung wurde nach einer Einschatzung der gesamten Arbeit Uber alle Behorden hinweg
gefragt. In einzelnen Fallen wurden jedoch abweichend von der Gesamtbeurteilung zusatzlich auch
andere Bewertungen in Abhangigkeit zur einzelnen Behodrde vergeben. Diese sind in der rechten
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Spalte dokumentiert. Dabei handelt es sich um explizite Angaben, die dokumentiert wurden, sofern
welche gemacht worden sind.

Beurteilung der Leistung im Bereich der Pravention
Die nachfolgende Tabelle 24 stellt die Bewertungen fur den Bereich der praventiven Arbeit dar. Da-
bei wurden den Behdérden unterschiedliche Leistungen bescheinigt.

Der Bereich sehr gut hat insgesamt sehr wenig Zuspruch erhalten (6%) und wie den Anmerkungen
zu entnehmen ist, bezieht sich diese positive Beurteilung nur auf die Arbeit des BSI.

Im Bereich guter Arbeit ist deutlich mehr Zuspruch zu finden (31%), wobei hier wiederum die Er-
gebnisse des BSI aber auch des LKA gewdrdigt worden sind. Zudem gab es auch einen Teilnehmer,
der dies in Form einer Gesamteinschatzung bewertet hat.

In der Kategorie weniger guter Arbeit betragt die Quote insgesamt 38% der gegebenen Antworten
und liegt damit, wenn auch nur geringflgig, an der Spitze. Hierzu sind keine weiteren Anmerkungen
gemacht worden, die diese Entscheidungen begrinden. Trotzdem ist mehrfach geduliert worden,
dass die Tendenz in Richtung guter Arbeit geht - wie gesagt: Leider nur tendenziell.

Im Bereich der keinen guten Arbeit finden sich 25% der Bewertungen wieder. Hier bekommen ins-
besondere das BKA und die Polizeibehérden eine Erwahnung. Auch das LKA findet hier einmalige
Erwahnung. Die Begrindung lautet dabei insgesamt, dass die Behdrden schlicht und einfach keine
angemessene Arbeit leisten, wobei hier angemessen ausschlaggebend war.

Pravention ‘
Leisten sehr gute Arbeit M 6%  1xHauptsichlich BS
Leisten gute Arbeit @ 31% ii ;'ggincthgi‘rgitg Lagezentrum LKA
Leisten weniger gute Arbeit 4 1 38%
Leisten keine gute Arbeit O 25% 1x ,keineangemessene’, 1x LKA BKA und Polizei, 1x Polizei
Smme 100%

Tabelle 24: Beurteilung der Behdrdenleistung im Bereich der Pravention

Insgesamt gibt es im Bereich der Pravention in den verschiedenen Behdrden in jedem Fall noch
Potential nach oben. Die Teilnehmer sind an einer erfolgreichen Zusammenarbeit interessiert und
flr eine intensivere und produktive Arbeit offen. Diese sollte jedoch transparent, ausgeglichen und
fur alle Seiten zum Vorteil sein.

Beurteilung der Leistung im Bereich der Aufklarung

Bei der Beurteilung der Behdrdenarbeit im Bereich der Aufklarung von Vorfdllen, sind die Beurtei-
lungen der einzelnen Behorden etwas anders gelagert. Diese sind in der nachfolgenden Tabelle 25
dargestellt. Auch hier wurden die einzelnen erganzenden Angaben in der rechten Spalte dokumen-
tiert.

Aufklarung ‘
Leisten sehr gute Arbeit @ 12% 1x Hauptsachlich BS
Leisten gute Arbeit @ 6% 1x BKA
Leisten weniger gute Arbeit . 47% 1x BKAund LKA, 1x LKA
Leisten keine gute Arbeit O 35% 1x ,keine angemessene”, 1x Polizei, 1x BS und Polizei
Summe 100%

Tabelle 25: Beurteilung der Behdrdenleistung im Bereich der Aufklarung

Sehr gute Arbeit bescheinigten den Behorden 12% der Befragten, wobei hier das BSI positiv her-
vorgehoben wurde.
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Weitere 6% sehen die Arbeit als gut an, wobei hier in dieser Kategorie explizit die Leistungen des
BKA gemeint sind, basierend auf den mit dieser Behdrde gemachten Erfahrungen.

Im Bereich weniger guter Arbeitsergebnisse urteilten mit 47% die meisten der befragten Personen.
In dieser Kategorie wurden insbesondere das BKA und mehrfach das LKA benannt.

Aus Sicht der GroBanwender leisten 35% der Behdrden eher keine gute Arbeit im Bereich der Auf-
klarung von Vorfallen, wenn auch hier die Tendenz in einzelnen Fallen immerhin zu weniger gut
tendierte. Hierbei wurde einmalig angemerkt, dass die Arbeit einfach ,nicht angemessen” sei. Wei-
terhin wurde zweimal die Polizei und einmal das BSI fur diese Kategorie nominiert.

Als negativ wird die Zusammenarbeit mit einigen Behdrden empfunden hinsichtlich des Austauschs
von Informationen: Die Unternehmen haben das Geflihl, dass Sie sich in einigen Fallen breit 6ffnen,
um zu helfen. Sie liefern in diesem Fall verhaltnismaRig viele Informationen, die Behorden geben
daraufhin dann aber sehr wenig dafur zurtck.

Gesamtheitlich betrachtet ist die Bewertung der Behdrden aus verschiedenen Perspektiven, Positi-
onen und Branchen zu berucksichtigen. Zudem spielt hier auch in einigen Fallen auch der regionale
Charakter der Behorden eine Rolle, daher ist von einer Verallgemeinerung Abstand zu nehmen.
Trotzdem lasst dieses Ergebnis den deutlichen Schluss zu, dass es hier an vielen Stellen Verbesse-
rungspotentiale gibt.

45,5 Verantwortung des Staates und seine Aufgaben

In gesellschaftlicher und regulierender Hinsicht hat der Staat eine Verantwortung gegentber seinen
Burgern und Unternehmen, die er auch wahrnehmen muss. Dementsprechend wurde gefragt, wel-
che Aufgaben der Staat in Zukunft Ubernehmen sollte. Mogliche Antworten dabei waren Regulie-
rung, Aufklarung von Vorfdllen, Lagebilddarstellung und Prévention.

Die zu dieser Frage gegebenen Antworten werden in der nachfolgenden Tabelle 26 gegenlberge-
stellt. Das Thema der Regulierung erhalt mit 17% den niedrigsten Zuspruch. Insgesamt waren die
meisten Teilnehmer der Ansicht, dass der Staat bei den Themen der Regulierung Zuruckhaltung
Uben sollte. Im Falle einer Regulierung sollte sich diese auf Hersteller und KRITIS konzentrieren,
nicht jedoch auf die Anwender.

Die Aufklarung von Vorfallen wurde mit 33% am wichtigsten bewertet. Diese sollte zukinftig von
internationaler Tragweite sein. Dabei ist der Wunsch nach Unterstltzung durch die entsprechenden
Behorden, trotz der zuvor diskutierten Ergebnisse, insgesamt grofi.

Welche Aufgaben sollte der Staat in Zukunft tbernehmen? ‘
Regulierung O 17%
Aufklarung von Vorféllen . 33%
Lagebilddarstellung O 25%
Pravention O 25%
Summe 100%

Tabelle 26: Zukuinftige mdgliche Aufgaben des Staates

Des Weiteren sind die Themen der Lagebilddarstellung und Pravention mit jeweils 25% ebenfalls als
wichtig zu bewerten. Hier kann der Staat durchaus sinnvoll handeln, ohne regulierende MalRnah-
men zu ergreifen - Mit Hilfe der Forschung zum Beispiel. Das grof3e Thema, welches auch die Grol3-
anwender bewegte, ist die Awareness der Nutzer. Diese muss nicht nur weiter ausgebaut, sondern
auch auf einem konstant hohen Niveau verankert werden. Auch hier ist eine mogliche internationa-
le Tragweite gewlUnscht worden.
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Um dieser Herausforderung zu begegnen, bedarf es informativer, gut aufbereiteter, professioneller
und leicht zugreifbarer Informationen. Hier ist beispielsweise ein durch das Ministerium fur Kultur
und Wissenschaft des Landes Nordrhein-Westfalen gefordertes Forschungsprojekt Cyberschutz-
raum?>, praktisch der 7. Sinn im Internet, ein entsprechendes Vorhaben. Die bisherigen Beitrage,
die mit Zusammenarbeit von BSI, Polizei und der Verbraucherzentrale NRW entstehen, beschdftigen
sich mit aktuellen Problemen und Themen aus dem Bereich der IT-Sicherheit. Sie nehmen Bezug
auf aktuelle Geschehnisse und bereiten das Thema kompakt, spannend und dennoch informativ
auf.

Bei Lagebildern kénnten Zusammenschlisse regionaler Lagebildzentren helfen, umfangreiche Da-
ten fur ein konkretes gesamtheitliches Lagebild zu liefern. Diese sollten jedoch zweckdienlich und
vor allem aussagekraftig sein. Auch hier kdnnte der Staat dabei helfen mit Hilfe von Foérderung ent-
sprechender Forschungsprojekte ein solches ehrgeiziges Vorhaben umzusetzen.

Implikationen
» Die wichtigste zukunftige Rolle des Staates, die er in Zukunft starker und effektiver ausge-
stalten muss, ist die Aufklarung von Vorfallen
» Die Darstellung von Lagebildern und Pravention sind wichtige Themen, die zukinftig starker
durch den Staat umgesetzt werden mussen
» Es sollte nur dann Regulierung stattfinden, wenn ausdrtcklich darum gebeten wird

4.5.6 Verschlusselung vs. Backdoors

Hintertdren in sicherer Verschllsselung ist aktuell immer wieder ein Thema. Dabei birgt die absicht-
liche Schwachung von Kryptografie viele Risiken und hatte weitreichende Konsequenzen. Reflektie-
rend zu der stattfindenden o6ffentlichen Diskussion wurden den teilnehmenden GroRRanwendern
zwei zentrale Fragen gestellt. Zum einen, ob es mehr und einen breiteren Einsatz von Verschlisse-
lung geben sollte. Zum anderen wurde die Meinung abgefragt, ob der Staat die Moglichkeit erhalten
sollte, reguliert alles entschlUsseln zu kénnen. Die jeweiligen Antworten zu dieser Fragestellung sind
in der nachfolgenden Abbildung 23 dargestellt.

Bei den Antworten auf die erste Frage, ob es einen bereiteren Einsatz von Verschllsselung geben
sollte, antworteten 92% (11) der Befragten mit Ja. Hier wurde auch angemerkt, dass dies nur dann
in Frage kame, wenn die Verschlisselung homomorph ware?® - insbesondere im Kontext der be-
vorstehenden Cloudifizierung. Homomorphe Verschlisselung bedeutet im Detail Datenoperationen
unmittelbar auf den verschlUsselten Daten durchfiihren zu konnen. Bei dieser Technologie steht die
Branche noch recht am Anfang aber es gibt hier bereits vielversprechende Ansatze. Lediglich einer
der Teilnehmer (8%) hat diese Frage mit Nein beantwortet.

? Cyberschurzraum: Der 7. Sinn im Internet - Raum fur mehr Sicherheit,
URL: https://www.cyberschutzraum.de
Stand: 15.07.2017, Zuletzt abgerufen: 15.07.2017

26 ¢'t Magazin: Rechnen mit sieben Siegeln - Verschlisselt rechnen mit homomorpher Verschltsselung,
URL: https://www.heise.de/ct/ausgabe/2016-6-Verschluesselt-rechnen-mit-homomorpher-Verschluesselung-3119044.html
Stand: Juni 2016, Zuletzt abgerufen: 15.07.2017
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Mehr Verschliisselung einsetzen? 92%(11) 12

Soll der Staat entschliisseln durfen? 25%(3) 12

?

100%

Nein
La

Abbildung 23: Abfrage nach einem breiteren Einsatz von Verschliisselung und der regulierten Entschliisselung durch den Staat

Bei der Frage, ob der Staat alles entschlUsseln durfe, wenn auch reguliert, lagen die Antworten ein
wenig anders gelagert. Immerhin 25% (3) der Befragten haben sich daflr ausgesprochen. Das Be-
griinden waren dabei die sonst stattfindende ,Entmachtung des Staates” bzw. ausschliel3lich auf
richterlichen Beschluss hin. Uber die tiefergehenden Grinde respektive eine Diskussion Uber Miss-
brauch und Spionage konnte in dem Kontext leider aus zeitlichen Griinden nicht gefihrt werden.

Insgesamt 75% (9) der Befragten und damit der GroRteil hat sich ausdrtcklich gegen die EntschlUs-
selung durch den Staat ausgesprochen - unabhdngig davon ob reguliert oder nicht. Auch ein Grund
flr die Ablehnung ist die klare politische und gesellschaftliche Position zu einem sehr hohen Niveau
in diesem Bereich. Diese heute beinahe einzigartige Strategie der harten Kryptografie ohne Hinter-
tdren spielt sowohl national als auch weltweit durchaus eine wichtige Rolle fur Deutschland.

Implikationen

» Es muss zukinftig ein breiteres Angebot an leicht nutzbaren Krypto-Produkten geben, da-
mit diese breiter eingesetzt werden kdnnen

» Eine Entschlisselung durch den Staat wird vom Grol3teil deutlich abgelehnt, denn bei Vor-
fallen und einer notwendigen Kooperation mit Behoérden und Staatsanwaltschaft, verwei-
gert niemand diesen den Zugriff auf verschlUsselte Daten

» Die Mdoglichkeit einer Entschlusselung durch Dritte kann zum Missbrauch fuhren und stellt
ein unberechenbares Risiko fur eine Wissensgesellschaft dar
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4.5.7 Beurteilung der aktuellen IT-Sicherheitslage

FUr diesen Abschnitt wurden die GroRanwender gebeten die allgemeine Sicherheitslage fur die
kommende Jahresperiode zu beurteilen bzw. eine Tendenz abzuschatzen. Die moglichen Antworten
waren dabei besser, bleibt gleich und schlechter.

Wie in Abbildung 24 ersichtlich, ist der Grol3teil mit 75% (9) davon Uberzeugt, dass sich die IT-
Sicherheitslage zunehmend verschlechtert. Lediglich einer (8%) ist der Meinung, dass sie gleich-
bleibt und 17% (2) sind optimistisch, dass eine Verbesserung eintritt.

..besser?

..bleibt gleich?

..schlechter? N

Abbildung 24: Beurteilung der jahrlichen IT-Sicherheitslage und ihrer Tendenz

Die Einschatzung spiegelt durchaus die Realitat wieder, denn die weltweiten Cyberangriffe auf Fir-
men und Behorden nehmen im Augenblick deutlich zu?’. Auch wenn insbesondere ,WannaCry"
weniger eine Cyberattacke und mehr ein Ausnutzen von Fahrlassigkeit im Patchmanagement der
Opfer gewesen ist, so wird dank des medialen Echos und der breiten Wahrnehmung die Gefahr
solcher Angriffe deutlich.

27 Weltweite Cyberattacke: Massive Angriffe auf Firmen und Behorden,
URL: https://www.tagesschau.de/wirtschaft/cyberangriff-123.html
Stand: 28.06.2017, Zuletzt abgerufen: 15.07.2017

62


https://www.tagesschau.de/wirtschaft/cyberangriff-123.html

Ergebnisse der Datenerhebung bei den GroBanwendern der DAX30

4.6 Bereitschaft zur Zusammenarbeit und Kooperation von Grol3anwendern
Dieses Kapitel beschaftigt sich mich der Bereitschaft einer moglichen Kooperation zwischen Grof3-
anwendern und der IT-Sicherheitsindustrie, Stichwort: Zusammenarbeit auf verschiedenen Ebenen
zu verschiedenen Themen. Beispielsweise wurden Ideen und Winsche hinsichtlich der Umsetzung
einer solchen Kooperation erfragt und der Bereitschaft bei der Mitwirkung im Fall der Einfuhrung
von neuen und besseren [T-Sicherheitslosungen. Das Gleiche wurde auch in Bezug auf die Einfuh-
rung von besseren Services und Kompetenzzentren erfragt.

Des Weiteren wurde auch thematisiert, wie die Bereitschaft fUr hdhere Kosten ist, sofern gréRere
Technologiesprunge gemacht werden kdnnten. Auch die Akzeptanz von Einschrankungen um
Tausch fuhr hohere Sicherheit und ein Bewusstsein zur eigenen Einkaufsmacht wurde am Ende
abgefragt.

4.6.1 Zusammenarbeit mit IT-Sicherheitsherstellern und Umsetzungsideen

In diesem Bereich wurde die Frage nach der Bereitschaft gestellt, gemeinsam mit Herstellern Ideen
und Konzepte von [T-Sicherheitslésungen zu erarbeiten. Zudem wurde gefragt, wie sich solch eine
Kooperation bzw. Zusammenarbeit umsetzen lassen wirde. Hier waren kreative Ideen der befrag-
ten erwinscht.

Ja zur Zusammenarbeit: 100%

Im ersten Teil haben sich alle befragten Grolianwender mit einem klaren Ja fur die Zusammenarbeit
mit den IT-Sicherheitsherstellern ausgesprochen.

Bei den Ideen, wie diese genau aussehen kdnnte, sind zum Teil sehr interessante Aspekte genannt
worden. Allen voran die Idee Arbeitsgruppen zu grinden und Workshops zu veranstalten, um die
BedUrfnisse und Anforderungen besser verstehen zu kénnen. Die GrolBanwender kdnnten sich
indes auch vorstellen, ZusammenschlUsse zu organisieren, um die Sicherheitsprodukte anschlie-
Bend gemeinsam zu erwerben. In diesem Kontext lieBen sich aus Sicht der GrolRanwender auch
durchaus Forschungsprojekte umsetzen.

Das Format fUr eine Umsetzung ware entscheidend, da zu viele Beteiligte den gesamten Prozess
negativ beeinflussen konnten. Aus diesem Grunde wurde es sich anbieten, Verbande fur den
Transport zu verwenden, da so eine 1:1 Kommunikation vermieden werden kénnte. Es ware mog-
lich hier auch entsprechende themenspezifische Teams zu bilden, welche die jeweils relevanten
Stakeholder berucksichtigen kénnten. Auch das Format von Inhouse-Konferenzen und damit ver-
bundenes gemeinsames Brainstorming ware eine Moglichkeit.

Eine weitere interessante Idee war es, Grolsanwendern die Beteiligung in den Aufsichtsraten der IT-
Sicherheitshersteller zu erlauben. Dies hatte eine durchschlagende Wirkung und kénnte die Markt-
entwicklung der Hersteller prinzipiell durchaus in die gewtnschte Richtung der Anwender steuern.

Da diese Art des Dialogs bisher gefehlt hat und die IT-Sicherheitsindustrie in diesem Bereich histo-
risch gesehen sehr zurtckhaltend gewesen ist, haben die GroRanwender beschlossen selbst Schrit-
te in Form der Grindung der bereits erwahnten DCSO zu unternehmen.

Implikationen
» Ausnahmslos alle GroBanwender haben sich fur eine grundsatzliche Zusammenarbeit aus-
gesprochen
» Trotz unterschiedlicher Anforderungen sollte die Fokussierung eines Bereiches mdglich
sein, der sich bei allen Grol3anwendern wiederfindet - eben diesen gilt es zu adressieren
» Ein Arbeitskreis beim TeleTrusT e.V. zu diesem Thema befindet sich zum jetzigen Zeitpunkt
bereits in der Grundung und nimmt in den ndchsten Wochen seine Arbeit auf
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4.6.2 Bereitschaft bei der Mitwirkung der Einfihrung von neuen Lésungen, Services und
Kompetenzzentren

Dieser Abschnitt beschaftigt sich mit der Bereitschaft, die Einflhrung von besseren IT-

Sicherheitsldsungen, Services und Kompetenzzentren gemeinsam mit anderen Grolianwendern zu

motivieren und koordinieren. Zudem wurde gefragt, ob dies bei den IT-Sicherheitslésungen inner-

halb der Branche oder branchenubergreifend geschehen sollte. Weiterhin wurde gefragt, welche

Services und Kompetenzzentren das im Einzelnen waren.

Bei der Frage nach der gemeinsamen EinfUhrung von IT-Sicherheitslésungen mit anderen Anwen-
dern (Abbildung 25), haben 83% (10) mit Ja geantwortet und 17% (2) lehnen dies ab. Zumindest ei-
ner dieser beiden hat das aber nicht dauerhaft ausgeschlossen und dies auf ,im Moment nicht”
eingegrenzt.

12

<«— 100%

83%
(10)

Nein

Interesse an Motivation
und Bnfihrung von IT-
SICHERHEITSLOSUNGEN
mit anderen Anwendern
zu koordinieren?

Abbildung 25: Interesse an Einflihrung von Sicherheitslésungen

Bei der Frage ob die Einfuhrung von IT-Sicherheitsldsung in der Branche oder eher branchenuber-
greifend durchgefuhrt werden sollte (Abbildung 26), gaben 33% (4) Befragte an, dies innerhalb der
Branche tun zu wollen. FUr eine branchenutbergreifende Einfihrung stimmten 50% (6) der Befrag-
ten. Lediglich 17% (2) fanden ,weder noch” bzw. wollten keine Angabe dazu tatigen, da sie vorher
bereits mit Nein gestimmt hatten.

64



Ergebnisse der Datenerhebung bei den GroBanwendern der DAX30

12
<«— 100%

33%
@

In der Branche

Ubergreifend

Keine Angabe

Was wére wichtiger: In
der Branche oder
Brancheniibergreifend?

Abbildung 26: Einfliihrung in der Branche oder branchenibergreifend

Die starke BefUrwortung einer Ubergreifenden Einflhrung von IT-Sicherheitsldsungen Uberrascht
indes nicht, da sich dies auch positiv auf das Umfeld des jeweiligen GroRanwenders auswirken

kann.

Bei der Frage nach der gemeinsamen EinfUhrung von Services und Kompetenzzentren waren sich
die Anwender einig, daher decken sich die beiden in Abbildung 27 und Abbildung 28 dargestellten
Ergebnisse. Hier gaben jeweils 92% (11) an, sich eine gemeinsame Einfuhrung vorstellen zu kénnen
und lediglich 8% (1) lehnte dies ohne weitere Begrindungen ab.

Bei den Services wurden die folgenden Ideen geduRert:

Alle Themen, die mit Pravention zu tun haben
Managed Security Services / Monitoring Services
GUtesiegel und Zertifizierungen von Services
(Security) Cloud Services

Lagebilder, angepasst auf die jeweiligen Umgebungen
Threat Intelligence, APT-Hunting und Active Response
Austausch von Indikatoren

RedTeam (Angriff) und BlueTeam (Verteidigung)

Im Bereich der Kompetenzzentren gab es die folgenden Ideen:

Awareness

Spezifische Themen aus der breiten Betrachtung aller Anwender
Pravention

Incident Reaction/Response/Handling

Supply Chain Themen

Cloud Themen

Forensik

EU-Weite Kooperationen als CERT-Verbund (z.B. SOC)
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= |SMS fUr den Mittelstand, sowie kleinere Betriebe

Insgesamt sind die gedulerten Ideen nicht alle neu, jedoch in diesem Kontext bisher in dieser Form
entweder so nicht umgesetzt oder finden nur in begrenzter Form Anwendung. Auch in diesem Be-
reich sind Themen wie Awareness und Reaktion bzw. Handling ganz zentral. Auch Lagebilder fanden
hier Zuspruch.

12
12 - 100% < 100%
N 92% A o2
11) 11)
) Nein
Nein
Interesse an Motivation
Interesse an Motivation und und Einfihrung von
Einfihrung von SERVICES KOMPETENZZENTREN
mit anderen Anwendern zu mit anderen Anwendern
koordinieren? zu koordinieren?
Abbildung 27: Interesse an gemeinsamer Abbildung 28: Interesse an gemeinsamer
Einfiihrung von Services Einfiihrung von Kompetenzzentren

Es lasst sich feststellen, dass es aktuell keine konkrete Zusammenarbeit gibt. Die Ergebnisse lassen
jedoch den Schluss zu, dass eine zukUnftige Zusammenarbeit in den verschiedenen Bereichen
deutlich erwlnscht ist. Dies belegen nicht nur die diskutierten Ergebnisse, sondern auch das am
20.03.2017 vorgestellte gemeinsame Thesenpapier ,Das Manifest zur IT-Sicherheit - Erklarungen
von Zielen und Absichten zur Erreichung einer angemessenen Risikolage in der IT"?8 des VOICE -
Bundesverband der IT-Anwender e.V. und im Bundesverband IT-Sicherheit e.V. (TeleTrusT).

Dazu haben sich die IT-Sicherheitsexperten aus beiden Verbanden zusammengetan, um die vor-
handenen IT-Sicherheitsprobleme zu analysieren und Auswege aufzuzeigen, wie wir gemeinsam zu
mehr IT-Sicherheit kommen konnen. [7, S. 2]

Basierend auf den hier dargestellten Ergebnissen und Thesen des Manifests wird deutlich, dass
eine Zusammenarbeit zukUnftig und dauerhaft etabliert werden muss. Nur so lassen sich die ge-
meinsamen Aufgaben, die in dieser Arbeit und dem Manifest zur IT-Sicherheit formuliert worden
sind, 18sen.

28 \JOICE - Bundesverband der IT-Anwender e.V., Bundesverband IT-Sicherheit e.V. (TeleTrusT): Das Manifest zur IT-Sicherheit - Erklarungen von Zielen und Absichten
zur Erreichung einer angemessenen Risikolage in der IT,

URL: http://www.voice-ev.org/sites/default/files/IT%20Manifest%20Final%2096dpi_3.pdf,
Stand: 20.03.2017, Zuletzt abgerufen: 15.07.2017
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4.6.3 Akzeptanz héherer Kosten fiir grol3e Technologiespriinge
In diesem Abschnitt wurden die GrolRanwender gefragt, ob sie bereit waren fur groBere Technolo-
giesprunge ein UbermaRiges Budget zu investieren.

Wie in der nachfolgenden Abbildung 29 dargestellt, ist ein GroRteil der Befragten (75% / 9 Teilneh-
mer) durchaus bereit eine Ubermaliig hohe Investition zu tatigen. Hingegen gaben 25% (3) an, dies
anders zu sehen und haben dies prinzipiell verneint. Einer dieser drei hatte aus persénlicher Sicht
jedoch durchaus den Wunsch dies zu tun.

Abbildung 29: Bereitschaft fur groBere Technologiespriinge ein iiberméaBiges Budget zu investieren

Einer der Beflrworter gab zudem erganzend an, statt Ubermallige hier eher grél3ere Budgets zu
meinen. Dies auch nur ausschliel3lich dann, wenn mit diesem Schritt gleichzeitig die gesamte Le-
gacy-Landschaft abgeldst werden wirde, mit dem Verweis auf das ,Return on Investment” Prinzip
(RO).

Dies zeigt, dass die GrolRanwender durchaus bereit sind, UbermaRige Investitionen zu tatigen, so-
fern die hierflr notwendigen Technologien zur Verfigung stehen wirden. Dies kann als eine Moti-
vation fur die Hersteller solcher Produkte verstanden werden, in naher Zukunft entsprechende
Produkte und Services zur Verfugung stellen zu kdnnen.

Implikationen
» Hinsichtlich groRBerer Technologiespriinge mussen genaue Ziele definiert werden, die Grol3-
anwender bereit sind zu finanzieren
» Finanzieren die Anwender diesen Sprung, sind die Hersteller in der Pflicht entsprechende
innovative Losungen und Produkte zu liefern
» Hersteller und Anwender mussen einen gemeinsamen Weg beschreiten, damit wirklich
grol3ere Technologiespringe entstehen kénnen
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4.6.4 Akzeptanzvon Einschréankungen im Tausch fur héhere Sicherheit

Hier war eine mdgliche Einschrankung der eigenen Nutzer das Thema. Konkret ging es darum, ob
eine Reduktion von Freiheitsgraden und dem Erreichen eines hoheren Sicherheitsniveaus, also dem
Einsetzen von Hochsicherheitsprodukten, im eigenen Unternehmen durchsetzbar ware.

Die Ergebnisse, wie in der nachfolgenden Abbildung 30 dargestellt, teilen sich hier genau in 50% fur
Ja zu 50% fur Nein. Im Allgemeinen ist dies realistisch betrachtet fur wirkliche alle Bereiche selten
denkbar, insbesondere fur die allgemeinen umsatzgetriebenen. Innerhalb der IT-Kernbereiche und
dem Schutz kritischer Bereiche ist dies deutlich einfacher durchsetzbar und finanziell argumentier-
bar.

50%
©)

Nein
(

Abbildung 30: Akzeptanz von Hochsicherheitsprodukten fiir hdhere Sicherheit mit
gleichzeitiger Einschrankung von Freiheitsgraden der Nutzer

Auch wenn die Anwender dieser Idee aus der eigenen Perspektive durchaus positiv gegenuberste-
hen, so sehen sie hier im Hinblick auf ihre Kunden oder Supply Chain eher groRere Schwierigkeiten.

Andere sehen das indes als ein schwieriges Thema, welches irgendwo zwischen einer liberalen und
strikten Denkweise liegt, aus diesem Grund ist auch die Antwort in der Realitat irgendwo zwischen Ja
und Nein zu sehen. Einige gaben gleichzeitig an, dass dies leider fast nicht denkbar sei, auch wenn
sie dies in manchen Bereichen stark begriif3en wirden.

Der Wunsch nach einem breiteren Einsatz von Hochsicherheit ist zwar vorhanden, dies bleibt je-
doch in den meisten Unternehmen aufgrund der Akzeptanz durch die Nutzer und den heute deut-
lich hoheren Kosten ein Nischenthema.

4.6.5 Beurteilung der Einkaufsmacht von GroRanwendern

Durch die hohen IT-Budgets der Grollanwender stellt sich die Frage nach einer moglichen Macht,
durch Kauf oder bewussten Nichtkauf Dinge positiv oder negativ beeinflussen zu kénnen. So be-
schaftigte sich die erste Frage damit, ob die GrolRanwender glauben, dass sie mit inrem Einkauf die
Macht haben, Dinge umzusetzen. Dem folgend wurde erganzend gefragt, ob dies leichter ware,
wenn es die ganze Branche tun wrde.

Die in nachfolgender Abbildung 31 dargestellten Ergebnisse im Hinblick auf die eigene Einkaufs-
macht zeigen einen Uberwiegenden Optimismus. Insgesamt glauben 58% (7) hier solch eine Macht
zu besitzen Dinge umzusetzen. Jedoch sehen dies 42% (5) der Befragten anders und antworteten
mit einem Nein. Diese Zahl fallt deutlich héher aus, als zunachst angenommen, da die DAX Konzer-
ne Uber sehr groBBe Budgets verfugen und fur entsprechend hohe Summen jahrlich Produkte ein-
kaufen.
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Aus diesem Grunde wurde im zweiten Schritt, bei der konkreten Frage, ob es einfach ware, wenn es
die ganze Branche tun wlrde, ein weiteres Meinungsbild abgefragt. Dieses ist in der nachfolgenden
Abbildung 32 dargestellt und zeigt eine massive Verschiebung zu Ja (92%, 11 Stimmen). Lediglich ein
Teilnehmer hat hier mit Nein geantwortet und begrundete dies gleichzeitig mit der Individualitat der
Entwicklungen und Entscheidungen.

Nein

N

Abbildung 31: Glaube daran, mit dem eigenen Einkauf Macht zu

X Abbildung 32: Glaube daran, mit dem Einkauf der gesamten
haben Dinge umzusetzen

Branche Macht zu haben Dinge umzusetzen

Das Gesamtergebnis zeigt sehr deutlich, dass die Grollanwender sich ihrer finanziellen Macht
durchaus bewusst sind. Dies spiegelt auch die These im Manifest wieder.

Die GroRRanwender sehen hier zusammenfassend Potential um die Anbieter am Markt entspre-
chend zukunftig beeinflussen zu kénnen, frei nach dem Motto: Der Kunde ist Kénig und was alleine
nicht funktioniert, ist gemeinsam einfacher zu bewaltigen.

Implikationen
» DAX Unternehmen verflgen im Schnitt Uber ein Einkaufsvolumen von 55,2 Mio. EUR, was
auf alle DAX30 hochgerechnet einer Einkaufsmacht von schatzungsweise 1,656 Mrd. EUR
pro Jahr entspricht
» Es sollte eine genaue Prufung von mdoglichen Einkaufsgemeinschaften geprift werden, um
mit Hilfe des gemeinsamen Etats Dinge umsetzen zu kénnen

4.6.6 Gemeinsame Sicherheitsstrategie von GroRBanwendern und deren Messbarkeit

Sollen Dinge erfolgreich umgesetzt werden oder Ziele schnell und erfolgreich umgesetzt werden, ist
eine konstruktive Zusammenarbeit der relevanten Stakeholder ein wichtiger Bestandteil. Aus die-
sem Grund wurde gefragt, ob eine gemeinsame Sicherheitsstrategie mit klaren messbaren Zielen
zum Erfolg fUhren wirde.

Die nachfolgende Abbildung 33 zeigt eine deutliche Tendenz zu Ja (92%, 11 Stimmen). Die formulier-
te Idee wurde unkommentiert und deutlich befurwortet. Es gab aber eine Stimme, die das ganz
anders sieht.
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Abbildung 33: Antworten auf die Frage fur den Erfolg einer gemeinsamen Sicherheitsstrategie

Ein Teilnehmer hat wie dargestellt mit Nein geantwortet und begriindet dies mit den starken Diver-
genzen der jeweiligen Unternehmen. Aus seiner Sicht sollte solch eine Strategie immer individuell
sein, da aus der unternehmerischen Perspektive unterschiedliche Kulturen mit verschiedenen An-
forderungen aufeinandertreffen. Die Meinung, dass Unternehmen diametral zueinander sind ist,
dass am meisten angeflhrte Argument, wenn es um Themen der Zusammenarbeit geht. Grund-
satzlich ist jedoch anzunehmen, dass es moglicherweise bei genauer Betrachtung trotzdem
Schnittpunkte gibt, die thematisch zu allen Unternehmen passen. Diese kdnnten erarbeitet und bei
einer Umsetzung entsprechend berucksichtigt werden.

4.6.7 Zusammenarbeit mit ausgewahlten relevanten Stakeholdern

Basierend auf der Frage einer gemeinsamen konkreten Sicherheitsstrategie und der nétigen Ko-
operation der relevanten Stakeholder wurde gefragt, welche Stakeholder flr eine Zusammenarbeit
wichtig waren und mit welcher Gewichtung. Die méglichen Antworten waren dabei Staat, Forschung,
Industrie, Anwender und Politik. Diese konnten mit Punkten bewertet werden: O Punkte = unwichtig,
oder 1-3 Punkte, wobei 1 = wichtig, 2 = sehr wichtig und 3 = am wichtigsten reprasentiert. In der
Gesamtheit wurden 119 Punkte vergeben, was in dieser Betrachtung 100 Prozent bedeutet.

In der nachfolgenden Abbildung 34 sind die jeweiligen Ergebnisse der Punkteverteilungen darge-
stellt. Dabei zeigt sich, dass der Staat mit seinen regulatorischen Moglichkeiten den wenigsten Zu-
spruch erhalt hinsichtlich einer gewlinschten Zusammenarbeit. Sollte der Staat namlich eingreifend
aktiv werden, sehen hier die Befragten davon ausgehende Gefahren.

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28%

Saat ] 17

Forschung 23

Industrie 32

Anwender 27

Politik |20

Abbildung 34: Relevanz der jeweiligen Stakeholder bei einer Zusammenarbeit in Prozent

Die Politik (Legislative) wird hier zum Grol3teil in einer anderen Rolle verstanden als der Staat (Exe-
kutive) insgesamt. Hier spielen Fragen eine Rolle, die mit der stattfindenden Digitalisierung zusam-
menhangen. Die Politik wird auch als Ubergreifendes Bindeglied gesehen, denn bei den technologi-
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schen Fragestellungen handelt es sich um neue gesellschaftliche Umstande, bei denen etwa auch
die Perspektiven von Soziologen und Psychologen eine wichtige Rolle spielen.

FUhrend dabei ist die Rolle der Industrie mit 32% und die der Anwender mit 27%. Auch die For-
schung wurde als ein sehr wichtiges Instrument gesehen und mit 23% bewertet. Diese kann dabei
behilflich sein, Problemldsungen mit Hilfe neuer Ideen und Innovationen aufzuzeigen und umzuset-
zen.

Die Top 3 Bereiche sind demnach die Industrie, die Anwender und die Forschung, denen in der
Weiterverfolgung dieses Themas besondere Beachtung geschenkt werden sollte. Im Falle einer Um-
setzungsstrategie gilt es diese drei genannten Stakeholder in jedem Fall zur gemeinsamen Arbeit
zusammenzubringen.

Implikationen

» Eine gemeinsame Sicherheitsstrategie ist von fast allen GroRanwendern gewunscht

» Es mussen Gemeinsamkeiten bei Problemen identifiziert werden, was bei einer Losungsfin-
dung breitere Unterstitzung findet

» Wenn Stakeholder wissen, was das gemeinsame Ziel ist, ist eine Umsetzung einfacher

» Es besteht die Notwendigkeit eines ,runden Tisches” der drei wichtigsten Stakeholder: For-
schung, Industrie und Anwender, wie bereits konzeptionell in der Vergangenheit in der ,IT-
Sicherheitsstrategie fur Deutschland” vorgeschlagen [8, S. 83]

4.6.8 Identifikation von Grinden gegen eine Zusammenarbeit
Wird eine mégliche Zusammenarbeit verschiedener Parteien diskutiert, birgt diese Uberlegung stets
auch mogliche Grinde, die gegen eine Zusammenarbeit sprechen konnten.

Aus diesem Grund wurden die Befragten nach Aspekten gefragt, die aus ihrer Sicht gegen eine Zu-
sammenarbeit sowohl mit anderen Anwendern als auch mit IT-Sicherheitsherstellern sprechen
wurden.

Nachfolgend werden die angefihrten Bedenken gegenubergestellt und diskutiert, sofern es welche
gab.

Zwei der Befragten sahen bei der Zusammenarbeit mit anderen Anwendern Uberhaupt keine
Grunde, die dagegensprechen wirden. Bei der Zusammenarbeit mit Herstellern sahen funf der
Befragten ebenfalls keinerlei Grinde, die im Widerspruch stehen kénnten.

Griinde gegen die Zusammenarbeit mit anderen GroBanwendern

Sofern Grunde gedul3ert worden sind, lagen diese meistens im Bereich der Wahrung von Geschafts-
interessen und Compliance. In erster Linie kdnnte also die Vertraulichkeitswahrung im Kontext die-
ses Themas ein Grund gegen eine Zusammenarbeit sein. Hier sind Wettbewerbseffekte relevant,
die eine entscheidende Rolle spielen kdénnten. Nicht durchfihrbar, wenn also Geschdftsmodelle
davon abhadngen. Auch unterschiedliche Anforderungen und Reifegrade sprechen aus der Sicht
eines Anwenders klar dagegen. Die notwendige Preisgabe von Firmeninterna und Wahrung von
Vertraulichkeit verhindert ebenfalls eine mogliche Kooperation.

Im Bereich der Regulierung und Berichterstattung wird deutliche Skepsis sichtbar. Auch im Falle
einer Offnung gegenuber anderen wird eine groRe Gefahr gesehen, dass die Informationen schlief-
lich in der Presse zu finden sind.

Eine Zusammenarbeit bedeutet auch gleichzeitig Aufwand und ist ein Zeitfaktor, was Ressourcen
bindet. Eine Zusammenarbeit ware nur in einem groBeren Kreis moglich, was inneffizient und kom-
plex werden wirde. Es wirkt also verlangsamend auf die eigenen Prozesse und verkompliziert diese.

Bei den bestehenden Plattformen, wie CISO-Arbeitskreisen, tauschen sich die Personen ausschliel3-
lich Uber Sicherheitsthemen aus und keinesfalls Uber Produkte, das ist dann durchaus akzeptabel
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Der Austausch endet genau an der Stelle, wo Produkte und Dienste ins Spiel kommen. Ist dies also
vollig losgeldst davon moglich, ist das in Ordnung.

Implikationen

» Aufgrund auch zukunftig der sehr begrenzten Anzahl an Experten, mussen Moglichkeiten
gefunden werden, um dem zu begegnen

» Die gemeinsame Arbeit bei DCSO und CSSA ist ein wichtiger und sinnvoller Schritt, steht je-
doch erst am Anfang

» Der CISO sollte zukunftig starker in die Entwicklung der Geschaftsstrategie eingebunden
werden und wird als Treiber fur Innovationen wichtig

» Es missen Branchenstandards getrieben werden, um sichere Produkte zu motivieren, Re-
gulierung zu ,verhindern” - dies kann nur in Form einer (CISO) Kooperation unter den
GroRanwendern funktionieren

» Die Etablierung einer Shared Community kann Kosten ,sozialisieren” und dazu beitragen,
Zugriff auf die sehr begrenzte Anzahl von qualifizierten Mitarbeitern zu erhalten (z.B. Fo-
rensik)

Griinde gegen die Zusammenarbeit mit Herstellern
Auch bei der Zusammenarbeit mit IT-Sicherheitsherstellern wurden Vorbehalte geduRert, auch
wenn diese deutlich weniger waren als bei der Kooperation unter den Anwendern.

Hauptsachlich sehen einige GroBanwender die Hersteller als mogliche Wettbewerber. Im Rahmen
ihrer Tatigkeiten fertigen auch die Anwender Sicherheitstechnologien. Der Aufgriff und die Moneta-
risierung konnte eine Hurde darstellen. Mdgliche Interessenskonflikte sind ein grol3es Thema aber
die IT-Sicherheitshersteller mussen trotzdem wissen, in welche Richtung die Entwicklung vorange-
trieben werden soll, um die BedUrfnisse der Grolianwender befriedigen zu kénnen. Erganzend dazu
wurde argumentiert, dass der Anwender dem Hersteller beim ,schleifen des Produktes” hilft, davon
jedoch nichts hat. Durch eine Beteiligung wird auch der Abfluss von Wissen an Dritte beflrchtet und
die Finanzierung der Lernkurve von Herstellern. Zwar ist das insgesamt eine Frage des Geschafts-
modells, aber die eigene ,tolle Idee” wird schlussendlich durch Dritte in der Breite vermarktet.

Die eigenen ,Shopfloors” wurde mit Nachdruck als ,No Fly Zone" bezeichnet. Damit ist gemeint,
dass die eigene Fertigung absolutes Sperrgebiet darstellt. Eine Zusammenarbeit wdre demnach
ausschliel3lich aulierhalb dieses Bereiches und auch nur dann maglich, wenn keine Wettbewerbssi-
tuation entsteht. Des Weiteren ist die Skepsis grol3, dass der Aufwand sehr grol3 sein kénnte, aber
die Erfolgsaussichten als relativ klein angesehen werden.

Implikationen
» Es sollte im Kontext der Zusammenarbeit im ersten Schritt ein begrenzter Zeithorizont de-
finiert werden (3 Jahre) mit dem ernsthaften Ziel, gemeinsam ,die Welt positiv beeinflussen
zu wollen”, um am Ende als CISO besser schlafen zu kénnen, aufgrund der dann erreichten
hohen Sicherheit
» Nach dem Ablauf des definierten Zeitrahmens kann Uber eine weitere Zusammenarbeit
nachgedacht werden, oder es werden wieder unterschiedliche Wege beschritten
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4.7 AbschlieBende Message an die IT-Sicherheitsbranche
Am Ende der Befragung sollte den Gesprachspartnern die Mdglichkeit eingerdaumt werden, eine
abschlielende klare Message an die Anbieter von IT-Sicherheitsprodukten zu formulieren.

Diese Gelegenheit wurde durch die Befragten genutzt, um der IT-Sicherheitsbranche einige wichtige
Nachrichten zukommen zu lassen.

Die gesamte Branche sollte sich zukunftig nicht so ,still” verhalten und mehr Prasenz zeigen, um
deutlich sichtbarer zu werden, insbesondere der Vertrieb. Hier mangelt es deutlich an Prasenz,
denn die Konkurrenz aus Ubersee marschiert vergleichsweise taglich durch die Ttren vor Ort. Wei-
terhin sollten nur wirklich ausgereifte Produkte angeboten werden und mussen dann auch 100%
halten, was sie versprechen. Dies ist heute nicht der Fall. Es ist vollkommen klar, dass es keine ,eier-
legende Wollmilchsau” gibt aber es lassen sich zukunftig hoffentlich erganzende Produkte zu einer
Gesamtldsung konsolidieren.

Daruber hinaus sind Produkte mit weltweiter Verflgbarkeit notwendig. Auch eine hohe Perfor-
mance in Verbindung mit guter Qualitat zu einem konkurrenzfahigen Preis ist gewlnscht. Bei der
Entwicklung von Produkten der nachsten Generation sollten die aufkommenden Trends genaues-
tens beobachten werden. Hier sollte das Ziel sein, ein Trendsetter und kein Follower zu werden.
Auch sollte ggf. Uber einen Kulturwechsel nachgedacht werden, hin zu mehr Risikofreudigkeit. Bei
der Entwicklung neuer Dinge, sollte der Anbieter nicht ,klassisch an der Sicherheit kleben”, sondern
eine angemessene Sicherheit mit der Funktionalitat verbinden.

Insgesamt sind die DAX-Konzerne auf einem guten Weg, was ihre SicherheitsmaBnahmen betrifft.
Die Mittelstandler in ihrer groRen Masse sind die nachst grolRere Herausforderung. Hier muss zu-
kinftig deutlich mehr gemacht werden als heute. Auch im Kontext des IT-Sicherheitsgesetzes muss
deutlich mehr getan werden. Weiterhin braucht es bessere und integrierte Losungen mit weniger
Komplexitdt. Im Detail mussen mehr wichtige spezifische Probleme aus dem Tagesgeschaft adres-
siert werden. Dabei sollte stets die Perspektive der CISOs eingenommen werden und ein Gefahl far
seine Situation entwickelt bzw. berlcksichtigt werden. Es muss dabei auch der Tatsache Rechnung
getragen werden, dass er letztendlich auch nur Uber sehr begrenzte personelle, zeitliche und finan-
zielle Ressourcen verfugt. Es muss also zusammenfassend die besondere Perspektive des CISO fur
das Tagesgeschaft eingenommen werden.

Die IT-Sicherheitsbranche sollte sich genauestens anschauen, wohin sich die Architektur der Firmen
entwickelt. DarUber hinaus sollten sich die Anbieter untereinander verstandigen und Zusammen-
schlUsse bilden, um zu integrierten Losungen zu kommen. Sicherheit muss als integrative Kompo-
nente der IT gesehen werden. Die IT-Sicherheitsbranche sollte sich umso mehr mit ihren Kunden
beschaftigen und den Unterschied bzw. Zusammenhang zwischen Sicherheitslésung vs. Problem|o-
sung aufarbeiten. Sie muss auch dabei behilflich sein, Bedrohungen und Sicherheitsldcher besser
zu verstehen. Ebenso ist es auch wichtig dabei zu helfen, die entsprechenden Nachrichten an das
Management zu transportieren. Dies muss in Zukunft deutlich erleichtert werden.

Jeder Verantwortliche hat seine eigenen Befindlichkeiten und ggf. gesetzlichen Auflagen. Es gibt
keine Generalisten mehr, wie es vielleicht friher der Fall gewesen ist, heute sind es eher Spezialis-
ten. Produkte und Lésungen, die sich Uberlappen, sind nicht optimal. Konfiguration einer Musterlo-
sung ist schwierig und langwierig. Updates auszurollen ist komplex und haben manchmal generi-
sche Fehler zur Folge. Ebenfalls ware die Moglichkeit einer zentralen Verwaltung erwinscht.

Es herrscht in der eigenen Branche ein sehr hoher Kostendruck aufgrund der Konkurrenzsituation
und es gibt haufig Zeitmangel. Im Bereich der Sicherheit gibt es groRe Herausforderungen und es
fehlt an bestimmten Losungen, wie den wechselnden Identitaten (IAM), welche gut einsetzbar wa-
ren.
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Die IT-Sicherheitsbranche sollte etwas bauen, wo die Sicherheit tatsachlich gesteigert wird und da-
bei gleichzeitig sichtbar wird, wie zum Beispiel der 3-Punkt-Gurt in Kraftfahrzeugen. Im Moment
versteht man es nicht! Darlber hinaus sollten Start-Ups unbedingt den Kontakt zu den gro3en An-
wendern suchen. Die Branche sollte insgesamt den Kunden zuhoren. Das tut sie heute meist nicht.

Zudem sollte sie den Versuch unternehmen, deutlich mehr Vertrauen zu schaffen und den Versuch
unternehmen, gemeinsame Entwicklungen voranzutreiben. Wichtige Punkte sind die Integrierbar-
keit und Interoperabilitat. Die Zusammenarbeit und der Austausch mussen in Deutschland besser
werden, damit wir zusammen starker und besser werden. Dies kann nur auf Basis einer vertrauens-
vollen Arbeit funktionieren. Die IT-Security bendtigt innovative Produkte und mehr digitale Souvera-
nitdt. Da die Technik heute nicht aus Deutschland kommt, sind Layer dazwischen fUr Sicherheit und
Vertrauenswurdigkeit wichtig. Das TeleTrusT-Konzept und die Idee der IT-Replaceability sind wichtig
und erstrebenswert.

Implikationen

» Die DAX Unternehmen bekommen ihre Sicherheit in naher Zukunft in den Griff und werden
sie dann beim Mittelstand einfordern, dabei kann und muss die IT-Sicherheitsindustrie mit
passenden Losungen behilflich sein

» Es mussen integrative, qualitative und gut bedienbare Losungen zur Verfligung gestellt
werden

» Es braucht bessere und integrierte Losungen mit weniger Komplexitat

» Die IT-Sicherheitsbranche muss zukunftig deutlich selbstbewusster auftreten und vertrieb-
lich mehr Prasenz an den Tag legen, als es heute der Fall ist

» Ziele lassen sich nur erreichen, wenn sie klar formuliert wurden und der Weg gemeinsam
beschritten wird
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5 Thesenpapier der GroBanwender in Zusammenarbeit mit dem VOICE e.V.

Das vom VOICE - Bundesverband der IT-Anwender e.V. und dem TeleTrusT - Bundesverband IT-
Sicherheit e.V. gemeinsam vorgestellte Thesenpapier [9] ist im Rahmen des Workshops ,Digital
Security” im Rahmen des ,VOICE ENTSCHEIDERFORUM: Innovation meets Operational Excellence: IT
Applied” in Wien (Abbildung 35) im September 2016 disku- :

B

tiert und gemeinsam erarbeitet worden.

Es ist anschlieBend offiziell im Rahmen der Cebit 2017 an ko b

das Bundesministerium des Innern (BMI) in Person von BMI- ‘,;'_ _~ ENTSCHEIDERFORUM
Staatssekretar Klaus Vitt, sowie den Leiter der Stabsstelle IT- :
und Cybersicherheit Andreas Kénen und Arne Schénbohm,
dem Prasidenten des Bundesamts fur Sicherheit in der In- /N ar .
formationstechnik (BSD Ubergeben worden. Innovation meets Operational E‘xcellence: IT Applied

Die Idee hinter diesem Dokument war es, eine offentliche

. i B ) ) Abbildung 35: 1. VOICE Entscheiderforum, Wien;
Erklarung der beiden Verbande und damit der dahinterste- Quelle: VOICE

henden Unternehmen zu formulieren. Diese Erklarung ent-
stand unter der Zusammenarbeit von Experten aus beiden Verbanden und enthdlt im Ergebnis
sechs zentrale Thesen inkl. der hierfur jeweils relevanten und zu I6senden gemeinsamen Aufgaben.

Im Kern lauten die sechs Thesen:

1. Ohne Sicherheit gelingt keine nachhaltige Digitalisierung!

2. Gemeinsam mehr wirkungsvollere IT-Sicherheitsldsungen nutzen!

3. Verschlisselung und Vertrauen sind die digitalen Werkzeuge fir die informationelle
Selbstbestimmung!

4. Security-by-Design, Privacy-by-Design und nachvollziehbare Qualitatssicherung sind
unabdingbar!

5. Wir brauchen eigene Souveranitat von IT-Sicherheitsinfrastrukturen!

6. Cyber-War, Cyber-Sabotage und Cyber-Spionage werden immer bedrohlicher!

Diese sechs zentralen Thesen spiegeln die BedUrfnisse und Denkweise der GroRanwender, aber
auch der IT-Sicherheitsbranche wieder und bilden einen Querschnitt durch beide Bereiche. Sie zei-
gen auf, welche Herausforderungen es gibt und wie diese gemeinsam bewaltigt werden kénnen.

Das Manifest steht als freier Download?? im Internet zur Verfligung und stellt im Grunde genommen
das Fundament dieser vorliegenden Arbeit dar. Es war der Motivator fUr die Erarbeitung eines ent-
sprechenden Katalogs von Fragen und der Aufnahme eines Dialogs mit den GroRanwendern.

Aus diesem Grund ist es bei zukUnftigen Aktivitdten in diesem Kontext wichtig, dieses Dokument
stets zu berucksichtigen.

29 VOICE - Bundesverband der IT-Anwender e.V., Bundesverband IT-Sicherheit e.V. (TeleTrusT): Das Manifest zur IT-Sicherheit - Erkldrungen von Zielen und Absichten
zur Erreichung einer angemessenen Risikolage in der IT,

URL: http://www.voice-ev.org/sites/default/files/IT%20Manifest%20Final%2096dpi_3.pdf,
Stand: 20.03.2017, Zuletzt abgerufen: 15.07.2017
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Fazit

6 Fazit

Ein Gesamtfazit zu ziehen im Hinblick auf die verschiedenen Positionen und Meinungen, ist auf-
grund der Gesamtkomplexitat eine Herausforderung. Die Hersteller von IT-Sicherheitsprodukten
betonen stets, die Produkte sind qualitativ gut, preiswert und fur jeden Bedarf vorhanden. Auch die
Bedienbarkeit ist angemessen und der hoéherwertigen Sicherheit geschuldet. Die Grolianwender
sehen dies anders: Innen ist die Qualitat zu niedrig, die Preise zu hoch und die Bedienfreundlichkeit
verbesserungsbedurftig. Es wurde auch moniert, dass die Wirkung der Produkte entweder unzu-
reichend oder nicht bewertbar ist. Produkte sind nicht international verfigbar und die Lizensie-
rungsmodelle nicht mehr zeitgemald. Auch die durch die Hersteller propagierte Herkunft aus
Deutschland spielt fur die Anwender nur eine untergeordnete Rolle.

Es wurden viele AuRerungen und Bewertungen sowohl zu den IT-Sicherheitsherstellern als auch
ihren IT-Sicherheitsprodukten getatigt, die es bei der Weiterverfolgung dieses Themas zu beachten
gilt.

Aus diesem Grund sind die Anwender durchaus der Meinung, es musse etwas getan werden, um
die verbesserungswurdigen Punkte anzugehen und zwar gemeinsam. Klar ist, dass die Hersteller
zukUnftig starker zuhdren sollten. Dabei sollten sie stets die Anwender nach ihren Winschen und
Bedurfnissen fragen, um diese Antworten in maligeschneiderte Losungen einflie3en zu lassen. Das
Ubergehen der Verantwortlichen und die direkte Kommunikation des Herstellers tber das Ma-
nagement Board ist in jedem Fall unerwinscht.

Innovationen sind fur die GroRBanwender ebenfalls ein sehr zentrales Thema. Durch bestehende
Prozesse und die Struktur einer groen Organisation ist dort oft kein Raum fur die nétige Agilitat.
Nichts desto trotz winschen sich die Unternehmen die Umsetzung innovativer Ideen und neuer
Denkansatze. In dem Kontext wiinschen sich sie sich die starkere Einbindung der Forschung. Hier
entstehende Start-Ups sollten unbedingt den Kontakt zu den grofRen suchen und sich trauen mit
Ihnen zu sprechen.

Sollten Normen und Standards entwickelt werden, mussten diese aus Sicht der Anwender auf eu-
ropdischer Ebene entwickelt werden, um hier zum Tragen zu kommen. Diese Perspektive ist nach-
vollziehbar, da die DAX Unternehmen international aufgestellt und weltweit tatig sind. Aus diesem
Grunde muss in grolReren Dimensionen gedacht werden als tblich.

Insgesamt mussen sowohl die Anwender als auch die Hersteller erst einmal unter sich zueinander
finden. Die Anwender mussen konkret formulieren unter welchen Bedingungen sie sich eine Ko-
operation genau vorstellen kénnten und wie diese erwinscht wdre. Die Hersteller missen etwas
Ahnliches tun, sich jedoch auch Gedanken Uber die Moglichkeit der Marktkonsolidierung machen.

Es gilt zu verstehen, welche Schritte strategisch unternommen werden mussen, um das Portfolio an
den Bedurfnissen des Marktes auszurichten und international tatig werden zu kénnen.

Mit der Kleinteiligkeit des Marktes wird es nicht mdéglich sein, den grofteiligen Markt national und
vor allem international zu adressieren. Dies ist sicher keine einfache Aufgabe und womdglich mit
der deutschen Unternehmenslandschaft gar nicht umsetzbar, aber es sollten zumindest ernsthafte
Gesprache unter den Herstellern stattfinden, um die Befindlichkeiten zu ermitteln und Bereitschaf-
ten zu diskutieren.

Erfreulich war die breite Nutzung von Open Source, wie auch die Bereitschaft viel Geld fur Forde-
rung von Projekten zur Verflgung zu stellen. Es sollte sich ein Betriebsmodell fUr einen DAX 30 O-
pen Source Fonds finden lassen, damit die meisten Konzerne sich bereit erklaren, Investitionen zu
tatigen.

Bei der Bewertung der Behdrden lasst sich insgesamt nur sagen, dass es hier durchaus in vielen
Bereichen Verbesserungspotentiale gibt. Zwar schneidet das BSI in der Bewertung vor den anderen
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Behorden besser ab, aber insgesamt sehen hier die Anwender groflien Spielraum fir Verbesserun-
gen.

An dieser Stelle sei auch noch einmal auf die Zusammenfassungen der jeweiligen Kapitel verwiesen,
die noch einmal die wichtigsten Eckpunkte, Aussagen und Aspekte kompakt in verdichteter Form
aufgreifen. Die Branche tut gut daran, sich diese genauestens anzuschauen.

@IT-Sicherheitsbranche
Vielleicht gelingt es global gesehen auf diese Weise, in vielen Bereichen der Cyber Security, nicht
langer als Follower aufzutreten, sondern in naher Zukunft die Rolle des Leaders zu Gbernehmen.
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7 Ausblick

Die vorliegende Arbeit soll keinesfalls den Abschluss, sondern einen wichtigen Meilenstein darstel-
len. Die Mitarbeit der Verbande zeigt die Wichtigkeit des Themas, wie auch die Bereitschaft der
GroRBanwender durch die Teilnahme an der Befragung. Es sollten und werden die Aktivitaten fortge-
fUhrt werden. Ein weiterer wichtiger Schritt ist die Grindung eines Arbeitskreises innerhalb von
TeleTrusT, an dem sich sowohl die Mitglieder als auch der Vorstand aktiv beteiligen werden.

Des Weiteren gab es weitere Workshops beim 2. VOICE Entscheider Forum?° in Berlin im Septem-
ber des letzten Jahres 2017. Zudem ist auch der ASW e.V. an der Weiterentwicklung des Themas
interessiert und wird hier in naher Zukunft ebenfalls weitere Workshops und Veranstaltungen
durchfihren.

Die Fortfuhrung dieses Themas erlaubt viele weitere verschiedene Blickwinkel, sowie andere Di-
mensionen und eine Weiterverfolgung unter strategisch-technischen Aspekten im Rahmen einer
Dissertation ware moglich.

Weitere interessante Aspekte

Bei der DurchfUhrung der Auswertung haben sich interessante weiterfiUhrende Fragen ergeben.
Beispielsweise die Pro Kopf Ausgaben in IT und IT-Sicherheit kdnnten vereinzelt tiefergehend unter-
sucht werden. Dies wurde jedoch einen genaueren Blick an genau dieser Stelle in den jeweiligen
Organisationen erfordern. In diesem Zusammenhand ware auch eine historische Entwicklung der
jeweiligen Zahlen sehr interessant.

Weiterhin wdre die Analyse der getesteten aber am Ende nicht beschafften IT-Sicherheitsldsungen
interessant, insbesondere die genauen Grinde.

Auch die Untersuchung der aktuellen GroBe der IT-Sicherheitsbranche in Deutschland und Europa
ware durchaus interessant, unterfittert mit allen wichtigen Kennzahlen, die fUr eine strategische
Ausrichtung deutscher Anbieter wichtig sind. Nur wer den Markt wirklich versteht, kann ihn mitbe-
stimmen. Ferner ware die reale vollstandige Anzahl an Arbeitnehmerinnen im Bereich der IT-
Sicherheit und in der IT-Sicherheitsforschung ebenfalls sehr spannend.

In jedem Fall I&sst sich sagen: Die Kooperation zwischen Anwendern und Herstellern wird wichtiger.

30 Dieser Workshop hat bereits im Rahmen des 2. Entscheiderforums in Berlin stattgefunden und Ausziige der Ergebnisse wurden dort in anonymisierter Form
prasentiert.
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» Wege entstehen dadurch, dass man sie geht. «

Franz Kafka
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11 Appendix 1: Wirkungsklassenmodell

Nachfolgend finden Sie eine verkurzte Erlduterung des Wirkungsklassenmodells, entnommen aus
dem ursprunglichen Konzeptpapier ,/T-Sicherheitsstrategie flr Deutschland: Wirkungsklassen von IT-
Sicherheitsmafinahmen fir unterschiedliche Schutzbedarfe - Ein Aspekt der IT-Sicherheitsstrategie fur DE"
des TeleTrusT e.V. - dem Bundesverband der IT-Sicherheitsindustrie. [8]

Wirkungsklassenmodell
Das in Abbildung 36 nachfolgend dargestellte Wirkungsklassenmodell” besteht aus funf aufeinander
aufbauenden sogenannte Wirkungsklassen (0 bis 4).

Jede Klasse enthalt neben den eigenen Objekten auch jene aus der darUberliegenden Klasse. So
deckt beispielsweise die Wirkungsklasse 0 als Gefahren die Angriffe auf die Privatsphare und
Cybercrime ab, wohingegen die Wirkungsklasse 1 zusatzlich zu den Elementen der Klasse 0 auch
Cybercrime mit héherem Gefahrengrad und den gesetzlichen Datenschutz berucksichtigt.

Die Beschreibung unmittelbar rechts neben dem farblichen Reiter, beschreibt die Zielgruppe, fur
welche sie den Schutzbedarf deckt.

Die betitelten Kosten fur jede Wirkungsklasse ergeben sich in den einzelnen Fallen aus dem Grund-
preis fur die Anschaffung eines IT-Systems (z. B. PC). Diese sind hier als prozentuale Kosten des
,Grundbetrags” veranschlagt, um das IT-System dem Bedarf entsprechend schitzen zu kénnen.

Wirkungsklasse 0 } Biirger mit privater Nutzung

« Gefahren: Privatsphare, Cybercrime

Kosten: Grundbetrag +5%

Wirkungsklasse 1 1 Unternehmen, Organisationen, Behérden

* Gefahren: Privatsphare, Cybercrime mit héherem Gefahrdungsgrad, gesetzlicher Datenschutz

« Schutzbedarf: mittel

+ Kosten: Grundbetrag +10%

Wirkungsklasse 2 W Unternehmen, Organisationen, Behérden, Infrastruktur

 Gefahren: Industriespionage, gezielte Angriffe auf Werte des Unternehmens, Cybercrime
« Schutzbedarf: hoch

Kosten: Grundbetrag +20%

Wirkungsklasse 3 1 Unternehmen, Organisationen, Behorden, Infrastruktur

Gefahren: Wirtschaftsspionage (Nachrichtendienste) und Cyberattacken, Cyberwar (Sabotagen)
Schutzbedarf: sehr hoch, inkl. VS-NfD

+ Kosten: Grundbetrag +50%

MaulWirkungsklasseduy Verschiusssachen

+ Nationale Sicherheit
« Schutzbedarf: geméB Geheimschutzordnung GSO, ab VS/V
+ Kosten: Grundbetrag +400%

Abbildung 36 - Wirkungsklassenmodell mit den 5 Wirkungsklassen, Quelle: Bundesverband IT-Sicherheit e.V. (TeleTrusT) / S. Barchni-
cki
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Definition der Begrifflichkeiten
Nachfolgend werden die im Wirkungsklassenmodell verwendeten Begrifflichkeiten naher definiert,
um Missverstandnissen vorzubeugen und Klarheit hinsichtlich der einzelnen Grundbegriffe zu

schaffen. In der ersten Kategorie wird in Tabelle 27 die Anwendersicht bertcksichtigt.

Anwendersicht

Wirkungsklasse

Grad/Stufe, welcher/e eine bestimmte Wirkung definiert. Abhangig von der Stufe
deckt eine Klasse einen bestimmten Schutzbedarf ab und berucksichtigt dabei
bestimmte Zielgruppen. Es gibt verschiedene Prinzipien von Wirkungen, mit deren
Hilfe sich eine bestimmte Bedrohungsart abwehren lasst.

Die Hierarchie ist aufeinander aufbauend als Vererbung zu sehen, die nachst
groBere Klasse beinhaltet immer die Aspekte der nachst kleineren Klasse.

Schutzbedarf

Definiert den Umfang und die Stufe der Notwendigkeit an SicherheitsmafRnahmen,
die ein Anwender bendtigt.

Privatsphare

BerUcksichtigt den eigenen hochst privaten Raum eines Anwenders.

Kosten

Definiert die prozentual geschatzten Zusatzkosten, die zusatzlich zur Anschaffung
eines IT-Systems entstehen.

Burger mit privater
Nutzung

Juristische Person als Arbeitnehmer oder Selbststandiger und dem Einsatz der IT
,Zuhause”.

Unternehmen

Alle Unternehmen

Organisation

Reprasentiert einen Konzern oder einen gemeinsamen Verbund von verschiedenen
Unternehmen.

Behorde

Staatliches Verwaltungsorgan bzw. Dienststelle.

(kritische) Infrastruktur

Laut dem Bundesministerium des Innern (BMI) und dem Bundesamt flr Bevolke-
rungsschutz und Katastrophenhilfe werden folgende Bereiche als ,kritische Infra-
strukturen” angesehen:

. Energie (Elektrizitat, Gas, Mineraldl)

. Informationstechnik und Telekommunikation (Telekommunikation,
Informationstechnik)

. Transport und Verkehr (Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schienen-
verkehr, Stral3enverkehr, Logistik)

»  Gesundheit (Medizinische Versorgung, Arzneimittel und
Impfstoffe Labore)

= Wasser (Offentliche Wasserversorgung, Offentliche Abwasserbeseitigung)

»=  Erndhrung (Ernahrungswirtschaft, Lebensmittelhandel)

L] Finanz- und Versicherungswesen (Banken, Borsen, Versicherungen,
Finanzdienstleister)

»  Staat und Verwaltung (Regierung und Verwaltung, Parlament, Justizeinrichtun-
gen, Notfall-/ Rettungswesen einschliel3lich, Katastrophenschutz)

. Medien und Kultur (Rundfunk (Fernsehen und Radio), gedruckte und elektroni-
sche Presse, Kulturgut, symboltrachtige Bauwerke)

Aber auch ein Verbund von IT-Systemen, die fUr den Austausch von Informationen
elementar sind.

Nationale Sicherheit

Gewissheit der Gesellschaft geschitzt zu sein vor der Gefdhrdung des Staates und
seiner Burger, wie z. B. vor Ubergriffen durch Kriminelle, Terrorismus und andere
Staaten.

Verschlusssache

Der Geheimhaltung unterliegende Information oder Dokument. Unterschiedliche
Stufen moglich.

VS-NfD Geheimhaltungsstufe:
L, VERSCHLUSSSACHE —~ NUR FUR DEN DIENSTGEBRAUCH"

GSO Geheimschutzordnung, Gesetz zum Geheimschutz als Vorschrift fur die zu treffen-
den Vorkehrungen.

VS/IV Geheimhaltungsstufe:
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4 VERSCHLUSSSACHE - VERTRAULICH"

Tabelle 27 - Wirkungsklassen: Definition von Begriffen aus Anwendersicht

In der nun folgenden Tabelle 28 werden die Begriffe der Bedrohungen bzw. der Gefdhrdungen de-
finiert.

Bedrohungen und Geféahrdungen

Cybercrime Computerkriminalitat (z. B. Betrug, Phishing)

Cybercrime mit héherem Computerkriminalitat mit erhéhtem Schadenspotenzial (z. B. Sabotage, digitale
Geféhrdungsgrad Erpressung)

Gesetzlicher Datenschutz Beinhaltet das Grundrecht auf informationelle Selbstbestimmung und den Schutz

vor Missbrauch personlich relevanter Daten. (Gehaltsdaten, Krankheitsdaten, Per-
sonaldaten, ...)

Industriespionage Gezielter Diebstahl von wichtigen Daten aus der Industrie wie Know-how, Plane und
Programmcode durch Konkurrenzunternehmen.

Gezielte Angriffe auf Werte des Komplexe zielgerichtete Bedrohungen, die sehr punktuell durchgefihrt werden und

Unternehmens dadurch sehr schwer zu identifizieren sind.

Wirtschaftsspionage Angriff und illegale Erbeutung von Informationen aus der Wirtschaft durch auslén-
dische Nachrichtendienste.

Cyberattacken Cyberangriff auf spezifische Bereiche einer Infrastruktur groBeren Ausmales.

Cyberwar (Sabotage) Cyberkrieg als alternatives Mittel zum Einsatz von Truppen, enormen finanziellen

Mitteln und Waffen zur Durchsetzung von Zielen einer Regierung.

Tabelle 28 - Wirkungsklassen: Definition von Begriffen aus Bedrohungssicht

Die Wirkungsklasse im Detail: Nachfolgend werden die Wirkungsklassen im Detail diskutiert. Be-
leuchtet werden dabei sowohl die zu den jeweiligen Klassen gehorenden IT-Sicherheitsmalinahmen,
als auch die notwendigen personellen MalBnahmen.

Gibt den Grad der Wirkungsklasse an. Diese sind aufstei-

gend nummeriert. Die niedrigste beginnt bei 0 und die
héchste erreichbare Klasse ist die Wirkungsklasse 4.

( Wirkungsklasse X ][Zielgruppeh/

Angabe zur Identifikation der Zielgruppe.

* [Angabe zur Gefahrenstufe, was sind die Kern-Bedrohungen]
* [Angabe zur Hohe des Schutzbedarfs]
« [Angabe zu den Kosten: Grundbetrag + Y%]

Abbildung 37 - Definition einer Wirkungsklasse im Detail, Quelle: Bundesverband IT-Sicherheit e.V. (TeleTRusT) / S. Barchnicki
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