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1 Vorwort

Taglich passieren Hunderte von Informationssicherheitsvorfallen auch in lhrer Organisation, zum gré3ten Tell
unbemerkt und im Verborgenem. Informationssicherheit ist die Basis fir die Wettbewerbsfahigkeit, ist unab-
dingbar fir langfristigen Profit und Erfolg. Zu wenig Sicherheit ist fahrléassig, zu viel Sicherheit ist unwirtschaft-
lich. Daher sollten mit dem richtigen Augenmald nur bedarfsgerechte MaRnahmen in lhrem Unternehmen im-
plementiert werden. Es werden die Aufgaben zum Schutz von Unternehmensdaten und Informationen an
Compliance Manager, Sicherheitsbeauftragte, Datenschutzbeauftragte und in den seltensten Féllen an einen
Risikomanager delegiert. Bei allen Bemihungen dieser "Verantwortlichen" erreichen die Informationen und
Berichtswege Uber mdgliche Gefahren und Risiken fur das Unternehmen und die implementierten Schutz-
mafinahmen die Unternehmensfiihrung nicht. Darum gehen die Ergebnisse in die Unternehmensplanung und
—Strategie selten ein. Die Einfihrung und nachhaltige Umsetzung von Compliance-Anforderungen zur Infor-
mationssicherheit und eines wirksamen Risikomanagements, sind in allen grél3eren Unternehmen komplexe
Aufgabenstellungen. Es reicht bei weitem nicht aus, nur die technische Infrastruktur mit Sicherheitsprodukten
abzusichern; vielmehr bezieht ein funktionierendes Management System die gesamte Organisation auch in
Bezug auf menschliches Verhalten und die Geschéftsprozesse mit ein.

Hand aufs Herz, kénnen Sie mit gutem Gewissen sagen, dass lhr personliches Handeln als verantwortlicher
Manager anders ist? Testen Sie es und beantworten Sie die Fragen in Abschnitt 2.3: wie fit ist Ihre Organisa-

tion?

Mit diesem Praxisleitfaden fir Manager stellt TeleTrusT eine umsetzbare Anleitung fur das Management der
Informationssicherheit zur Verfligung. Sie werden in diesem Leitfaden bewusst wiederholt immer wieder da-
rauf aufmerksam gemacht, dass erst durch die uneingeschrankte Aufmerksamkeit des Managements sich die
notwendigen Erfolge einstellen. Erst die Organisation und die Regeln - dann die Technik. Mit der Einfihrung
einer ganzheitlichen und nachhaltigen Informationssicherheit werden auch die Themen Compliance-, Risiko-
management und Business Continuity Management behandelt. Erst durch eine Ubergreifende Betrachtung
werden die Anforderungen an das Management, diese wesentlichen Managementfelder zu bearbeiten, erfullt.
Die Aufgabe des Managements ist nicht nur die Vermeidung von Gefahren, sondern auch die Identifizierung
von Chancen. Damit das Risikomanagement diese Funktion erflillen kann, missen Risiken - und hier sind
auch die operationalen Risiken mit einzubeziehen — definiert, erkannt und bewertet werden. In der Studie
"Risk-Management-Benchmarking 2011/2012"* analysiert PWC die Strukturen und Prozesse mit denen deut-
sche GroRunternehmen Risiken bearbeiten. Die gesetzlichen Anforderungen an ein Risikofriiherkennungssys-
tem wurden erflllt (§ 91 Il AktG), aber beim Risikomanagement, Risikostrategie und Risikokultur, zeigen sich

laut der Studie Defizite.

Wir zeigen Ihnen auf, dass mit dem Informationssicherheitsmanagement und der damit verbundenen Compli-
ance- und Risikokultur ein strategisches Steuerungsinstrument vorhanden sein kann, das Ihnen die Sicher-
heitslage auf einen Blick veranschaulicht. Wir wiinschen lhnen viel Erfolg bei der Lektire und der anschlie-

Renden Umsetzung der Informationssicherheitsanforderungen in lhrer Praxis.

! PWC Studie Risk-Management-Benchmarking 2011/2012



2 Informationssicherheit beginnt beim Management

2.1 Managementbereitschaft

Die Meinung, dass eine Organisation mit technischen SicherheitsmaBnahmen in der IT, einem Datenschutz-
beauftragten und dem Werksschutz (Zugangskontrolle und physische Sicherheit) gut aufgestellt sei, ist leider
nach wie vor weit verbreitet. Jedoch fungieren IT-Abteilungen von heute als Herzstlick des reibungslosen Ab-
laufs der meisten taglichen Geschéftsprozesse, sind nahezu mit allen Unternehmensbereichen verbunden und

damit weit mehr als reiner Lieferant von Technologie.

Heutige Bedrohungen im Zusammenspiel von Menschen, Maschinen und Kommunikationsmedien erfordern,
den gesamten Zyklus aller Aktivitdten im Unternehmen organisatorisch, prozessual, physisch und technisch
zu betrachten und diesen integriert zu begegnen. Wichtig dabei ist, die organisatorische Planung vor der un-
koordinierten technischen Umsetzung durchzufihren. Leider ist diese Sicht vom Mittelstand bis hin zu gréf3ten
Unternehmen nicht durchgéngig etabliert. Die Erkenntnis der Notwendigkeit, die Informationssicherheit als
Managementaufgabe zu betrachten, ist bei weitem nicht tberall in den Geschaftsfihrungsebenen angekom-

men.

Ein erfolgreiches Informationssicherheitsmanagementsystem (nachfolgend ISMS genannt) wird ausgehend
von der Geschéftsleitung in der Organisation implementiert.

Das Thema Informationssicherheit wird auf dieser Ebene haufig vernachlassigt, da es sich nicht unmittelbar im
Tagesgeschaft wiederfindet und ein Bezug zwischen Geschaftszielen und Informationssicherheit oftmals nicht
hergestellt wird. Dabei haben Gefahrdungen der IT auch einen direkten Einfluss auf die Erreichung der Ge-

schéftsziele, sofern deren Erreichung durch IT-Prozesse unterstiitzt wird.

Informationssicherheitsmanagement hat also einen direkten Bezug zum Tagesgeschéaft der Geschaftsleitung
und sollte daher auch den entsprechenden Stellenwert erhalten. Dies geschieht durch die Einrichtung eines
ISMS.

Es empfiehlt sich, einen Informationssicherheitsbeauftragten (ISB) zu benennen, der der Geschaftsleitung als
Stabsstelle zugeordnet ist und diese in allen Belangen rund um das ISMS beratend und handelnd zur Seite
steht.



2.2

Schritt fur Schritt zum Erfolg

Die aktive Unterstiitzung des Managements und die Mitarbeit der Fachbereiche ist bei der Einfiihrung eines

Informationssicherheitsmanagementsystems (ISMS) zwingend erforderlich. Im Folgenden wird der Begriff

Informationssicherheits-Risiko (IS-Risiko) verwendet. Hierunter werden alle Risiken verstanden, die auf die

Unternehmenswerte Infrastruktur, Personal, IT, Prozesse, Informationen wirken und hierbei einen oder mehre-

re der Grundwerte von Informationssicherheit (z.B. Vertraulich, Integritat, Verfugbarkeit) beeintrachtigen.

Schritt fur Schritt zum Erfolg mit 7 Ratschlagen fir den richtigen Weg:

1. Das Management bestimmt die strategische Ausrichtung

Frihzeitige Einbeziehung der Geschaftsfihrungsentscheidung zur konsequenten Sicherheitspolitik
Gemeinsame Darstellung des Nutzens des ISMS fiir die Geschéftsziele und das Unternehmen durch
die IT- und Fachabteilungen

Erstellung einer ersten Ubersicht einer Informationssicherheitsanalyse

Ernennung eines Informationssicherheitsbeauftragten (ISB) mit Weisungsbefugnis durch die Ge-

schéftsfuhrung

2. Festlegung der Vorgehensweise

Festlegung eines tiberschaubaren Anwendungsbereichs

Auswahl der Bereiche mit kritischen Geschéftsprozessen

Einflhrung von Grundsatzen, Leitlinien; Implementierung der ISMS Organisation
Festlegung der relevanten Methoden und Regelwerke fir das ISMS

Erstellung eines durchgéngigen Konzeptes fir die Informationssicherheit

3. IS-Risikomanagement durchfihren

Etablierung des IS-Risikomanagements im Management

Ermittlung der Asset-Werte zur Bildung eines Kennzahlen-Systems
Analyse der Bedrohungen und Schwachstellen in der Systemlandschaft
Bewertung der Risiken

Erstellung eines Risikobegegnungsplans

4. |1S-Risikobegegnung durchfuhren

Prasentation und Kommunikation der bewerteten Risiken im ‘Management Board'
Entscheidung zur Akzeptanz oder des Transfer von Risiken
Durchfihrung von erforderlichen Sofortmaflinahmen

Etablierung oder Anpassung eines Business Continuity Managements (BCM) (vgl. Abschnitt 4.6)

5. MaRnahmenmanagement durchfiihren

Informieren und Einbinden der Fachabteilungen in die MaRnahmen
Terminierung und Initiierung notwendiger Projekte

Uberprifung der Umsetzung eingeleiteter MaRnahmen

Konzeptausarbeitung

Einfihrung von MaRnahmen zur Sensibilisierung und Schulung der Mitarbeiter

Absicherung durch Etablierung des Notfallmanagements



6. Methode Plan-Do-Check-Act umsetzen
e Sicherstellung der Nachhaltigkeit der Informationssicherheit

e Aufzeigen von Einsparpotenzialen durch eine bedarfsgerechte Umsetzung
7. Den Wandel verdeutlichen

e Entwicklung zu einer an den Unternehmenswerten orientierten Informationssicherheit ersetzen

2.3 Wiefitist Ihre Organisation

Informationssicherheit ist die Basis fur die Wettbewerbsfahigkeit und ist unabdingbar fir langfristigen Profit
und Erfolg. Verfolgt lhre Organisation eine ganzheitliche Strategie, um ihre Daten, Informationen und ihr
Know-how zu schiitzen? Hier kdnnen Sie testen, welchen Stellenwert das Thema in Ihrer Organisation und bei
Ihnen persdnlich hat. Die Fragen sind so formuliert, dass Sie die Beantwortung aus der Sicht des verantwortli-

chen Managers vornehmen. Beantworten Sie die 19 Fragen und zahlen Sie Ihre Punkte am Schluss zusam-

men. Sie haben je Frage 3 Antwortmdglichkeiten mit Punkten 0, 1, 2! Nur eine Antwort ist erlaubt.

Viel Erfolg!

1. Verfolgen Sie eine ganzheitliche GRC (Governance, Risk, Compliance) Strategie?
U Ja, wir haben ein strategisches Managementsystem

Nein

Ja, wir haben schon im 'Management Board' (iber das Thema gesprochen
2. Haben Sie eine Informationssicherheitsorganisation?

Ja, im vorhandenen Managementsystem integriert

Nein

Ja, in dem Bereich Informationstechnologie
3. Haben Sie einen Informationssicherheitsbeauftragten?

Ja, er berichtet an den CIO

Ja, er berichtet direkt an die Geschéaftsfiihrung

[ Nein

4. Haben Sie eine offizielle Ernennung des Informationssicherheitsbeauftragten durchgefiihrt?

0 Ja, der Informationssicherheitsbeauftragte wurde schriftliche ernannt
und der Organisation bekanntgegeben
Ja, die Mitarbeiter wurden per Mail / informell in Kenntnis gesetzt
71 Nein, er hat keine schriftliche Ernennung erhalten
5. Hat der Informationssicherheitsbeauftragte ein eigenes Budget?
[ Nein, der Informationssicherheitsbeauftragte hat kein eigenes Budget
01 Ja, der Informationssicherheitsbeauftragte hat ein geringes Budget

fur die Mitarbeiter-Awareness
01 Ja, er hat ein umfassendes Budget fur die Einfihrung und den Betrieb eines ISMS
6. Haben Sie ein Risikomanagementsystem?

Ja, wir haben ein eingefuhrtes Risikomanagement mit einer 1S-Risikobewertung
71 Nein, wir haben kein Risikomanagement

Ja, wir haben eine gelebte Risikomanagement-Methode, aber nicht offiziell eingefuhrt
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10.

11.

12.

13.

14.

15.

Wie viel Zeit widmen Sie diesen Themen
1 x im Jahr
Nie
1 x im Quartal und nach aktuellen Vorkommnissen
Haben Sie eine Notfallorganisation?
Ja, wir haben eine Notfallorganisation fiir Feuer
01 Nein, wir haben keine Notfallorganisation
00 Ja, wir haben eine Notfallorganisation fur Notfélle und Katastrophen
Haben Sie an einer Notfallibung teilgenommen?
[ Ja, ich habe an einer Notfallibung fiir Feuer teilgenommen
01 Nein, das habe ich an meine Fachleute delegiert
0 Ja, wir fuhren jéahrlich kleine Notfallibungen und alle 2 Jahre eine Ubergreifende
Notfallibung mit meiner Beteiligung durch
Kennen Sie Ihre Geschéftsprozesse?
Ja, alle Geschéftsprozesse sind dokumentiert
Nein, es ist keine Geschéftsprozessdokumentation vorhanden
Ja, wir dokumentieren gerade die Geschéftsprozesse
Kenn Sie Ihre kritischen Geschaftsprozesse?
[0 Ja, alle Geschéftsprozesse sind hinsichtlich ihrer Kritikalitat bewertet
01 Nein, wir kennen unsere kritischen Geschaftsprozesse nicht
0 Ja, aber nicht ganzheitlich
Bisher lief doch alles glatt, warum sollten wir mehr tun?

Ja, so sehe ich es auch
U Nein, ich will meinen Kontroll- und Aufsichtspflichten besser nachkommen
und meine persodnlichen Haftungsrisiken minimieren
1 Nein, aber mal sehen was die anderen tun
Verlassen Sie sich auch auf Ihre gefuhlte Informationssicherheit?
Ja, die IT-Abteilung wird schon alles Notwendige unternehmen
Nein, ich will die volle Transparenz in meinen Geschéfts- und 1S-Risiken
Nein, aber meine Organisation arbeitet nicht richtig mit
Ist ein funktionierender und sicherer IT-Betrieb fir Ihren Geschéaftserfolg wichtig?
01 Ja, unser Geschéftserfolg ist vom sicheren IT-Betrieb abhangig
01 Nein, die IT muss nur funktionieren
Ja, aber mein CIO wird die Aufgabe schon erfiillen
Kennen Sie Ihre gesteigerte Bedrohungslage?
01 Ja, das zeigt spektakuldre Datendiebstéhle, Steuersiinder CDs, Wikileaks,
Flame, DuQu, Stuxnet
Nein, die trifft auf uns nicht zu

Ja, aber meine Organisation wird es wohl im Griff haben
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16. Kennen Sie die Arbeitsweise der Wirtschaftskriminellen?

Ja, ein Viertel aller Wirtschaftskriminellen-Falle passieren tGber das Internet

und sind individuell auf die Opfer zugeschnitten (2)
1 Nein, habe ich mich noch nicht mit beschéaftigt (0)
01 Nein, aber dafur habe ich meine Fachleute ()

17. Kennen Sie |lhre Sicherheitsvorfalle?

Ja, alle Sicherheitsvorfélle werden mit in einem Managementreport berichtet (2)
01 Nein, haben wir welche? (0)
[0 Nein, aber meine Organisation kennt sie Q)

18. Haben Sie ein softwaregestitztes Managementsystem?

0 Ja, wir dokumentieren alles mit Excel, Word und PowerPoint Q)
Nein, wir haben kein Managementsystem (0)
Ja, wir haben eine ganzheitliche, fur alle Mitarbeiter verflighare Webanwendung (2)

19. Gehen Sie mit gutem Beispiel voran?

Ja, ich beachte alle gesetzlichen und internen Regeln (2)
Nein, aber immer 6fters (0)
0 Ja, aber mit vielen Privilegien )

2.4 |hre Ergebnisse
Alle Fragen beantwortet? Dann schauen Sie, wie viele Punkte Sie haben. Schlechte Punktzahl? - Kein Prob-
lem, auf den nachsten Seiten gibt es jede Menge Tipps. Und wer fit ist, kann die Tipps nutzen, um fit zu blei-

ben.

Auswertung mehr als 34 Punkte

Gratulation. Sie haben die besten Voraussetzungen fir eine abgesicherte Organisation, denn Sie tun eine
Menge fir die Informationssicherheit. Ihr Awarenesskonto steht auf Plus. Sie haben Ihrer Organisation einen
regelrechten Sicherheitspanzer zugelegt. Uberpriifen Sie weiterhin regelmaRig mit Hilfe des Plan-Do-Check-
Act (PDCA)-Zyklus und einem externen Auditor den Status, dann bleibt es auch bei diesem guten Ergebnis.
Auch wenn sich die Gegebenheiten in der globalisierten Welt permanent éndern, darf es sich nicht negativ auf

lhre Informationssicherheit auswirken.

Auswertung 20 bis 33 Punkte

Nun, ganz unbekannt ist lhnen das Thema Informationssicherheit nicht. Nur leider geben Sie der Informati-
onssicherheit nicht die notwendige Aufmerksamkeit, damit Sie und die in lhrer Verantwortung befindliche Or-
ganisation auch gegen die bestehenden Bedrohungen geschitzt sind. lhr Verhdaltnis zu den tatsachlichen
Gegebenheiten ist nicht optimal. Sorgen Sie fir die notwendige Aufmerksamkeit bei lhnen und Ihrer Organisa-
tion / Mitarbeitern. Stellen Sie die durchgéngigen Regelwerke und Organisationsstrukturen auf. Holen Sie sich

externe Hilfe fur die anstehenden Aufgaben.

Auswertung 0 bis 19 Punkte
Ihre Einstellung und der daraus resultierende Grad an Informationssicherheit fur lhre Organisation ist ein offe-

nes Scheunentor. lhre mageren Vorkehrungen bieten keinen wirkungsvollen Schutz. Sie kénnen auf3eren und
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inneren Einwirkungen nichts entgegensetzen. Aufwandige EinzelmalRnahmen rauben Ihnen und lhrer Organi-
sation ihre Leistungskraft und Effektivitat. Sie sollten dringend etwas tun. Fir Sie ist diese Broschire der erste
Einstieg in die Thematik. Sie sollten dringend MalRnahmen ergreifen. lhnen kann diese Broschire hilfreiche
Praxishinweise geben. Etablieren Sie eine Sicherheitsorganisation und handeln Sie schnell. Eine externe Un-
terstiitzung mit einem Sicherheitscheck gibt Ihnen einen schnellen Uberblick mit den richtigen Handlungs-

schwerpunkten.

2.5 Fazit und Empfehlungen

Trauriges Fazit vorweg: In vielen Unternehmen fehlen die strategischen, organisatorischen und personellen
Voraussetzungen fir eine wirksame Informationssicherheit. Und das Thema ganzheitliche
Informationssicherheit hat trotz der Zunahmen an Social Engineering-, Hacker- und Wirtschafts-

spionageangriffen die Aufmerksamkeit des Managements langst nicht erreicht.

Informationssicherheit ist in allen Organisationen keinesfalls nur ein Thema der IT - vielmehr betrifft ein Infor-
mationssicherheitsmanagementsystem das gesamte Unternehmen, vom entscheidungstreffenden Manage-
ment bis zu den informationsverarbeitenden Sachbearbeitern. Durch diesen Ubergreifenden Charakter ist es
enorm wichtig, klar und deutlich die Verantwortung jedes Einzelnen im Sicherheitsprozess zu definieren und
dieser Person die Verantwortung bewusst zu machen, denn nur so kdnnen die angestrebten Sicherheitsziele

effizient und kostenguinstig erzielt werden.

Definieren und implementieren Sie neben der Funktion des Informationssicherheitsbeauftragten (ISB) weitere
grundlegende Instanzen fir die Informationssicherheit innerhalb der Organisationsstruktur des Unternehmens,
um das ISMS erfolgreich im Unternehmen zu etablieren und Informationswerte auch Uber Standorte hinweg

angemessen zu schiitzen

Im Unternehmen muss durch das Management eine Informationssicherheitsorganisation aufgebaut und tber-
wacht werden, die u.a.:

o die Arbeit des ISB Uber alle Ebenen der Organisation hinweg unterstitzt;

¢ Risiken friihzeitig erkennt und angemessene MaRnahmen einleitet und nachverfolgt;

o die Kontrolle der Einhaltung von Policies und Richtlinien ermdglicht;

o Verbesserungsmdglichkeiten in den (ISMS-) Prozessen aufzeigt;

e an die GrofRRe und Struktur des Unternehmens angepasst ist;

e esjederzeit ermdglicht den momentanen Zustand des ISMS zu ermitteln;

o Sicherheitsvorfélle aufdecken und angemessen untersuchen kann;

¢ inder Lage ist, zielgerichtete Sensibilisierungs- und SchulungsmaBnahmen zu initiieren.

Verpflichten Sie lhre Verantwortlichen fir Informationssicherheit die Aufgaben im Management immer wieder
transparent darzustellen, wie wichtig eine ganzheitliche Sicht des Themas fur das gesamte Unternehmen ist,
und stellen Sie dabei folgende Argumente und Themen heraus:

e Erfillung der Compliance Anforderungen;

e Reduzierung der Haftungsrisiken;

e Verhinderung von Konventionalstrafen ;
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e Reduzierung der Risiken;

e Senkungen der Betrugsfalle;

e Schutz der Reputation und Starkung des Kundenvertrauens;
e Sicherung der Systemarchitektur und Prozessketten;

e Steigerung der Prozessqualitat;

e Steigerung der Wetthewerbsfahigkeit;

e Steigerung der Mitarbeiterzufriedenheit.

Versuchen Sie als Verantwortlicher im Management es doch mal mit ein paar woéchentlichen Aktivitaten fr
Ihre Alltags-Informationssicherheit!

Sprechen Sie 1mal pro Woche mit Ihren Managern tUber Vorkommnisse!

Erinnern Sie 1mal pro Woche einen Mitarbeiter an richtiges Sicherheitsverhalten!

Lassen Sie bei sich auch keine Ausnahmen zu!

3 Flr immer angemessen sicher

3.1 Wieviel Informationssicherheit ist notwendig?

Um herausfinden zu kdnnen, ob die bereits implementierten Sicherheitsvorkehrungen den Geschéftsanforde-
rungen gerecht werden, sollten Sie das angestrebte Sicherheitsniveau definieren; das heil3t, es muss ent-
schieden werden, wie hoch die potenzielle Bedrohung fir lhr Unternehmen sein darf. Dazu definieren Sie eine
branchenunabhangige finanzielle, rechtliche und immaterielle Risikobereitschaft. Sie setzt den Rahmen zu
entscheiden, welche Risiken zu mindern sind und welche aufgrund geringer finanziellen Auswirkungen in Kauf
genommen werden kdnnen. Betrachten Sie folgende drei strategische Ziele bei der Ermittlung der unterneh-
mensspezifischen Risikobereitschaft:

¢ Kunden-/ Kundenzufriedenheit und Qualitét;

e der Wertbeitrag des Unternehmens;

¢ nachhaltiges und kontrollierbares Wachstum.

Um die Frage "Wieviel Informationssicherheit ist notwendig?" zu beantworten haben wir als Basis die Klassifi-
zierung der Informationen und Geschéaftsprozesse in vier Stufen herangezogen und dafiir die Informations-
klassen fur Unternehmen exemplarisch definiert. Diese Einstufungen missen von der Organisation fallweise
und spezifisch fir die jeweiligen Themen angepasst und von der Geschéftsfiihrung verabschiedet werden Die
Methode ist unabhangig von der Unternehmensgroéf3e, der Unternehmensart und der Branche. Die Einstufung
erfolgt in gering, mittel, hoch, sehr hoch. Die verfolgten Ziele je Einstufungslevel beziehen sich auf unter-
schiedliche Arten von Informationen und missen aufgrund Ihrer Anforderungen auf Basis der unten aufgefuhr-
ten Schutzziele klassifiziert werden nach:

o Vertraulichkeit;

e Integritat;

o Verfugbarkeit;

e gdf. Zurechenbarkeit;

¢ Nichtabstreitbarkeit.
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Level Ziele Beschreibung Merkmale Aufwendungen
gering | Vertraulichkeit - keine oder unbedeutende wenige kritische Ge- Keine oder normale
Verfligbarkeit rechtlichen Auswirkungen, schaftsprozesse, Aufwendungen fir
Integritat - keine oder unbedeutenden | kaum vertrauliche Personen- und Ge-
Auswirkungen auf den Ka- Informationen, gering- | baudeschutz
pitalmarkt, fligige gesetzliche
- keine oder geringfiigige Vorgaben
Auswirkungen auf Teile des
Geschéftsbetriebes,
- keine oder wenig Einbezie-
hung des Managements
notwendig
- einzelne Projekte sind be-
troffen
mittel | Vertraulichkeit - Ermittlungen gegen einzel- | Kritische Geschéfts- Spezielle Aufwen-
Verfligbarkeit ne Mitarbeiter, prozesse in der Leis- | dungen fur Personen-
Integritat - spurbare Auswirkungen auf | tungserstellung ver- und Gebaudeschutz,
den Kapitalmarkt, trauliche Informatio- Ableitung von speziel-
- Auswirkungen auf den ge- nen, len Notfallverfahren
samten Geschaftsbetrieb, VerstoRRe gegen Vor- | fir leistungserstellen-
- zeitweise Einbeziehung schriften und Gesetze | de Prozesse
des Managements not- mit geringfuigigen
wendig Konsequenzen,
- Kernprojekte sind beein- geringflugige Ver-
trachtigt tragsverletzungen mit
maximal geringen
Konventionalstrafen
hoch Vertraulichkeit - rechtliche Involvierung des | Kritische Geschéfts- Hohe Anforderungen
Verfligbarkeit Managements, ggf. Straf- prozesse in der Leis- | an die Informationssi-
Integritat befehle tungserstellung, so- cherheit in Bezug auf
Authentizitat - starke Auswirkungen auf wie in Fuhrung und IT-Security, physikali-
Zurechenbarkeit den Kapitalmarkt, Verlust Support, geheime sche Sicherheit, Pro-
Nichtabstreitbarkeit der Kreditwirdigkeit Informationen, Ver- duktschutz und
- starke Auswirkungen auf stoRe gegen Vor- Werkschutz. Ein Ma-
den gesamten Geschafts- | schriften und Gesetze | nagementsystem ist
betrieb mit Umsatzeinbu- mit erheblichen Kon- | unumgéanglich.
Ben sequenzen, Vertrags-
- starke Einbeziehung des verletzungen mit ho-
Managements notwendig hen Konventionalstra-
- Kernprojekte sind gefahr- fen
det
sehr Vertraulichkeit - unternehmensweite rechtli- | hochkritische Ge- Sehr hohe Anforde-
hoch Verfugbarkeit che Auswirkungen mit Of- schaftsprozesse in rungen an die Infor-
Integritat fentlichkeitswirkung (Presti- | der Leistungserstel- mationssicherheit an
Zurechenbarkeit geverlust), Auswirkungen lung, sowie in Fih- ein valides Manage-

Nichtabstreitbarkeit

auf Kunden und Lieferanten

- langfristig schadigende
Auswirkungen auf den Kapi-
talmarkt

- Verlust von strategischen
Geschéftseinheiten

- durchgehende Einbezie-
hung des Managements
notwendig

- Kernprojekte sind obsolet

rung und Support,
geheime Informatio-
nen,

fundamentaler Ver-
stolR gegen Vorschrif-
ten und Gesetze,
Vertragsverletzungen,
deren Haftungssché-
den ruinds sind

ment-System, eine
effektiv ausgerichtete
Compliance basie-
rend auf einem etab-
lierten Risikoma-
nagement sowie ge-
testeten Business
Continuity Strukturen.

Abbildung 1: Best Practice Informationsklassen
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Diese Informationsklassen orientieren sich an dem Best Practice Ansatz der beschriebenen Standards und
sind eine Hilfestellung fiir die Frage nach dem ausgewogenen Informationslevel fir ein Unternehmen. Eine
international anerkannte und durchgéngige Methode ist bisher nicht vorhanden. Das BSI gibt im IT-
Grundschutz eine entsprechende Methode vor. Auch die ISO/IEC Norm 27001 fordert eine solche Einstufung
ohne sie detailliert zu beschreiben; Anhand der Informationsklassen lassen sich alle Leitlinien, Richtlinien und
Standards ausrichten. Die Geschéftsfihrung gibt die Informationssicherheitsleitlinie und die Richtlinie 1T-
Sicherheit vor, die Fachabteilungen werden dann die Standards nach den vorgegebenen Sicherheitslevel
ausarbeiten. Diese Informationsklassen sollten so prazise wie maoglich an die Umgebung des Unternehmens
angepasst werden, um ein Hoéchstmafd an gemeinsamem Verstandnis und die Nachvollziehbarkeit der Bewer-

tungen zu erreichen.

3.2  Wie wirtschaftlich ist die Informationssicherheit (ROI)?

Fachleute behaupten, dass sich auch bei der Informationssicherheit der Return on Investment (Rol) oder auch
RoSI (Return on Security Investment) exakt beziffern lasst. Praktikern und dabei gerade den Controllern sind
die Ergebnisse jedoch nicht aussagekréftig genug, gemessen an dem Ziel, durch ein hdheres Sicherheitsni-

veau eine hohere Wettbewerbskraft zu erreichen.

Eine Kosten-Ertrags-Rechnung fir das Gesamtunternehmen beim Thema Informationssicherheit ist schwierig.
Verlassliche Daten sind nur mit einem enormen Aufwand zu ermitteln und bei verhinderten Schaden nur
schwer zu interpretieren. Bei sich stdndig A&ndernden Szenarien ist eine Einzelfallrechnung vorzuziehen. Doch
letztlich muss jedes Unternehmen seinen Bedarf an Sicherheit individuell einschatzen und ihn technisch sowie
organisatorisch abdecken, denn wenn sich ein Unternehmen versichern méchte, ist ohne eine Grundsicherheit
im IT-Bereich und in der ganzheitlichen Informationssicherheit der Versicherer nicht bereit, Risiken abzude-
cken.

Die Kernfrage ist, wie hoch Informationssicherheitskosten sein dirfen. Das hangt zum einem vom Sicherheits-
level und zum anderen in den meisten Fallen vom Anteil am IT-Budget ab. Rund zehn Prozent fir laufende

Security-Ausgaben gelten branchenibergreifend als akzeptabler Wert.

Bei Schadenszenarien muss genau nachgerechnet werden, ob sich die Schaden tatsachlich negativ auf die
Bilanz auswirken. Oft werden Risiken falsch eingeschétzt. Haufig lie3en sich die entstandene Schaden durch
Hacker- oder Virenangriffe mit Uberstunden und zusétzlichen Kosten durch die IT-Abteilungen beheben. We-
sentlich gréRer ist immer noch die Gefahr interner Diebstahle, Know-how-Diebstéhle, Betrug oder Manipulati-
onen insbesondere Datenmanipulation. Die gréRte Bedrohung liegt in den Vorfallen die Uber einen léangeren
Zeitraum gar nicht bemerkt wurden. In der Praxis spielten RoSI-Erwégungen eine geringere Rolle als das

Argument, durch ein hohes Sicherheitsniveau erhdhe sich die Wettbewerbskraft.

Ist auf eine RoSI Berechnung Verlass? Laut dem Ergebnis der Studie der Sloan School of Management am
Massachusetts Institute of Technology (MIT), der Stanford University und dem US-Unternehmensberatung

Stake? sind IT-Sicherheitsinvestitionen umso kostengunstiger, je friher sie realisiert werden.

2 Return of Security Invest / Verdffentlichung im CIO Magazin: http://www.cio.de/news/cionachrichten/805837/
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Eine Umfrage unter 500 US-Unternehmen ergab einen RoSI-Wert von 21 Prozent, wenn bereits beim Design
von IT-Systemen die Security mitgeplant wurde. Der Ertrag ging dagegen auf 15 beziehungsweise 12 Prozent
zuriick, wenn erst bei der Implementierung und in der Testphase an die Sicherheit gedacht wurde. Wer sich
erst in der Praxis um die Sicherheit der Software kiimmerte, musste der Studie zufolge sechsmal hdhere Kos-

ten tragen. Es lohnt sich also friihzeitig in IS zu investieren.

3.3 Chancen des IS-Risikomanagements

Im Fokus jedes Unternehmens steht die Maximierung der Chancen bzw. die Minimierung der Gefahren. Um
das zu gewabhrleisten, muss jedes Unternehmen seine Chancen und Risiken kennen und managen. Dies ist
der Kern des Risiko- und Chancenmanagements (RCM) und zahlt zu den wichtigsten Managementfeldern
Uberhaupt. Deswegen muss es auch zum taglichen Geschéft eines jeden Geschéftsfiihrers gehéren. Das
Managen von IS-Risiken féllt allerdings vielen Entscheidern in Unternehmen noch schwer. Dabei ist die IT
inzwischen Basis fast aller und vor allem vitaler Geschéaftsprozesse. Die Technikausfalle kénnen daher sehr
bedrohlich fiir ein Unternehmen werden.

Die Aufgabe des Risiko- und Chancenmanagements im Unternehmen besteht in erster Linie in der Existenzsi-
cherung sowie der Absicherung der Unternehmensziele, der sogenannten Zukunftssicherung, unter leis-
tungswirtschaftlichen, finanziellen und sozialen Aspekten, wobei die Risikokosten moglichst gering zu halten
sind. Dabei versteht man unter Risiko jede negative und unter Chance jede positive Abweichung von der vor-
gegebenen Zielgrol3e. Innerhalb des Bereiches des IS-RCM kann man zwischen strategischen und operativen
Risiken und Chancen unterscheiden.

Risikomanagement ist nicht nur eine lastige Pflicht, sondern vielmehr eine Chance.

Sehen Sie das IS-Risikomanagement nicht nur als lastige Pflicht, sondern vielmehr als Chance, denn diverse
Erfahrungen und Untersuchungen zeigen, dass sich das kontinuierliche Messen und Bewerten von IS-Risiken
lohnt und auch monetar auszahlt. Das I1S-Risikomanagement deckt wirtschaftlichen Gefahren auf, weist aber
auch auf Einsparmdoglichkeiten in der Infrastruktur und Organisation hin, wie beispielsweise wenn und wie
etwa die bisherige Notfallplanung optimiert werden kann. Neben einem héheren Sicherheitsniveau profitieren
Unternehmen, die ein IS-RCM betreiben, auch vielfach von einer Prozessoptimierung in der IT. Durchgéangige
Sicherheits- und Risikokonzepte sind dariiber hinaus sehr gut dazu geeignet, das Vertrauen von Geschéfts-

partnern und Banken in das eigene Unternehmen zu starken.

Die "Risikokultur" ist oft unterentwickelt

Eine entwickelte Risikokultur, also das Bewusstsein der Mitarbeiter fur Risiken sowie deren Identifikation und
Steuerung, ist wesentliche Voraussetzung eines effizienten Risikomanagements. Dem einzelnen Mitarbeiter
des jeweiligen Unternehmens soll die Risikopolitik als Verhaltenskodex dienen. Ausgehend von lhnen, als
Geschéftsfuhrer und Management, wird das Risikobewusstsein im Unternehmen geschaffen und die Risiko-
kultur gelebt.

Risiko- und Chancenmanagement (RCM) ist ein kontinuierlicher Prozess
RCM ist keine einmalige Aktion, sondern ein stetiger Prozess, der in dem ublichen PDCA-Zyklus betrieben

werden sollte. Die Methodik des IS-Risikomanagements finden Sie im Anhang beschrieben.
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3.4 Sicherheitsorganisation

Um das ISMS erfolgreich im Unternehmen zu etablieren und Informationswerte auch tber Standorte hinweg
angemessen zu schiitzen, missen neben der Funktion des Informationssicherheitsbeauftragten (ISB) weitere
grundlegende Instanzen fir die Informationssicherheit innerhalb der Organisationsstruktur des Unternehmens
definiert und implementiert werden. Im Unternehmen muss eine Informationssicherheitsorganisation abhéngig
von der GroRRe und Struktur des Unternehmens aufgebaut werden, die u.a.:

o die Arbeit des ISB Uber alle Ebenen der Organisation hinweg unterstitzt;

¢ Risiken friihzeitig erkennt und angemessene MalRnahmen einleitet und nachverfolgt;

e die Kontrolle der Einhaltung von Policies und Richtlinien erméglicht;

o Verbesserungsmoglichkeiten in den (ISMS-) Prozessen aufzeigt;

e an die GrolRe und Struktur des Unternehmens angepasst ist;

e es jederzeit ermdglicht den momentanen Zustand des ISMS zu ermitteln;

o Sicherheitsvorfélle aufdecken und angemessen untersuchen kann;

¢ in der Lage ist, zielgerichtete Sensibilisierungs- und SchulungsmafRnahmen zu initiieren.

Ohne eine etablierte Informationssicherheitsorganisation im Unternehmen fehlen:

¢ die Grundlagen zur Integration von Informationssicherheit in Geschéftsprozessen, d.h. die Basis fur gelebte
Sicherheit und den Schutz der Informationswerte des Unternehmens;

e wichtige Organe (z.B. Information Security Emergency Team, ISET) fiur den effektiven und effizienten
ISMS-Betrieb und das Notfallmanagement;

o Multiplikatoren fiir Informationssicherheit an den Standorten (z.B. Informationssicherheitskoordinatoren);

¢ entscheidende Voraussetzungen zur Umsetzung des PDCA-Zyklus (Plan — Do — Check — Act) innerhalb
der ISMS-Prozesse.

Generell gilt es zu beachten, dass der Informationssicherheitsbeauftrage (Chief Information Security Officer;
CISO) als Stabsstelle direkt an den Vorstand / die Geschéftsleitung berichtet. Die nachfolgend aufgefiihrten
Beispiele zeigen mdgliche Varianten einer Informationssicherheitsorganisation fiir Unternehmen unterschiedli-
cher Grof3e und Struktur.

GrofRRunternehmen (Top DAX-Unternehmen)

GroRRunternehmen sind in der Regel als "Global Player" international tatig und verfiigen haufig Gber komplexe
Organisationsstrukturen und heterogene IT-Infrastrukturtechnologien. Daher bedarf es einer global aufgestell-
ten Informationssicherheitsorganisation mit klar definierten Verantwortlichkeiten und Aufgaben, um Informati-

onssicherheit in die Geschéftsprozesse zu integrieren und so im gesamten Unternehmen zu verankern.
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Compliance- Ciso
manager (strategisch)

Risil - Datenschutz-

beauftragter

Internal Audit
B

Security Officer
(operativ)

IS-Koardinatoren IS-Knardinatoren
IS-Konardinatoren IS-Koardinatoren
IS-Knardinatoren IS-Koardinataren
IS-Koordinatoren IS-Koordinatoren

Fachbereiche Standorte

CERT (Cyber Emergency Response Team)

Corporate
Communication

ISET (Information Security Emergency Team)

Corporate Security

Legende

CISO = Chief Information Security Officer
CERT = Cyber Emergency Response Team
ISET = Information Security Emergency Team

Abbildung 2: Beispielorganisation fur Informationssicherheit (Grof3unternehmen)

Gehobener Mittelstand (>3000 MA — mittlere bis groRe Unternehmen)
Die Anforderungen und Problemstellungen im gehobenen Mittelstand entsprechen haufig denen der GroRRun-
ternehmen. Jedoch sind im gehobenen Mittelstand die IT-Organisationen und —Budgets, was "Manpower"

und absolute Betrage betrifft, in den meisten Féallen proportional weit schmaler ausgestattet.

Datenschutz-
i beauftragter )

Internal Audit
(Revision)

Geschaftsleitung

AT AASE
o O
AT ASS
1= f4s=
- Roordinators

CERT (Cyber Emergency Response Team)

1 Corporate
Communication

ISET (Information Security Emergency Team)

Legende
CIO = Chief Information Officer

CISO = Chief Information Security Officer
CERT = Cyber Emergency Response Team
ISET = Information Security Emergency Team

Abbildung 3: Beispielorganisation fur Informationssicherheit (gehobener Mittelstand)
Daruber hinaus wird oft die Funktion fir Informationssicherheitsmanagement vom IT-Leiter oder Datenschutz-

beauftragten mit ibernommen. Hier stellt sich neben der Personal- und Finanzthematik auch die Frage wie

man ein sinnvolles und nachhaltiges Informationssicherheitsmanagement in der Praxis angeht.

16



Mittelstand (<3000 MA — kleine Unternehmen mit hohem Sicherheitsbedarf)

Auf Grund der zunehmenden Bedrohungslage durch Wirtschaftsspionage, Social Engineering oder Hacking
gilt es fur den Mittelstand Konzepte zu entwickeln, welche den Mangel an Kapazitaten und Knowhow im Be-
reich der Informationssicherheit und des Informationsschutzes beheben. Dies kann beispielsweise durch das
Einbeziehen externer Informationssicherheits- und Datenschutzbeauftragter in die Sicherheitsorganisation des
Unternehmens erfolgen. Dabei bleibt allerdings die Verantwortung fur Informationssicherheit beim Unterneh-

men.

[

externer DSB

’ | DS-/IS-Koordinator
(intern, zentral)

A

CERT (Cyber Emergency Response Team)
ISET (Information Security Emergency Team)

CERT (Cyber Emergency Response Team)
ISET (Information Security Emergency Team)

Legende

1B = Informationssicherheitsbeauftragter Legende

DSB = Datenschutzbeauftragter 1SB = Informationssicherheitsbeauftragter

15 = Informationssicherheit DSB = Datenschutzbeauftragter

IT = Informationstechnologie DS =Datenschutz

CERT = Cyber Emergency Response Team 1S = Informationssicherheit

ISET = Information Security Emergency Team IT = Informationstechnologie
CERT = Cyber Emergency Response Team
ISET = Information Security Emergency Team

Abbildung 4: Beispielorganisationen fur Informationssicherheit (Mittelstand)

3.5 Rollen und Verantwortlichkeiten
Informationssicherheit ist keinesfalls nur ein Thema der IT - vielmehr betrifft ein Informationssicherheits-
managementsystem (ISMS) das gesamte Unternehmen, vom entscheidungstreffenden Management bis zu
den informationsverarbeitenden Sachbearbeitern. Durch diesen Ubergreifenden Charakter ist es enorm wich-
tig, klar und deutlich die Verantwortung jedes Einzelnen im Sicherheitsprozess zu definieren und dieser Per-
son die Verantwortung bewusst zu machen, denn nur so kénnen die angestrebten Sicherheitsziele effizient
und kostenglnstig erzielt werden. Alle modernen Methoden zur Etablierung eines ISMS erkennen die Not-
wendigkeit und die Bedeutung von Rollen und Verantwortlichkeiten und geben Vorschlage fir den Aufbau
einer Informationssicherheitsorganisation. Das BSI (Bundesamt fur Sicherheit in der Informationstechnik)
nennt beispielsweise in der Vorgehensweise zum IT-Grundschutz drei Grundregeln bei der Definition von Rol-
len im Informationssicherheitsmanagement:
¢ Die Leitungsebene hat die Gesamtverantwortung fur die ordnungsgemalfe und sichere Aufgabenerfillung.
e Es ist mindestens eine Person (typischerweise Informationssicherheitsbeauftragter) zu benennen, die den
Informationssicherheitsprozess fordert und koordiniert.
o Jeder Mitarbeiter ist gleichermaRen fiir seine originare Aufgabe wie fur die Aufrechterhaltung der Informati-

onssicherheit an seinem Arbeitsplatz und in seiner Umgebung verantwortlich.
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Unternehmens-
leitung

Datenschutz-
beauftragter

IT-Koord.-
ausschuss

Informations-
sicherheits-
beauftragter

System/Projekt Vertreter der

- IT-Sicherheits- IT-Anwender
beauftragter

Abbildung 5: Aufbau einer Informationssicherheitsorganisation

Aufbauend auf dieser Grundlage gilt es eine Informationssicherheitsorganisation zu definieren, die den spezi-

fischen Gegebenheiten des Unternehmens angepasst ist. Dabei gibt es kein Patentrezept wie Rollen und Ver-

antwortlichkeiten aufzubauen sind, sondern nur Best-Practice Ansétze, die abhéngig von der Unternehmens-

gréRe, bewahrte Rollen und deren Aufgaben und Verantwortlichkeiten vorschlagen.

Der IS-Beauftragte stellt den Hauptansprechpartner rund um das Thema IS dar. Er

verantwortet alle erforderlichen Aktivitaten zur Etablierung, Implementierung und Aufrechterhaltung des
ISMS;

koordiniert inshesondere die Erarbeitung von Risikoanalysen und I1S-Konzepten, die Einfihrung notwendi-
ger Prozesse (z.B. Behandlung von Sicherheitsvorféllen) sowie die Sensibilisierung und Schulung der Mit-
arbeiter;

Uberpruft die Realisierung und Wirksamkeit von 1S-MafRnahmen und —Prozessen,;

fuhrt regelmaRige interne Reviews durch und koordiniert externe Audits;

berichtet der Unternehmensleitung den Status des ISMS;

gewahrleistet die Umsetzung von Verbesserungsmafinahmen aufgrund erkannter Schwachstellen.

Gegebenenfalls kdnnen einzelne Aufgaben an System/Projekt-IT-Sicherheitsbeauftragte delegiert werden.

Aufgabe des Datenschutzbeauftragten ist die Uberwachung der Einhaltung von regulatorischen Vorschriften

des Datenschutzes in allen Bereichen des Unternehmens. Dabei steht er in beratender Funktion der Unter-

nehmensleitung, aber vor allem den Mitarbeitern zur Seite. Ein 1S-Koordinierungsausschuss wird bei Bedarf

temporér einberufen, um im Rahmen von gré3eren IT-Projekten das Zusammenspiel von Informationssicher-

heitsteam und den IT-Anwendern zu koordinieren.
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3.6  Sicherheitsprozesse

Ist die Organisationsstruktur definiert, werden im nachsten Schritt die Prozesse des ISMS festgelegt und ein-

gefiihrt. Bei der Definition der Prozesse ist es von Bedeutung welchen Rahmenbedingungen diese geniigen

sollen. Dabei ist z.B. zu beachten

¢ welche gesetzlichen Rahmenbedingungen eingehalten werden miissen;

¢ welche Anforderungen durch Kunden, Lieferanten und Geschéftspartner an das Unternehmen gestellt wer-
den und welchen Einfluss diese auf den Sicherheitsbedarf haben;

e welche Sicherheitsstandards in der Branche generell tblich sind.

Nicht zuletzt durch den letzten Punkt wird deutlich, dass ein ISMS, das deutlich tber die Anforderungen hin-

ausgeht, sich auch negativ auf ein Unternehmen und dessen Wettbewerbsfahigkeit auswirken kann.

Der Sicherheitsbeauftragte ist fur die ISMS-Compliance-Prozesse zustandig. Der Compliance-Prozess (ISMS-
Prozess) wird im Regelfall mit einem Assessment begonnen. In dem Assessment werden der Untersuchungs-
bereich und die Anforderungen/Regelwerk festgelegt. Die Verantwortlichen bewerten die Anforderungen des
Regelwerkes und legen MaRnahmen zur Uberpriifung und Verbesserung an. Dieses Vorgehen wird in dem
PDCA-Zyklus wiederholt.

Es sind die Prozesse zu definieren, zu beschreiben und die Verantwortlichkeiten zu bestimmen. Das Vorge-

hen sollte mit Hilfe von Beschreibungen und Prozessablaufen beschrieben und festgelegt werden.

Die weiteren Prozesse: Awareness, Business Impact Analyse (BIA), Business Continuity Management (BCM)

(vgl. Anhang) etc. miussen entsprechend beschrieben und eingefiihrt werden.

Bei diesen Fuhrungsprozessen ist besonders zu beachten, dass alle Rollen beschrieben und die Verantwortli-
chen benannt werden. Das Management hat die Entscheidungssicht, die Fachverantwortlichen die Beurtei-

lungs- und Umsetzungssicht, die Mitarbeiter die Informationssicht und die Beauftragten die Uberpriifungssicht.

3.7 Technische Sicherheit

Um Informationen erfolgreich vor Verlust und unberechtigtem Zugriff zu schitzen und die Verfligbarkeit von
IT-Systemen zu gewahrleisten, ist neben der Schaffung organisatorischer und prozessorientierter Rahmenbe-
dingungen auch eine technische Grundsicherung im Unternehmen erforderlich. Dies bedeutet zum einen die
Absicherung der IT-Infrastruktur, aber auch die Implementierung von physischen SchutzmaRnahmen u.a. fir

das Betriebsgelande.

Einige wesentliche Werkzeuge zur Absicherung der IT-Infrastruktur und zum Schutz des Unternehmens vor
Angriffen von aufRen und innen werden im Folgenden aufgefuhrt und kurz erlutert. Je nach Bedrohungslage
und Ergebnis einer Risikobetrachtung kdnnen weitere technische Sicherheitsmalinahmen wie z. B. Intrusion

Prevention-Systeme oder aber auch der Schutz der Endgeréate nétig werden:
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Firewall

Eine Firewall trennt Netze, so auch das Unternehmensnetzwerk vom Internet und bildet daher den auf3eren
Schutzwall eines IT-Netzwerks. Sie verhindert ein Eindringen unberechtigter Dritter in das Unternehmens-
netzwerk. Voraussetzung hierfur ist, dass die Firewall-Einstellungen richtig konfiguriert sind und die Firewall
einem kontinuierlichen Monitoring und Aktualisierungsprozess unterliegt. Die Wirksamkeit des Schutzgrades
der Firewall sollte regelm&Rig durch Penetrationstests Uberprift werden, um so eventuell bestehende
Schwachstellen zu erkennen und rechtzeitig entsprechende MalRBhahmen zum SchlieRen der Sicherheitsli-

cken zu implementieren.

Virenschutz und Patch-Management

Eine Virenschutzsoftware sichert die Betriebssysteme und Anwendungen der IT-Systeme und die darauf ver-
arbeiteten Unternehmensdaten gegen den Befall von Viren, Wirmern und Trojanern ab. Sie schiitzt so die
Vertraulichkeit und Integritéat von Daten und tragt zur Verflgbarkeit der Unternehmens-IT bei. Der Virenschutz
kann nur dann einen hohen Wirkungsgrad erreichen, wenn er regelméaRig aktualisiert und alle IT-Systeme
aktiv geschutzt werden. Die Installation von aktuellen Sicherheitsupdates der Softwarehersteller fur Betriebs-
systeme und Anwendungen erhdht den Schutz und die Verfligbarkeit der Unternehmens-IT zusatzlich. Die
Wirksamkeit der internen Schutzmafnahmen, wie beispielsweise des Patch-Managements, oder des Viren-

schutzes sollte regelmaf3ig durch interne Schwachstellscans Uberpruft werden.

Verschlisselung und Kryptographie

Um Informationen vor unberechtigtem Zugriff zu schitzen, mussen diese verschliisselt werden. Nur das Ver-
schliusseln einer E-Mail gewéhrleistet die Vertraulichkeit des Inhalts. Wird die E-Mail zusatzlich noch signiert,
kann dadurch die Authentizitat des Absenders sichergestellt werden. Der Versand einer unverschlisselten E-
Mail bietet letztendlich den gleichen Schutz fir den Inhalt, wie der Versand einer Postkarte.
Auf mobilen IT-Endgeraten, wie Notebooks oder USB-Sticks werden oft sensible Unternehmensdaten mitge-
fuhrt. Hier muss darauf geachtet werden, dass auch diese Geréte verschlisselt werden, um im Falle eines
Verlusts die darauf befindlichen Unternehmensdaten vor unberechtigtem Zugriff zu schitzen und so die Aus-

wirkungen beispielsweise eines Diebstahls zu minimieren.

Berechtigungskonzept

Der Zugriff auf Daten in IT-Systemen wird tGber Berechtigungen gesteuert. Um sicherzustellen, dass nur auto-
risierte Benutzer einen Zugriff auf die entsprechenden Informationen erhalten, missen Berechtigungen beim
Informationseigentimer beantragt und von diesem freigegeben werden. Dieser Prozess sollte dokumentiert
beispielsweise auf Basis eines Workflows erfolgen, um die Transparenz im Berechtigungsprozess zu gewahr-
leisten. Aul3erdem sollte eine turnusgemé&Re Prifung der Zugriffsberechtigungen durch den Informationsei-
gentumer ein wesentlicher Bestandteil des Berechtigungskonzepts sein. Eine Priifung kritischer Berechti-
gungskombinationen, beispielsweise in ERP-Systemen bildet eine weitere Grundlage fur die Sicherheit der

Geschaftsprozesse.
Datensicherung und Disaster Recovery
Zur Sicherstellung der Verfugbarkeit von Daten auf IT-Systemen missen diese regelmaRlig gesichert werden.

Um die gesicherten Daten vor Verlust zu schitzen, beispielsweise im Brandfall, sollten diese in einen von den
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produktiven IT-Systemen (Daten) getrennten Brandabschnitt ausgelagert werden. Das gleiche gilt fir die Si-
cherungsmedien. Um die Funktionalitéat der Datensicherung sicherzustellen, miissen regelméaRige Restore-
Tests der Datenbesténde durch die IT-Abteilung durchgefiihrt und dokumentiert werden. Diese MaRnahme
bildet eine wichtige Grundlage im IT-Notfallmanagement und sollte um weitere Themen, wie beispielsweise
Alarmierungsplane, Wiederherstellungspléne etc. erweitert werden, um bei Ausfall eines kritischen IT-Systems

die Auswirkung auf den Geschéftsbetrieb auf ein Minimum zu reduzieren.

Physische und umgebungsbezogene Sicherheit

Da Informationen im Unternehmen nicht ausschlielich auf IT-Systemen verarbeitet werden, sondern auch in
der Entwicklungsabteilung, in der Produktion oder im Vertrieb gilt es ganzheitliche Sicherheitskonzepte zu
entwickeln, die auch die physische und umgebungsbezogene Sicherheit gewahrleisten. Konkret bedeutet dies
die Umsetzung von Schutzmaflinahmen wie Zutrittsschutz auf das Firmengelande, aber auch in Gebaude und
Raumlichkeiten; das Tragen von Mitarbeiter- oder Besucherausweisen; Brandschutz; Einsatz einer Notstrom-
versorgung fur die IT-Systeme; sichere Entsorgung von Dokumenten und IT-Hardware oder die Installation
einer redundanten Klimaanlage im Rechenzentrum. Es sollte darauf geachtet werden, dass die Schutzmalf3-
nahmen speziell in den sensiblen Unternehmensbereichen, d.h. abhéngig vom Schutzbedarf der dort verarbei-

teten Informationen zuerst umgesetzt werden.

Neben den hier aufgefiihrten technischen SicherheitsmalRnahmen gibt es viele weitere technische Informati-
onssicherheitsmalinahmen, die wie die organisatorische Sicherheit Ihren Bedirfnissen angepasst sein mus-
sen. Eine gemanagte Informationssicherheit legt die Rahmenbedingungen der Organisation in Leitlinien,
Richtlinien, Standards und den zugehérigen Konzepten fest. Es betrifft die Themen (Auszug):

¢ Informationssicherheitsleitlinie;

e Standard Anwender und Endgerate;

e Standard Klassifizierung von Informationen;

e Standard Notfall- und Krisenmanagement;

e Standard Passwortsicherheit fir Anwender;

e Standard Passwortsicherheit fir Administratoren;

e Standard Netzwerksicherheit;

e Standard Serversicherheit;

e Standard Protokollierung;

¢ Standard Archivierung und Backup.
Gerade in gréReren Unternehmen und Organisationen existiert oft die Einsicht, dass gegen "Sicherheitslo-

cher" vorgegangen werden muss. Nur, was sind die dringlichsten Aktionen gegen die gefahrlichsten Risiken?

Und wo soll man anfangen?
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Wie Sie ganz einfach und vollautomatisch an Echtdaten aus der Produktion kommen, um die tatséchlich vor-
handenen Risiken und potentiellen VerstéRe gegen die giiltigen Dienstanweisungen besser einschatzen und
gegebenenfalls auch intern Ihren Handlungs- und méglichen Ressourcenbedarf untermauern kénnen, méch-

ten wir Ihnen an Hand folgender Projektskizze in Phasen exemplarisch darstellen:

Projektphase 1: "Einsammeln"

Vorhandene Risiken missen identifiziert und in einer IST-Analyse zusammengefasst werden. Auf Basis die-
ses Datenmaterials erfolgt ein Abgleich mit allen bestehenden Richtlinien und Dienstanweisungen. Eine
Schluss-Présentation der Ergebnisse (eventuell mit einem Auditbericht) zeigt dann die Auswertung der Daten

und die daraus resultierende Risikobewertung auf.

Projektphase 2: Ziele fur Freiraume und das Sicherheits- und Systemmanagement definieren

Informationssicherheit muss nicht kompliziert sein, sollte jedoch die Unternehmenskultur abbilden und ange-
messenen Schutz flachendeckend ermdglichen. Rein organisatorische IT Sicherheitsma3hahmen kdnnen nur
dann wirksamen Schutz bieten, wenn diese technisch untermauert werden. Durch die Auswahl geeigneter
Produkte und Technologien ist eine zusatzliche Arbeitsbelastung im Betrieb und in der Administration nicht

zwingend notwendig.

Projektphase 3: Weicher Roll-Out

Viele Administratoren flrchten den Tag an dem eine strengere Sicherheitsrichtlinie in Kraft tritt und bestimmte,
bislang geléufige Aktionen fir die Benutzer unterbunden werden. Wenn etwa einem "VIP"-Nutzer bestimmte
Berechtigungen entzogen wurden, dann ist mindestens ein Telefonat bei dem zustéandigen Administrator vor-
hersehbar. Daher kommunizieren Sie mit dem User bereits wahrend des weichen Roll-Outs im jeweils ge-
winschten Detaillierungsgrad, dies férdert zudem die Awareness der Anwender und schafft somit einen wich-

tigen Beitrag zur Sicherheitskultur im Unternehmen.

Projektphase 4: "Scharfschalten"
Sobald die Policy, die vorher "nur" gemeldet hat oder Daten tber Art und Umfang von Transaktionen an die

Zentrale geliefert hat, scharf geschalten ist, sollten Anderungen revisionssicher protokolliert werden.

4 ISMS-Normen und -Standards

4.1 1SO 27001

Die allgemeinen Anforderungen an ein Informationssicherheitsmanagementsystem werden in der Internationa-
len Norm ISO/IEC 27001 definiert. Die Norm geht auf den 1995 publizierten Britischen Standard BS 7799
zuriick. Der Gedanke des Managementsystems und die Mdéglichkeit zur Zertifizierung eines ISMS kam im
Jahre 1999 mit Teil 2 des BS 7799, aus dem 2005 die heutige ISO/IEC 27001 entstand.

Dem Wunsch nach einer internationalen Norm folgend, wurde aus Teil 1 des BS 7799 im Jahr 2000 die
ISO/IEC 17799, die spater in die heutige ISO/IEC 27002 umbenannt wurde.
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ISO/IEC 27001 legt allgemeine Anforderungen an ein ISMS fest. Die konkrete Umsetzung wird bewusst offen
gelassen. Daneben verfligt die Norm Uber mehrere Anhange. Im normativen Anhang A werden in
11 Themengebieten insgesamt 133 MalBhahmen (Controls) zur Verfligung gestellt, die analog zu ISO/IEC
27002 strukturiert sind. ISO/IEC 27002 gibt dabei Anleitungen und Hinweise zur Umsetzung der MaRnahmen-
Anforderungen aus ISO/IEC 27001 Anhang A. Die Anforderungen an das ISMS sind im sogenannten Ma-
nagement-Rahmen (Kap. 4 bis 8) der ISO/IEC 27001 formuliert.

In Analogie zu anderen Managementsystemen (z. B. Qualitdtsmanagement nach ISO 9001) findet auch hier
das "Plan-Do-Check-Act"-Modell (PDCA) Anwendung. Im Sicherheitsprozess wird die konkrete Umsetzung

der Anforderung geplant, realisiert, Gberprift und wenn notwendig angepasst/verbessert.

Plan
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Abbildung 6: Managementsystem flr Informationssicherheit

ISO 27001 verfolgt das Ziel des zuverlassigen und nachhaltigen Schutzes von Informationen als Werte einer
Organisation vor Bedrohungen. Dabei ist es unerheblich in welcher Form die Informationen vorliegen. Es kann

sich z. B. um gespeicherte Daten, Ausdrucke oder multimediale Inhalte handeln.

Gemal dem beschriebenen PDCA-Modell bietet die Norm einen prozessorientierten Ansatz fir Einrichtung,
Betrieb, Uberwachung und Aufrechterhaltung eines organisationsbezogenen Managementsystems fiir Infor-

mationssicherheit im Kontext der Geschaftsaktivitaten und Risiken.

In einem ersten Schritt muss hierfir der Geltungs- und Anwendungsbereich des ISMS abgegrenzt werden.
Dieser entspricht nicht zwingend dem gesamten Unternehmen sondern kann auch einzelne Lokationen oder
Geschaftsprozesse umfassen, wenn diese substantiell zum Unternehmenserfolg beitragen. Die Sicherheits-
ziele fur den Anwendungsbereich werden definiert und in einer Sicherheitsleitlinie niedergeschrieben. Die
Unternehmensleitung etabliert die Sicherheitsleitlinie als verbindliches Regelwerk und stellt dartiber hinaus

sicher, dass die Sicherheitsziele mit den Unternehmenszielen einhergehen.
Kern der Norm ist eine Risikoanalyse fur den Anwendungsbereich des ISMS. In ihrem Verlauf wird zunéchst

der Schutzbedarf der Informationen unter Bertcksichtigung aller Anforderungen ermittelt. Hierbei spielen ge-

setzliche oder vertragliche Regelungen, aber auch der Stellenwert der Information fir das jeweilige Unter-
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nehmen eine Rolle. Im Weiteren werden alle auf die Informationen wirkenden Bedrohungen, vorhandene
Schwachstellen und bereits existierende Gegenmaflinahmen identifiziert. Die Malinahmen aus ISO/IEC 27002
und zugehdrigen Anforderungen aus Anhang A der ISO/IEC 27001 geben eine Auswahl an moglichen Ge-
genmafinahmen vor. Aus der Kombination von Bedrohungen, Schwachstellen und GegenmafRnahmen werden
eventuelle Restrisiken abgeleitet und der Unternehmensleitung vorgelegt. Dem Management obliegt die Ent-
scheidung, wie mit den verbleibenden Risiken umgegangen wird. Die Gesamtverantwortung fur die Informati-

onssicherheit und die damit verbundenen Risiken verbleibt beim obersten Management.

Wie auch im Qualitdtsmanagement stellt der Standard Anforderungen an die Lenkung von Dokumenten und
Aufzeichnungen. Firr jedes Schriftstiick miissen Verfasser, Revision und Anderungen, sowie Freigaben mit

Datum nachvollzogen werden kénnen.

Fur den Anwendungsbereich des ISMS muss immer eine aktuelle Version der Definition des Anwendungsbe-
reichs, der Sicherheitsziele, der Sicherheitspolitik, der MalRhahmenbeschreibungen sowie der unterstiitzenden
MaRnahmen und Prozesse vorliegen. Darliber hinaus ist festzulegen, welche Risikoanalyse-Methode zur An-
wendung kommt. Ihr Ergebnis und der Risikobehandlungsplan sind zu dokumentieren. Alle MaRhahmen, die
gemald der durchgefiihrten Risikoanalyse zur Anwendung kommen, missen in der sogenannten "Erklarung
zur Anwendbarkeit" (engl.: Statement of Applicability) aufgefiihrt und begriindet werden. Auch alle Methoden,

die zur Planung, Durchfiihrung und Messung des ISMS herangezogen werden, sind zu dokumentieren.

Ein zentraler Punkt fur den Erfolg eines Managementsystems fur Informationssicherheit ist die Unterstutzung
durch das oberste Management. Hier zeigt sich einmal mehr, dass es sich bei Informationssicherheit nicht um
eine primér technische Angelegenheit handelt. Die ISO/IEC 27001 fordert von der Unternehmensleitung aus-
reichende finanzielle und personelle Ressourcen zur Verfiigung zu stellen und alle Mitarbeiter fir die Belange
der Informationssicherheit zu sensibilisieren. Das Managementsystem flr Informationssicherheit muss durch
die Unternehmensleitung kontinuierlich Uberprift, bewertet und gegebenenfalls angepasst und verbessert
werden. Dazu gehoéren auch regelméafige Audits, die neben dem Managementsystem fir Informationssicher-

heit gemal Managementrahmen auch die anwendbaren Controls der ISO/IEC 27001 prufen.

4.2 IT-Grundschutz

Einen weiteren Ansatz fir ein Managementsystem fur Informationssicherheit bietet das Bundesamt fur Sicher-
heit in der Informationstechnik (BSI) mit dem "IT-Grundschutz". Dieser Ansatz ist laut BSI vollstandig kompati-
bel zu ISO/IEC 27001 und beriicksichtigt auch die Empfehlungen der ISO/IEC 27002. Die Methodik des IT-
Grundschutz ist in vier IT-Grundschutz-Standards festgelegt. Der BSI Standard 100-1 beschreibt Manage-
mentsysteme fir Informationssicherheit. Wie auch bei der ISO/IEC 27001 ist das Informationssicherheitsma-
nagement ein Prozess und Teil des unternehmensweiten Risikomanagements. Die praktische Umsetzung des
IT-Grundschutzes wird in BSI Standard 100-2 dargestellt. Dieser Teil des Standards bildet den Kern der Vor-
gehensweise nach IT-Grundschutz. Eine Risikoanalyse auf der Basis von IT-Grundschutz ist in BSI Standard
100-3 beschrieben. Der BSI Standard 100-4 zum Notfallmanagement bietet dariiber hinaus einen Ansatz fir

den systematischen Aufbau eines organisationsweiten Business Continuity Management.

24



Mit der IT-Grundschutz-Methodik will das BSI die Implementierung eines ISMS durch ein hohes Maf? an Stan-
dardisierung vereinfachen. Fir den definierten Anwendungsbereich (Informationsverbund) werden anhand der

Geschaftsprozesse die dort verarbeiteten und zu schiitzenden Informationen ermittelt.

Im Rahmen der Strukturanalyse werden dann alle Ressourcen (Anwendungen, Infrastruktur, Netze, Server,
Clients etc.) erfasst, von denen diese Geschéftsprozesse und Informationswerte abhéngen. Gleichartige Res-

sourcen kénnen dabei zu Gruppen zusammengefasst werden.

Im zweiten Schritt wird der zugehdrige Schutzbedarf bestimmt. IT-Grundschutz unterscheidet zwischen drei
Stufen des Schutzbedarfs bezogen auf die Schutzziele Vertraulichkeit, Integritat und Verfigbarkeit: "Normal”,
"Hoch" und "Sehr Hoch". Der Schutzbedarf der Informationen vererbt sich auf alle Ressourcen, die an ihrer
Verarbeitung beteiligt sind; d.h. auf Anwendungen, von dort auf benétigte IT-Systeme und von dort wiederum

auf die zugehorigen Raumlichkeiten und Gebéude.

Zur Abbildung des Informationsverbunds (Modellierung) existieren im IT-Grundschutz derzeit ca. 80 sog. IT-
Grundschutzbausteine. Sie bestehen aus typischen objektspezifischen Gefahrdungen und gefahrdungsmin-
dernden MalRnahmen. Fir jeden Baustein wurde bereits in der Entwicklung eine Risikoanalyse durchgefihrt,
so dass eine Umsetzung der MalRnahmen ein ausreichendes Schutzniveau fiir den normalen Schutzbedarf
darstellt. Diese Bausteine sind in finf Schichten gegliedert: Schicht 1 enthalt Bausteine mit tbergreifenden
Aspekten (z.B. Personal), Schicht 2 behandelt die baulich physikalische Infrastruktur (z.B. Serverraum), IT-
Systeme sind auf Schicht 3 zu finden (z.B. Client unter Windows XP), Schicht 4 bedient Netze (z.B. VPN) und
Schicht 5 Anwendungen (beispielsweise Datenbanken). Wie schon die Bausteine selbst sind alle Gefahrdun-
gen und MalRnahmen thematisch sortiert in den Gefahrdungs- und MalRnahmenkatalogen der IT-Grundschutz-

Kataloge zusammengefasst.

Hat die Schutzbedarfsanalyse flir einzelne Bereiche des Informationsverbunds einen hohen oder sehr hohen
Schutzbedarf ergeben, oder sind Ressourcen nicht durch IT-Grundschutzbausteine abgedeckt, missen in
einer erweiterten Sicherheitsanalyse und Risikoanalyse Gefahrdungen und mindernde MalRhahmen ermittelt
werden. Hierzu kdénnen die Gefahrdungs- und MalRhahmenkataloge und die Vorgehensweise aus dem BSI-

Standard 100-3 verwendet werden.

Ist der Informationsverbund vollstéandig abgebildet, werden alle MaRnahmen im Sicherheitskonzept konsoli-
diert. Der Sicherheitszustand und der Umsetzungsgrad der MaRhahmen wird im Rahmen des Basissicherheit-
schecks ermittelt. Fir alle nicht oder nur teilweise umgesetzten MaRhahmen werden Umsetzungsplane entwi-
ckelt. Risikoanalysen, insbesondere deren Ergebnisse und verbleibende Restrisiken werden in einem Ma-

nagementreport zusammengefasst, kommuniziert und sind von der obersten Leitung zu tragen.

Das BSI unterscheidet bei der Einstufung der MalRnahmen nach unterschiedlichen Priorisierungen. Alle Maf3-
nahmen der Stufe A sind essentiell fur die Sicherheit und daher vorrangig umzusetzen. Mit B gekennzeichnete
MafRnahmen sind wichtig fur den Aufbau einer kontrollierbaren Informationssicherheit und sollten daher auch
schnellstmoglich umgesetzt werden. Hat das ISMS einen solchen Reifegrad auf Stufe A oder B erreicht, be-

steht bereits die Mdglichkeit, diesen Meilenstein durch ein entsprechendes Testat eines unabh&ngigen, vom

25



BSI zugelassenen Auditors zu dokumentieren. Fir eine Zertifizierung nach ISO/IEC 27001 auf Basis von IT-
Grundschutz sind zusatzlich auch MalRBnahmen der Stufen C (Zertifizierungsstufe) umzusetzen.

AuRerdem enthalten die IT-Grundschutz-Kataloge noch mit Z gekennzeichnete MaBnahmen, die aufgrund von
Risikoanalysen oder bei hheren Sicherheitsanforderungen zuséatzlich herangezogen werden kénnen. Mit W
gekennzeichnete MalRnahmen dienen darlber hinaus vornehmlich der Wissensvermittlung.

Der BSI-Standard 100 zum IT-Grundschutz wie auch die zugehdérigen IT-Grundschutz-Kataloge sind auf den
Webseiten des BSI frei verfligbar. Die IT-Grundschutz-Kataloge werden typischerweise jahrlich Gberarbeitet.
Darliber hinaus publiziert das BSI zahlreiche Hilfsmittel, Studien und weitere Dokumente, die den IT-
Grundschutz sinnvoll erganzen und den Entwicklungen der Technik und Informationssicherheit Rechnung

tragen.

4.3 COBIT

Die "Control Objectives for Information and related Technology" (COBIT) der Information Systems Audit and
Control Association (ISACA) wurden erstmalig 1996 als Werkzeug fir IT-Pruf- und Auditaufgaben veréffent-
licht. Seitdem sind in den Folgeversionen systematisch zusatzliche Kontroll- und Managementaufgaben hin-
zugeflgt worden. Die Bedeutung der IT fir das Business des Unternehmens sowie der Wert von Unterneh-
mensinformationen wurden in den Fokus gertickt und die Struktur von COBIT entsprechend optimiert. So pra-
sentiert sich COBIT 5 seit April 2012 als ein umfassendes Framework, das Unternehmen dabei unterstitzt,
durch eine effektive Governance of Enterprise IT (GEIT) ihre Geschéftsziele zu erreichen und die erwiinschten
Mehrwerte zu generieren. Ziel ist dabei eine ganzheitliche, integrative und komplette Sicht auf Governance

und Management der IT.

Alle wesentlichen ISACA Frameworks und Leitlinien, wie z.B. Val IT oder Risk IT, wurden in COBIT 5 inte-
griert. Ebenso ist das Framework kompatibel zu etablierten internationalen Frameworks und Standards, z.B.
ITIL, PRINCEZ2, ISO 27001, ISO 20000, ISO 38500 etc.).

Die aktuelle Version vermeidet nun die o.g. "Langform" von COBIT, da es die bisherigen "Control Objectives"

in dieser Form nicht mehr gibt.

Die Kernelemente des COBIT 5-Frameworks sind:
e 5 Prinzipien;
e Enabler, bestehend aus Unternehmenswerten, Prozessen und Organisationsstrukturen;

e Lebenszyklusmodell zur Implementierung.

Die 37 COBIT-Prozesse sind in 5 Doméanen strukturiert:

e Evaluate, Direct and Monitor (Governance-Ebene) (EDM)
e Align, Plan and Organize (APO)

e Build, Acquire and Implement (BAI)

e Deliver, Service and Support (DSS)

e Monitor, Evaluate and Asses (MEA).
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Dazu bietet COBIT Ansétze zur Messung und Steuerung der Zielerreichung, unterstitzt durch ein Reifegrad-
modell.

Aus dem Umfeld der Informationssicherheit existieren z.B. folgende Prozesse:

e APO13 Manage security

e BAIO5 Manage organizational change enablement
e BAIO8 Manage knowledge
e BAIO9 Manage assets

e DSS04 Manage continuity

e DSS05 Manage security service.

Desweiteren existiert eine Publikation "COBIT 5 for Information Security", wo mit gro3er Sorgfalt und Ausfiihr-
lichkeit die gesamte COBIT 5 Architektur in den Blickwinkel der IS gedreht wird. IS-relevante Inhalte werden

mit Hilfe der Enabler gefiltert und um zahlreiche wertvolle und praxisnahe Anleitungen erganzt.

Auch wenn COBIT und ISO/IEC 27001 auf unterschiedlichen Ebenen ansetzen, ergeben sich durch die starke
Uberschneidung erhebliche Synergieeffekte. Einerseits kann eine Zertifizierung nach ISO/IEC 27001 als
Nachweis fur eine Teilerfullung von COBIT herangezogen werden, andererseits liefern die Steuerungs- und

Messmethoden in COBIT wertvolle Werkzeuge fir den effektiven Betrieb eines ISMS.

4.4 Informationssicherheitsmanagement in ITIL

Die IT Infrastructure Library (derzeit ITIL Edition 2011) ist der De-facto-Standard im IT-Servicemanagement.
Er fasst 'Good Practices' fur die Erbringung von Dienstleistungen durch den Betrieb einer IT-Infrastruktur zu-
sammen. ITIL Edition 2011 basiert auf dem PDCA-Prozessmodell und deckt die einzelnen Phasen durch fiinf
Hauptprozesse ab. Die "Servicestrategie" (Service Strategy) bildet den Entwurf, die Entwicklung oder die Im-
plementierung des IT Service Managements als strategische Ressource inklusive der Definition von Zielen
und Richtlinien. Diese umfasst sowohl organisatorische Aspekte als auch die strategische Ausrichtung. Der
Prozess "Service Design" stellt Methoden und Grundséatze bereit, um die strategischen Ziele in Service Portfo-
lios (Service Angebot) und Service Assets (Ressourcen und Fahigkeiten) umzusetzen. In der Phase "Service-
Uberfihrung" (Service Transition) werden neu designte und geénderte Services in den Betrieb Uberfiihrt. Der
"Servicebetrieb" (Service Operation) gewahrleistet einen dauerhaft gleichbleibenden, effektiven und effizienten
Betrieb der angebotenen Services. Der Prozess "Kontinuierliche Serviceverbesserung" (Continual Service
Improvement) ermdglicht eine dauernde Verbesserung aller Services und Service-Assets um notwendige Kor-

rekturmaf3nahmen einzuleiten und eine dauerhafte Wertschopfung zu erhalten.

Das Informationssicherheitsmanagement ist Bestandteil des "Service Design". Da sowohl ITIL Edition 2011 als
auch die ISO/IEC 27001 auf dem gleichen Lebenszyklusmodell basieren flgen sie sich gut ineinander. ITIL
2011 verweist auf den Standard ISO/IEC 27001 fir die Implementierung eines Informationssicherheitsmana-

gements. Zusétzlich werden die Anforderungen mit Fokus auf das Servicemanagement konkretisiert.
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ITIL liefert also Best Practices auf allen Management-Ebenen der IT sowie auf allen Sachebenen beginnend
bei der Geschaftsausrichtung, Uber die Servicegestaltung und Gewahrleistung der Informationssicherheit bis
hin zum Betrieb von Anwendungen und Infrastruktur und dem hiermit verbundenen Technologieeinsatz. Wich-
tig ist die Einbettung des Sicherheitsprozesses in die Prozesslandschaft des Unternehmens. Beispielhaft sind

hier die Schnittstellen zu mehreren Prozessen kurz dargestellt.

Incident und Problem Management
Hier ist die Aufgabe des Sicherheitsmanagements, sicherheitsrelevante Vorfélle zu bewerten und an einer

zukinftigen Vermeidung mitzuarbeiten.

Change Management
Beteiligung des Sicherheitsmanagements an der Beurteilung der Auswirkungen von anstehenden Anderungen

auf Sicherheitsbelange.

Service Asset and Configuration Management
Hierbei liefert die Configuration Management Database (CMDB) / das Configuration Management System
(CMS) aktuelle und vollstandige Asset-Informationen. Auch sollte hier eine Klassifizierung der Assets hinsicht-

lich ihres Schutzbedarfes vorgenommen werden.

Service Level Management (SLM)
Gibt Unterstitzung bei der Ermittlung von IS-Anforderungen. SLM dient ferner zum Festschreiben spezieller
IS-Anforderungen in Service Level Agreements (SLA), Operational Level Agreements (OLA) etc. und kann

ferner auch zur Pflege von IT-Services bzgl. deren IS-Funktionalitat verwendet werden.

Availability und Capacity Management dienen der Berilcksichtigung der Sicherheitsanforderungen bzgl.
Verflgbarkeit und Kapazitat beim Service-Design. Durch Analyse von Monitoring-Daten wegen auftauchender

Anomalien lassen sich oftmals Riickschliisse auf Sicherheitsliicken ziehen.

IT Service Continuity Management wird oftmals in engem Zusammenhang mit der Business Impact Analyse
(BIA) sowie mit dem Risk Assessment gesehen. Beispielsweise ist ein Notfallplan eine notwendige Vorausset-
zung flr ein ISMS nach ISO 27001.

Financial Management dient als solide Grundlage fir die Planung ausreichender Budgets fiir ein ISMS. Fer-

ner dient es zur Ermittlung, Zuordnung und ggf. Verrechnung der Kosten von I1S-Maflinahmen.

Somit ergéanzen sich Informationssicherheitsmanagementsysteme und die IT Infrastructure Library (ITIL) in

sinnvoller Weise.
Uber die Anforderungen der ISO 27001 hinaus bietet die IT Infrastructure Library ferner Anregungen zur Be-

wertung der Effektivitdt und Effizienz an Hand von Messgrof3en (Key Performance Indicators; KP), um eine

Steuerung des Informationssicherheitsmanagements zu erméglichen.
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4.5 |S-Risikomanagement

Ein ISMS ist ohne ein Risikomanagementsystem gar nicht denkbar. Wie soll man — ohne sich seiner Risiken
bewusst zu sein — wissen, welche SicherheitsmalRnahmen man braucht und in welcher Prioritat diese umzu-
setzen sind. IS-Risikomanagement muss in die bestehenden Unternehmensprozesse, wie 1S-Management,
Unternehmens- und IT-Strategie eingegliedert und angepasst werden sowie den Einklang mit dem operativen
Betrieb finden.
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Abbildung 7: Zusammenhang zwischen ISM und IS-RCM

Der Standard ISO/IEC 27005 enthalt Leitlinien fur ein systematisches und prozessorientiertes Risikomanage-
ment. Der Standard kann fir Risikomanagement, das mit den Anforderungen der ISO/IEC 27001 kompatibel

sein soll, genutzt werden. Der vollstandige Prozess nach ISO/IEC 27005 ist in Abbildung 8 dargestelit.?
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Abbildung 8: Der vollstandige Risikomanagementprozess (Quelle: KLIPPER)
Neben ISO 27005 ist der BSI Standard 100-3 "Risikoanalyse auf Basis von IT-Grundschutz" eine sehr wichti-

ge Grundlage fir das Management von Sicherheitsrisiken, die gerade in der Risikoidentifizierung einen wert-

® KLIPPER, Sebastian: Information Security Risk Management: Risikomanagement mit ISO/IEC 27001, 27005 und 31010. Vie-
weg+Teubner, 2011. — ISBN 9783834813602
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vollen Dienst erweisen kann. Darliber hinaus gibt es fir die Behandlung von Risiken in Organisationen zahl-
reiche weitere Standards und Vorgehensweisen, wie z.B. ISO 31000 oder das Risikomanagementframework
COSO ERM des Committee of Sponsoring Organizations of the Treadway Commission (COSO). Ein Frame-
work flr das Management von 1S-Risiken im Allgemeinen stellt das "Risk IT Framework" von ISACA dar. Auch
mit dem "Risk Management Guide for Information Technology Systems" des NIST wurde ein standardisiertes
Vorgehen zum IS-Risikomanagement beschrieben. Dabei erfolgt die Einschatzung eines IS-Risikos zumeist
auf Basis der zu erwartenden Auswirkungen auf die Schutzziele (Integritat, Vertraulichkeit, Verfugbarkeit) und

der daraus resultierenden Kosten bzw. des resultierenden Schadens.

Fur die Berucksichtigung von Risiken und Chancen im Managementprozess ist die Bewertung ausschlagge-

bend, die sich vereinfacht in zwei Faktoren ausdrickt:

Die Hohe der Eintrittswahrscheinlichkeit (geschéatzt und plausibel) und das Verhaltnis von Risiko und Chance
(nicht jedes Risiko und jede Chance ist wirdig, gemanagt zu werden: z.B. "Firmenvernichtung durch einen
Vulkanausbruch in Deutschland": denkbar, aber unrealistisch). Der Grad der Beeinflussbarkeit der Chance

und des Risikos durch das Unternehmen und der dazu notwendige Aufwand.

Nur solche Risiken und Chancen, die aktiv beeinflussbar sind, werden in das Risiken- und Chancen-Portfolio
aufgenommen. Solche, die davon wiederum in dem wirtschaftlich vertretbaren Ausmalf’ beeinflussbar sind,

werden selbst gemanagt. Es existieren grundsétzlich vier klassische Risikobegegnungsstrategien und zwar:

1. Risikovermeidung — Verzicht auf die risikobehaftete Handlung. Allerdings vermeidet dies auch die Nutzung
der eventuell verbundenen Chancen.

2. Risikominderung (aktives Reduzieren des Risikos) - Verringerung des mdglichen eintretenden Schadens
bzw. der Wahrscheinlichkeit des Eintritts oder beides gleichzeitig, um die Wahrscheinlichkeit des Gelingens
zu erhéhen bzw. die Folgen abzumildern.

3. Risikotransfer (Uberwalzen des Risikos) - Ein Dritter, z.B. Versicherung, iibernimmt die Schadenauswir-
kungen bei Eintreten eines Risikos.

4. Risikoakzeptanz (Eingehen des Risikos) - Das Risiko wird ohne weitere Behandlung hingenommen.

Der Umgang mit Risiken erfordert einen klar strukturierten Managementprozess und eine durchdachte Risiko-
kommunikation mit einem klaren Schwerpunkt auf die menschliche Komponente. Da selbst wenn formal alles
richtig ist und man nach einem Sicherheitsvorfall jemanden zur Rechenschaft ziehen kann — das Ziel den Si-
cherheitsvorfall zu verhindern, wurde trotzdem verfehlt. Da nur Risiken die angesprochen werden, kénnen im
Risikomanagementprozess bearbeitet und abgesichert werden. Gerade der Prozess (Risikomanagementpro-
zess) und somit der Weg bezeichnet das Ziel des Risikomanagements, der auch wie der PDCA-Zyklus als

Regelkreislauf dargestellt wird (s. Abbildung).
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Abbildung 9: Prozesse des IS-RCM

4.6 Business Continuity Management
Fur die Steuerung eines Unternehmens/einer Organisation ist es unabdingbar, im Rahmen des Business Con-
tinuity Managements (BCM) die Risiken von Unterbrechungen des Geschéftsbetriebs durch einen Notfall an-

gemessen zu analysieren und zu behandein.

ISO 22301 spezifiziert entsprechende Anforderungen zum Aufbau und Management eines effektiven und do-
kumentierten Business Continuity Management Systems (BCMS) und unterstiitzt damit Unternehmen bei
BCM-Aufgaben.

Ein BCMS legt besonderen Wert auf folgende Aspekte:

¢ Verstandnis der Anforderungen einer Organisation und der Notwendigkeit, eine Leitlinie und Ziele fur das
Business Continuity Management (BCM) zu etablieren;

¢ Implementierung und Betrieb von MaRnhahmen zum Management von Unterbrechungen des Geschéftsbe-
triebs durch einen Notfall innerhalb der Organisation;

¢ Uberwachung und Review der Leistungsfahigkeit eines BCMS;

o Kontinuierliche Verbesserung auf der Basis objektiver Messungen.

Als Managementsystem hat ein BCMS folgende Hauptkomponenten:
o Leitlinie;

¢ Rollen und Verantwortlichkeiten;

e Management-Prozess in der Struktur des PDCA-Modells;

o Audit-fahige Dokumentation;

¢ Weitere BCM-Prozesse, die fur die Organisation relevant sind.
Durch die PDCA-Struktur ist ein BCMS nach 1SO 22301 kompatibel zu anderen bekannten Managementsys-

temen wie ISO 9001, ISO 14001, 1ISO 27001 oder ISO 20000, was einen integrierten Aufbau und Betrieb in-

nerhalb des Unternehmens erméglicht.
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ISO 22301 ist die erste internationale und zertifizierungsfahige BCM-Norm. Sie wird den derzeit gelaufigen
Standard BS 25999-2 abltsen. Zertifikate nach BS 25999-2 behalten noch bis Mitte 2014 ihre Gultigkeit. Ana-
log zum BS 25999-1 wird voraussichtlich Anfang 2013 die 1SO 22313 als Anleitung zur Umsetzung der ISO
22301 erscheinen.

Eine wichtige Komponente innerhalb des BCM-Prozesses ist die Business Impact Analyse (BIA). Hierbei wer-
den die Auswirkungen von Geschéftsunterbrechungen auf Produkte und Dienstleistungen ermittelt und daraus
Prioritaten fur den Wiederanlauf abgeleitet. Dabei werden die kritischen Geschéftsprozesse und die zeitab-
hangigen Folgen ihres Ausfalls analysiert, ebenso wie Abhangigkeiten zwischen diesen Prozessen und erfor-
derliche Ressourcen, um sie nach einer Geschaftsunterbrechung auf einem "Notbetriebsniveau" betreiben zu

kdnnen.

Eine BIA liefert einen detaillierten Einblick in die Zusammenhange zwischen den Risiken einerseits und den
Auswirkungen eines Schadensfalls auf die Geschéftstatigkeit einer Organisation andererseits. Durch eine BIA
konnen die Auswirkungen bei Ausféallen von Prozessen ermittelt werden; damit ist sie eine Grundlage fur Not-
fall- und Wiederanlaufplanung. Als Ergebnis liefert eine BIA die max. tolerierbare Ausfallzeit pro betrachteten
Prozess incl. seiner Ressourcen.

Im Folgenden wird das Vorgehen der BIA gemal BSI-Standard 100-4: Notfallmanagement dargestellt. Dieser
Standard vereint Elemente und Empfehlungen aus dem British Standard 25999 sowie dem ITIL Service Con-
tinuity Management mit den relevanten MaRnahmen aus den IT-Grundschutzkatalogen und enthélt alle we-

sentlichen Aspekte fur ein angemessenes Business Continuity Management.

Gemal BSI Standard 100-4 untergliedert sich die Durchfiihrung einer Business Impact Analyse im Wesentli-

chen in folgende, in der Abbildung 10 dargestellte Teilschritte:

Business Impact Analyse

Stammdaten und Auswahl der einzubeziehenden Organisationseinheiten
Geschaftsprozesse und Geschaftsprozesse

Schadensanalyse
Festlegung der Wiederanlaufparameter
Berlicksichtigung von Abhangigkeiten
Priorisierung und Kritikalitat der Geschéftsprozesse
Erhebung der Ressourcen fur Normal- und Notbetrieb

Kritikalitdt und Wiederanlaufzeiten der Ressourcen

Erstell durch Steria Mummert Consulting AG in Anlehnung an BS-Standard 100-4

Abbildung 10: Ablauf Business Impact Analyse nach BSI 100-4
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Stammdaten und Geschéftsprozesse

Es wird zunachst eine Ubersicht aller relevanten Geschéftsprozesse der Organisation, méglichst mit den je-
weils verantwortlichen Ansprechpartnern bzw. Prozessverantwortlichen, erstellt. Diese Erhebung sollte auch
eine Verknipfung der Prozesse mit den Unternehmenszielen sowie Querbeziige zwischen den Prozessen

enthalten.

Auswabhl der einzubeziehenden Organisationseinheiten und Geschaftsprozesse

Wird im Rahmen der Prozesserhebung ersichtlich, dass innerhalb des festgelegten Giiltigkeitsbereichs des
Notfallmanagements einige Geschéaftsprozesse eine sehr geringe Bedeutung fir das Erreichen der Ge-
schéftsziele und der wertschopfenden Prozesse des Geltungsbereichs besitzen, so kénnen diese (unter ent-

sprechender Argumentation) bei der weiteren Betrachtung ausgespart werden.

Schadensanalyse

In der Schadensanalyse wird der Schaden fir den Geltungsbereich untersucht, der verursacht wird, wenn die
Prozesse oder Ressourcen nicht wie vorgesehen zur Verflgung stehen. Dabei ist nicht nur die Hohe des
Schadens, sondern insbesondere dessen zeitliche Entwicklung von Interesse. Fur die Durchfihrung der
Schadensanalyse missen aussagekraftige Parameter (z.B. Schadenskategorien, Schadensszenarien, Be-
trachtungszeitraum) festgelegt werden. Als Ergebnis liefert die Schadensanalyse fir jeden Prozess den Scha-

den, der sich aus dem Ausfall ergibt.

Festlegung der Wiederanlaufparameter

In Abhé&ngigkeit von Schadenverlauf und zu erwartender Schadenshéhe wird definiert, wie hoch die maximal
tolerierbare Ausfallzeit, die Wiederanlaufzeit und das Wiederanlauf-Niveau (d.h., welche Kapazitat bezogen
auf den Normalbetrieb ein voribergehender Notbetrieb zumindest aufweisen sollte) fir jeden Prozess ist. Die

ermittelten Werte werden fiir den Geltungsbereich konsolidiert.

Berlicksichtigung von Abhangigkeiten
Zur Ermittlung des Gesamtschadens missen auch die Wechselwirkungen der Schaden zwischen den Pro-
zessen bezogen auf die Ziele der Organisation betrachtet werden. Gegebenenfalls missen die Wiederanlauf-

parameter angepasst werden.

Priorisierung und Kritikalitat der Geschéaftsprozesse
Anhand von zu definierenden Kritikalitatsstufen wird festgelegt, in welcher Reihenfolge die Geschéftsprozesse

wieder anlaufen sollen.

Erhebung der Ressourcen fur Normal- und Notbetrieb

Um sinnvolle Kontinuitatsstrategien entwickeln und Vorsorgemaflnahmen festlegen zu kénnen, ist es notwen-
dig, die von den kritischen Geschéftsprozessen genutzten Ressourcen zu identifizieren. Hierbei sind sowohl
die Art der Ressourcen sowie die Relevanz der Ressourcen fir den Normalbetrieb und den Notbetrieb zu

erheben.
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Kritikalitat und Wiederanlaufzeiten der Ressourcen

Die Kritikalitdt und die Anforderung an den Wiederanlauf von Ressourcen leiten sich von der Kritikalitdt und
den Wiederanlauf-Anforderungen der Prozesse ab, die diese Ressource nutzen. Bei dieser Festlegung ist
auch zu berilicksichtigen, dass eine Ressource von mehreren Prozessen genutzt werden kann, wodurch sich

die Einstufung in der Regel erhoht.

Die in der Business Impact Analyse ermittelte Priorisierung der kritischen Prozesse und Ressourcen einer
Organisation bilden die Grundlage fir ein funktionierendes Notfallmanagement. In Notfall- und Wideranlauf-
planen sollten Prozessen und Ressourcen mit héchster Kritikalitat als erstes wiederhergestellt werden, um die

negativen Auswirkungen des Ausfalls auf ein Minimum zu reduzieren.

5 Rechtliche Aspekte*

Ganzheitliche IS erfordert technisch-organisatorische MaRnahmen wie Handlungsanweisungen, Verfahrens-
und Nutzungsrichtlinien sowie die Einhaltung rechtlicher Rahmenbedingungen. Erganzt wird dies durch ein
vorzugsweise zertifiziertes Risikomanagement einschlieRlich Mitarbeiterschulung, das durch die Entschei-
dungstrager eines Unternehmens bzw. einer Organisation umzusetzen ist. Dies dient auch der Vermeidung

von Haftungstatbestanden.

Ganzheitliche Informationssicherheit umfasst:

¢ Organisatorische Sicherheit (Risikomanagement, Nutzungsrichtlinien, Kontrolle, Schulung);

¢ Rechtliche Sicherheit (Vertragsgestaltung, AGB, Vermeidung straf- und zivilrechtlicher Haftung bzw. Orga-
nisationsverschulden, Betriebsvereinbarungen);

e Technische Sicherheit (Archivierung, Backup, Firewall, Filter, Verschlisselung, Authentifizierung);

¢ Wirtschaftliche Sicherheit.

Der BGH verwendet in Zusammenhang mit dem Haftungsrecht den Begriff "Verkehrssicherungspflichten™:
"Wer eine Gefahrenquelle erodffnet oder sich an ihr beteiligt, muss Dritte schitzen und hierfir geeignete
SchutzmalRnahmen ergreifen”. Die IT-gestitzten Kommunikationsvorgénge (z.B. in Intranet und Internet) er-
offnen vielfaltige Gefahren und sind demnach Gefahrenquellen im Sinne der Verkehrssicherungspflichten.
Diese Verkehrssicherungspflichten bestehen im Wesentlichen aus:

¢ Organisationspflichten bezuglich betrieblicher (technischer) Ablaufe und

o Aufsichtspflichten des Arbeitgebers gegentiber seinen Mitarbeitern.

Eine vollstdndige Sicherheit kann im Rahmen der Verkehrssicherungspflichten nicht verlangt werden, jedoch
solche MaRnahmen, die wirtschaftlich zumutbar sind. Vertraglichen Schutzpflichten richten sich nach den
Verkehrssicherungspflichten. Solche Verkehrssicherungspflichten ergeben sich aus einer Vielzahl gesetzlicher

und vertraglicher Bestimmungen sowie der Rechtsprechung, z.B.

* Zusammengestellt unter Verwendung von: SPEICHERT, Horst: IT-Rechtsleitfaden (http://www.bluecoat.de/leitfaden/IT-
Rechtsleitfaden BCS.pdf)
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e "Garantenstellung" nach § 13 StGB: Straftaten kénnen auch durch Unterlassen von Sicherungsmaf3nah-
men, Verletzung von Sorgfaltspflichten begangen werden;

e § 9 BDSG plus Anlage (Diese Vorschrift enthélt die Grundsétze ordnungsgemafer Datenverarbeitung, also
Vorgaben fur die technisch-organisatorische Datensicherheit.);

e bei Amts-, Berufs- und Privatgeheimnissen, § 203 StGB;

e bei Geschafts- und Betriebsgeheimnissen, § 17 UWG;

e besondere Verschwiegenheitsverpflichtungen und strafbewehrte Garantenstellung fiir besonders sensible

Daten.

Es ist ein technisches Sicherheitskonzept zu entwickeln, das Unbefugten Zugriff auf personenbezogene Daten
verhindert. Im Einzelnen bedeutet dies:

e Authentifizierung;

¢ Festplattenverschlisselung;

o Verfuigbarkeitskontrolle (Virenschutz, Backup, sichere Archivierung);

o Weitergabekontrolle (Datensicherung, Verschlisselung);

e Zugangskontrolle (Passwort, Firewall);

o Zugriffskontrolle (effektive, rollenbasierte Rechteverwaltung);

o Zutrittskontrolle (rdumliche, physische Sicherung).

Die Vermeidung personlicher Eigenhaftung ist fur die handelnden Mitarbeiter, wie Leiter von IT-Abteilungen,
Sicherheitsbeauftragte, Administratoren und sonstige IT-Verantwortliche entscheidend. Hierbei ist zu unter-
scheiden zwischen

e arbeitsrechtlicher Haftung (Abmahnung, Kiindigung);

o strafrechtlicher Haftung (Geld- oder Freiheitsstrafe);

¢ zivilrechtlicher Haftung (Schadensersatz).

Abgeleitet aus dem Arbeitsvertragsverhaltnis hat jeder Mitarbeiter arbeitsvertragliche Nebenpflichten (Schutz-,
Mitwirkungs-, Geheimhaltungs- und Aufklarungspflichten). SorgfaltsmaRstab ist ein "besonnener Mensch mit
durchschnittlichen Fahigkeiten in der Situation des Arbeitnehmers". Bei leitenden Mitarbeitern gelten héhere

Sorgfaltsanforderungen.

Schadensersatzanspriiche des Arbeitgebers wegen Verletzung arbeitsvertraglicher Nebenpflichten sind in der
Praxis in seltenen Fallen zwar mdglich, aber wegen der Fremdbestimmtheit der Arbeitsleistung tragt der Ar-
beitgeber grundsatzlich das Unternehmensrisiko. Fir Arbeitnehmertatigkeiten mit erhdhtem Risiko gelten des-
halb (Rechtsprechung des BAG) die Grundsatze zur sog. schadensgeneigten Téatigkeit:

o flr vorséatzliches/grobfahrlassiges Verhalten: volle Haftung des Mitarbeiters;

o mittlere Fahrlassigkeit: Schadensteilung zwischen Arbeitgeber und Mitarbeiter;

o leichte Fahrlassigkeit: keine Haftung des Mitarbeiters.

Diese Haftungserleichterung fur den Mitarbeiter gilt grundséatzlich nur im Verhéaltnis zum Arbeitgeber. Im Ver-

héltnis zu geschadigten Dritten besteht ein Freistellungsanspruch des Arbeitnehmers gegen den Arbeitgeber.

35



Fur eine mogliche Strafbarkeit gilt dagegen der Grundsatz der vollstandigen Eigenverantwortung. Ein Arbeit-
nehmer macht sich also selbst strafbar, die arbeitsvertragliche Haftungserleichterung ist nicht anwendbar.

Auch ein "Befehlsnotstand" kann nicht angefiihrt werden.

Zur Vermeidung von Eigenhaftung kann ein verantwortlicher Mitarbeiter nachfolgende Maflinahmen zum

Selbstschutz ergreifen:

o Gewissenhafte Aufgabenerfillung;

e Hinzuziehung externer Berater;

e LoOsungsvorschlage fir Sicherheitsmangel erarbeiten, Projekte vorschlagen, angemessenes Budget bean-
tragen;

¢ RegelmaBige Information der Geschéftsleitung Uber mogliche Risiken.

Als Reaktion bei Ablehnung vorgeschlagener Malinahmen durch die Geschéftsleitung ist zu empfehlen:
¢ Risiken erneut aufzeigen;

e Vorgang des Vorschlags und der Ablehnung "protokollieren" bzw. dokumentieren;

e "Mitwisser" schaffen, z.B. durch E-Mail mit 'cc’;

o schriftliche Bestatigung einfordern.

In erster Linie ist die Unternehmensleitung fir ein effektives Risikomanagement verantwortlich, wozu auch das
IS-Management zahlt. Insbesondere miussen Gefahrenpotenziale erfasst, abgeschatzt und tGiberwacht werden,

damit Gefahren friihzeitig erkannt werden.

Der Umfang der Managementpflichten variiert je nach Gefahrenlage und Schadenspotenzial. Kommt die Un-
ternehmensleitung ihren Pflichten nicht mit der gebotenen Sorgfalt nach, ergeben sich personliche Haftungsri-
siken der Verantwortlichen gegeniiber dem Unternehmen oder gegeniiber Dritten. Daher empfiehlt es sich,

alle einschlagigen Veranlassungen zu dokumentieren.
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6 Zusammenfassung

Permanente Effizienzsteigerungsanforderungen aufgrund der Herausforderungen der globalen Markte erfor-
dern effektive Geschéftsprozesse und abgesicherte Informationen. Die Werte eines Unternehmens sind neben
Menschen, Infrastruktur und Kapital die Informationen. Ziel ist es, Prinzipien, Methoden und Werkzeuge zu
finden, um Informationssicherheit zu beurteilen, zu rechtfertigen und optimal einzusetzen. Dabei sind die Kos-
ten fur SicherheitsmafBhahmen und die Kosten fir Schaden bzw. SchutzmalRhahmen so zu definieren, dass
ein optimales Schutzniveau im Verhaltnis zu dem Gesamtwert der zu schiitzenden Informationen vorhanden

ist.

Die Einstufung sollte in Schutzklassen (Kapitel 3.1) erfolgen. Dabei ist nicht nur die Vertraulichkeit zu betrach-
ten sondern auch die Verfligbarkeit und Integritat. Es wird viele SchutzmaRnahmen geben, die eine solche
Betrachtung nicht bendtigen sondern die Sicherheitsmalinahmen nach den gegebenen Anforderungen umset-
zen. Bei einer notwendigen Brandschutzanlage fir ein Gebaude wird auch keine Kosten/Nutzen Betrachtung
durchgefuhrt (die Auswirkungen einer spateren Nachrustung kdnnen beim GrofR3flughafenprojekt in Berlin be-

trachtet werden).
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Abbildung 11: Darstellung des optimalen Sicherheitsniveaus

Mit dem Ansatz des ganzheitlichen Informationssicherheitsmanagementsystems wird herausgearbeitet, dass
die Charakteristika von informationssichernden Maf3nahmen genutzt werden kdnnen, um den Erfolg und den
Nutzen im Vergleich zum klassischen "Es wird schon nichts passieren, es ist doch bisher auch nichts passiert"
Vorgehen deutlich einfacher und schneller agieren zu kénnen. Praxisrelevante Ergebnisse, Erkenntnisse und

Handlungsempfehlungen fir die Organisation werden permanent erarbeitet.

Die Methoden und praxiserprobten Vorgehensmodelle mit dem beschrieben Nutzen sind vorhanden und mus-

sen nur umgesetzt werden.
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Optimales Sicherheitsniveau durch iteratives, sich standig verbesserndes Vorgehen
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Abbildung 12: Informationssicherheitsphasen und Niveau

Das Vorgehen fir das Informationssicherheitsmanagement ist in den dargestellten, internationalen Standards
praxiserprobt vorhanden. Das Management kann kosteneffizient das Unternehmen nach gesetzlichen Vorga-
ben, den Anforderungen der Kunden und den eigenen Vorgaben ausrichten. Das optimale Sicherheitsniveau
wird durch die konsequente Umsetzung der Plan-Do-Check-Act Methode erreicht. Sicherheit ist kein Projekt
sondern ein Prozess. Erst durch einen eingefiihrten und gelebten Sicherheitsprozess wird das fir die jeweilige
Organisation optimale Sicherheitsniveau erreicht. Der Wettbewerbsvorteil wird sich im Unternehmenserfolg

wiederfinden.

Es ist Zeit zu handeln, sonst handelt die Zeit!
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Abkiirzungsverzeichnis

BAG
Basel Il
BCM
BDSG
BGH
BS

BSI

BIA
CISO
CMDB
CMS
COBIT
COSO
GRC
ISMS
IS
IS-Risiko
ISO
ITIL
IT-RCM
KonTraG
KP
OLA
PDCA
SLA
SLM
SOX
StGB
UWG

Bundesarbeitsgericht

Neue Baseler Eigenkapitalvereinbarung

Business Continuity Management

Bundesdatenschutzgesetz

Bundesgerichtshof

British Standard

Bundesamt fur Sicherheit in der Informationstechnik

Business Impact Analyse

Chief Information Security Officer

Configuration Management Database

Configuration Management System

Control Objectives for Information and Related Technology
Committee of Sponsoring Organizations of the Treadway Commission
Governance, Risk and Compliance

Information Security Management System/Informationssicherheitsmanagemtsystem
Informationssicherheit

Informationssicherheitsrisiko

International Organization for Standardization

IT Infrastructure Library

IT-Risiko- und Chancen-Management

Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
Key Performance Indicators

Operational Level Agreements

"Plan - Do - Check - Act"

Service Level Agreements

Service Level Management

Sarbanes-Oxley Act

Strafgesetzbuch

Gesetz gegen den unlauteren Wettbewerb
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TeleTrusT — Bundesverband IT-Sicherheit e.V.

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und auslandische Mit-
glieder aus Industrie, Verwaltung und Wissenschaft sowie thematisch verwandte Partnerorganisationen um-
fasst. TeleTrusT bietet Foren flr Experten, organisiert Veranstaltungen bzw. Veranstaltungsbeteiligungen und
aufert sich zu aktuellen Fragen der IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge CA"
(EBCA; Bereitstellung von Public-Key-Zertifikaten fur sichere E-Mailkommunikation), des Expertenzertifikates
"TeleTrusT Information Security Professional® (T.l.S.P.) sowie des Qualitéatszeichens "IT Security made in
Germany". Hauptsitz des Verbandes ist Berlin. TeleTrusT ist Mitglied des European Telecommunications Stan-
dards Institute (ETSI).

(]
Kontakt:

TeleTrusT — Bundesverband IT-Sicherheit e.V.
Dr. Holger Mihlbauer

Geschaftsfuhrer

Chausseestral3e 17

10115 Berlin

Tel.: +49 30 4005 4306

Fax: +49 30 4005 4311

http://lwww.teletrust.de

G gielrust
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