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1 Ausgangslage

E-Mail ist weiterhin das wichtigste offene Kommunikationsmedium fiir Wirtschaft, Verwaltung und Gesell-
schaft. Gleichzeitig gehdrt sie zu den am haufigsten missbrauchten Kommunikationswegen. Phishing,
Identitatsmissbrauch und manipulierte E-Mails verursachen jahrlich erhebliche Schaden.

Seit rund 30 Jahren stehen mit S/MIME und OpenPGP international etablierte Verfahren fir digitale Sig-
naturen und Ende-zu-Ende-Verschlisselung zur Verfligung. Dennoch werden diese Verfahren heute nur
in sehr geringem Umfang eingesetzt.

Aus Sicht des TeleTrusT-AK "Mail Security" liegt dies nicht an fehlender technischer Reife, sondern an
einer Kombination aus organisatorischen, wirtschaftlichen und benutzerbezogenen Hemmnissen.

2 Hemmnisse

Die geringe Verbreitung digitaler Signaturen und verschlisselter E-Mails hat mehrere Ursachen:

e Personliche Zertifikate sind fir viele Anwender noch immer zu aufwendig zu beschaffen, zu verwal-
ten und regelmaRig zu erneuern.

o Fur viele Privatnutzer ist der Nutzen digitaler Signaturen und Verschlisselung nicht ausreichend
sichtbar.

e Fr verschlisselte Kommunikation muss der 6ffentliche Schliissel des Kommunikationspartners ver-
fugbar sein. Solange nur wenige Personen Uber Zertifikate verfligen, bleibt dieser Netzwerkeffekt
aus.

¢ Die Unterstitzung in Mail-Programmen und mobilen Endgeraten ist uneinheitlich und haufig nicht
benutzerfreundlich.

o (Privat)Nutzer sind mit Schlisselmanagement (Erstellung, Verteilung, Nutzung, Erneuerung, etc.)
und der Unterscheidung von privatem und 6ffentlichem Schlissel haufig Uberfordert.

o Veranderungen einer E-Mail, die nach dem Aufbringen der Signatur durch Gateways oder Mailserver
vorgenommen werden, machen digitale Signaturen ungultig.

¢ Viele Anwender kennen die Moglichkeiten moderner E-Mail-Sicherheit nicht oder empfinden deren
Nutzung als zu komplex.

o Organisationen setzen haufig ausschlieBlich auf Transportverschlisselung (TLS) oder proprietare
Kommunikationsplattformen und verzichten deshalb auf interoperable Ende-zu-Ende-Verfahren.

3 Die digitale Signatur als erster Schritt

Der TeleTrusT-AK "Mail Security" empfiehlt, die Forderung digitaler Signaturen zunachst in den Mittel-
punkt aller Malinahmen zu stellen.

Digitale Signaturen bieten bereits ohne Verschlisselung einen unmittelbaren Sicherheitsgewinn. Sie er-
mdglichen dem Empfanger die Prifung von Herkunft und Integritat einer E-Mail und erschweren Phishing-
und Spoofing-Angriffe erheblich. Gleichzeitig wird mit jeder signierten E-Mail automatisch der 6ffentliche
Schlissel des Absenders verbreitet. Damit entsteht schrittweise die Voraussetzung fiir eine spatere
Ende-zu-Ende-Verschlisselung.

Eine flachendeckende Nutzung digitaler Signaturen schafft somit sowohl einen unmittelbaren Sicherheits-
nutzen als auch die infrastrukturelle Grundlage fir eine breite Nutzung verschlusselter E-Mail-Kommuni-
kation.



4 Handlungsempfehlungen

4.1 Beitrage des BSI und der éffentlichen Verwaltung

Der offentliche Sektor sollte eine Vorreiterrolle tbernehmen.
Der TeleTrusT-AK "Mail Security" empfiehlt insbesondere:

e Behorden des Bundes und méglichst auch der Lander und Kommunen sollten standardmaRig alle
ausgehenden E-Mails digital signieren.

¢ Die offentliche Verwaltung sollte digitale Signaturen bei der elektronischen Kommunikation als Re-
gelfall etablieren und damit eine Vorbildfunktion Gbernehmen.

o Das BSI sollte hierfur technische Leitfaden, Referenzarchitekturen und Musterkonfigurationen bereit-
stellen.

¢ Informationskampagnen sollten den Nutzen digitaler Signaturen fiir den Schutz vor Phishing und
Identitdtsmissbrauch starker vermitteln.

e Es sollte ein einfach nutzbares, moglichst kostenfreies Angebot fiir personliche E-Mail-Zertifikate ge-
fordert werden. Fur die meisten Anwendungsfalle gentgt eine zuverlassige Verifikation der E-Mail-
Adresse.

o Eine offene Infrastruktur fur die Veréffentlichung und den Abruf 6ffentlicher Schilissel sollte mit Un-
terstlitzung des BSI aufgebaut werden.

e Das BSI sollte Interoperabilitatstests zwischen Mailclients, Mailservern und Sicherheits-Gateways
koordinieren und Mindestanforderungen an die korrekte Verarbeitung signierter E-Mails definieren.

4.2 Beitrage der Industrie

Software-Hersteller, Cloud-Anbieter, Trust Service Provider und Betreiber von E-Mail-Infrastrukturen soll-
ten die Nutzung kryptographischer Verfahren deutlich vereinfachen.

Hierzu gehdren insbesondere:

¢ Digitale Signaturen sollten standardmaRig aktiviert oder dem Anwender leicht nutzbar angeboten
werden.

o Ausstellung, Erneuerung und Verwaltung von Zertifikaten sollten weitgehend automatisiert erfolgen.

o Offentliche Schliissel sollten automatisch veréffentlicht und leicht auffindbar sein.

o Alle relevanten Plattformen (Desktop, Web und Mobilgerate) sollten eine einheitliche und vollstan-
dige Unterstutzung bieten.

o Mailserver und Sicherheits-Gateways sollten signierte Nachrichten unverandert transportieren und
Veranderungen unterlassen, die eine Signatur ungultig machen.

o Hersteller sollten offene Standards konsequent interoperabel umsetzen und dabei auch Aktualisie-
rungen und Erganzungen des Standards fortlaufend beriicksichtigen.

5 Gemeinsame Initiative

Die Forderung sicherer E-Mail-Kommunikation kann nur als gemeinsame Aufgabe von Staat, Wirtschaft
und Standardisierung erfolgreich sein.

Der TeleTrusT-AK "Mail Security" schlagt daher eine koordinierte Initiative unter Beteiligung des BSI, der
offentlichen Verwaltung, der Industrie, der Trust Service Provider sowie der Standardisierungsorganisa-
tionen vor. Ziel sollte sein,

digitale Signaturen als Standard fir ausgehende E-Mails zu etablieren,

den Bezug und die Nutzung von Zertifikaten deutlich zu vereinfachen,

die Interoperabilitat zwischen allen beteiligten Systemen sicherzustellen und

dadurch die Voraussetzungen fir eine spatere flachendeckende Ende-zu-Ende-Verschlisselung zu
schaffen.



6 Fazit

Die Technik fiir sichere E-Mail-Kommunikation ist seit Jahrzehnten verfiigbar. Die entscheidenden Her-
ausforderungen liegen heute nicht mehr in der Kryptographie, sondern in Benutzerfreundlichkeit, In-
teroperabilitat und Verbreitung.

Sichere E-Mail-Kommunikation sollte denselben Grad an Selbstverstandlichkeit erreichen wie die Trans-
portverschlisselung im Web: Milliarden Menschen nutzen taglich das Schloss-Symbol im Browser, ohne
Uber Zertifikate nachzudenken. Diesen Grad an Transparenz muss auch die digitale Signatur erreichen -
Ausstellung, Verwaltung, Veroffentlichung, Erneuerung und Nutzung der Zertifikate missen fir den An-
wender vollstandig automatisiert und unsichtbar ablaufen.

Der TeleTrusT-AK "Mail Security" empfiehlt daher einen pragmatischen, stufenweisen Ansatz: Zunachst
sollten digitale Signaturen zum Regelfall werden. Dadurch werden Authentizitat und Integritat elektroni-
scher Kommunikation erheblich verbessert und gleichzeitig die notwendige Vertrauensinfrastruktur fur
eine breite Nutzung der Ende-zu-Ende-Verschlisselung geschaffen. Daflir sollen ausschliellich offene
Standards verwendet werden, um nicht zuletzt den Anforderungen an digitale Souveranitat gerecht wer-
den zu koénnen.

Die breite Nutzung digitaler Signaturen ist der wichtigste erste Schritt auf dem Weg zu einer nachhaltig
sicheren E-Mail-Kommunikation und liefert damit einen wichtigen Beitrag zur Cybernation Deutschland.
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