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Teil 1: CDU/CSU, SPD, FDP, Bündnis 90/Die Grünen 

Stichwort CDU / CSU SPD FDP Bündnis 90/Die Grünen 

IT-Sicherheit/Cyber-Sicherheit 
(Allgemein) 

"Kluge, umfassende und fortschrittliche 
IT-Sicherheit ist die Grundlage für ein 
erfolgreiches digitales Deutschland. 
Dafür werden wir sorgen." (CDU 2017: 
S.53) 

"CDU und CSU haben in dieser 
Bundesregierung hart gekämpft, um 
Rechtsänderungen durchzusetzen, die 
teilweise seit Jahren überfällig waren. 
Ohne unser hartnäckiges Insistieren, 
ohne unsere Ausdauer wäre manches 
nicht gelungen oder noch später 
gekommen: Mit dem ersten IT-
Sicherheitsgesetz haben wir den Schutz 
vor Cyber-Attacken 
deutlich verbessert." (CDU 2017: S.60) 

"Wir wollen unser Land noch besser 
gegen Cyber-Angriffe aus dem In- und 
Ausland schützen, investieren dafür in 
Technik und stellen ausreichend 
Fachleute hierfür ein." (CDU 2017: 
S.62) 

"Der Erfolg des Netzes beruht gerade 
auf seiner freiheitlichen und offenen 
Architektur, die wir erhalten und 
ausbauen wollen. Wir setzen uns für 
Regelungen auf internationaler Ebene 
ein, mit denen wir Bürgerinnen und 
Bürger, Wirtschaft und öffentliche 
Institutionen vor Ausspähung und 
Cyberangriffen schützen wollen. Unser 
Ziel ist ein "Völkerrecht des Netzes", 
das die digitalen Grundrechte definiert. 
Vor diesem Hintergrund wollen wir 
Deutschland und Europa als führenden 
Standort für Datenschutz und IT-
Sicherheit etablieren und werden 
innerhalb der EU für eine digitale 
Grundrechtecharta werben." (SPD 
2017: S. 39) 

"Das Internet ist ein freier, aber kein 
rechtsfreier Raum. Wir wollen das IT-
Sicherheitsgesetz fortschreiben und 
weiterentwickeln, um den neuen 
Gefährdungen angemessen zu 
begegnen. Die Sicherheitsbehörden 
werden wir personell und technisch 
besser ausstatten und mehr fachliche 
Expertise hinzuziehen. Es ist 
notwendig, Forschung und Entwicklung 
von IT-Sicherheitstechnik zu fördern 
und die Ausbildung von Fachkräften für 
IT-Sicherheit zu verstärken, um 
technologische Kompetenz und digitale 
Souveränität zu erhalten. 
Die Spionageabwehr unserer 
Nachrichtendienste wollen wir technisch 
und rechtlich in die Lage versetzen, 
effektiver gegen Cyberangriffe und 
Spionage fremder Nachrichtendienste 
vorzugehen." (SPD 2017: S.72) 

"Wir machen eine präventive, 
umfassende Friedens- und 
Entwicklungspolitik zum strategischen 
Schwerpunkt der europäischen Politik. 
Auch muss die europäische 
Außenpolitik enger mit innenpolitischen 
Themen verzahnt werden, etwa bei 
Fragen der Flüchtlings- und 
Migrationspolitik, der Cyber-Sicherheit, 
der Handels-, Energie- und 
Klimapolitik." (SPD 2017: S. 99) 

"Wir Freie Demokraten wollen 
Cybersicherheit sicherstellen. Die 
digitale Infrastruktur effektiv zu 
schützen, ist staatliche Aufgabe ersten 
Ranges. In enger Zusammenarbeit mit 
den hier aktiven Unternehmen müssen 
Verschlüsselungstechnologien 
weiterentwickelt werden, ebenso wie die 
Sicherheit von Speichern und 
Zugriffssystemen." (FDP 2017: S. 76) 

"Für Polizei und Justiz wollen wir Freie 
Demokraten eine Ausrüstung auf dem 
neuesten Stand der Technik.  
(…) Richter und Staatsanwälte 
brauchen eine fortlaufende 
Weiterbildung im IT-Bereich, um 
Cyberkriminalität effektiv bekämpfen zu 
können. Der Rechtsstaat muss besser 
organisiert sein als seine Feinde. Das 
erfordert modernste Technik. Die 
Straftäter haben diese nämlich auch." 
(FDP 2017: S.143) 

"Wir fordern einen internationalen 
Verhaltenskodex zur Cybersicherheit, 
der unter anderem eine 
Selbstverpflichtung enthält, zivile (Netz-
)Infrastruktur nicht zum Ziel oder 
Instrument militärischer Angriffe zu 
machen." (Grüne 2017: S. 86) 

"Digitale Selbstbestimmung treibt uns 
an und daher setzen wir uns ein für 
modernen Verbraucher*innen- und 
Datenschutz, höchste Standards bei der 
IT-Sicherheit, fairen Wettbewerb und 
Innovationsfähigkeit. 
(…) Für Innovationen im digitalen 
Zeitalter, bessere (digitale) Infrastruktur 
und für mehr IT-Sicherheit für alle 
Menschen und Unternehmen ist 
Regulierung erforderlich." (Grüne 2017: 
S. 164) 

"Mit der immer stärkeren Vernetzung 
unseres Alltags, wie etwa beim "Internet 
der Dinge", wachsen die Anforderungen 
für eine verlässliche IT-Sicherheit an die 
Wirtschaft. Wir setzen auf klare 
rechtliche Vorgaben, wollen aber auch 
Anreize für Unternehmen schaffen, in 
gute und sichere IT-Lösungen zu 
investieren. Wir fordern, dass der 
Zeitraum, in dem Produkte mit 
zeitnahen Sicherheitsupdates versorgt 
werden, für Verbraucher*innen 
einheitlich und gut sichtbar 
gekennzeichnet ist und für eine 
typabhängige Mindestfrist garantiert 
werden muss. Unternehmen wollen wir 
dazu anhalten, IT-Sicherheit noch 
stärker bereits im Produkt- und 
Softwareentwicklungsprozess zu 
berücksichtigen. 
Freie, quelloffene Software und freie 
Formate und Standards sind für uns 
einer der Eckpfeiler für sichere und 
zukunftsfähige IT-Systeme. Wir wollen 
diese deshalb bei öffentlichen IT-
Beschaffungen bevorzugen, 
insbesondere dann, wenn Bürger*innen 
diese einsetzen sollen.  
(…) Die öffentliche Förderung für die 
Entwicklung von freier 
Standardsoftware wollen wir mit Blick 
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auf IT-Sicherheit ausbauen." (Grüne 
2017: S. 168) 

"Den Mittelstand wollen wir aktiv im 
Bereich Datenschutz- und IT-Sicherheit 
unterstützen und Anreize für 
datenschutzfreundliche Lösungen 
setzen." (Grüne 2017: S. 169) 

"Digitale Angriffe auf IT-Infrastrukturen 
vom Heimcomputer über 
Bundestagsserver bis zu Energie- und 
Industrieanlagen sind an der 
Tagesordnung. Wir GRÜNE wollen 
diese Systeme effektiv schützen, uns 
aber auch der digitalen Aufrüstung in 
diesem Bereich entgegenstellen. Der 
beste Schutz vor Angriffen sind sichere 
und überprüfbare Systeme. Staatliche 
Stellen müssen verpflichtet werden, IT-
Sicherheit zu stärken." (Grüne 2017: S. 
170) 

Verschlüsselung/Elektronische 
Signatur/Backdoors/Staatstrojaner 

"Jeder Bürger wird von jedem Ort aus 
seine Verwaltungsangelegenheiten 
regeln können. Dazu schaffen wir auch 
die Möglichkeit für eine rechtssichere 
und praktikable elektronische Signatur, 
mit der sich Bürger und 
Wirtschaftsteilnehmer leicht und sicher 
identifizieren können. Dann können wir 
manuelle und elektronische Signatur 
gleichstellen." (CDU 2017: S.50) 

Einfache und sichere Lösungen für die 
elektronische Identifizierung und 
Verschlüsselung wollen wir für 
jedermann verfügbar machen. Sensible 
Daten müssen grundsätzlich 
verschlüsselt versendet werden, gerade 
in der öffentlichen Verwaltung. Wir 
wollen durch Zertifizierung, 
Zulassungsregeln, Meldepflichten und 
bessere Produkthaftung eine sichere IT-
Infrastruktur erreichen." (SPD 2017: 
S.73) 

"Wir Freie Demokraten fordern ein 
Grundrecht auf Verschlüsselung. Die 
Weiterentwicklung von 
Verschlüsselungstechnologien, der 
Sicherheit von Speichersystemen und 
von qualifizierten Zugriffs und 
Berechtigungslogiken muss hierzu 
stärker vorangetrieben werden. 
Gesetzliche Beschränkungen oder 
Verbote kryptografischer 
Sicherungssysteme lehnen wir genauso 
wie den Einsatz von Backdoors und die 
staatliche Beteiligung an digitalen Grau- 
und Schwarzmärkten ab." (FDP 2017: 
S.145) 

"Wir wollen den Personalausweis 
weiterentwickeln zu einer 
nutzerfreundlichen und sicheren 
digitalen Identifizierung. Ob gegenüber 
Behörden, im Gesundheitswesen, im 
Austausch mit Banken, Unternehmen 
oder der Nutzer untereinander - überall 
soll eine sichere, digital nachweisbare 
Identifizierung zum Einsatz kommen 
können. Sie könnte alle anderen 
Berechtigungskarten und 
Identitätsnachweise 
ersetzen." (FDP 2017: S. 145) 

"Ob private Kommunikation, öffentliche 
Stellen, die Wirtschaft oder digitale 
Infrastrukturen - als GRÜNE setzen wir 
uns für die Sicherheit aller im Digitalen 
ein. Hier muss der Staat endlich mit 
effektiven wie rechtsstaatlichen 
Maßnahmen seiner Schutzpflicht 
nachkommen. Daher lehnen wir es ab, 
dass staatliche oder private 
Akteur*innen IT-Sicherheitslücken für 
den eigenen Nutzen und zum Schaden 
der Allgemeinheit geheimhalten. 
Vielmehr müssen sie diese Lücken 
melden, damit sie rasch geschlossen 
werden können." 
(Grüne 2017: S. 167 -168) 

"Bewusstes Offenhalten von 
Sicherheitslücken ist rechtsstaatlich mit 
der Schutzpflicht gegenüber den 
Bürger*innen nicht zu verantworten, 
birgt unkontrollierbare Risiken und 
gehört daher verboten. Um staatliche 
und andere kritische Infrastrukturen zu 
schützen, werden wir die Entwicklung 
von umfassenden Sicherheitskonzepten 
vorantreiben und fördern. Eine 
durchgehende Ende-zu-Ende-
Verschlüsselung werden wir zum 
Standard machen." (Grüne 2017: S. 
170) 

Anbieterhaftung (für mangelnde IT-
Sicherheit)  
 

 (Anm. d. Red.: siehe auch Begriff 
"Organisatorische Umstrukturierung") 

"Wir Freie Demokraten wollen die 
digitale Infrastruktur - privater und 
staatlicher Stellen - auf den neuesten 
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"Die Produkt- und Herstellerhaftung 
werden wir so anpassen, dass auch 
Schäden aufgrund von 
Programmierfehlern oder 
unzureichenden Verschlüsselungen 
oder mangelnder IT-Sicherheit so 
geregelt sind, wie Schäden aufgrund 
von Produktionsfehlern." (SPD 2017: S. 
37) 

Stand der Technik bringen und effektiv 
schützen. Der unbefugte Zugriff auf 
persönliche Daten durch Dritte ist nicht 
nur ein Schaden für das betroffene 
Unternehmen, sondern vor allem auch 
für die betroffenen Kunden. Daher 
setzen wir uns für eine Haftung des 
Anbieters bei Fahrlässigkeit ein, wenn 
zum Beispiel nicht der Stand der 
Technik verwendet wurde." (FDP 2017: 
S.145) 

Organisatorische Umstrukturierung der 
zuständigen Institutionen 

"Digitalisierung ist Chefsache. Deshalb 
wird im Bundeskanzleramt die Position 
eines "Staatsministers für Digitalpolitik" 
neu geschaffen. 
Wir werden einen Kabinettsausschuss 
"Digitalpolitik" einrichten, damit die 
Koordinierung zwischen den Ministerien 
weiter verbessert wird. 
Die Bundeskanzlerin wird einen 
"Nationalen Digitalrat" berufen, der 
einen engen Austausch zwischen Politik 
und nationalen sowie internationalen 
Experten ermöglicht. Wir wollen, dass 
die klügsten Köpfe sich in den Dienst 
dieser Umgestaltung stellen." (CDU 
2017: S.49) 

"Damit die Bundeswehr ihren Beitrag für 
die Cybersicherheit unseres Land 
leisten kann, haben wir ein neues 
Cyberkommando mit einem eigenen 
Cyberinspekteur aufgestellt. Wir werden 
in hochqualifiziertes Personal und 
Spitzentechnologie investieren. IT-
Sicherheit und Cyber-Defence müssen 
ins Zentrum von Forschung und 
Strategie rücken. Der Ausbau der 
Universität der Bundeswehr in München 
als zentrale Forschungsstelle für 
Cybersicherheit muss weiter 
vorangetrieben werden. Die 
Bundeswehr muss ihre Fähigkeit zu 
Computer-Netzwerk-Operationen weiter 
ausbauen und offensive Cyber-
Fähigkeiten in ihrem 
Fähigkeitsspektrum verankern." (CDU 
2017: S.65) 

"Wir werden das Bundesamt für die 
Sicherheit in der Informationstechnik 
(BSI) ausbauen und in seiner neutralen 
Rolle und Beratungsfunktion stärken: 
Das BSI soll für Bürgerinnen und 
Bürger, Unternehmen und Behörden 
zum Dienstleister werden, indem es 
sichere Hard- und Software zertifiziert 
sowie über Cyberangriffe, digitale 
Sicherheitsrisiken und entsprechende 
Schutzmöglichkeiten informiert. Die 
Hersteller und Anbieter digitaler 
Produkte und Dienstleistungen müssen 
Sicherheitslücken bekanntgeben und 
diese schnellstmöglich beheben. Wir 
werden eine eindeutige und faire 
Haftungskette auch für digitale Produkte 
und Dienstleistungen sowie ein 
Gütesiegel für IT-Sicherheit schaffen. 
Ein sogenannter Algorithmen-TÜV soll 
dafür sorgen, dass niemand durch 
softwaregestützte Entscheidungen 
diskriminiert wird oder zu Schaden 
kommt. (SPD 2017: S.72-73) 

"Wir Freie Demokraten wollen eine 
Verbesserung der nationalen und 
europäischen Strategie zur 
Cybersicherheit (Cyber Security). 
(…) Um innerbehördlichen Konflikten 
vorzubeugen, wollen wir darüber hinaus 
das BSI analog zur Bundesbeauftragten 
für den Datenschutz und die 
Informationsfreiheit aus der 
Zuständigkeit des BMIs befreien, damit 
es als eigenständige und unabhängige 
Bundesbehörde agieren kann. Deshalb 
braucht es sowohl auf nationaler als 
auch auf europäischer Ebene eine 
abgestimmte Strategie zum Schutz von 
privaten Unternehmen und öffentlichen 
Einrichtungen gleichermaßen, um 
diesen neuen Bedrohungen zu 
begegnen. Wir Freie Demokraten 
wollen das Bundesamt für Sicherheit in 
der Informationstechnik (BSI) aus der 
Zuständigkeit des 
Bundesinnenministeriums lösen und als 
nachgeordnete Behörde der 
Fachaufsicht des neu zu schaffenden 
Digitalministeriums unterstellen. 
Nationale Lösungen können aber 
langfristig alleine nicht bestehen. Auch 
im Cyberraum lohnt es sich, die 
europäischen Fähigkeiten zu bündeln. 
Im globalen Kontext wollen wir den 
Abschluss eines internationalen 
Informationsfreiheitsabkommens 
vorantreiben, das die Freiheit und 
Unabhängigkeit des Internets auch in 
Zukunft sichern sowie die Überwachung 
und Zensur des Internets eindämmen 
soll." (FDP 2017: S. 105 - 106) 

"Wir Freie Demokraten fordern die 
Einführung eines Digitalministeriums. 
Digitalisierung ist eine der zentralen 
Herausforderungen der Gegenwart. Das 
macht sie zu einer komplexen 

"Auch im Digitalen bietet Prävention den 
effektivsten Schutz vor Angriffen. Die 
bestehenden Aufsichtsstrukturen 
werden wir personell und rechtlich 
deutlich stärken, um den 
Verbraucher*innen- und Datenschutz 
konsequent zu gewährleisten. Das 
Bundesamt für Sicherheit in der 
Informationstechnik (BSI) werden wir 
unabhängig stellen."  
(Grüne 2017: S. 167 -168) 

 
"Die Bundeswehr muss sich auf neue 
Bedrohungslagen einstellen und der 
Bund muss seine IT-Infrastrukturen 
besser schützen. Offensive Operationen 
in andere Systeme lehnen wir jedoch 
klar ab. Jeglicher Einsatz digitaler 
Einsatzkapazitäten muss der 
parlamentarischen Kontrolle 
unterliegen." (Grüne 2017: S. 167 -168) 

"Damit der Mittelstand im Zuge der 
Digitalisierung im Wettbewerb mit 
großen Unternehmen gut aufgestellt ist, 
wollen wir ein IT-Beratungsnetzwerk für 
den digitalen Wandel einrichten. Dieses 
dezentrale Netzwerk von Berater*innen 
soll in die Unternehmen gehen können, 
die IT-Sicherheit überprüfen und 
anbieterunabhängige 
Verbesserungsvorschläge geben. Dabei 
sollen auch Empfehlungen 
ausgesprochen werden, wie das 
Unternehmen sich im Prozess von 
Digitalisierung, Automatisierung und 
Vernetzung zukunftsfähig aufstellen und 
auch mehr Frauen für die Branche 
gewinnen kann." (Grüne 2017: S. 226 - 
227) 
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Teil 2: Die Linke, AfD, Piraten 

Querschnittsaufgabe. Wir wollen das 
Kompetenzgerangel zwischen fünf 
Ministerien in Sachen Digitalisierung 
beenden." (FDP 2017: S.143) 

Stichwort Die Linke AfD Piraten 

IT-Sicherheit/Cyber-Sicherheit (Allgemein) "Wir lehnen die Offensivstrategie der Bundeswehr 
im Cyber-Raum ab - die Abwehr dieser Gefahren 
ist Sache von Strafverfolgungsbehörden des 
Inneren, nicht der Armee." (Die Linke 2017: S.97) 

"Software und Geräte, mit denen 
Internetnutzerinnen und -nutzer verfolgt und 
Internetsperren errichtet werden können, dürfen 
nicht exportiert werden." (Die Linke 2017: S.97) 

"Wir wollen das Recht auf informationelle 
Selbstbestimmung sichern: gegen 
Vorratsdatenspeicherung, Bestandsdatenauskunft 
und Online-Durchsuchungen, nichtindividualisierte 
Funkzellenabfrage, allgegenwärtige 
Videoüberwachung, Späh- und Lauschangriffe und 
Rasterfahndung." (Die Linke 2017: S.113) 

"Der Schutz vor Industriespionage ist 
insbesondere durch staatliche Maßnahmen zur 
Erhöhung der IT-Sicherheit und der Sicherheit der 
Datennetze zu verbessern." (AfD 2017: S. 67) 

"Wir PIRATEN sprechen uns deutlich gegen die 
Herstellung, Wartung, Betreuung und Erhaltung 
von Überwachungssoftware aus. Wir verurteilen 
den kommerziellen Handel mit 
Überwachungssoftware, einschließlich 
Dienstleistungen für Überwachungssoftware. 
Überwachungssoftware ist jede Software, die 
Dritten Zugang zu nicht-öffentlichen Daten, 
Kommunikationen und Aktivitäten eines 
Rechensystems verschaffen kann, ohne dass die 
eigentlichen Nutzer des Rechensystems darüber 
Kenntnis haben. 
(…) Um aktiv gegen Überwachungssoftware 
vorzugehen, fordern wir eine gesetzliche Pflicht bei 
Herstellern und Dienstleistern von 
Überwachungssoftware, volle Transparenz über 
alle Produkte, und über alle Vertragspartner und 
Kunden, die Überwachungssoftware und 
Dienstleistungen nutzen, herzustellen. Des 
weiteren fordern wir die gesetzliche Pflicht zur 
Offenlegung des vollständigen Quellcodes von 
Überwachungssoftware." (Piraten 2017: S. 9) 

"Wir PIRATEN setzen uns für die vollständige 
Abschaffung des sogenannten 
"Hackerparagraphen" § 202c StGB ein, da er für 
erhebliche Rechtsunsicherheit sorgt und Tür und 
Tor für willkürliche Verfolgung im IT-
Sicherheitsbereich tätiger Personen öffnet." 
(Piraten 2017: S. 25) 

"Zur Stärkung des Datenschutzes und der 
Datensicherheit im Internet soll das 
Fernmeldegeheimnis um ein 
"Telemediennutzungsgeheimnis" für Internet-
Diensteanbieter ergänzt werden. Die 
Internetnutzung soll vor staatlichen Einblicken 
ebenso gut geschützt werden, wie Telefone vor 
Abhören geschützt sind." (Piraten 2017: S. 25) 

"Offene und verdeckte Aktionen von staatlichen, 
privaten und öffentlichen Organisationen, die den 
Cyberspace als Konfliktdomäne nutzen und die 
Zivilbevölkerung gefährden, lehnen wir dezidiert 
ab. Schadsoftware, die in der Lage ist 
Menschenleben durch Angriffe auf 
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gesellschaftliche Versorgungsnetzwerke 
(Stichwort: KRITIS) zu gefährden, betrachten wir 
als inakzeptables Sicherheitsrisiko und fordern ein 
Bekenntnis von Regierungen, im speziellen der 
deutschen Regierung, zu friedenserhaltenden 
Maßnahmen, gemäß den internationalen 
Konventionen zur Verbesserung des friedlichen 
menschlichen Zusammenlebens durch Technik auf 
der Welt." (Piraten 2017: S. 92 - 93) 

"Aber auch hier wollen wir überprüfen, ob nicht 
bestimmte Taten straffrei bleiben sollen, wenn 
diese nur einen geringen Unrechtsgehalt 
aufweisen, zum Beispiel, weil nur ein sehr kleiner 
Schaden entstanden ist oder sie nicht 
sozialschädlich sind.  
(…) Zu den nicht sozialschädlichen Straftaten 
gehört das sog. "White-Hat-Hacking", bei dem 
Hackende ohne Beauftragung testen, ob Firmen 
oder Behörden Sicherheitslücken in ihrem 
Computernetzwerk haben und diese bei Entdecken 
solcher Lücken darüber informieren." (Piraten 
2017: S. 109) 

Verschlüsselung/Elektronische 
Signatur/Backdoors/Staatstrojaner 

"E-Government-Angebote wollen wir ausbauen. 
Die Möglichkeit der verschlüsselten 
Kommunikation mit Behörden muss sichergestellt 
werden." (Die Linke 2017: S.123) 

"Um Privatsphäre im Internet unter der Bedingung 
des permanenten Datenflusses zu gewährleisten, 
ist das Recht auf informationelle 
Selbstbestimmung nur mit einem Recht auf Ende-
zu-Ende-Verschlüsselung in persönlicher 
Kommunikation realisierbar - ohne Hintertüren." 
(Die Linke 2017: S. 124) 

"Aufgrund immer stärkerer Überwachung digitaler 
Kommunikation ist Ende-zu-Ende- 
Verschlüsselung für Journalistinnen und 
Journalisten mitunter die einzige Chance, 
vertraulich zu kommunizieren und so Meinungs- 
und Pressefreiheit zu gewährleisten." (Die Linke 
2017: S. 124) 

 "Wir PIRATEN setzen uns für die bedingungslose 
Bewahrung der Privatsphäre der Bürgerinnen und 
Bürger gegenüber staatlicher Überwachung in 
jedweder Form ein. Um dies zu erreichen streben 
wir die Abschaffung des großen Lauschangriffs 
sowie die Abschaffung der Eingriffe in das 
Briefgeheimnis sowie das Post- und 
Fernmeldegeheimnis durch eine 
Grundgesetzänderung an.  
(…) Die Erfahrungen z. B. mit dem "Staatstrojaner" 
haben gezeigt, dass der Staat einen 
verantwortungsvollen Umgang mit Eingriffen in die 
Privatsphäre der Bürgerinnen und Bürger nicht 
gewährleisten kann und dass weiterhin kein 
Konzept für eine wirksame Kontrolle existiert. 
(…)." (Piraten 2017: S. 11) 

"Wir PIRATEN setzen uns dafür ein, ein staatlich 
finanziertes Trustcenter einzurichten, das jedem 
Menschen unabhängig vom Einkommen die 
Möglichkeit gibt, Dokumente und E-Mails für eine 
abhörsichere Korrespondenz zu verschlüsseln und 
rechtskräftig digital zu signieren. Die dafür 
notwendigen Zertifikate sollen deshalb für 
Privatpersonen (nicht juristische Personen) 
kostenlos zu erwerben und zu verwenden sein und 
dazu dienen, jedermann abhörsichere 
Kommunikation und rechtssichere Geschäfte bzw. 
Vertragsabschlüsse über das Internet zu 
ermöglichen.  
Die Erstellung der Zertifikate hat so zu erfolgen, 
dass der Staat technisch nicht in der Lage ist, mit 
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diesen Zertifikaten verschlüsselte Inhalte zu 
entschlüsseln (d. h. er darf keine Kenntnis der 
geheimen Schlüssel besitzen)." (Piraten 2017: S. 
24 - 25)  

Anbieterhaftung (für mangelnde IT-Sicherheit)  
 

- - - 

Organisatorische Umstrukturierung der 
zuständigen Institutionen 

"Im Bereich der zivilen Cybersicherheit haben 
Bundeswehr und Geheimdienste nichts zu suchen, 
stattdessen werden wir die Unabhängigkeit des 
Bundesamtes für die Sicherheit in der 
Informationstechnologie (BSI) stärken und dessen 
Beratungs- und Hilfsangebote ausbauen. 
Überwachungstechnologien dürfen nicht exportiert 
werden." (Die Linke 2017: S. 124) 

"Die AfD plädiert für einen ganzheitlichen Ansatz 
beim Schutz von Staat, Wirtschaft und Bürgern. 
Dazu gehören sowohl militärische als auch zivile 
Komponenten. Wissens- und Technologiediebstahl 
müssen verhindert werden. Im Zeitalter hybrider 
Bedrohungen und von "Cyberangriffen" durch 
staatliche und nichtstaatliche Akteure sowie durch 
Terrorismus gewinnt eine zivil-militärische 
Zusammenarbeit an Bedeutung. Die gesamte 
Versorgung und Verwaltung des Landes hängen 
von einer widerstandsfähigen Infrastruktur ab.  
(…) Zu erreichen ist dies durch neue 
dezentralisierte Strukturen mit zentraler 
Koordination und allzeit verfügbare schnelle 
Reaktionskräfte. Die AfD fordert eine nationale 
Sicherheitsstrategie mit einer jährlich 
stattfindenden Debatte zur deutschen 
Sicherheitspolitik im Bundestag sowie einer 
entsprechenden Regierungserklärung des 
Bundeskanzlers." (AfD 2017: S. 19 - 20) 

(Redaktionelle Anmerkung: Beschränkung auf 
Unterpunkte bezgl. "Organisatorische 
Umstrukturierung") 
"Für uns PIRATEN sind verdeckte Eingriffe in 
informationstechnische Systeme durch den Staat 
nicht mit Grundrechten und Rechtsstaat vereinbar. 
Wir setzen uns daher für die Abschaffung der 
Befugnisse für staatliche Behörden zum 
Verwanzen solcher Systeme ein.  
Wenn wir für die Abschaffung und Verhinderung 
solcher Eingriffe keine ausreichende 
parlamentarische Mehrheit finden, werden wir uns 
bei der gesetzlichen Umsetzung eines solchen 
Grundrechteeingriffs zusätzlich zu den Vorgaben 
des Bundesverfassungsgerichtes dafür einsetzen, 
diesen erheblichen Eingriff in bürgerliche 
Grundrechte durch folgende Maßnahmen streng 
zu reglementieren und zu kontrollieren: 
(…) 
• Anordnungen für diese Eingriffe werden 
ausschließlich von Richtern beschlossen. 
Durch Gesetz bzw. Verordnung werden technische 
Vorgaben - insbesondere bzgl. zwingend 
notwendiger Sicherheitsmechanismen - im Detail 
bundesweit einheitlich geregelt.  
• Die Einhaltung der technischen Vorgaben wird 
durch eine von den Ermittlungsbehörden 
vollständig unabhängige staatliche Stelle 
überwacht. Programme und Software, die von den 
Ermittlungsbehörden für den verdeckten Eingriff 
eingesetzt werden sollen, müssen vorab von 
dieser unabhängigen Stelle untersucht und für den 
Einsatz freigegeben werden.  
• Da die Umsetzung des Eingriffs nur in absoluten 
Ausnahmefällen - also als Ultima Ratio - erfolgen 
darf, wird diese in der Bundesrepublik auf sehr 
wenige gleichzeitige Fälle beschränkt sein. Diese  
• Aufgabe wird daher zentral von einer kleinen Zahl 
sehr gut ausgebildeter Fachkräfte übernommen 
und in einer von den berechtigten Stellen 
unabhängigen Bundesbehörde gebündelt. (…) 
Diese Bundesbehörde wird einer strengen 
parlamentarischen Kontrolle unterworfen. 
• Das anordnende Gericht wird verpflichtet, 
innerhalb von 30 Tagen nach Abschluss einen 
ausführlichen Bericht über die durchgeführte 
Maßnahme zu erstellen. Mit der Erstellung des 
Berichts ist ein Richter zu betrauen, der bisher 
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nicht an der entsprechenden Ermittlung beteiligt 
war. (…) 
• Ein parlamentarisches Kontrollgremium wird die 
Berichte der Richter sammeln, regelmäßig 
zusammenfassen und auswerten. (…) 
Auch wenn alle diese Maßnahmen im Gesetz 
verankert werden, werden wir uns weiterhin 
konsequent für die Abschaffung und ein 
strafbewehrtes Verbot der verdeckten Eingriffe in 
informationstechnische Systeme einsetzen." 
(Piraten 2017: S. 10) 

"Unnötige und exzessive Überwachungsgesetze 
der letzten Jahre wollen wir mit einem 
"Freiheitspaket" wieder aufheben, darunter  
• die Übertragung exekutiver Polizeibefugnisse 
einschließlich Online-Durchsuchung auf das 
Bundeskriminalamt (…)." (Piraten 2017: S. 111) 
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