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EDITORIAL/INHALT

Wer die Wahl hat ...

Liebe Leserinnen und Leser,

werden wir noch in diesem Jahr erleben, wie
die Blockchain ihren groBen Siegeszug an-
tritt? Sind verschliisselte Daten und Kommu-
nikation noch sicher, wenn Quantencomputer
Realitdt werden? Wie bewdltigen Entschei-
dungstrager den Spagat zwischen notwendi-
gen Investitionen in Cybersecurity und der
Umsetzung innovativer Geschéaftsmodelle?
Und wie steht es mit der Politik — wird die
IT-Sicherheit ein pragendes Wahlkampfthe-
ma sein?

Im laufenden Jahr 2017 werden uns diese
und viele andere Themen mit Bezug zur IT-
Sicherheit beschéftigen. Ein besonderes Au-
genmerk verbleibt auf rechtlichen Fragen,
wie etwa dem , Stand der Technik“, wenn es
um das IT-Sicherheitsgesetz geht. Hier gilt
es, die Fortentwicklung der europdischen und
deutschen Rechtsetzung zu beobachten.

Die jiingste Vergangenheit hat eindrucksvoll
gezeigt, dass Bedrohungen der IT-Sicherheit
auBerst real sind. Hackerangriffe auf Kran-
kenhduser, kritische Infrastrukturen, politi-
sche Parteien, Unternehmen und Institutio-
nen sind allemal zur Regel geworden. Die
Organisationsentwicklung und die Anpas-
sung der Prozesse halt damit vielerorts nicht
Schritt. Auch wiegen sich Verantwortliche
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immer noch in falscher Sicherheit. Kriminelle
Strukturen haben sich professionalisiert und
Schattenmérkte entwickelt, die flir jeder-
mann eine Gefahr darstellen kdnnen. Durch
den Einzug von vernetzten Geraten in Pro-
duktion, Haushalt oder Fahrzeug ist die Digi-
talisierung in viele alltdgliche Lebensbereiche
vorgedrungen. Doch die IT-Sicherheit im
Sinne von ,Security by Design® wird leider
vielerorts immer noch nicht ausreichend be-
riicksichtigt. Und auch der Datenschutz bleibt
weiterhin ein kontroverses Thema.

Die vorliegende Beilage ,,Sicherheit & Daten-
schutz vermittelt Einblicke in ausgewéhlte
Themen, die uns als Bundesverband IT-Si-
cherheit derzeit beschéftigen. Die Beitrdge
zielen dabei auf grundsétzliche Fragen ab,
mit denen Sie sich als IT-Verantwortliche be-
fassen sollten: Neben Praxisartikeln zu IT-
Recht und Cybersecurity (S. 4), Identitdtsma-
nagement in der Blockchain (S. 6) sowie
eHealth & Cloudsecurity (S. 10) wird auch
das Thema Automotive (S. 16) eingehender
beleuchtet. Dariiber hinaus widmen sich zwei
technische Beitrage aktuellen Entwicklungen
in der Quantentechnologie (S. 14) und bei
der kryptografischen Schliisselaushandlung
(S.12).

Als Bundesverband IT-Sicherheit wiinschen
wir uns entsprechende Schwerpunktsetzun-
gen der Parteien im laufenden Wahljahr und
werden weiterhin Wirtschaft, Verwaltung, Po-
litik und Gesellschaft mit der Kompetenz
eines nun fast 300 Mitglieder starken, aus
Unternehmen und Organisationen bestehen-
den Expertennetzwerkes mit Rat und Tat zur
Seite stehen, um die bestmdglichen Techno-
logien voranzubringen. Die Herausforderun-
gen nehmen zu. Aber die mittelstindisch ge-
pragte deutsche IT-Sicherheitsbranche ist
sehr gut aufgestellt und durch innovative Pro-
dukte, gepaart mit der starken deutschen Da-
tenschutzgesetzgebung, international wett-
bewerbsfahig. ,|IT Security made in Germany*
wird auch (iber das Jahr 2017 hinaus eine
gute Wahl bleiben.

Dr. Holger Miihibauer
TeleTrusT — Bundesverband IT-Sicherheit e.V.
(Geschéftsfiihrer)
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CYBERSECURITY & INNOVATION

Das Dilemma der Entscheider

Wie lassen sich IT-Sicherheit und Innovationen unter einen Hut bringen?

Digitaler Fortschritt bei gleichzeitiger Erhohung der Cybersecurity-Anforderungen — viele Entscheidungstrager
geraten hier immer haufiger in die Zwickmahle. Doch auch neue gesetzliche Vorgaben bieten noch gentigend
Spielraum, um Sicherheit und neue Geschéftsmodelle zu vereinbaren.

D igitalisierung und Cybersecurity — selten waren zwei Themen so eng
miteinander verbunden und boten zugleich so viel Konfliktpotenzial.
Zum einen 6ffnet die Digitalisierung den Unternehmen die Chance, inno-
vative Geschéftsmodelle und -produkte zu entwickeln. Geschéftsfiihrer
und Vorstinde sind deshalb gehalten, zum Wohle des Unternehmens zu-
kiinftige Trends maglichst vor der Konkurrenz zu erkennen und umzu-
setzen. Gleichzeitig werden die Unternehmen vermehrt rechtlich dazu ver-
pflichtet, wirksame Cybersecurity zu implementieren. Auch diese Pflicht
obliegt den Firmenchefs, die sich deshalb zunehmend verunsichert fiihlen
und mitunter auf zukunftstréchtige Projekte verzichten.

Kein neues Thema

Obwonhl Digitalisierung und Cybersecurity relativ neue Begriffe sind,
lasst sich die Verpflichtung zu MaBnahmen fiir die IT-Sicherheit aus
altbekannten gesetzlichen Regelungen herleiten. Der Leitbegriff des
»Risikomanagements“ (§§ 91 Abs. 2, 111 AktG, § 43 Abs. 1 GmbHG,
Gesetz zur Kontrolle und Transparenz im Unternehmensbereich ,,KonTraG*)
verlangt die Einflinrung wirksamer Friihwarnsysteme, die Risiken im
Vorfeld lokalisieren und einen Schadenseintritt verhindern.
Risikomanagement umfasst heute auch umfangliche MaBnahmen, die
ein Eindringen in digitale Infrastrukturen des Unternehmens abwehren.
Die bloBe Ermittlung des Ist-Zustandes reicht nicht aus. Vielmehr ist es
zwingend erforderlich, Sicherheitsliicken zu schlieBen, getroffene Secu-
rity-MaBnahmen stetig fortzuentwickeln und deren Einhaltung zu iiber-
wachen. Was mit der Einfiihrung von Videokameras und Eingangskon-
trollen begann, hat sich langst schon zu professioneller Hackerabwehr
entwickelt. Notfallplane, Mitarbeiterschulungen und Eskalationsmecha-
nismen sind ebenso Teil einer zeitgeméaBen Cybersecurity-Strategie.

Hohe Sicherheitshiirden

Laut der Studie ,Security Bilanz Deutschland 2016“ steigt dennoch der
Gefahrdungsindex weiter an, wihrend der Sicherheitsindex kontinuierlich
sinkt. Als Reaktion auf die steigende Bedrohung durch Cyberkriminalitét
versucht der Gesetzgeber durch diverse Gesetzesinitiativen wie dem IT-
Sicherheitsgesetz, etablierte Standards wie die internationale Norm ISO
27001 oder den deutschen BSI-IT-Grundschutz fiir bestimmte Branchen
verbindlich zu machen und regelméBige Kontrollen einzufiihren. Eine
weitere Verscharfung sieht die EU-Datenschutzgrundverordnung vor, die
alle Unternehmen zur Implementierung von Cybersecurity-MaBnahmen
zum Schutz personenbezogener Daten verpflichtet. Anderenfalls drohen
BuBgelder bis zu zehn Millionen Euro oder 2% des gesamten weltweit
erzielten Jahresumsatzes einer Unternehmensgruppe.

Bei einer Veracode-Umfrage im Jahr 2017 gaben immerhin 40 % der
Unternehmen in Deutschland an, schon bei der Entwicklung der Software
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auf Sicherheitstests zu setzen. Zudem betonten 38,6 % der Software-
entwickler, dass die Absicherung vor Cyberangriffen und Datenschutz-
verletzungen oberste Prioritdt genieBe. Dennoch — Cybersecurity-MaB-
nahmen fordern erhebliche personelle und finanzielle Ressourcen. Es
verwundert deshalb nicht, dass etwa 90 % aller IT-Sicherheitsbeauftrag-
ten (CISOs) nach einer 2016 durchgefiihrten Studie des britischen Con-
sulting-Unternehmens Cebr davon iiberzeugt waren, dass ihre aktuellen
Bemiihungen um mehr Sicherheit Innovationen eher behindern.

Haftung der Chefetage

Nicht ausreichende Cybersecurity in alltiglichen Bereichen hat neben
den schédlichen Auswirkungen fiir das Unternehmen vor allem auch
Folgen fiir den Entscheidungstrager selbst. Denn das Unternehmen
kann im Innenverhdltnis Schadensersatz vom ihm verlangen (§ 93 Abs.
2 Satz 1 AKtG, § 43 Abs. 2 GmbHG), wenn er es versdumt hat, erfor-
derliche SicherheitsmaBnahmen einzurichten und Prozesse zu schaf-
fen, die sowohl eine Weiterentwicklung als auch eine Uberwachung
der Einhaltung ermdglichen. Dieser Sachverhalt wirkt umso schwerer,
da Entscheidungstréger sogar durch den Abschluss einer D&0-Versi-
cherung (Directors-and-Officers-Haftpflichtversicherung) die persénli-
che Haftung mit ihrem Privatvermégen nicht génzlich ausschlieBen
konnen (z. B. § 92 Abs. 2 Satz 3 AktG). Und neben dem Vorstand oder
der Geschéftsflihrung ziehen laut der Cebr-Studie auch immer mehr
deutsche Unternehmen — insgesamt 43 % — den CISO fiir eine wesent-
liche Verletzung der Cybersecurity zur Rechenschaft.

Um einen etwaigen Regressanspruch abwehren zu konnen, ist den
Entscheidungstragern eine hinreichende Dokumentation der getroffe-
nen IT-SicherheitsmaBnahmen anzuraten. So ist beispielsweise ein den
Vorstand entlastender Hauptversammlungsbeschluss im Falle einer un-
zureichend dokumentierten Cybersecurity anfechtbar. Ferner drohen
im Fall liickenhafter Nachweise ab 25. Mai 2018 auch durch die EU-
Datenschutzgrundverordnung BuBgelder in Millionenhdhe.

Fazit

Entscheidungstréger sind im Rahmen des Risikomanagements verpflich-
tet, ihre IT-Systeme zu sichern und sich nicht nur vor Cyberattacken,
sondern vor allem auch vor Cyberspionage zu schiitzen. Dies soll jedoch
nicht dazu fiihren, dass Unternehmen formlich erstarren. Vielmehr ist ein
gesunder Umgang mit den Anforderungen der digitalen Welt gefordert.
Das gilt sowohl bei der Digitalisierung der Geschaftsmodelle als auch
bei der Etablierung von IT-Sicherheitsstandards. Dafiir bieten die gesetz-
lichen Regelungen noch ausreichend Mdglichkeiten.
Mareike Gehrmann
Rechtsanwaéltin, Taylor Wessing Partnerschaftsgesellschaft mbB
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IDENTITY MANAGEMENT

Bring Your Own ldentity

Die Blockchain-Technologie konnte das Identitatsmanagement revolutionieren

Das BYOI-Konzept stellt eine digitale Identitat in den Mittelpunkt, die den Nutzer wieder zum Herrn (iber seine
eigenen personenbezogenen Daten macht. Doch auch fir Unternehmen und Organisationen bietet das Konzept
einige klare Vorteile — nicht zuletzt bei der Realisierung rechtlicher Vorgaben.

b Logins bei Facebook, Amazon, Google oder jedem anderen Web-

service: Digitale Identitaten sind in einer Vielzahl vorhanden. Bei jeder
Registrierung muss eine E-Mail-Adresse zur Account-Eréffnung hinter-
legt, durch Links in Bestdtigungsmails validiert und der neue Account
mit einem Passwort versehen werden. Als Konsequenz haben Nutzer sol-
cher Webservices viele Konten mit — hoffentlich! — verschiedenen Pass-
wortern und miissen vermutlich 6fter die Passwort-vergessen-Funktion
nutzen, als ihnen lieb ist. Es findet ein regelrechter Spam an Identitaten
statt. Dieses Problem wird heute durch Identity Federation und Anbieter
von |dentity as a Service (IDaaS) gelost. Solche Dienste gibt es von di-
versen Softwareherstellern, jedoch bergen sie einige Risiken, die durch
die Nutzung der Blockchain-Technologie eliminiert werden kénnten, und
das zugleich unter Beriicksichtigung neuer regulatorischer Anforderun-
gen wie etwa der EU-Datenschutz-Grundverordnung (EU-DSGVO).

Der Status Quo

Identity & Access Management (IAM) ist eine hochkomplexe Disziplin,
vor allem fiir global agierende Unternehmen, die Tausende von Identi-
téten verwalten miissen. Die besondere Herausforderung liegt hierbei
in der Vergabe von addquaten Zugriffsberechtigungen. Mitarbeiter ei-
nes Unternehmens sollten dabei nur die Berechtigungen besitzen, die
sie tatsachlich flir ihr Tagesgeschaft bendtigen, um das Risiko eines
Verlustes von kritischen Daten durch Weitergabe der Mitarbeiter zu
mindern, was als Prinzip des geringstmaéglichen Privilegs (Principle of
Least Privilege) bezeichnet wird. Wenn der Status einer Person sich
&ndert, z. B. durch erstmaligen Einritt in das Unternehmen, durch Be-
forderungen, Wechsel in eine andere Abteilung oder den Austritt aus
dem Unternehmen, miissen Zugriffsrechte fiir die entsprechende digi-
tale Identitat ohne Zeitverzug angepasst werden. Dieser Prozess ist im
IAM als Joiner-Mover-Leaver (JML) bekannt, er wird heute durch ver-
schiedenste Softwareldsungen unterstiitzt.

Idaa$S: Gut, aber nicht perfekt

Zahlreiche Serviceprovider bieten die Maglichkeit, Identitaten cloud-
basiert zu verwalten und dadurch eine effiziente Authentifizierungs-
infrastruktur zu bieten. Mit der Nutzung solcher IdaaS-Losungen geht
die Mdglichkeit fiir ein Single-Sign-0n (SSO) einher. Jeder Mitarbeiter
eines Unternehmens ben6tigt damit nur noch eine Identitat, die mit al-
len Applikationen und Fileshares verbunden ist, auf die er Zugriff haben
soll. Dies setzt eine entsprechende Integration aller relevanten Systeme
voraus. Die Vorteile liegen klar auf der Hand: Es ist nur noch eine Iden-
titdt im Unternehmen pro Mitarbeiter zu verwalten, die an das Berech-
tigungsmanagement gekoppelt ist.
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IDaaS kann das Problem des Identitdtsspams lindern. Jedoch setzt
dies das Vertrauen in den entsprechenden Provider voraus, der als zen-
trale Instanz alle Identitaten auBerhalb des Unternehmens verwaltet.
Weiterhin hat der Nutzer selbst keine Hoheit (iber die ihm zugeordne-
ten Daten, da er nicht im Mittelpunkt steht, sondern vielmehr ein zu
verwaltendes Objekt darstellt. Vorteilhafter ware eine einzige digitale
Identitét, die der Nutzer vollstdndig unter Kontrolle hat — universell ein-
setzbar bei Google, Amazon oder sonstigen Webservices, fiir Behdrden
und auch den Einsatz beim Arbeitgeber. Die eine digitale Identitét, ganz
im Besitz des Nutzers, die echtes ,,Bring Your Own Identity“ (BYOI) er-
moglicht. Diese Idee wirft einige Fragen auf: Wer verwaltet die digitale
Identitét und die verkniipften Informationen? Wie erhalten die jeweili-
gen Institutionen Zugriff auf die Daten und wo liegen diese? Und wie
kann eine Berechtigungsstruktur an die eine digitale Identitat sicher
verkniipft werden?

Die Blockchain-ID

Die Blockchain-Technologie, oder auch Distributed-Ledger-Technologie
(DLT), ist allgemein formuliert eine dezentrale Datenbank, die bei allen
aktiven Teilnehmern der Blockchain verteilt liegt. Sie basiert auf einem
Peer-to-Peer-Netzwerk (P2P) aus sogenannten Nodes, die individuell
die vollstandigen Informationen der Blockchain speichern. Werden In-
formationen ausgetauscht, d. h. Transaktionen ausgefiihrt, so miissen
alle Teilnehmer Konsens iiber die Transaktionen erzielen. Dies ge-
schieht (iber einen kryptografischen konsenshildenden Algorithmus
(bei Bitcoin z. B. ,,Proof-of-Work*). Eine Manipulation der Transaktionen
ist nicht mdglich, da Priifinformationen der vorangegangen Transaktion
im néchsten Block gesichert werden. Durch die Dezentralitat besteht
keine Notwendigkeit fir eine zentrale kontrollierende Instanz, wie sie
derzeit in vielen Netzwerken (blich ist.

Ein Anwendungsfall, der noch nicht intensiv erforscht wurde, aber
die Probleme des Identitdtsspams l6sen konnte, ist die Speicherung
von digitalen Identitaten in der Blockchain. Eine solche Blockchain-ID
bietet die Vorteile, dass sie unanfechtbar ist und keine zentralen Vali-
dierungsverfahren benétigt. Alle personlichen Informationen kdnnen
mit der Blockchain-ID verkniipft und dort auch abgelegt werden. Dies
konnte im einfachsten Fall etwa eine Postadresse sein, aber auch
Bankverbindungs- oder Fiihrerscheindaten sind denkbar; weiterhin
konnen Zugriffsberechtigungen hinterlegt werden — ein flexibles Daten-
modell basierend auf JSON-Objekten ldsst vielfdltige Nutzungen zu.
Die Blockchain-ID konnte sowohl mit allen personlichen Services, die
genutzt werden, als auch mit Applikationen des Arbeitgebers verkniipft
werden (BYOI). Der groBte Vorteil einer Blockchain-basierten Losung
besteht darin, dass der Nutzer selbst die Verwaltungs- und Freigabe-
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IDENTITY MANAGEMENT

macht innehat. So wiirde er wieder Herr seiner eigenen Daten und ware
nicht mehr auf eine zentrale Instanz angewiesen. Eine echte souveréne
digitale Identitit wére geschaffen, die auch fiir andere Arten von Enti-
taten erstellt werden konnte, z. B. fiir Organisationen oder Applikatio-
nen. Durch das Kniipfen von Beziehungen zwischen den IDs lieBe sich
ein Vertrauensnetzwerk (Web of Trust) aufbauen, das die Glaubwiirdig-
keit der Identitidten untermauert. So kdnnten personenbezogene Iden-
titdten de facto durch vertrauenswiirdige Organisationen, z. B. behdrd-
liche Stellen, validiert werden.

Auflagen der EU-DSGV0

Seit einigen Jahren wird auf EU-Ebene diskutiert, wie das Thema
Datenschutz und -sicherheit in den Mitgliedsstaaten standardisiert
werden konnte. Das Ergebnis der Diskussionen ist die im April 2016

Technik berlicksichtigt wird. Fiir IDaaS bedeutet dies insbesondere,
dass eine sichere Verbindung (beispielsweise durch Layer3-VPN) zum
Cloud-Service bestehen muss und der Cloud-Server mit entsprechen-
den Prozessen zu Data Leakage Prevention (DLP) ausgestattet ist. Wei-
terhin miissen die Voreinstellungen fiir ein Benutzerprofil so gesetzt
sein, dass maoglichst wenige personenbezogene Daten gesammelt wer-
den. So wird sichergestellt, dass nur die tatsachlich fiir den Service
bendtigten Daten erhoben und gespeichert werden.

Auskunfts- und Léschprozesse: Die EU-DSGVO gibt betroffenen Per-
sonen, deren personenbezogene Daten verarbeitet werden, neue Rech-
te im Umgang mit diesen. So haben sie das Recht, alle personenbe-
zogenen Daten in strukturierter Form anzufordern, wenn beispielsweise
ein Anbieter gewechselt werden soll (Recht auf Dateniibertragbarkeit).
Ein anderer Aspekt ist das ,Recht auf Vergessenwerden®: Betroffene
Personen haben durch die EU-DSGVO nun das Recht, eine Léschung

verabschiedete EU-DSGVO, die die bisherige EU-Datenschutzrichtlinie
ablést und in Deutschland das Bundesdatenschutzgesetz (BDSG) weit-
gehend ersetzen wird. Die wichtigsten neuen Anforderungen der Ver-
ordnung und ihre Auswirkungen lassen sich in drei Oberthemen zu-
sammenfassen.

Technikgestaltung: Technologien, die personenbezogene Daten ver-
arbeiten, missen zukiinftig, beispielsweise durch Zertifizierungen, in
ihren technischen und organisatorischen MaBnahmen sowohl in Ge-
staltung als auch in den Voreinstellungen dem Stand der Technik ent-
sprechen, sofern dies in einem angemessenen Verhéltnis mit den Im-
plementierungskosten und dem Zweck der Verarbeitung steht. Der
»otand der Technik” ist dabei ein weit diskutierter juristischer Begriff,
der bewusst offen definiert wurde. Eine Zertifizierung nach ISO 27001
konnte beispielsweise ein guter Indikator sein, dass der Stand der
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aller ihrer personenbezogenen Daten anzuordnen. Das Unternehmen
hat auch hier einen erheblichen Mehraufwand, da alle Daten in jeder
Datenbank zur Verarbeitung unbrauchbar gemacht werden miissen.

Datenschutzfolgenabschétzung ist eine weitere neue Anforderung
flir das Risikomanagement in Unternehmen. Unternehmen miissen nun
Risikobewertungen fiir Technologien anfertigen, die personenbezogene
Daten verarbeiten. Werden personenbezogene Daten besonderer Ka-
tegorien verarbeitet (z. B. politische Einstellung oder religiose Uber-
zeugung), so muss ein Bericht iiber die Folgen der Datenverarbeitung
erstellt werden. Eine groBe Herausforderung hierbei stellt bereits die
Feststellung dar, ob die personenbezogenen Daten als besondere Ka-
tegorie klassifiziert werden konnen.

All diese Anforderungen der EU-DSGVO haben einen hohen Mehr-
aufwand fiir Unternehmen im Umgang mit digitalen Identititen und der
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Verkniipfung von personenbezogenen Daten zur Folge. Die Blockchain-
Technologie und der Einsatz eines BYOI-Konzeptes konnten also nicht
nur zahlreiche Vorteile flir den Nutzer bieten, sondern gleichzeitig die
Anforderungen der EU-DSGVO in der Praxis realisieren und die Einfiih-
rungsaufwande reduzieren.

Flexibles IAM mit BYOI

Mit der Nutzung einer Blockchain-ID lieBen sich die Schutzziele der EU-
DSGVO effizient umsetzen und zugleich Einsparungen in Unternehmen
erzielen. So sind z. B. einige Punkte, die den erforderlichen Stand der
Technik betreffen, durch den Einsatz der Blockchain-Technologie per
se abgebildet. Der Anspruch der sicheren Authentifizierung ist einer der
Hauptaspekte zur Nutzung der Blockchain fiir das IAM. Daneben ist eine
kryptografische Speicherung aller Daten inhédrent gegeben. Mdgliche
Datenverluste sind durch die dezentrale mehrfache Speicherung nahezu
ausgeschlossen und datenschutzfreundliche Voreinstellungen durch den
Nutzer selbst priif- und beeinflussbar. Ein relativierender Faktor ist
allerdings der zukiinftige Einsatz von Quantencomputern, mit denen die
kryptografische Datenverschliisselung aufloshar ware.

Das Recht auf Dateniibertragbarkeit lasst sich durch die Nutzung einer
Blockchain-ID fiir Unternehmen sehr effizient gestalten. Sie sind dadurch
nicht mehr in der Bringschuld, personenbezogene Daten in strukturierter
Form an die betroffene Person zu (ibermitteln, falls beispielsweise ein An-
bieterwechsel angestrebt ist. Da der Nutzer selbst wieder die Hoheit iiber
seine Daten hat, muss bei diesem Anwendungsbeispiel lediglich die Be-
rechtigung der Nutzung fiir das Unternehmen A entzogen und fiir das Un-
ternehmen B freigegeben werden. Genau durch diese freie Ausgestaltung
ist auch der Loschprozess nicht mehr mit hohem Aufwand verbunden —
unter der Voraussetzung, dass das Unternehmen die Daten lediglich aus
der Blockchain-Datenbank genutzt und nicht unternehmensintern in ei-
gene Datenbanken abgelegt hat.

Die groBte Herausforderung bei der Datenschutzfolgenabschétzung ist
fiir Unternehmen, alle personenbezogenen Daten bis auf Datenbank- bzw.
Feldebene hinunter zu identifizieren. Nur so kann festgestellt werden, fiir
welche Technologien eine Folgenabschatzung angestrebt werden muss.
Da in dem beschriebenen Konzept des BYOI alle Daten aus einem Daten-
pool gezogen werden, miissten nur die Verkniipfungen aller Technologien
mit den entsprechenden Daten der Blockchain-ID iiberpriift werden. So
lieBe sich die Datenklassifizierung mit den Daten der Nutzer, die den Un-
ternehmen zur Verfiigung gestellt werden, abgleichen und auf diese Weise
relativ schnell erortern, welche Technologien ein hohes Risiko bergen.

Architektur-Bewertungsmatrix
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Anwendungsszenarien

Eine einmal etablierte digitale Blockchain-ldentitat kann fiir zahlreiche
Anwendungsfalle eingesetzt werden. So lasst sich etwa die Adresse
einer Person als ein Datensatz hinterlegen. Die zustindige Einwohner-
meldebehdrde attestiert diese Adresse dann, d. h. sie bestatigt sie als
gliltige Meldeadresse. Da die digitale Identitdt samt zugehdriger Daten,
abgespeichert in der Blockchain, unanfechtbar ist, kann sie auch fiir
Anwendungsfélle freigegeben werden, die besondere Sicherheits-
anforderungen mit sich bringen. Der Inhaber der digitalen Identitét hat
z. B. die Méglichkeit, in den Féllen, in denen eine behdrdlich bestétigte
Meldeadresse (ibermittelt werden muss, dem Empfanger die Adresse
samt offizieller Bestatigung bekanntzugeben.

Ein weiterer praktischer Anwendungsfall ist die Nutzung der eige-
nen digitalen Identitdt im Rahmen eines Arbeitsverhaltnisses. Beim
Beginn an der Arbeitsstelle werden fiir den neuen Mitarbeiter alle Be-
rechtigungen, die er fiir die Ausiibung seiner Téatigkeit bendtigt, mit
dessen Blockchain-ID verkniipft. Verlasst er das Unternehmen wieder,
so werden die bestétigten Berechtigungen an der Blockchain-ID wie-
der aufgelost. Nicht nur fiir das Arbeitsverhaltnis, auch flir privat ge-
nutzte Online-Services von Anbietern wie Facebook und Google, wé-
ren dadurch in Zukunft keine weiteren Accounts notig. Die Anwendung
der Blockchain-ID ermdglicht dem Inhaber einen effizienten Authen-
tifizierungsprozess und die Entscheidungshoheit dariiber, welche
personlichen Daten dem entsprechenden Service zur Verfiigung ge-
stellt werden sollen. Diese Entscheidung ist via Blockchain-ID zu ei-
nem spateren Zeitpunkt wieder revidierbar. Das Recht auf Vergessen-
werden konnte so eigensténdig durch den ID-Inhaber selbst ausgeibt
werden.

Architekturen

Beim Aufbau einer Blockchain-IAM-Ldsung sind insbesondere zwei Di-
mensionen zu betrachten: Zugriff und Validierung. Die Dimension des
Zugriffes definiert, ob es Zugriffsheschrankungen fiir das Lesen der
Daten gibt (private) oder nicht (public). Die Dimension der Validierung
unterscheidet, welche Clients die Transaktionen verarbeiten, d. h. neue
Bldocke bilden und der Blockchain hinzufiigen diirfen. Bei ,permission-
less“ Blockchains hat jeder Client dieselben Rechte, neue Blocke zu
schaffen; bei ,permissioned” Blockchains gibt es eine beschrankte
Liste von Clients mit Schreibberechtigung (vgl. Abbildung).

Als besonders beachtenswert hat sich die Dimensionskombination der
Public Permissioned Blockchains herauskristallisiert. Bei diesem Konstrukt
wird von einer vertrauenswiirdigen Gruppe — einem Konsortium — aus-
gegangen, die die Validierung der Transaktionen (ibernimmt. Die Mdglich-
keit des lesenden Zugriffs wird jedoch public gewahrt, was sie fiir eine
breite Population nutzbar macht. So wird eine souveréne digitale Identitét
ermoglicht: Das Betreiberkonsortium konnte ein {ibergreifendes, globales
IAM etablieren. Identitétssilos konnen abgeschafft werden, da der Nutzer
BYOI real praktizieren kann. Wesentlicher Erfolgsfaktor sind allerdings
umfassende Diversitét und Vielfalt im Konsortium, um Glaubwiirdigkeit zu
schaffen und einen groBen Anwenderkreis zu (iberzeugen.

Risiken

Bei dem dargestellten Anwendungsfall handelt es sich derzeit um ein
theoretisches Konzept, das bislang noch keine praktische Realisierung
gefunden hat. Die Blockchain-Technologie wird derzeit intensiv er-
forscht und aktuell primér fiir den Anwendungsfall finanzieller Trans-
aktionen genutzt. Zahlreiche Punkte stehen in der 6ffentlichen Kritik,
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diese bediirfen noch der Klarung und weiteren Erforschung — so bislang
auch der Ansatz des BYOI. Die groBten Hemmnisse eines Blockchain-
IAM werden im Folgenden dargestellt.

Die 51 %-Attacke birgt bei der Blockchain-Technologie das groBte
Risiko. Bei diesem Angriff wird vorausgesetzt, dass ein Teilnehmer des
Netzwerkes (iber 50 % der Transaktionsrechenkapazitét stellt. Dadurch
konnte ein Angreifer Transaktionen in der Blockchain beliebig manipu-
lieren, in dem dargestellten Anwendungsfall also etwa die Bereitstel-
lung personenbezogener Daten einer Blockchain-ID. In diesem Fall wéa-
re der Einsatz der Blockchain fiir das Konzept des BYOI mehr als
ungeeignet. Der Losungsansatz besteht aktuell darin, eine groBe
Grundgesamtheit von Nodes sicherzustellen. Dieses Angriffsszenario
betrifft besonders alle Public Permissionless Blockchains.

Verlust der digitalen Identitéat: Eine Gefahr besteht fiir den Anwender
darin, dass sein privater Schliissel, mit dem er Zugriff auf seine digitale
Identitét erlangt, kompromittiert wird. Einerseits kann dies dadurch be-
dingt sein, dass der ID-Inhaber seinen privaten Schliissel verliert. Dies
kommt einem Vergessen des Passwortes gleich, allerdingst gibt es kei-
ne zentrale iibergeordnete Instanz, die das Passwort zuriicksetzen
konnte. Fiir diese Problematik werden bereits verschiedene Losungs-
ansétze diskutiert: So kdnnen bei der Erstellung eines Profils mehrere
vertrauenswiirdige Personen bestimmt werden, die im Falle eines
Schliisselverlustes bestatigen miissen, ob der Wunsch zur Generierung
eines neuen Schliissels rechtmaBig ist. Dabei lassen sich Schwellen-
werte hinterlegen, d. h. es kann ein Minimum von notwendigen zu-
stimmenden Personen definiert werden. Mit dieser Prozedur Iasst sich
dann ein neuer privater Schliissel fiir das Profil generieren. Schwer-
wiegender ist der Fall, dass der private Schliissel in falsche Hénde ge-
rat. Dies entspricht einem vollstandigen Verlust der digitalen Identitét,
mit der Folge, dass unerwiinschte Aktivitdten im Namen des eigentli-
chen Eigentiimers der ID initiiert werden kdnnen. Aber auch hier kann
der private Schliissel zuriickgesetzt werden.

Kritische Masse: Wie jede innovative Idee, so muss auch die Block-
chain-ID von einer ausreichenden Zahl an Teilnehmern akzeptiert und
genutzt werden. Wenn nicht geniigend Nutzer, Behorden und Unter-
nehmen existieren, die ihr aktuelles IAM zukunftsweisend dndern

mochten, so wird der Ansatz nicht bestehen kdnnen. Zum Start miisste
ein Konsortium aus interessierten Unternehmen gebildet werden, das
einerseits fiir die Validierung der Identititen zustindig ist und das an-
dererseits die Losung im jeweiligen Unternehmen unmittelbar einsetzen
mdchte. Ein solcher Proof-of-Concept konnte ein Treiber flir die weiter-
fiihrende, generelle Akzeptanz des Ansatzes sein.

Rechtliche Unsicherheit: Grundsétzlich zu erwégen sind rechtliche
Aspekte der Blockchain-Technologie, die derzeit noch weitgehend un-
geklart sind. So ist im Sinne der EU-DSGVO zu kléren, inwiefern eine
Blockchain-basierte digitale Datenhaltung und -verwaltung im Einklang
mit dieser Gesetzgebung steht. Juristisch geprégte Grundsatzdiskus-
sionen sind daher in diesem Kontext zu erwarten — und auch notwendig.

Ausblick

Ist 2017 das Jahr der Blockchain? Kann die Technologie jetzt einen ech-
ten Durchbruch erzielen? Zumindest wird dieses Jahr wegweisend fiir
die Blockchain und darauf aufbauende technologische Ansétze sein. Wel-
che Anwendungen davon profitieren konnen und fiir wen sie zur Verf-
gung stehen, wird derzeit in zahlreichen Forschungsgruppen untersucht.
Identity & Access wurde vielerorts als ein duBerst erfolgsversprechender
Bereich identifiziert, z. B. durch die Arbeitsgruppe ,Blockchain“ des
TeleTrusT Bundesverband IT-Sicherheit e.V.

Im Bereich des IAM sollte insbesondere die Durchsetzungsfahigkeit
einer Public Permissioned Blockchain betrachtet werden: In diesem
Szenario dirfen nur erlaubte Nodes Transaktionen validieren, Zugriff
und Nutzung sind jedoch fiir eine breite Nutzergemeinschaft maglich.
Dies spricht fiir die Schaffung eines entsprechenden Konsortiums von
Organisationen, die das Netzwerk betreiben, die Nutzung aber fiir jeder-
mann 6ffnen. Losungsansatze, die konzeptionell auf dieser Grundlage
aufbauen, sind besonders Erfolg versprechend — das Unternehmen oder
Start-up, dem es gelingt, geniigend Aufmerksamkeit zu generieren, um
eine kritische Masse zu erreichen, wird den Wettlauf um die Blockchain-
basierten digitalen Identitaten fiir sich entscheiden.

Dr. André Kudra
Vorstand (CI0), esatus AG
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Patientendaten in der Cloud

Die Realisierung der elektronischen Patientenakte erfordert neue Losungsmodelle

Arzte und Krankenhéuser scheuen bislang weitgehend vor der Nutzung von Cloud-Diensten zuriick,
denn im Gesundheitssektor gelten besonders hohe datenschutzrechtliche Standards. Mithilfe geeigneter
Verschliisselungstechniken konnten aber einige Hirden tberwunden werden.

D ie Verlagerung von IT-Infrastrukturen in die Cloud ist mittlerweile
zum Mainstream geworden. Nur im Gesundheitssystem ticken die
Uhren anders: Arztpraxen und Krankenhéuser betreiben eigene IT-Sys-
teme, obwohl ihre Personaldecken und technischen Kenntnisse dafiir
oft gar nicht ausreichen. Die Folgen konnen gravierend sein: Im ver-
gangenen Jahr mussten erstmals etliche Arztpraxen und Krankenh&u-
ser infolge von Cyberangriffen oder Krypto-Trojanern ihren Betrieb —
zumindest zeitweise — einstellen.

Rechtliche Beschrankungen

Der wichtigste Grund fiir den lokalen Betrieb der IT-Systeme im Ge-
sundheitsbereich ist der Schutz der sensiblen Patientendaten, deren
Erhebung, Verarbeitung und Nutzung nach dem Bundesdatenschutz-
gesetz (§ 4 BDSG) grundsatzlich verboten ist. Erlaubt ist dies nur aus-
nahmsweise dann, wenn eine klare Rechtsgrundlage vorliegt oder die
betroffene Person ausdriicklich ihre Zustimmung gegeben hat. Noch
strengere MaBstibe legt der § 203 StGB an, nach dem Arztinnen und
Arzte, die fremde, ihnen in ihrer Funktion anvertraute Geheimnisse
offenbaren, mit empfindlichen Freiheits- oder Geldstrafen belegt wer-
den konnen. Als Geheimnis gelten im medizinischen Bereich samtliche
personenbezogenen Daten und Tatsachen — ja bereits schon der Um-
stand, dass (iberhaupt ein Behandlungsverhaltnis besteht — sowie alle
librigen Informationen, die wéahrend der Behandlung bekannt werden
(z. B. Wohn- und Lebenssituation, Suchterkrankungen, sexuelle Orien-
tierung, Vermdgenslage, korperliche Hygienesituation usw.).

Der Schutz dieser personlichen Daten hat einen sehr hohen recht-
lichen Stellenwert, sodass deren Offenbarung nur in einigen Sonder-
fallen gerechtfertigt ist. Doch mithilfe dieser gesetzlichen Rechtferti-
gungsgriinde kann ein regularer Rechenzentrumsbetrieb von Arzt- oder
Krankenhaussoftware nicht realisiert werden. Als Losung ebenfalls
nicht ausreichend sind Hilfskonstruktionen wie die Verpflichtung des
Auftragnehmers auf Schweigepflicht oder die Einstufung des externen
Dienstleisters als Gehilfen. Auch die aktuellen VorstdBe der Regierung,
das Arztgeheimnis zugunsten Dritter aufzuweichen, entbinden Arzte
nicht von ihrer Sorgfaltspflicht zum bestméglichen Schutz der Patienten-
daten und zur Uberwachung der beauftragten Dienstleister.

Technischer Datenschutz durch Verschliisselung

Es gibt allerdings eine Méglichkeit, den Schutz der personlichen Pa-
tientendaten zu wahren und diese trotzdem in ein Rechenzentrum aus-
zulagern. Durch den Einsatz geeigneter Verschlisselungstechniken
verlieren Daten dann ihren Personenbezug, wenn der Dienstleister kei-
ne Mdglichkeit hat, die Daten selbst zu entschliisseln. Diese Auffas-
sung wird auch von deutschen Datenschutzbehdrden vertreten, die mit
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einem starken kryptografischen Verfahren nach dem aktuellen Stand
der Technik sicher verschliisselte Daten fiir nicht mehr personenbezo-
gen halten. Daher muss auch ein Verlust von Daten, die nach dem
Stand der Technik verschliisselt wurden, nicht nach § 42a BDSG ge-
meldet werden. Durch kryptografische Verschliisselung personenbe-
zogener Daten wird es daher méglich, Patientendaten in einem Cloud-
System zu speichern, ohne gegen die Vorschriften des Datenschutzes
und des Strafgesetzbuches zu verstoBen. In der IT-Welt haben diese
Konzepte bereits verschiedenen Namen. Man spricht unter anderem
von ,Security by Design“ oder auch von ,Host-proof Hosting".

Entscheidend in einem solchen System ist, dass die kryptografi-
schen Schlissel, die zur Ver- und Entschliisselung der Daten verwen-
det werden, den Administratoren des Rechenzentrums nicht bekannt
sind. Mdchte eine Arztpraxis oder ein Krankenhaus das System nutzen,
miissen die bendtigten Schliissel daher auf der Client-Seite erzeugt
werden und diirfen diese niemals im Klartext verlassen. Um ein un-
befugtes Auslesen zu verhindern, diirfen die Schliissel aber nicht auf
den Clients, sondern mit einem weiteren Geheimnis des Benutzers
verschliisselt auf dem Server abgelegt werden.

Zur Speicherung der Daten im Rechenzentrum reicht es auch nicht
aus, die Datenbank als Ganzes zu verschliisseln, da in diesem Fall der
Schliissel selbst im Zugriff ihres Administrators wére. Die Verschliisse-
lung der zu speichernden Patientendaten muss vielmehr auf der Client-
Seite durch eine Ende-zu-Ende-Verschliisselung mit dem Schliissel des
Benutzers erfolgen, bevor die Daten seinen Rechner verlassen. So ge-
schiitzt werden die Daten zum Rechenzentrum transportiert.

Suche auf verschliisselten Daten

Es gibt aber noch weitere technische Herausforderungen zu meistern.
Ein clientseitiges Ver- und Entschliisseln der Daten ist nichts Neues
und wird heutzutage auch von jedem géngigen Cloud-Backup-System
beherrscht. Fiir eine komplexe, von mehreren Benutzern verwendete
Full-Business-Application ist es aber nicht darstellbar, jedes Mal den
gesamten Datenbestand herunterzuladen, zu bearbeiten und spéter
wieder hochzuladen. Tatséachlich ist es zwingend notwendig, dass auf
den verschliisselten Daten Suchoperationen durchgefiihrt werden kon-
nen, um nur die Datensatze zu laden, die man aktuell bendtigt.
Selbstverstandlich konnen diese Anfragen nicht im Klartext zum
Server gesendet werden, denn zum einen konnte auch schon die
Suchanfrage selbst ein schiitzenswertes Geheimnis beinhalten, zum
anderen kann der Server die entsprechenden Datensatze gar nicht
identifizieren, denn sie sind ja verschliisselt. Um dieses Problem zu
bewidltigen, ist es notwendig, auch die Suchanfrage zu verschliisseln
und mit dieser den Server dann in den verschliisselten Daten suchen
zu lassen. Etwas opportunistisch ausgedriickt, weiB der Server nicht,

Sicherheit & Datenschutz 1/2017



GESUNDHEITSSEKTOR

wonach er sucht, und er weiB auch nicht, was er findet. Aber das, was
er findet, sendet er zum Client zuriick, und nachdem dieser es ent-
schliisselt hat, erhélt er die angeforderten Daten.

Dezentralisierung und verteilte Datendepots

Aber nicht nur in Arztpraxen und Krankenhdusern knnen Ende-zu-Ende-
verschliisselte Cloud-Systeme Effizienz und Kollaboration verbessern.
In elektronischen Patientenakten konnen die Patienten selbst die Daten
verschiedener Arzte und Krankenhauser sammeln und diesen eigene,
etwa durch Wearables erzeugte Daten selektiv zur Verfiigung stellen.
Im europdischen Vergleich hinkt Deutschland hier hinterher, die Daten-
skandale der Vergangenheit zeigen aber auch, dass Datenhoheit und
-sicherheit sowie Einflussmoglichkeiten von Patienten essenziell fiir
ein funktionierendes System sein werden.

Die realistische Alternative ist ein dezentrales System mit verteilter
Datenhaltung. Die Gesundheitsdaten jedes Patienten wiirden dabei
durch kryptografische Verfahren geschiitzt redundant in verschiedenen
Instanzen gespeichert. Die individuelle Verschliisselung sorgt fiir die
notwendige Datenhoheit und schiitzt wirksam vor dem Zugriff Unbe-
fugter. Der Datenaustausch erfolgt mittels asymmetrischer Verschliis-
selung, indem auszutauschende Daten in den Client geladen und dort
mit dem offentlichen Schliissel des Empféangers verschliisselt werden.
So vor dem Zugriff Dritter geschiitzt konnen sie zentral abgelegt wer-
den, bis der Empfanger die Daten abholt, mit seinem privaten Schliis-

sel entschliisselt und wiederum fiir das Speichern in seiner eigenen
Datenhaltung mit seinem eigenen Schliissel verschliisselt. Arzte kén-
nen iber dieses Verfahren ihre Daten selektiv mit ihren Patienten tei-
len, ohne Praxisinterna preiszugeben oder die Behandlungshoheit zu
verlieren; Patienten entscheiden selbst, welche Daten sie an ihre be-
handelnden Arztinnen und Arzte weitergeben.

Ein weiter Weg

Im Gegensatz zu den Herausforderungen der Cloud-Speicherung von
Patientendaten im Rahmen einer Arztpraxis, fiir die es bereits markt-
reife Losungen gibt, sind die weiteren organisatorische Rahmenbedin-
gungen einer ganzheitlichen Losung und deren Finanzierung noch voll-
kommen ungeldst. Patientenfinanzierte Modelle sind wiederholt
gescheitert, Finanzierung und Betrieb durch die Kostentrdger werden
von der Arzteschaft abgelehnt und in einem Ende-zu-Ende-verschliis-
selten System scheidet eine Drittverwertung der Daten als Finanzie-
rungsquelle aus. Auch fehlt eine inhaltliche Definition standardisierter
Datenstrukturen (Interoperabilitat), die, wie die Erfahrungen aus den
USA zeigen, fiir den Datenaustausch zwischen verschiedenen Sys-
temen unabdingbar ist. Der Einsatz von Cloud-Software ist in einer Rei-
he von Arztpraxen zwar heute bereits Realitdt, doch die elektronische
Patientenakte wird wohl noch eine Weile auf sich warten lassen.
Alexander Wilms und Jochen Briiggemann
Geschiiftsfiihrer RED Medical Systems GmbH
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Schlusselaushandiung
per PAKE-Protokoll

Auch mit Passwortern lasst sich noch ein hohes MaB an Sicherheit erreichen

Zur Authentifizierung werden nach wie vor einfache Passwortverfahren genutzt, die potenzielle Angreifer kaum
abwehren konnen. Um dies dennoch zu erreichen, wurden sogenannte PAKE-Protokolle entwickelt, die das
Aushandeln eines kryptografischen Schllissels auf Basis eines geteilten Passworts erlauben.

assworter sind in der Regel leicht zu merken und schnell einzuge-

ben. Infolgedessen werden sie auch im Internet sehr hiufig zur Au-
thentifizierung verwendet. Da die Nutzer ihre Kennworter regelmaBig
eingeben miissen, wéhlen sie oft einfache und einprdgsame, also sehr
schwache Zeichenfolgen. So sind laut einer Studie des Hasso-Platt-
ner-Instituts von Ende 2016 die meistbenutzten Passworter in Deutsch-
land ,hallo®, ,passwort und ,hallo123“. Dies zeigt eindrucksvoll, wie
leicht es Angreifern oftmals gemacht wird, Passworter durch simples
Durchprobieren zu ermitteln.

Aber auch zuféllig gewahlte Passworter kdnnen nicht den gleichen
Schutz wie kryptografische Schliissel bieten. Letztere sind allerdings
nicht dafiir geeignet, von einem Nutzer eingetippt zu werden. Um die-
ses Spannungsfeld — einfach zu merkende und einzugebende Zu-
gangsdaten vs. groBtmagliche Sicherheit — aufzuldsen, wurden bereits
im Jahr 1992 von S. Bellovin und M. Merritt ,,Password-Authenticated-
Key-Exchange-Protokolle® (PAKEs) vorgestellt. Die grundlegende Idee
hinter diesen Protokollen ist, dass beide Seiten den Besitz des Pass-
worts beweisen, ohne es direkt auszutauschen. Damit ist das Verfahren
gegen Offline-Angriffe abgesichert, denn ein Angreifer, der das Pass-
wort nicht kennt, muss zur Verifikation jedes Versuches mit einer legi-
timen Partei interagieren und wird so schnell entdeckt.

Der Veroffentlichung des ersten PAKE-Protokolls — , Encrypted-Key-
Exchange-Protokoll“ (EKE) — von Bellovin und Merritt folgten verschie-
dene andere Ideen und Standards. Allen bisher verdffentlichten PAKE-
Protokollen ist jedoch gemein, dass sie asymmetrische Kryptografie
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verwenden. Wie die Parteien die offentlichen Schllissel austauschen
und benutzen, um sich auf einen gemeinsamen symmetrischen
Schliissel zu einigen, variiert jedoch zwischen den Protokollen. Das
Ziel, sicher gegen Offline-Angriffe auf das Passwort zu sein, wird da-
durch erreicht, dass weder das Passwort selbst noch davon abgeleitete
Daten zwischen den Kommunikationspartnern (ibertragen werden.

Schliisselaustausch

Eine Maglichkeit, die z. B. vom EKE umgesetzt wird, besteht darin, eine
symmetrische Verschliisselung mit einem vom Passwort abgeleiteten
Schliissel zu nutzen, um einen ephemeren o6ffentlichen Schliissel zu
verschliisseln und auszutauschen. Die erfolgreiche Entschliisselung
des asymmetrischen Schliissels beweist, dass der Empfanger das
Passwort kennt. Fiir einen Angreifer darf sich das Resultat jedoch nicht
von einem Zufallswert unterscheiden, damit im Fall einer passiven At-
tacke jedes maogliche Passwort gleich wahrscheinlich bleibt.
Offentliche Schliissel kénnen jedoch auch unverschliisselt iibertra-
gen werden. Ein prominentes Beispiel eines solchen Protokolls ist
~Password Authenticated Key Exchange by Juggling“ (J-PAKE). Hier
werden verschiedene ephemere Schliissel und andere Werte ausge-
tauscht, die teilweise vom gemeinsamen Passwort abhangen. Die Wer-
te an sich werden jeweils mit zufélligen Zahlen versehen, sodass sie
einem Angreifer keine Informationen preisgeben. Die legitimen Kom-
munikationspartner kénnen jedoch unter Verwendung des Passworts

Exemplarischer Ablauf von
PACE: Neben dem
Passwort nutzen Alice und
Bob ein symmetrisches
Verschliisslungsverfahren
(E,D), eine geeignete
Gruppe G und ein (ggf.
interaktives) Mapping M,
das eine zuféllige Zahl auf
einen Generator von G
abbildet. (E,D), G und M
miissen nicht geheim
gehalten werden.

Quelle: secunet
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einen gemeinsamen kryptografischen Schiiissel berechnen. Ahnlich
arbeitet auch das , Simple-Password-Exponential-Key-Exchange-Pro-
tokoll“ (SPEKE), bei dem das Passwort die Basis eines Diffie-Hellman-
Schliisselaustausches bestimmt. Im Gegensatz zu J-PAKE kommt SPEKE
aber mit nur zwei wechselseitigen Nachrichten aus.

Eine Kombination der Methoden EKE und SPEKE wird beim ,Pass-
word Authenticated Connection Establishment“ (PACE) verwendet.
Praktische Anwendung findet PACE beispielsweise in internationalen
Reisedokumenten. Im ersten Schritt des Protokolls wird eine zuféllige
Nonce symmetrisch mit einem auf dem Passwort basierten Schliissel
verschliisselt, iibertragen und vom Gegeniiber entschliisselt. Anschlie-
Bend bilden beide Partien diese Nonce auf einen Generator fiir einen
Diffie-Hellman-Schliisselaustausch ab. Die Schliisselaushandlung er-
folgt nun wie bei SPEKE unter Verwendung des geheimen Generators
(siehe Abbildung).

Passwortspeicherung

Die obigen Protokolle sind balancierte PAKEs. Balanciert bedeutet
hierbei, dass beide Parteien die gleiche Reprasentation des Passworts
verwenden. Dabei ist es ebenfalls méglich, dass eine Seite z. B. einen
Hash des Passworts speichert und das Protokoll mit dem Hash aus-
gefiihrt wird. Bei balancierten PAKEs kdnnen beide Seiten die Kom-
munikation initiieren. Daher eignen sie sich auch fiir Peer-to-Peer-
Netzwerke.

Es gibt allerdings noch eine zweite Gruppe von PAKE-Protokollen:
Existiert eine klare Client-Server Architektur, konnen augmented PAKEs
verwendet werden. Hier besitzt eine Seite ein mittels einer Einweg-
funktion transformiertes Passwort und die andere Seite das Passwort
als Klartext (oder eine Abwandlung davon wie im vorherigen Fall). Bei
der Schliisselaushandlung wird nun klar zwischen den beiden Partei-
en unterschieden. Der Vorteil dieser Unterscheidung wird evident, falls
der Server kompromittiert wird: Im balancierten Fall kdnnte der An-
greifer die erbeuteten Passworter direkt fiir die Kommunikation mit
anderen Servern verwenden und sich als legitimer Client ausgeben.
Falls ein Angreifer Zugriff auf den Server erlangt, ist ein Offline-Angriff
moglich. Der bendtigte Aufwand, ein Passwort zu raten, hdngt in die-
sem Fall nur von dessen Stérke ab. Im Fall von augmented PAKEs
muss er erst das Passwort mittels einer Offline-Waérterbuchsuche er-
raten, da er die gewonnenen Informationen nicht direkt verwenden
kann.

Ein Beispiel fiir ein augmented PAKE ist AugPAKE. Hier besitzt eine
Kommunikationspartei, der Client, das Passwort, die andere, der Ser-
ver, eine Art 6ffentlichen Schliissel, der mithilfe des Passworts erstellt
wurde. Damit und mit einem beim Austausch erzeugten geheimen
Schliissel berechnet der Server einen Wert, aus dem der Client mittels
des Passworts ebenfalls den geheimen Schliissel berechnen kann.

Sicherheitshetrachtungen

Um die Sicherheit eines Protokolls nachzuweisen, wird meist ein mog-
lichst starker Angreifer angenommen. Im Fall von PAKE-Protokollen
ist das géngige Szenario, dass zwei legitime Parteien (Alice und Bob)
ein Passwort teilen und einen kryptografischen Schliissel (iber eine
unsichere Leitung aushandeln wollen. Ein Angreifer (Eve) mochte die-
se Schliisselaushandlung unterlaufen. Dabei wird angenommen, dass
Eve in Besitz eines Worterbuchs ist, das auch das Passwort von Alice
und Bob enthalt. Dariiber hinaus ist Eve in der Lage, sdmtliche Pass-
worter dieses Worterbuchs in einem Bruteforce-Angriff durchzupro-
bieren.
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Die Sicherheit des Protokolls héngt nun von der Wahrscheinlichkeit
ab, dass Eve das Passwort korrekt errdt und sich beispielsweise er-
folgreich als Man-in-the-Middle in die Schllisselaushandlung einklin-
ken kann. Falls die Erfolgswahrscheinlichkeit von Eve eine Funktion in
der Interaktion mit Alice oder Bob ist, kann das Protokoll in diesem
Szenario als sicher betrachtet werden. Mit anderen Worten, Eve lernt
durch Mithdren eines Protokolldurchlaufs nichts liber das Passwort.
Bei einem aktiven Versuch lernt Eve nur, ob das eine ausprobierte
Passwort korrekt war. Daher bleibt als einzige Angriffsméglichkeit, fiir
jedes magliche Passwort eine Verbindung mit Alice oder Bob aufzu-
bauen und zu testen, ob es korrekt ist. Da dies jedoch eine Interaktion
mit einer legitimen Partei erfordert, wird der Angriff von Eve unweiger-
lich entdeckt. Folglich muss also die Anzahl der zugelassenen Versuche
eine Balance zwischen einem maglichen Denial-of-Service auf der einen
und einem erfolgreichen Angriff auf der anderen Seite herstellen.

Varianten und Anwendungsgebiete

Neben der bereits erwahnten Anwendung von PAKE in Reisepdssen
gibt es Vorschldge und Ideen, wie diese Protokolle beispielsweise in
IKEv2 (Internet Key Exchange Protocol version 2) und TLS (Transport
Layer Security) eingesetzt werden konnen. Allerdings konnen PAKEs
nicht nur zur Aushandlung von Schliisseln dienen, sondern auch um
einen Schliissel abzurufen, der entweder nur auf einem oder verteilt
auf verschiedenen Servern abgelegt wurde. Dieses Problem wird als
~Password Authenticated Key Retrieval“ bezeichnet. Eine weitere Mog-
lichkeit besteht darin, PAKEs gemeinsam mit Zertifikaten zu nutzen.
Durch die Verwendung eines privaten asymmetrischen Schliissels kann
ein Kommunikationspartner neben dem Besitz des gemeinsamen Pass-
worts ebenso den Besitz des privaten Schliissels nachweisen, fiir den
ein offentlicher getauscht wird. So wird durch das PAKE eine Vertrau-
ensbeziehung zum Zertifikat hergestellt.

Wie in diesen Beispielen sind die meisten PAKE-Protokolle fiir eine
Kommunikation zwischen zwei Parteien gedacht. Dennoch existieren
Vorschldge, wie auch Gruppen sich auf Basis eines Passworts auf einen
gemeinsamen Schliissel einigen konnen. Diese Verfahren werden
Group PAKEs oder GPAKES genannt. Neben eigens entwickelten Pro-
tokollen existieren auch generische Konstruktionen, die beliebige Zwei-
Parteien-PAKEs in GPAKEs transformieren konnen. Eine weitere Idee
ist die Verwendung einer vertrauenswiirdigen dritten Partei, die mit je-
dem Teilnehmer ein Passwort teilt. So kdnnen mehrere Parteien einen
gemeinsamen Schliissel aushandeln, ohne untereinander im Vorfeld
ein Geheimnis auszutauschen oder sich das Passwort, das sie mit dem
Server teilen, gegenseitig verraten zu miissen.

Fazit

PAKE-Protokolle schlagen die Briicke zwischen einfach zu merkenden

Passwortern und sicheren kryptografischen Schliisseln. Unterschied-

lichste Designentscheidungen und Optimierungen liefern praxistaug-

liche Verfahren flir vielerlei Anwendungen. Weitere Felder, in denen

PAKEs in Zukunft Verbreitung finden kénnten, sind das Internet der Dinge,

um beispielsweise ein neues Gerét einfach in einen Pool bereits be-

stehender hinzuzufiigen, ohne komplexe Netzwerkschliissel einzuge-

ben, und Industrie 4.0, etwa um mithilfe von aufgedruckten Passwor-
tern sichere Diagnoseverbindungen herzustellen.

Dr. Jorn-Marc Schmidt

Senior Consultant,

Division Homeland Security,

secunet Security Networks AG

13



POST-QUANTUM-KRYPTOGRAFIE

Die Qubits kommen

Heute noch sichere Verschliisselungsverfahren sind bald schon von gestern

Mit Hinblick auf die mogliche Entwicklung eines universellen Quantencomputers muss die gegenwartig gangige
Public-Key-Kryptografie moglichst bald durch Verfahren ersetzt oder erganzt werden, die auch gegen Angriffe

mit Quantencomputern resistent sind.

S eit in den 70er-Jahren Richard Feynman die Idee eines Computers
présentierte, der quantenmechanische Effekte wie Verschrankung
und Superposition ausnutzt, stellt sich die Frage nach der Realisier-
barkeit eines solchen Computers. Was vielen ehemals als vages Hirn-
gespinst erschien, wird heute als durchaus maglich angesehen und ist
vielleicht schon in wenigen Jahren Realitét.

Unternehmen wie Google, IBM und Microsoft investieren groBe
Summen in die Realisierung von Quantencomputern. Google hofft noch
2017 mit einem Quantensimulator ein Problem zu lésen, das mit her-
kommlichen Rechnern nicht angreifbar ist und damit die ,,Quantum
Supremacy”“ nachzuweisen. Die EU startet gerade ein ,Flagship Project”
zu ,,Quantum Technologies®, das neben Quantencomputern auch andere
Anwendungen quantenmechanischer Effekte — die im ,,Quantum Mani-
festo“ beschrieben sind — im Blick hat.

Post-Quantum ante portas

Bei klassischen Computern treten zwar quantenphysikalische Effekte auf,
werden aber nicht direkt ausgenutzt, um die Leistungsfahigkeit der Rech-
ner zu erhdhen. Quantencomputer dagegen verwenden Superposition und
Verschrankung von Zustinden direkt. Sie erlauben damit einen effizienten
(polynomial-time, polynomial-space) Zugang zu Problemen, die mit den
heute bekannten Methoden und herkdmmlichen Computern nur mit ex-
ponentiellem Aufwand ldsbar sind. Dazu gehdren gerade auch diejenigen
Probleme, auf denen die heute verwendete Public-Key-Kryptografie be-
ruht. So kénnten mit einem von Peter Shor 1994 veréffentlichten Algo-
rithmus sowohl groBe Zahlen schnell faktorisiert als auch diskrete Loga-
rithmen leicht berechnet werden. Damit wéren Verfahren wie RSA und
Diffie-Hellman-Schliisselaustausch (in endlichen Korpern oder iber ellip-
tischen Kurven) unsicher. Symmetrische Algorithmen wie der AES konn-
ten mit einem Algorithmus von Lov Grover (1996) zur Suche in unstruk-
turierten Datenbanken angegriffen werden. Als Faustregel miissen die
Schllissellingen symmetrischer Algorithmen verdoppelt werden, wenn
man dasselbe Quantensicherheitsniveau wie zuvor das klassische Sicher-
heitsniveau erreichen machte. Dies bedeutet, dass der AES-128 nicht als
uneingeschrénkt sicher gegen Quantenangriffe gelten kann.

Diese Situation hat dazu gefiihrt, dass die NSA schon 2015 vor
Quantencomputern gewarnt hat, und einen Wechsel zu quantensiche-
ren kryptografischen Algorithmen (Post-Quantum-Kryptografie) einge-
leitet hat. Fiir Informationen mit langer Lebensdauer ist dies auch not-
wendig, wenn man Schitzungen wie der von Michele Mosca, einem
Mitbegriinder des Institutes fiir Quantum Computing an der Universitat
Waterloo, vertraut: ,| estimate a 1/7 chance of breaking RSA-2048 by
2026 and a 1/2 chance by 2031.“ Man konnte namlich bereits heute
Kommunikationen aufzeichnen, die mit Public-Key-Verfahren gesichert
sind und sie dann in einigen Jahren entschliisseln.
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Krypto-Agilitat

Was aber dringend benétigt wird, sind quantencomputerresistente Sig-
naturverfahren fiir Software-Updates. Das BSI empfiehlt grundsétzlich
kryptografische Produkte so zu gestalten, dass Krypto-Agilitat erreicht
wird. Dies bedeutet, dass veraltete Verfahren oder Parameter leicht
durch neue ersetzt werden konnen. Die dafiir nétigen Updates miissen
authentisiert und entsprechend muss ein geeigneter Mechanismus
schon heute in Produkte integriert werden. Dafiir verwendet man in
der Regel Signaturverfahren.

Es gibt bislang noch keine ausgereifte Mdglichkeit eine beliebige
Anzahl von Datenséatzen quantencomputerresistent zu signieren. Bei
einer vorab festgelegten Hochstzahl von Signaturen hingegen gelten
die hashbasierten Merkle-Signaturen als geeignetes Verfahren. Diese
verwenden Einmal-Signaturen und Hashbaume, mit denen die Signa-
turschliissel verwaltet werden. Verschiedene Varianten (LMS, XMSS)
befinden sich zurzeit in der Standardisierung durch die IETF. Wesentli-
cher Nachteil ist ihre Zustandsbehaftung: Der Signierer muss fehlerfrei
kontrollieren, welche Einmal-Signaturschliissel schon verbraucht sind,
um die Sicherheit des Systems zu garantieren.

Dies macht Merkle-Signaturen ungeeignet fiir den Ersatz von Sig-
naturverfahren wie dem ECDSA. Fiir quantensichere Updates von kryp-
tografischen Mechanismen sind sie aber gut geeignet, da hierfiir nur
eine geringe Zahl von Signaturen erforderlich ist. Der Einsatz von Mer-
kle-Signaturen wird schon heute vom BSI empfohlen — beispielsweise
in den Technischen Richtlinien TR-02102 und TR-03140. Als zustands-
lose Variante wurde das Signaturverfahren SPHINCS entwickelt, wel-
ches jedoch starke Effizienznachteile gegeniiber den zustandsbehaf-
teten Verfahren zeigt.

Alice und Bob im Quantenland

Zur Schliisseleinigung gibt es einige Kandidaten, die derzeit intensiv
diskutiert werden. Diese basieren auf der Schwierigkeit, allgemeine
fehlerkorrigierende Codes effizient zu dekodieren (,codebasierte Ver-
fahren®, z. B. McEliece mit bindren Goppa-Codes), multivariate Glei-
chungssysteme zu losen (,multivariate Verfahren®), Isogenien zwischen
elliptischen Kurven zu berechnen (,isogeniebasierte Verfahren“) oder
auf der Schwierigkeit von bestimmten Problemen in mathematischen
Gittern (,gitterbasierte Verfahren®). Von den genannten Kandidaten
existieren die codebasierten Verfahren am langsten und sind am besten
verstanden, in der aktuellen Diskussion stehen jedoch die gitterbasier-
ten Verfahren im Vordergrund (siehe Kasten).
Standardisierungsorganisationen wie NIST, ETSI oder IETF haben
mit der Standardisierung von quantensicheren Algorithmen und deren
Einbettung in Protokolle begonnen. Ergebnisse sind allerdings erst in
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GITTERBASIERTE KRYPTOGRAFISCHE VERFAHREN — A NEW HOPE?

In der Mathematik bezeichnet ein Gitter ,,eine diskrete Untergruppe
eines n-dimensionalen reellen Vektorraums®. Grob gesagt bedeutet
das, dass die Summe zweier Gitterpunkte wieder im Gitter liegt
und es in einer ,kleinen“ Umgebung um einen Gitterpunkt keinen
weiteren Gitterpunkt gibt. Im zweidimensionalen Beispiel unten
wird klar, warum ein solches Konstrukt als Gitter bezeichnet wird.

In einem Gitter lassen sich viele Probleme formulieren, die schwer
zu losen sind. Ein Beispiel ist das Finden eines kiirzesten Vektors.
Im zweidimensionalen Beispiel ist diese Aufgabe offensichtlich
durch bloBes Hinschauen zu lésen (roter Pfeil). Der Rechenaufwand
wachst aber exponentiell mit der Dimension des Gitters. Gitterba-
sierte kryptografische Verfahren beruhen nicht direkt auf solchen
Gitterproblemen, sondern auf Problemen, die sich auf diese redu-
zieren lassen — z. B. auf dem LWE-Problem (,,Learning with
Errors“). Dies ldsst sich grob zusammenfassen als die Schwierig-
keit, ein lineares Gleichungssystem, das mit einem ,,kleinen”
Fehler gestort wurde, zu ldsen.

Eine LWE-Instanz ist somit gegeben durch eine Matrix und einen
Vektor. Auch hier muss die Dimension ausreichend groB sein, damit
sich das Gleichungssystem nicht ,,durch bloBes Hinschauen® l6sen
lasst. Eine entsprechende Matrix ist dann leicht mehrere Kilobytes
groB. Daher wird in vielen gitterbasierten kryptografischen Verfah-
ren hierfiir eine zyklische Matrix verwendet. Dann reicht es, nur die
erste Zeile der Matrix zu speichern bzw. zu {ibertragen, alle

Quelle: BSI

Zweidimensionale
Darstellung eines
Gitters

einigen Jahren zu erwarten. Dank der zunehmenden Forschung zu
quantencomputerresistenten Algorithmen kann es durchaus noch zu
unvorhersehbaren Fortschritten in der Analyse der derzeitigen Kandi-
daten kommen. Daher mag es verfriiht sein, sich jetzt schon auf einen
Kandidaten oder auf Parameterléngen festzulegen. Auch Methoden zur
Schliisselvereinbarung, die auf physikalischen Prinzipien beruhen
(QKD) bieten Alternativen. Jedoch sind in diesem Bereich noch viele
Probleme zu ldsen. Dazu gehort die Entwicklung von Quanten-Repea-
tern genauso wie die sichere Implementierung der Verfahren und die
gegenseitige Authentisierung der Kommunikationspartner.

Fazit

Derzeit befinden wir uns in der Situation, dass wir den hergebrachten
Verfahren zur Schiiisseleinigung nicht langfristig vertrauen kénnen, an-
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New-Hope-Ansatz

anderen Zeilen lassen sich aus ihr berechnen. Das zugrunde lie-
gende Problem wird Ring-LWE genannt.

Ein Beispiel ist das Schliisseleinigungsverfahren ,New Hope“, das
testweise in Googles Browser Chrome eingebaut wurde. Es beruht
auf einer Reihe von Arbeiten verschiedener Forscher. Die Idee
dahinter ist, den bekannten Diffie-Hellman-Schliisselaustausch,
der zurzeit etwa unter Verwendung von elliptischen Kurven imple-
mentiert wird, in eine Post-Quantum-Welt zu retten.

Der erste wesentliche Unterschied zum klassischen Diffie-
Hellman-Verfahren ist, dass Alice und Bob zunéchst nur ,ungeféhr
den gleichen Schliissel erhalten. Es ist noch ein Mechanismus
(,Reconciliation“, oben nicht dargestellt) nétig, um ein gemeinsa-
mes Geheimnis zu errechnen. Dadurch ergibt sich der zweite groBe
Unterschied: Das Verfahren ist nicht mehr symmetrisch, d. h. der
Schliissel hiangt davon ab, welcher der beiden Kommunikations-
partner der Initiator ist.

New Hope stiitzt seine Sicherheit auf das Ring-LWE-Problem, lasst
sich aber auch als Variante formulieren, die auf LWE basiert
(,Frodo: Take off the ring!“). Generell ist bei der gitterbasierten
Kryptografie abzuwégen zwischen Verfahren, die auf Problemen in
Standard-Gittern (wie LWE) beruhen und eine héhere Sicherheit
bieten, und Verfahren, die auf Problemen in Ideal-Gittern (wie Ring-
LWE) beruhen und eine hdhere Effizienz haben.

dererseits aber noch kein standardisierter und langjéhrig untersuchter
Ersatz zur Verfiigung steht, der gleichzeitig einfach zu implementieren
und effizient ist. Daher strebt das BSI hybride Lésungen an, die eine
traditionelle Schliisseleinigung mit einer als quantensicher vermuteten
Schliisseleinigung koppeln. Als Ubergangslésung kdnnen zudem be-
reits heute verfiighare Ad-hoc-Ldsungen genutzt werden, die Angriffe
mit Quantencomputern erschweren. Dazu zahlt etwa die Verwendung
von zusatzlichen symmetrischen Schliisseln, um die Public-Key-
Schllisseleinigung zu schiitzen, oder die Verwendung von privaten el-
liptischen Kurven. Solche Lésungen sind natiirlich nur in einem Umfeld
mdglich, in dem die zusatzlichen Geheimnisse zuverldssig geschiitzt
werden konnen.
Dr. Heike Hagemeier und Dr. Manfred Lochter
Bundesamt fiir Sicherheit in der Informationstechnik (BSI),
Referat KT13
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Security im Auto der Zukunft

Vernetzte Fahrzeuge miissen vor Datenmissbrauch und Cyberangriffen geschiitzt werden

Zunehmend entwickeln sich Fahrzeuge zu potenziell angreifbaren Komponenten im weltumspannenden loT.
Deshalb muss die zuverlassige Abwehr von Cyberangriffen ebenso wie der Schutz der Daten des Fahrzeug-
nutzers durch eine einheitliche Sicherheitsarchitektur rechtlich und technisch gewéhrleistet werden.

S eit iber 100 Jahren ist die StraBenverkehrssicherheit und seit (iber
zwei Jahrzehnten auch der Umweltschutz Antreiber fiir mehr Inno-
vation, Investition, Wachstum und Beschaftigung im Automobilbau. Die
stirksten Innovationsmotoren fiir mehr Sicherheit im StraBenverkehr
und effiziente Nutzung der Verkehrsmittel sind heute die Vernetzung
der Fahrzeuge mit dem Internet sowie die modernen Informationstech-
nologien. Big Data ist der Rohstoff dieser digitalen Revolution im Au-
tomobilbau, der das traditionelle Verstandnis vom Auto als klassisches
Transportmittel grundlegend &ndert: Individuelle Infotainmentangebote
flir den Fahrzeugnutzer, hochentwickelte Fahrerassistenzsysteme bis
hin zu autonomen Chauffeurdiensten und cloudbasierte Funktionali-
téten im Fahrzeug bestimmen zukiinftig die Kaufentscheidung.

Moderne Automobile kommunizieren mit der Infrastruktur und an-
deren Fahrzeugen (V2X Communications), verfiigen iiber digitale Tele-
matikschnittstellen zu Serviceanbietern (eCall etc.), fahrzeugseitige
Vernetzungsschnittstellen (In-Vehicle Networking), drahtlose Technolo-
gien fiir den Fahrzeugzugriff (Dongles auf dem OBD-Port) und kabel-
lose Nahbereichskommunikation (Smartphones via NFC und Bluetooth).
Hierbei ergeben sich neue Herausforderungen sowohl fiir die Sicherheit
der Fahrzeuge und ihrer Netzwerke gegen Hackerangriffe und Viren-
befall als auch fiir den Datenschutz, da alle Daten, die in einem Fahr-
zeug anfallen, als personenbezogen gelten, sobald sie mit der Fahr-
zeugidentifikationsnummer oder dem Kfz-Kennzeichen verkniipft sind
(vgl. § 3 Abs. 1 BDSG).

Bedrohungsszenarien

Digital vernetzte Fahrzeuge sind schon heute ebenso Realitat wie ge-
fahrliche Angriffe von Cyberkriminellen. Die Bandbreite der Cyberatta-
cken auf Connected Cars ist vielféltig und komplex. Sie reicht von re-
lativ einfachen Angriffen wie dem Einschleusen von Schadnachrichten
bis hin zum Einbruch in elektronische Steuergerate des Fahrzeugs, um
Fahrzeugsoftware und Mikrocontroller zu manipulieren. In allen Fallen
wird das Vertrauen auf Seiten der Nutzer in die neue Technologie, trotz
ihrer Komfortvorteile und Safety-Features, nachhaltig geschadigt.

So erlangte unlangst in der Automobilbranche das Bekanntwerden
eines Cyberangriffs auf einen Jeep Cherokee groBe Aufmerksamkeit.
Sicherheitsingenieure in den USA (ibernahmen ohne physischen Zugang
unautorisiert Kontrolle tiber den fahrenden SUV, nachdem sie zuvor mit-
tels Reverse Engineering iiber den OBD-II-Port die Schwachstellen im
elektronischen Fahrzeugsystem ausspioniert hatten. Wahrscheinlich
fanden die Hacker eine Liicke im Infotainmentsystem des Fahrzeuges,
in dem auch GSM- und WLAN-Funktionen sitzen. In einem zweiten
Schritt gelang es ihnen offenbar, das systeminterne Motorsteuer-Gate-
way zu durchbrechen und einen Trdgervirus in das Fahrzeug einzu-
schleusen. Dieser Virus gaukelt dem Fahrzeugsystem vor, dass alles in
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Ordnung sei, wihrend Angreifer unautorisiert die Steuerung iber das
Fahrzeug (ibernehmen. Fiat Chrysler reagierte entsprechend mit dem
Riickruf von weltweit 1,4 Mio. betroffenen Fahrzeugen.

Gefahrliche Manipulationen

Die Nutzung falscher bzw. gestohlener Identitaten zur illegalen Be-
schaffung von Fahrzeugen steht bei Kriminellen hoch im Kurs. Typische
Sicherheitsschwachstellen befinden sich heute beispielsweise in Key-
less-Go-Systemen, bei denen Scannerboxen Daten vom elektronischen
Originalfahrzeugschliissel abgreifen. Diebe verschaffen sich so recht
einfach Zugang zum Fahrzeug und der Motorziindung. Angreifer kon-
nen autonome Bremsassistenzsysteme der Fahrzeuge durch gefélschte
V2X-Nachrichten an das CAN-BUS-System aktivieren oder die sicher-
heitsrelevante Kommunikation innerhalb des Fahrzeugs manipulieren.

Durch das sogenannte Flooding kénnen einzelne CAN-BUS-Systeme,
die simple Funktionen des Fahrzeugs wie den Scheibenwischer an-
steuern, tiberlastet werden. Wenn dann bei Regen und Tempo 120 der
Scheibenwischer nicht mehr funktioniert, kann das fatale Auswir-
kungen auf die Fahrzeuginsassen haben (klassische Denial-of-Service-
Attacke). Security wird damit zur Voraussetzung fiir die Sicherheit
(Safety) von Menschenleben.

Bei dem ab 2018 gesetzlich vorgeschriebenen eCall-System, mit
dem ziigig Hilfe bei einem Unfall geordert werden kann, zeichnen sich
schon jetzt Datenschutzprobleme ab. Hier gilt es zu verhindern, dass
Dritte unautorisierten Zugang auf persénliche Daten durch gefélschte
Zertifikate erlangen. Die gleiche Anforderung an den Datenschutz be-
steht auch bei sogenannten Pay-as-you-drive-Versicherungstarifen.
Relevante Daten fiir die Berechnung der monatlichen Versicherungs-
prémien sollten nur dem Versicherungsanbieter zur Verfiigung stehen,
nicht unautorisierten Dritten, die Daten iiber die Nutzungsgewohn-
heiten des Fahrzeughalters illegal abfangen.

Schon diese kleine Auswahl an Bedrohungsszenarien beweist, dass
Security und Privacy zukiinftig integraler Bestandteil der Fahrzeugkon-
struktion (Security- bzw. Privacy-by-design) werden miissen und (iber
den gesamten Lebenszyklus des Fahrzeugs entsprechend des aktuel-
len Stands der Technik gesichert werden sollten. Die dazu notwendige
Sicherheitsarchitektur muss so angelegt sein, dass sie sich jederzeit
auch an neue Gefahrdungen anpassen lasst.

Anforderungsprofile

Zwar erfillt die heutige Fahrzeugkonstruktion hochste Anspriiche an
die funktionale Sicherheit (ABS, ESP, ACSF etc.) und den Schutz der
physischen Kommunikationseinheit (OBD-II-Port). Im Gegensatz dazu
steht jedoch eine eher schwache IT-Security-Absicherung des Fahr-
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zeugs. Potenzielle Sicherheitsbedrohungen sind &uBert volatil und nicht
vorhersehbar — und daher auch nicht in einem eher deterministisch
gepragten und risikobasierten Standardisierungsrahmen der funktio-
nalen Sicherheit wie beim ISO-Standard 26262 abbildbar. Nach wie
vor sind solche Bedrohungen weitgehend Neuland fiir die Automobil-
industrie.

Security genieBt bei den Fahrzeugherstellern heute nicht den glei-
chen Stellenwert wie die Umsetzung eines neuen cloudbasierten Ge-
schaftsmodells im vernetzten Fahrzeug. Haufig erarbeiten die OEMs
eigene IT-Security-Systeme, die nicht unbedingt interoperabel sind, In-
terdependenzen zur funktionalen Sicherheit des Fahrzeugs und zu
Funktionalititen in der Cloud bzw. im Backend-Server nicht beriick-
sichtigen und daher nur unzureichend vor Missbrauch, Manipulation
und Datendiebstahl schiitzen. Bereits standardisierte, generische Se-
curity-Rahmenwerke, wie etwa die Common-Criteria-Anforderungen
in anderen Industriesektoren, kdnnten hier analog fiir fahrzeugspezifi-
sche Anforderungen zur Anwendung kommen.

Als eine der weltweit ersten Nationen diskutieren die Vereinigten
Staaten seit Ende Méarz 2017 angesichts der zunehmenden Bedrohun-
gen einen Gesetzesvorschlag der Senatoren Edward Markey (D-MA)
und Richard Blumenthal (D-CT). Danach sollen die Automobilhersteller
zukiinftig verpflichtet werden, in digital vernetzten Fahrzeugen Cyber-
security- und Datenschutzstandards zu etablieren und ein entspre-
chendes Bewertungssystem einzufiihren. Einheitliche und verbindliche
Vorgaben und Normen zur zukiinftigen Gestaltung des Datenaustau-
sches (iber die Drahtlosschnittstellen des Fahrzeuges und die Imple-
mentierung eines gemeinsamen IT-Security-Standards konnen tat-
sachlich helfen, bestehende Liicken zu reduzieren. Dazu bedarf es
allerdings einer Sicherheitsarchitektur im vernetzten Fahrzeug, die den
Schutz vor Cyberangriffen erhoht, den Datenschutz verbessert, und
letztlich auch gleiche Wettbewerbsbedingungen fiir alle Marktteil-
nehmer cloudbasierter Servicedienstleistungen schafft.

Die IT-Security-Architektur des Fahrzeugs muss bereits bei der
Fahrzeugtypgenehmigung entsprechend international verankerter Stan-
dards gepriift und nach dem jeweiligen Stand der Technik iiber den
gesamten Lebenszyklus auf aktuellem Niveau gehalten werden. Hierflir
sind Penetrationstests und Zertifizierungen als Voraussetzung fiir die
Typgenehmigung anzuwenden. Cloudbasierte Servicedienstleister im
Fahrzeug sollten ebenfalls mittels qualifizierter und unabhéngiger Au-
dits und Zertifizierungen ihre Datenschutzanstrengungen und die Ver-
trauenswiirdigkeit ihrer Dienstleistungen nachweisen. Zudem bedarf
es SicherheitsmaBnahmen fiir die Zeit nach dem Verkauf des Fahr-
zeugs (Operational Time) im Rahmen der periodischen technischen
Uberwachung, die nicht durch die Typzulassung abgedeckt sind.

Wie kommt Security ins Fahrzeug?

Zukiinftig konnte eine hochsichere und in allen Fahrzeugen einheitlich
verbaute Kommunikationsplattform (Automotive Platform) implemen-
tiert werden, um den Anforderungen an Datenschutz und Security neuer
Technologien und Geschaftsmodelle gerecht zu werden. Diese tech-
nische Konzeption soll Vertrauenswiirdigkeit und beweisbare Sicherheit
fiir alle am Connected Car beteiligten Akteure generieren. Die Plattform
als zentrale Sicherheitsarchitektur im Fahrzeug verbindet alle elektri-
schen Steuergerate (ECUs) der verschiedenen Fahrzeugdoménen. Zu
diesen Steuergeraten zéhlen der Antriebsstrang, Brems- und Fahrer-
assistenzsysteme, Infotainmentangebote oder auch die Fahrwerk- und
Komfortelektronik. Zudem ist die Plattform der zentrale Zugang, um
Software-Updates, Diagnose- und Wartungsaufgaben via On-Board-
Diagnose (0BD) und/oder Telematikschnittstelle (TCU) durchzufiihren.
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Gleichzeitig nimmt die Plattform eine sichere Separierung zwi-
schen Servicediensten (externe Telematikschnittstellen des Fahrzeu-
ges) von den fiir den Fahrer relevanten Informationssystemen (Com-
fort Domain) und zusatzlich von den Safety-relevanten Komponenten
(Safety Domain) vor. Informationen, die das Fahrzeug verlassen, wer-
den hierbei vorab von der zentralen Plattform nach bestimmten
Nutzungsprofilen aufbereitet. Gleiches gilt fiir Informationsfliisse in
das und innerhalb des Fahrzeugs, etwa bei Over-the-Air-Updates fiir
elektronische Steuergerdte. Diese Kommunikationsplattform wiirde
somit einen einheitlich-zentralen und interoperablen Sicherheitsstan-
dard bezliglich Security und Safety im Fahrzeug schaffen, der u. a. fol-
gende Security-Funktionalitaten (Security by Design) vorsieht: Informa-
tionsflusskontrolle (Firewall) — Fahrzeug-Domain-Separierung — sichere
M2M-Identifizierung/-Authentisierung — Zugangskontrolle zu Fahrzeug-
schnittstellen und Einbruchserkennung (IDS) — Auditierung — Zufallsge-
nerator — Verschliisselung (Kryptoverfahren zur Signierung).

Fiir diese Security-Funktionalitdten sollte ein Secure Element an
der Kommunikationsplattform verwendet werden. Solche Mikrocontrol-
ler verfiigen tber hoch entwickelte Verschliisselungsfunktionen sowie
gepriifte physische und elektrische Widerstandsfahigkeit, wie sie auch
im elektronischen Reisepass, in Geldkarten und in Smartphones Ver-
wendung finden. Secure Elements etablieren eine sichere Ende-zu-
Ende-Dateniibertragung im Internet (iber ein hybrides Verschliisse-
lungsprotokoll. Zudem konnen sie auch als Tresor flir notwendige
Sicherheitsschliissel und Zertifikate sowohl fiir die ECUs im Fahrzeug
als auch fiir externe Kommunikationspartner, wie etwa Ampeln oder
Drittanbieter, dienen.

Wie kommt Privacy ins Fahrzeug?

Digitale Steuergerate und Sensoren generieren — oftmals intransparent
fiir den Fahrzeughalter — selbsttétig groBe Mengen an Daten und In-
formationen zur aktuellen Position und Umgebung, zur Fahrweise, aber
auch direkt zum Zustand der Fahrenden. So wird beispielsweise die
Atemluft kontrolliert, Herz- und Pupillenschlag tiberwacht oder der psy-
chische Zustand per Sprachanalyse verfolgt. Die erreichte Maximal-
drehzahl des Motors mit dem jeweiligen Kilometerstand erlaubt Riick-
schilisse auf den Fahrstil — genauso wie die Zahl der elektromotorischen
Gurtstraffungen, etwa aufgrund starken Bremsens. Die Haufigkeit der
Einstellvorgange des elektrischen Fahrersitzes wiederum gibt Hinweise
auf mehrfache Fahrerwechsel.

Die Herausforderung liegt also darin, entsprechend den Daten-
schutzbestimmungen die Verbraucher angemessen zu informieren, so-
dass diese in der Lage sind, den Datenfluss nachvollziehen zu kénnen
bzw. eine bewusste Entscheidung dariiber zu treffen, welche Daten sie
wann, zu welchem Zweck und zu welchen Bedingungen fiir welches
Unternehmen zur Nutzung bzw. Verarbeitung zugénglich machen
mdchten. Der einzelne Fahrzeugnutzer darf nicht zum reinen Objekt
der Technik werden, sondern sollte die Souveranitét (iber seine Daten
behalten. Die zukiinftige Datenverarbeitung im Fahrzeug muss also be-
reits bei Konstruktion und Herstellung die Grundsétze Privacy-by-
Design und Privacy-by-Default beriicksichtigen. So sollten personen-
bezogene Daten prinzipiell im Auto selbst verbleiben und nur anony-
misiert oder pseudonymisiert in einem externen Server der Hersteller
oder Dienstanbieter verarbeitet werden.

Die Automotive Platform bereitet vorausschauend die zu kommu-
nizierenden Informationen geméaB vorab definierter Fahrzeugprofile und
Datenkategorien auf und versendet sie signiert und verschliisselt Giber
eine Telematikschnittstelle an unterschiedliche Serviceanbieter (OEMs,
Zulieferer, Versicherung, Halter, Flottenmanagement, Notdienst, Smart
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City Services, Parkhduser, Warndienste, Priifinstitute etc.). Diese Profile
konnen im Betrieb durch einen Administrator gedndert werden, der
aber selbst weder Schreib- noch Lesezugriff auf die Fahrzeugdaten
hat. Hierbei wird ein Privacy-by-Design-Ansatz verfolgt: Nur Daten, die
im Sinne des Datenschutzgesetzes zu einem bestimmten Zweck ab-
gerufen werden diirfen, werden auch versendet. Im Auslieferungszu-
stand des Fahrzeuges ist die Plattform in der hochsten Datenschutz-
stufe konfiguriert (Privacy-by-Default). Falls der Nutzer bzw. Halter des
Fahrzeugs zustimmt, kdnnen personenbezogene Daten fiir weitere Ver-
wendungszwecke (bermittelt werden; dies wird dann in den Nutzer-
profilen abgebildet. Ein vertrauenswiirdiger Zugriff auf die Fahrzeug-
daten fiir Servicedienstleister im Automotive-Sektor muss somit weder
aus Security- noch aus Privacy-Gesichtspunkten (iber die IT-Zentralen
der Hersteller (Backend-Server) erfolgen, sondern kann unmittelbar
vom Fahrzeug direkt ibernommen werden.

Durch die Mdglichkeit des Monitoring sicherheits- und emissions-
relevanter Systeme und einen sicheren, vorab gepriiften und autori-
sierten OTA-Software-Update-Prozess elektronischer Steuergerate im
Fahrzeug lasst sich mit der Automotive Platform iiberdies die Verkehrs-
sicherheit erhohen. Bereits von der Automobilindustrie definierte Kom-
munikationsprotokolle und Dienste werden weiterhin beriicksichtigt
und genutzt, sofern sie nicht im Widerspruch zu dieser Security/Priva-
cy-Architektur stehen. Eine europdische Gesetzesinitiative konnte
strenge Datenschutzbestimmungen durchsetzen und durch einheitliche
Standards die Kompatibilitdt vernetzter Fahrzeuge im europdischen
Binnenmarkt voranbringen. Entsprechende Serviceanbieter erhalten
somit die Mdglichkeit, unter gleichen Bedingungen wie die Automobil-
industrie intelligente datenbasierte Geschiftsmodelle fiir die Fahrzeug-
nutzer anzubieten. Die Automotive Platform schafft damit auch einen
transparenten Wetthewerb, in dem die Verbraucher die Wahl zwischen
mehreren Anbietern haben und bequem wechseln konnen.
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Mit dem Einzug des Internet of Things (loT) in den Fahrzeugbau be-
findet sich die Automobilbranche mitten in einer technologischen Re-
volution. Mobilitatsdienste und Funktionalitaten auf Grundlage von Big
Data in der Cloud werden weiter zunehmen. Das Automobil als loT-
Produkt macht den Schutz gegen Cyberangriffe von auBen notwendig.
Die Kunden cloudbasierter Dienstleistungen miissen ganz bewusst ent-
scheiden konnen, welche Daten sie preisgeben und was damit pas-
siert. Es muss ihnen moglich sein, die Dateniibermittlung zu erkennen,
zu kontrollieren und ggf. auch zu stoppen. Entscheidend bleibt, dass
der Nutzer am Ende selbst die Wahl hat, wie er mit seinen Daten um-
gehen mdochte.

Fazit

Die Automotive Platform schafft hierfiir einen einheitlich-zentralen und
interoperablen Standard beziiglich IT-Security und funktionaler Sicherheit
im Fahrzeug, schiitzt das Fahrzeug vor unbefugten Zugriffen von auBen
und kann die datenschutzrechtlichen Anforderungen abbilden. Durch ein
hochsicheres Secure Element in der Plattform ist dieser Technologiean-
satz gegen Manipulationen gesichert. Die vertrauenswiirdige Verwaltung
der Daten setzt MaBstabe fiir einen moglichst groBen und wettbewerbs-
offenen Mobility-Markt, der alle Dienstleister und Drittanbieter in eine
gleichwertige, faire, angemessene und diskriminierungsfreie Position
versetzt, den jeweiligen Dateneignern ihre digitalen Dienste im Fahrzeug
anzubieten. So kann sowohl eine hohe Innovationskraft als auch wirk-
samer Verbraucherschutz in den Bereichen Automotive und Mobility ge-
wabhrleistet werden.
Markus Bartsch
Business Development IT Security, TUV Informationstechnik GmbH
Richard Goebelt
Director Automotive and Mobility, Verband der TUV e.V.
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