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EDITORIAL/INHALT

Liebe Leserinnen und Leser,

das Jahr 2017 war (und ist noch immer) auf-
regend und abwechslungsreich. Doch in der
bevorstehenden Adventszeit gibt es wieder
Gelegenheit zur Besinnung. Und zu Weihnach-
ten wollen wir alle beruhigt zu Hause sitzen,
ohne unentwegt an das Risiko zu denken,
dass jemand gerade die Datenkollekte auf
unserem Rechner pliindert.

Sind meine Daten auch gut geschiitzt? Baut
derzeit jemand meine loT-Landschaft zum
Botnetz aus? Habe ich mich eigentlich schon
ausreichend Uber [T-rechtliche Themen infor-
miert? Diese und viele weitere dhnlich geartete
Fragen miissen sich IT-Verantwortliche (im
besten Fall die Geschéftsflihrerinnen und Ge-
schéftsfilhrer selbst) darum rechtzeitig stellen.
IT-Sicherheit ist ein existenzielles Thema — es
sollte auf hochster Entscheider-Ebene ange-
siedelt sein.

Das kommende Jahr wird stark im Zeichen
der EU-Datenschutz-Grundverordnung stehen.
Denn ab 25.05.2018 muss die EU-DSGVO ver-
bindlich angewendet werden — und das betrifft
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sehr viele Unternehmen. Die DSGVO vereinheit-
licht das Datenschutzrecht innerhalb der EU
und regelt den Umgang mit bzw. die Verarbei-
tung von personenbezogenen Daten. Bei Ver-
stoBen dagegen drohen drastische BuBgelder.

Gerade in diesem Zusammenhang wird auch
die Ermittlung des viel zitierten ,Standes der
Technik® in der IT-Sicherheit im Sinne des IT-
Sicherheitsgesetzes (ITSiG) im Jahr 2018 eine
entscheidende Problematik bleiben. Immer
noch gibt es fiir viele Betroffene erheblichen
Klarungsbedarf. Nicht zuletzt wird in der
neuen Legislaturperiode eine mégliche (und
dringend erforderliche) Neuausrichtung der
Digitalpolitik ein spannendes Themenfeld sein.

Deutschland braucht einen starken Datenschutz
und bestmdglich abgesicherte IT-Systeme. Wirt-
schaft und Verwaltung sowie private Anwender
sind mehr denn je auf sichere und vertrauens-
wiirdige Informationsinfrastrukturen angewie-
sen. Als Bundesverband IT-Sicherheit e. V. ist es
uns ein zentrales Anliegen, die Sicherheit in der
IT zu erhohen. Mit der TeleTrusT-Initiative ,,IT
Security made in Germany“ ist die deutsche
IT-Sicherheitsindustrie bestrebt, mittels zuver-
lassiger Konzepte hier Unterstiitzung zu bieten.
Alle beteiligten IT-Sicherheitsunternehmen ste-
hen gemeinsam fiir mehr Vertrauenswiirdigkeit
und Informationssicherheit ein.

Die vorliegende Sonderpublikation informiert
Sie (ber Losungen, die deutsche Unterneh-
men im Bereich der IT-Sicherheit entwickelt
haben. Gemeinsam mit den TeleTrusT-Mit-
gliedern wiinsche ich lhnen eine informative
Lektiire und hoffe, dass Sie zahlreiche Anre-
gungen erhalten, um die IT-Sicherheit im Un-
ternehmen, in lhrer Behorde und auch in
Ihrem privaten Umfeld weiter zu stérken —
und in diesem Sinne die Festtage ungestort
genieBen zu konnen.

Dr. Holger Miihlbauer
Geschéftsfiihrer TeleTrusT —
Bundesverband IT-Sicherheit e.V.
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E-MAIL-SECURITY

Standards zur Senderidentifikation sorgen filr mehr Sicherheit im E-Mail-Verkehr

Flr Sicherheit und Effizienz in der Mailkommunikation stellt die Nutzung von DMARC & Co einen Meilenstein
dar. Denn die Bewertung der Reputation des Absenders ist ein verlassliches Instrument im Kampf gegen stetig
steigende Mengen an Spam und immer perfider werdende Angriffsszenarien mit Malware.

amhafte Akteure wie beispielsweise 1&1, Paypal und Microsoft setzen

Standards zur Senderidentifikation bereits ein, der Bundesverband
IT-Sicherheit e. V. TeleTrusT empfiehlt sie und sogar vermeintlich eher
langsam arbeitende Behorden bieten sie ihren Kommunikationspartnern
an. Auch international tut sich dazu einiges — die britische Digital-Ser-
vices-Behorde hat beispielsweise die Verwendung von DMARC ab dem
1. Oktober 2016 verbindlich fiir alle Behdrden in GroBbritannien einge-
flihrt. Die britische Steuerbehdrde HMRC berichtet dartiber hinaus von
durchschlagenden Erfolgen bei der Bekdmpfung von Spoofing-Attacken
im Namen der HMRC seit der Einfiihrung von DMARC.

SPF, DKIM und DMARC

Die automatische Absenderidentifikation ermdglicht es dem empfangen-
den Server, eindeutig festzustellen, ob eine Mail auch tatsachlich von
dem Absender kommt, von dem sie zu stammen vorgibt. AuBerdem kann
er feststellen, ob der einliefernde Server autorisiert ist, im Namen der
absendenden Domain E-Mails zuzustellen. Mdglich wird dies durch
spezielle Methoden, die als Standardinstrumentarium fiir E-Mail-Security
immer mehr Verbreitung finden. Sie sind unter den Abkiirzungen SPF
(Sender Policy Framework), DKIM (Domain Keys Identified Mail) sowie
DMARC (Domain-based Messaging, Authentication, Reporting and Con-
formance) bekannt und bauen aufeinander auf.

Bei der Einfiihrung dieser Technologien gilt es, zwei Aspekte zu bertick-
sichtigen: Zum einen missen die entsprechenden SPF-, DKIM-, und
DMARC-Informationen fiir die eigenen Domains verdffentlicht und damit
den externen Kommunikationspartnern zur Verfligung gestellt werden. So
erhélt der Kommunikationspartner tiberhaupt erst die Maglichkeit, zwei-
felsfrei festzustellen, dass die E-Mail tatsachlich vom korrekten Absender
kommt. Nicht zu unterschétzen ist jedoch auch die massive Senkung des
Reputationsrisikos fiir die eigenen Domains und damit des gesamten
Unternehmens oder der Behdrde. Der zweite Aspekt betrifft die Empfan-
gerseite. Hier muss eine Software zum Einsatz kommen, welche die
genannten Informationen abfragen und korrekt umsetzen kann.

Umschlag vs. Briefkopf

Zum besseren Versténdnis ist es zwingend erforderlich, zunéchst den
Unterschied zwischen dem sogenannten ,Envelope Sender” und dem
,Body-from“-Absender einer E-Mail zu kennen. Als Envelope Sender
wird die E-Mail-Adresse bezeichnet, die wahrend eines SMTP-Hand-
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shakes (ibergeben wird. Die Bezeichnung Envelope ist in Anlehnung an
den Briefumschlag gewahlt. Wie bei der traditionellen Briefpost ist nur
das, was auf dem Umschlag steht, fiir den Transport ausschlaggebend.
Und wie bei der Briefpost wird der Absender auf dem Umschlag (der
Envelope Sender) informiert, wenn seine Nachricht nicht zustellbar war
— unabhéngig davon, welcher Absender in der Nachricht selbst (Body
from) genannt wird.

Die Absenderinformation in Form des Body from ist zum einen im
Body, genauer gesagt im Header der E-Mail, enthalten und beinhaltet
neben der E-Mail-Adresse in der Regel noch weitere Informationen zum
Absender, wie etwa Vor- und Nachname oder den Namen des Postfachs.
E-Mail-Programme zeigen (iblicherweise nur den Body from an. So
werden E-Mails im Posteingang des Empfangers beispielsweise als ge-
sendet von ,Max Mustermann“ und nicht von ,max.mustermann@mus-
terfirma.de” angezeigt.

Domain-Autorisierung

Im Sender Policy Framework (SPF) gibt der Inhaber einer Domain im
Domain Name System (DNS) an, welche Server autorisiert sind, E-Mails
im Namen der eigenen Domain zu versenden. Dazu erstellt er in der
entsprechenden DNS-Zone einen sogenannten SPF-Record. Technisch
gesehen handelt es sich hierbei um einen TXT-Record, dessen Syntax
in der RFC7208 exakt spezifiziert ist.

Bei der Zustellung einer E-Mail entnimmt der empfangende Server
die Absender-Domain aus dem Envelope Sender einer E-Mail. Anschlie-
Bend wird im Rahmen einer DNS-Abfrage ermittelt, ob fiir die Domain
ein SPF-Record existiert. Diese Priifung wird optional zusétzlich fiir den
Host-Eintrag des Absenders (EHLO-Client-ID) durchgefiihrt. Taucht die
IP-Adresse oder der FQDN (Fully Qualified Domain Name) des einliefern-
den Servers nicht im SPF-Record auf, ist er fiir den Versand von E-Mails
im Namen dieser Domain auch nicht autorisiert.

Zusétzliche Kryptografie

Im Falle von Domain Keys Identified Mail (DKIM) wird ebenfalls ein TXT-
Record in Form einer RFC-normierten Syntax in der DNS-Zone der zu
schiitzenden Domain erstellt. Zusétzlich kommt bei DKIM mit dem Public-
Key-Verfahren eine kryptografische Komponente zum Tragen. Im Unter-
schied zu SPF wird bei DKIM die Absender-Domain aus dem Body from
der E-Mail untersucht.
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E-MAIL-SECURITY

Vor der Erstellung des Records wird ein Schliisselpaar, bestehend
aus einem offentlichen und einem privaten Schliissel gebildet. Der 6f-
fentliche Schllissel wird in Kombination mit anderen Informationen als
DKIM-Record in der DNS-Zone hinterlegt. Der private Schliissel verbleibt
ausschlieBlich auf dem Server, der fiir den Versand autorisiert werden
soll. Mithilfe des privaten Schliissels erzeugt der absendende Server fir
jede ausgehende E-Mail eine kryptografische Signatur, die sowohl Teile
des Headers als auch den Inhalt der E-Mail umfasst. Idealerweise verfiigt
der Server iiber jeweils einen anderen Schliissel fiir jede Domain, fiir
die er E-Mails versenden soll.

Die erzeugte DKIM-Signatur wird als X-Header-Wert in den Header
der jeweiligen E-Mail geschrieben. Der empfangende Server einer
DKIM-geschiitzten E-Mail ermittelt dazu zunéchst die Absender-Do-
main der E-Mail, gefolgt vom sogenannten Selektor. Der Selektor ist fes-
ter Bestandteil einer DKIM-Signatur und gibt an, unter welchem Namen
der passende offentliche Schliissel in der DNS-Zone der Absender-
Domain zu finden ist. Nachdem er den éffentlichen Schilissel herunter-
geladen hat, wird im Rahmen eines kryptografischen Vorgangs die Sig-
natur geprift. Schldgt diese Priifung fehl, liegt entweder der falsche
offentliche Schliissel vor, oder die E-Mail wurde unterwegs verandert.

Die DKIM-Signatur stellt somit zwei Dinge sicher: Zum einen weiB
der empfangende Server, dass die E-Mail samt Inhalt auf dem Trans-
portweg nicht verdndert worden ist. Zum anderen weiB er, dass der In-
haber der im Header angegebenen Absender-Domain den Server auto-
risiert hat. Im Unterschied zu kryptografischen Signaturen mittels

oy
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S/MIME oder PGP sieht der Empfénger einer E-Mail die DKIM-Signatur
nicht. Es ist ein rein serverbasiertes Verfahren. Erst wenn man sich den
Header einer E-Mail anzeigen lasst, wird die DKIM-Signatur sichtbar.

Kontrolle durch Reporting

Weder SPF noch DKIM geben dem empfangenden Server klare Anwei-
sungen, was mit E-Mails passieren soll, die die SPF- und DKIM-Priifung
nicht bestanden haben. Diese Liicke schlieBt DMARC (Domain-based
Message Authentication, Reporting and Conformance).

DMARC erganzt die SPF- und DKIM-Priifungen um das sogenannte
Alignment. Es stellt sicher, dass die Envelope-Sender-Adresse mit der
Body-from-Adresse iibereinstimmt. Diese Priifung ist deshalb wichtig,
weil die gangigsten E-Mail-Programme lediglich die Body-from-Informa-
tionen einer E-Mail anzeigen und der Empfanger somit leicht getduscht
werden kann. Genau diesen Umstand machen sich beispielsweise
Angreifer zunutze, die einem Unternehmen mit der Chef-Betrugsmasche,
die haufig auch CEO-Fraud genannt wird, Schaden zufiigen wollen.

Eine weitere Besonderheit von DMARC ist die Berichtsfunktion. Sie
sorgt dafiir, dass der Inhaber einer Domain regelmaBig dariiber informiert
wird, welche Server in seinem Namen E-Mails versendet haben und ob
die Priifung beim Empfanger erfolgreich war oder nicht. So bekommt er
nicht nur einen guten Uberblick iiber seine im Internet versendeten
E-Mails, sondern auch wertvolle Informationen, ob seine SPF- und
DKIM-Eintrége vollstdndig und syntaktisch korrekt sind.

Andere Losungen sind sehr nett,
mit unserer sind Sie Save!

?nfodas**'

E-Mail vertrieb@infodas.de * Internet www.infodas.de




E-MAIL-SECURITY

FUNF SOFORTTIPPS FUR
UNTERNEHMEN

Aktuell kann jedem Unternehmen nur geraten werden, folgende
fiinf kostenfreie und einfache SofortmaBnahmen durchzufiihren:

1. Die Konfiguration der eigenen Mail-Infrastruktur mit
kostenlosen Tools wie ssl-tools.net und mxtoolbox.com testen.

2. Sofern noch nicht vorhanden, SPF-/DKIM- und DMARC Records
einrichten.

3. TLS (Transport Layer Security) bei der Kommunikation mit
bekannten Partnern erzwingen, wo dies maoglich ist.

4. DANE (DNS-based Authentication of Named Entities) nutzen.

5. Priifen, ob der Hersteller der eingesetzten Mail-Security-
Losung DANE nutzt, und - falls dies nicht der Fall ist — solche
Funktionen aktiv einfordern bzw. alternative Produkte in
Betracht ziehen.

Um DMARC zu aktivieren, hinterlegt der Inhaber einer Domain eine
DMARC-Richtlinie in seiner DNS-Zone. Wie bei SPF und DKIM auch, wird
die DMARC-Richtlinie in einem RFC-normierten TXT-Record gespeichert.
Sie beinhaltet die Information, welche Priifungen vom Empfénger ge-
macht werden missen (SPF und/oder DKIM). Zusatzlich wird festgelegt,
wie sich der Empfanger verhalten soll, wenn die Priifungen fehischlagen.
Annehmen, in Quarantine stecken oder Abweisen sind die moglichen
Aktionen. Darliber hinaus werden in der DMARC-Richtlinie diejenigen
E-Mail-Adressen hinterlegt, an die Berichte geschickt werden sollen.
Diese werden von allen Servern im Internet erstellt, die DMARC beim
E-Mail-Empfang unterstiitzen und auch E-Mails von der jeweiligen
Domain erhalten haben. Die Berichterstattung erfolgt dann taglich.

Richtiger Einsatz und Risiken

Ein alleiniger Einsatz von SPF-Records fiir den Schutz der eigenen Domain
und bei der Priifung eingehender E-Mails ist nur bedingt hilfreich. Er birgt
sogar gewisse Risiken. Auf den Schutz der eigenen Domain bezogen
bedeutet der alleinige Einsatz von SPF, dass der E-Mail-Administrator
fortlaufend Anderungen seiner Infrastruktur im Auge behalten muss, um
so die Aktualitat des SPF-Records sicherzustellen. Dies beinhaltet nicht
nur die E-Mail-Server als solche, die fiir den Versand zustandig sind,
sondern auch die dazugehdrigen IP-Adressen.

Bei der Betrachtung miissen auch Server berticksichtigt werden, die
womdglich nicht im eigenen Netzwerk stehen. Das gilt vor allem fiir den
Versand von Newslettern. Eine flichendeckende Uberwachung dieser
Infrastruktur ist nur schwer méglich und so kann es schnell zu Liicken
in den SPF-Records kommen, die im schlimmsten Fall dazu fiihren, dass
E-Mails vom Kommunikationspartner nicht angenommen werden. Gute
Newsletter-Versanddienste kann man tibrigens daran erkennen, dass Sie
nicht nur Unterstiitzung bei der Pflege der SPF-Records anbieten, son-
dern vielmehr den Versand (iber eigens fiir diesen Dienst eingerichtete
Subdomains empfehlen oder gar verlangen.

Die Abweisung einer E-Mail lediglich aufgrund einer fehigeschlagenen
SPF-Priifung ist ebenfalls riskant. Die E-Mail konnte gegebenenfalls wei-
tergeleitet, oder iiber eine Mailingliste verschickt worden sein. Beide
Szenarien fiihren zu Fehlern bei der SPF-Priifung weil der weiterleitende
Server in der Regel nicht im SPF-Record der urspriinglichen Absender-
Domain gelistet ist.

Weitergeleitete Nachrichten

Letzteres wird beispielsweise durch den Einsatz von DKIM entschérft.
Beim urspriinglichen Versand der E-Mail wird sie um eine DKIM-Signatur
angereichert, die im Header der E-Mail verankert ist. Vorausgesetzt, sie
wird von den im weiteren Verlauf beteiligten Relay-Servern nicht ent-
fernt, kann sie vom Zielserver erfolgreich gepriift werden. Im Szenario
»Weiterleitung einer E-Mail“ wiirde der empfangende Server feststellen,
dass die SPF-Priifung zwar fehlschlégt, die E-Mail aber (iber eine gliltige
DKIM-Signatur verfligt.

Der Einsatz von DKIM ist dabei relativ risikoarm. Bei der Erstellung der
DKIM-Signatur muss lediglich darauf geachtet werden, dass die E-Malil
danach nicht mehr veréndert werden darf. Etwaige Disclaimer oder ein-
fache Signaturen miissen im Vorfeld an die E-Mail angehdngt werden.
Anderenfalls wiirde die Signatur brechen. Idealerweise wird deshalb
die DKIM-Signatur vom letzten Mail Transfer Agent (MTA) in der eigenen
E-Mail-Kette aufgebracht.

Wenn DKIM-Signaturen beim Empfang von E-Mails gepriift werden
sollen, sollte dies so friih wie moglich geschehen — idealerweise auf dem
ersten MTA in der E-Mail-Kette. Viele Systeme belassen nach der Priifung
die Signatur im Header der E-Mail, damit sie spater gegebenenfalls noch
einmal gepriift werden kann. Diese Vorgehensweise ist auch durchaus
empfehlenswert.

Eindeutige Domain-Zuordnung

Wie oben bereits angedeutet, lassen die Ergebnisse der SPF- und DKIM-
Priifung immer noch die Frage nach dem Willen des Absenders offen.
Diese Informationsliicke wird mit einer DMARC-Richtlinie geschlossen. In
dieser erklart der Absender zweifelsfrei, wie und mit welchen Techno-
logien seine ausgehenden E-Mails geschiitzt sein miissen und wie im
Fehlerfall mit den E-Mails umzugehen ist. Des Weiteren kann der Domain-
Inhaber (iber die Ergebnisse der Priifung informiert werden. DMARC
erfordert aber auch, dass die Domain im Envelope Sender mit der Domain
im Body from iibereinstimmt. Dies soll sicherstellen, dass der Empfanger
sicher sein kann, dass alle durchgefiihrten Priifungen fiir die Domain
erfolgten, die er in seinem E-Mail-Programm angezeigt bekommt.

Angreifern Paroli bieten

Ein Angriff im Namen von Paypal konnte beispielsweise folgender-
maBen aussehen: Im Body from wird Paypal als Absender angezeigt,
wéhrend im Envelope Sender eine génzlich andere Domain angegeben
wird. Unbedarfte Benutzer klicken deshalb eher auf einen Link in der
E-Mail oder 6ffnen eine harmlos erscheinende Anlage. Paypal hat seine
Domains jedoch mit einem DMARC-Record geschiitzt, um Missbrauch
einzuddmmen. Wenn das empfangende E-Mail-Gateway diese wertvol-
len Informationen aber nicht auswertet, bleiben sie nutzlos.

Dieses Beispiel zeigt eindrucksvoll, wie wichtig die Priifung der Ab-
sender-Domain im Rahmen eines intelligenten E-Mail-Managements
geworden ist. Anders als die oft verwendeten pattern- oder sandbox-
basierten Verfahren, unterliegen die Absenderreputationsverfahren
nicht dem viel zitierten Hase-und-lgel-Wettlauf zwischen Angreifern
und Sicherheitssoftware. Die Priifung erfolgt zudem in Echtzeit und er-
moglicht so eine zeitnahe Zustellung der E-Mail. Wer also weder selbst
in Fallen tappen noch seinen guten Ruf aufs Spiel setzen will, sollte
mdglichst rasch sein E-Mail-Management auf den neuesten Stand
bringen.

Stefan Cink
Produktmanager, Net at Work
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MESSE-EVENT

seclT: Im Marz 2018 gibt es in Hannover ein neues IT-Security-Event

Intensiver Informationsaustausch ist fiir IT-Sicherheitsexperten unabdingbar. Deshalb will das [T-Medienhaus
Heise mit einem speziellen Veranstaltungsformat Security-Firmen und Unternehmensvertretern eine Plattform
bieten, auf der insbesondere der personliche Kontakt im Vordergrund steht.

ffenbar wurde es den CeBIT-Veranstaltern nach mehr als 30 Jahren

pl6tzlich zu kiihl im norddeutschen Friihling. Im nichsten Jahr findet
die IT-Messe zwar natiirlich wieder in Hannover statt, doch dann endlich
im — zumindest potenziell — etwas angenehmeren Juni. Und mit ihr zieht
auch einer der mittlerweile wichtigsten Treffpunkte der IT-Sicherheits-
branche, die Heise Security Plaza, in den Sommer um. Aussteller und
Besucher des Security-Events miissen sich allerdings keineswegs sor-
gen, dass der gewohnte Friihjahrstermin jetzt génzlich flachféllt: Heise
Medien stellt ein neues Veranstaltungsformat auf die Beine, das mehr
als nur die — jahreszeitliche — Liicke fiillen soll.

Same time, same place

Doch warum hat man sich fiir die seclT ausgerechnet wieder Hannover
und den kalten Mérz ausgesucht? ,Hannover, Marz, IT-Veranstaltung
— das ist seit 30 Jahren einfach gelernt und insbesondere die Aussteller
der CeBIT Security Plaza haben betont, wie wichtig fiir sie eine IT-Se-
curity-Veranstaltung im ersten Quartal des Jahres in Norddeutschland
ist“, erklart Jorg Mhle, Vice President Sales und Mitglied der Geschéfts-
leitung von Heise Medien, und erganzt: ,On top gibt es nun endlich aus-
reichend bezahlbare Hotelzimmer!“ Auch die langjahrigen Sponsoren der
Security Plaza zeigen groBes Interesse an der secIT. Das beweise das
bisherige positive Feedback und die zahlreichen Buchungen der Firmen,
die seit der Bekanntgabe eingegangen seien. AuBerdem habe man im
Vorfeld ,im Rahmen von zwei Roundtables das Konzept mit (iber 50
Unternehmen diskutiert und dadurch wertvollen Input fiir die Umset-
zung gewonnen®,

SeCIT.'."' :

VERAMSTALTUNGS-
FORMATE UND PREISE

Auf https://sec-it.heise.de erfahrt man mehr iiber das neue Event.
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Quelle: Heise Medien GmbH & Co KG

Fiir die Planung des neu konzipierten Veranstaltungsformats kann Heise
Medien dariiber hinaus auf reichlich Erfahrung und Expertise aus den ei-
genen Reihen zuriickgreifen. So sei die secIT ein echtes Gemeinschafts-
projekt des Verlagshauses, fiir das sich inshesondere die Redaktion der
¢’t engagiert habe. , Konkret hilft uns das Security-Ressort der ¢t Redaktion
bei der Themenfindung, der Ansprache von unabhéngigen Fachreferenten
aus dem In- und Ausland, sowie der Umsetzung redaktioneller Workshops
die im Rahmen der seclT stattfinden werden®, erlautert Jorg Miihle.

Die Chancen stehen gut dafiir, dass das IT-Security-Event zu einer
Erfolgsmarke werden kann. SchlieBlich stehen topaktuelle Schwerpunkt-
themen auf der Agenda, allen voran Herausforderungen und Probleml6-
sungen in den Bereichen Security im Unternehmen, Digitalisierung, loT,
Industrie 4.0, DSGVO und Endpoint Security. Dabei soll dann nicht allein
die technische Perspektive vorherrschen, auch wirtschaftliche Aspekte
werden ausreichend Beachtung finden. Man sei deshalb zuversichtlich,
dass interessierte Teilnehmer in relevanter GroBenordnung auf die seclT
ansprechen werden. Erklértes Ziel sei es, ,500+ qualifizierte Fachbe-
sucher fiir die beiden Tage zu gewinnen®, sagt Miihle.

Aktiver Austausch

Um das Fachpublikum aus der Entscheiderebene zu iberzeugen und ein
ebenbiirtiges Pendant zur CeBIT Security Plaza anbieten zu konnen, will
die seclT noch starker auf Interaktion und Thementransfer zwischen
Anbietern und Anwendern setzen. Neben einer Ausstellungsflache mit
klassischen Standen von Anbietern, aber auch speziellen Themeninseln
geht es um die Présentation neuester Trends und aktueller Softwarelo-
sungen in Workshops, Expert Talks und Vortragen auf der Biihne der
Niedersachsenhalle. Auf diese Weise sollen die Besucher in den zwei
Tagen maglichst viele Informationen und Lésungsvorschldge mit auf
den Weg bekommen.

Und wird es auch Vergleichbares wie die beriihmt-beriichtigten Live-
Hacking-Sessions geben, die auf der CeBIT Security Plaza regelmaBig fiir
Uberfiillung sorgten? ,Live-Hacking-Sessions sind natiirlich ebenfalls in
der Planung®, verspricht Jorg Miihle. Wichtig sei den Programmverant-
wortlichen dabei aber, ,,den Teilnehmern zu zeigen: Ich werde angegriffen,
was ist nun als Erstes zu tun?“ Denn vorrangig gehe es ja darum, neben
der Problemerkennung auch Losungsansétze aufzuzeigen.

Das genaue Programm der seclT steht gegenwértig noch nicht fest.
Derzeit werden weitere namhafte Referenten angesprochen und fiir das
Event mobilisiert. Ab Ende November geht dann ein erster Programm-
liberblick online. Aber sicher ist schon jetzt das Programm zum Ab-
schluss des ersten Veranstaltungstages: Am 6. Marz sorgt die seclT-
Party fiir einen heiBen niedersachsischen Friihlingsabend.

Rudolph Schuster
Redaktion MittelstandsWiki
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Ki-Anwendungen ermoglichen es, mit schlanken Ressourcen effektiv zu agieren

Sicherheit geht einher mit dem Wunsch, das Risiko zu kontrollieren. Zuviel Kontrolle verlangsamt aber
bestehende Prozesse und beeintrachtigt das betriebliche Geflige. Man braucht folglich effiziente Methoden,
um bekannte, aber auch bislang noch nicht beobachtete Bedrohungen abzuwehren.

Viele Unternehmen stecken beim Thema IT-Security in einer Zwick-
mihle: Sie missen ausbalancieren zwischen dem Wunsch, Infor-
mationen zugénglich zu machen, und dem Bediirfnis, sensible Infor-
mationen vor unbefugten und missbrauchlichen Zugriffen zu schiitzen.

Die spektakuldren Sicherheitsvorfélle der letzten Zeit haben gezeigt,
dass das Modell ,Erkennen und Reagieren® in eine Sackgasse fiihrt.
Mit den damit einhergehenden aufwendigen manuellen Kontrollen wird
primar Schadensbegrenzung betrieben. Die einzigen Variablen im Sys-
tem sind die ,Zeit bis zum Erkennen“ und die ,,Dauer der Isolation®.
Dabei sind ungeféhr 60 % aller Angriffe binnen weniger Minuten erfolg-
reich, und es dauert im Durchschnitt 229 Tage bis ein solcher Angriff
erkannt wird.

Versuche, die Situation in den Griff zu bekommen, gibt es viele. An-
bieter von Sicherheitsldsungen bringen Signatur-Updates in még-
lichst rascher Folge aus, teilweise im Minutentakt oder per Internet-
Feed. Dazu kommen Losungen, die Signaturen bereits am Perimeter
oder im Netzwerk anwenden. Technologien wie Sandboxing sollen
helfen, Signaturen automatisiert zu erstellen, um beispielsweise URLs
oder bestimmte Pakete im Netzwerkdatenstrom zu erkennen und zu
blockieren (wie Bot-Net- und Command-and-Control/C2-Traffic). Dies
verhindert aber selten den Erstbefall, sondern lediglich die nachfolgen-
den Infektionen.

Hohe Erwartungen

Eine Mdglichkeit, mit schlanken Ressourcen dennoch wirkungsvoll zu
handeln, bieten spezielle Methoden, die auf kiinstlicher Intelligenz (KI)
basieren. Die im Rahmen einer Studie zum Einsatz von Kl in Unternehmen
befragten IT-Entscheider sind hinsichtlich des Potenzials sehr optimis-
tisch und planen weitere Investitionen. Vorteile versprechen sich die
Befragten u. a. beim Analysieren von Sicherheitstrends. 77 % der Be-
fragten bestétigen, mithilfe von KI mehr Datenschutzverletzungen ver-
hindert zu haben als zuvor, und 81 % sagen, dass Kl in der Lage ist,
Bedrohungen zu erkennen, bevor das den IT-Sicherheitsverantwortlichen
gelingt. 74 % geben zusétzlich an, dass sie die durch fehlende Fach-
kréfte entstandene Liicke ohne kiinstliche Intelligenz nicht wiirden
schlieBen konnen.

Trotzdem hat der inflationdre Gebrauch der Begriffe maschinelles
Lernen und kiinstliche Intelligenz teilweise mehr Verwirrung gestiftet
als zur Erhellung beigetragen. Der Machine-Learning- und Kl-Hype ruft
mittlerweile auch Trittbrettfahrer ohne substanzielle Produktumsetzungen
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auf den Plan. Inzwischen gibt es aber Technologien, die Angriffe und
Malware-Attacken préventiv verhindern. Dazu dient die State-Analyse
von ausfithrbarem Code, bevor dieser ausgefiihrt wird. Die Software
wertet eine enorme Menge an Dateieigenschaften aus und erlaubt auf
dieser Basis eine vorausschauende Analyse. Hier sind umfangreiche
mathematische Modelle die Grundlage, anders als bei der liberwiegenden
Zahl traditioneller Antiviren- oder Anti-Malware-Losungen, die sich
meistenteils auf Signaturen oder Heuristik verlassen.

Priavention statt Reaktion

Statt nur zu reagieren, liegt das Augenmerk also wieder auf Vorsorge-
maBnahmen. Dazu werden komplett neue Wege beschritten, weg vom
massenhaften Erstellen von Signaturen hin zu vorhersagenden statis-
tischen Methoden, die maschinelles Lernen und selbsttrainierende Kl-
Modelle nutzen. Sie ermitteln das Schadrisiko von ausfiihnrbarem Code
und entscheiden dann, ob eine Datei sicher ist und ausgefiihrt werden
kann oder in Quaranténe gestellt werden muss. Die Trefferquote solcher
patentierter Verfahren ist zum Teil doppelt so hoch wie bei traditionellen
Verfahren bei gleichzeitig sehr niedrigem Falsch-Positiv-Anteil.

Technisch betrachtet handelt es sich um eine statistische Analyse.
Eine Datei wird vor der Ausfiihrung in hunderttausende Merkmale zer-
legt, quasi die DNA der jeweiligen Datei. Neben eingédngigen Kennzeichen
wie Ersteller, Datum, Version, PE-Header, digitale Signatur, angezeigtes
Icon, gibt es heute zirka drei Millionen relevanter weiterer Merkmale,
z.B. normalisierte Byte-Strings, die von einem Computer zur statistischen
Bewertung herangezogen werden. Das zugrundeliegende mathemati-
sche Modell verarbeitet alle diese Merkmale, um anschlieBend eine
Datei als schadlich oder harmlos einstufen zu kénnen. Es ibernimmt
dabei die Funktion, die in traditionellen Lésungen die Signaturdaten-
bank erflillt hat. Wenn man auf diese Weise an die Malware-Erkennung
und Malware-Abwehr herangeht, entfallen stindige Pattern- und
Engine-Updates, und neue Bedrohungen erkennt man ohne einen
,Patient Zero“.

Mathematische Modelle

Zundchst bendtigt man einen ausreichend groBen Trainingskorpus aus
mehr als einer Milliarde Dateien. Diese unterteilt man akkurat in ,gut”
und ,,schadlich“. Alle Merkmale dieser Dateien werden dann extrahiert
und bilden die Bewertungsbasis. Anhand dieser Grundlage lernt eine
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Maschine, relevante Merkmale zu begreifen und Dateien zu bewerten,
um dann schlieBlich zu entscheiden, ob diese Kennzeichen die einer
harmlosen oder schédlichen Datei sind. Eine Phase, die man als ,Super-
vised Machine Learning“ oder ,Deep Learning“ bezeichnet. Nach dem
initialen Anlernen beginnt man damit, weitere, der Maschine unbekannte
Dateien ebenfalls zu klassifizieren. Im Ergebnis entstehen immer wieder
neue mathematische Modelle. Die erfolgreichsten bleiben bestehen,
wéhrend weniger effiziente verworfen werden. Ist die Erkennungsrate
im Hinblick auf Falsch-Positive und Falsch-Negative so effizient, wie man
es sich wiinscht, kann der Prozess vollautomatisch durch die Maschine
abgewickelt werden. Selbst fiir bis dato unbekannte Dateien.

Kl-Verfahren, die den Erfolg bewerten, sind beispielsweise neuro-
nale Netze, bei denen fiir richtige Entscheidungen automatisch neue
Entscheidungswege verkniipft werden. Fiir die Berechnungen werden
riesige Computercluster mit mehreren zehntausend Prozessorkernen
zusammengeschaltet, die wochenlang fortlaufende Optimierungsbe-
rechnungen durchfiihren. Das Ergebnis ist ein fertiger Algorithmus, der
auf einem Computersystem ausgerollt werden kann und binnen Milli-
sekunden eine Bewertung vornimmt.

Kl-gestiitzte Losungen

Sinnvoll sind diese Technologien in zweierlei Hinsicht. Moderne End-
point-Schutzldsungen kommen ohne Signatur-basierten Anteil aus. Das
schont Systemressourcen, denn der Schadcode lasst sich in den aller-
meisten Fallen bereits vor der Ausfiihrung stoppen. GleichermaBen
sollte eine Losung Bedrohungen zuverldssig adressieren, die Uber
Skripte (Powershell, Visual Basic, Makros) auch ohne Payload wirken
oder die Exploits ausnutzen. Effizienztests bestatigen, dass Kl-gestiitzte
Losungen dabei sehr gute Leistungen erzielen, welche die Erkennungs-
raten traditioneller Ansatze deutlich iibertreffen. Das deckt sich mit den
eingangs erwdhnten Studienergebnissen: 86 % der Befragten sagen,
dass die von ihnen eingesetzten Kl-basierenden Technologien ihr Ver-
sprechen eingeldst und die Erwartungen erfiillt haben. 64 % der IT-Ent-
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scheider erwarten bereits innerhalb von zwei Jahren einen ROl in Bezug
auf die von ihnen eingesetzten Kl-Tools.

Ein typisches Manko vieler Antivirenlosungen ist zudem, dass sie sich
negativ auf die Performance auswirken. Die Ki-basierende Herangehens-
weise bindet hingegen nur etwa ein Zehntel der CPU- und RAM-Res-
sourcen. Gleichzeitig braucht man weniger Bandbreite und eine zentrale
Massendatenspeicherung fiir EDR-Systeme wird zumeist iiberfliissig.
Selbst in modernen VDI-Umgebungen ldsst sich die Dichte von Benut-
zersitzungen deutlich steigern. Das funktioniert natiirlich nur dann, wenn
eine Losung nicht auf ressourcenintensiven Pattern-Matching-Engines
aufsattelt, sondern eigenstindig arbeitet, auch autark ohne vorhandene
Internetverbindung.

Die unternehmerische Intelligenz
setzt sich durch

Das Potenzial von KI-Losungen schétzen die Studienteilnehmer auch im
Hinblick auf die Wettbewerbsfahigkeit ihres Unternehmens als ausge-
sprochen positiv ein. ,KI-basierende Technologien verschaffen unserer
IT-Abteilung einen klaren Wettbewerbsvorteil“, sagen stolze 87 % der
Befragten. 83 % der Studienteilnehmer investieren bereits ganz gezielt
in kiinstliche Intelligenz, um sich von der Konkurrenz abzusetzen. Schon
jetzt nutzen 60 % Kl-basierte Tools und Ldsungen und 79 % der Ent-
scheider geben an, dass Kl zu den Top-Prioritdten auf der Vorstands-
und Geschaftsfiihrungsebene gehort.

Nicht jedes Unternehmen ist aus dem Stand in der Lage, auf eine
Kl-basierte Losung umzusteigen. Vor allem fiir kleinere Betriebe stellen
die organisatorischen, personellen und finanziellen Investitionen eine
groBe Herausforderung dar. Wer sich mit dem Gedanken tragt, sollte
eine Losung wahlen, die sich flir den parallelen Betrieb eignet. Das
sorgt fiir einen nahtlosen Ubergang, bis die bestehende Technologie
endgiiltig abgeldst wird.

Sascha Dubbel
Senior Sales Engineer DACH, Cylance
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Die Sicherheit von Nutzeridentitaten erfordert starke Authentisierungsmethoden

Angesichts der zahlreichen Sicherheitsvorfélle bei Online-Diensten und der damit verbundenen, oftmals
millionenschweren Falle von Identitatsdiebstahl will die kirzlich gegriindete Arbeitsgruppe ,Starke
Authentisierung — jetzt!“ den Weg zum Einsatz geeigneter Authentisierungsverfahren im Internet ebnen.

O bwohl inzwischen viele sichere und benut-
zerfreundliche Mechanismen zur starken
Authentisierung im Internet existieren, werden
diese bislang in der Praxis nur selten einge-
setzt. Trotz der bekannten Schwéchen erfolgt
die Anmeldung bei Online-Diensten im Regelfall
einfach mit Benutzername und Passwort. Auf
der anderen Seite belegt die stetig zunehmende
Zahl von Cyberangriffen auf Anbieter von On-
line-Diensten und die damit einhergehenden
kostspieligen Folgen von Identitatsdiebstahl im
Jahr 2016, dass statische Passworter im Inter-
net alleine keinen ausreichenden Schutz mehr
bieten. Somit miissen zukiinftig im Einklang mit
den einschldgigen Empfehlungen des Bundes-
amtes fiir Sicherheit in der Informationstech-
nik (BSI) und EU-weit geltenden Regularien
starkere Mechanismen zur Authentisierung
eingesetzt werden. Vor diesem Hintergrund
zielt die verbandsiibergreifende Arbeitsgruppe
Lotarke Authentisierung — jetzt!“ darauf ab,
den praktischen Einsatz von sicheren Authen-
tisierungsmechanismen im Internet durch
Sensibilisierung von Nutzern und Anbietern
von Online-Diensten zu fordern und die Ver-
wendung geeigneter Verfahren im Internet tat-
kraftig zu unterstiitzen.

Was bedeutet starke
Authentisierung?

Die Identitat einer Entitat ist durch die ihr zuge-
ordneten Attribute bestimmt. Diese umfassen
bei einer natiirlichen Person z. B. Name, An-
schrift, Geburtsdatum, Kontonummer, E-Mail-
Adresse und Telefonnummer, bei einer juristi-
schen Person neben dem Namen und der
Anschrift z. B. eine Registernummer, eine
Steuernummer, die Umsatzsteuer-1D und den
Verweis auf vertretungsberechtigte natiirliche
Personen. Aus Griinden der Datensparsamkeit
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(vgl. § 3a BDSG) wird man nicht in jedem Kon-
text alle Attribute einer natrlichen Person ver-
wenden, sondern nur die im konkreten Fall
notwendige Untermenge (partielle Identitét), die
gegebenenfalls auch nur aus einem anwen-
dungsspezifischen Pseudonym bestehen kann.

Mit Authentisierung bezeichnet man das
Aufstellen einer Behauptung (iber eine solche
partielle Identitat, die Authentifizierung wie-
derum ist die Priifung dieser Behauptung.
Hierfiir kdnnen unterschiedliche Verfahren so-
wie Authentifizierungsfaktoren aus den Berei-
chen Besitz, Wissen und Inharenz verwendet
werden. Bei einer dynamischen Authentifizie-
rung kommen im Regelfall kryptografische
Mechanismen zum Einsatz, sodass sich die
Daten zum Nachweis der Identitdt bei jedem
Authentifizierungsvorgang éndern. Von einer
starken Authentifizierung spricht man, wenn
zusatzlich mindestens zwei unabhangige Fak-
toren eingesetzt werden.

Bei einer starken Authentisierung dienen
also zwei Faktoren (2FA) in einem dynami-
schen Protokoll zum Nachweis der Identitat
oder der Autorisierung einer Transaktion. Eine
starke Authentisierung wird beispielsweise ge-
maB Artikel 97 der EU-Richtlinie 2015/2366 fiir
den Zugriff auf ein Zahlungskonto gefordert. Ar-
tikel 8 der EU-Verordnung 910/2014 verlangt
entsprechende Verfahren bei einem elektroni-
schen ldentifizierungssystem ab dem Sicher-
heitsniveau ,substanziell“, was auch dem beim
Schutz von personenbezogenen Daten gemaB
Artikel 32 der EU-Verordnung 2016/679 zu be-
rlicksichtigenden Stand der Technik entspricht.

Ein Blick in die Praxis

In der wissenschaftlichen Literatur und in inter-
nationalen Standards finden sich unzéhlige un-
terschiedliche Verfahren fiir die Authentifizie-

rung. Eine vollstandige Aufzéhlung aller existie-
renden Verfahren wiirde sicherlich den Rahmen
dieses Beitrags sprengen, sie erscheint {iber-
haupt grundsétzlich unmdéglich. Vielmehr wurde
im Rahmen der Diskussion unter den in der
verbandsiibergreifenden Arbeitsgruppe mitwir-
kenden Experten ein grobes Klassifizierungs-
schema entwickelt, in das sich die in der Praxis
eingesetzten Verfahren einteilen lassen.

Eine generelle Beobachtung ist, dass von
den grundsétzlich méglichen Faktorkombina-
tionen (Besitz + Wissen, Besitz + Inhdrenz,
Wissen + Inhdrenz) in der Praxis die Kombina-
tion aus Besitz und Wissen klar dominiert und
biometrische Authentifizierungsmechanismen
im Internet bislang kaum in der Praxis Verwen-
dung finden. Allerdings ist damit zu rechnen,
dass sich dies im Zuge der breiten Verfiighar-
keit von Smartphones mit Fingerabdrucksensor
und entsprechender Standards wie FIDO-UAF
und W3C-WA mittelfristig &ndern diirfte. Aktuell
werden fiir die Authentifizierung im Internet
insbesondere die nachfolgend aufgefiihrten
Authentisierungstoken, jeweils in Verbindung
mit einem zusatzlichen wissensbasierten Faktor
(z.B. PIN), eingesetzt.

ID-Cards

Elektronische Ausweisdokumente, wie z.B. der
elektronische Personalausweis, konnen zur
starken Authentisierung im Internet genutzt
werden. Im Fall des Personalausweises wird
hierfiir ein geeignetes Kartenterminal oder
Smartphone benotigt und das Extended-
Access-Control-Protokoll (Version 2) gemaB
der BSI-Richtlinie TR-03110 ausgefiihrt. Der
Zugriff auf die im Ausweis gespeicherten Daten
setzt ein Berechtigungszertifikat voraus, durch
das die Biirgerinnen und Biirger die Identitat
des zugreifenden Online-Dienstanbieters und
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den Zweck des Datenzugriffs erkennen kon-
nen. Auf dem Personalausweis sind die in § 18
PAuswG aufgefiihrten Identitatsattribute (d. h.
Familienname, Geburtsname, Vornamen, Dok-
torgrad, Tag der Geburt, Ort der Geburt, An-
schrift, Dokumentenart, Ordensname, Kiinst-
lername) gespeichert. AuBerdem konnen mit
dem sogenannten ,dienste- und kartenspezi-
fischen Kennzeichen“ sehr datenschutzfreund-
liche, anwendungsspezifische Pseudonyme
berechnet werden. Dariiber hinaus Iasst sich
auch eine datenschutzfreundliche Altersverifi-
kation oder Wohnortbestatigung durchfiihren.

Signaturtoken

Bei Hardwarekomponenten wie Signaturtoken
wird zur Authentisierung eine digitale Signatur
iiber eine ,,Challenge* erstellt, in die eine von
der priifenden Instanz gewahlte Zufallszahl
einflieBt. Wie der letztlich zu signierende Wert
gebildet wird, ist bei den verschiedenen auf
diesem Prinzip basierenden standardisierten
Authentisierungsprotokollen geringfligig un-
terschiedlich. Das Signaturtoken kann als Sig-
naturkarte ausgepragt sein, sodass man damit
auch qualifizierte elektronische Signaturen er-
stellen oder Banktransaktionen mittels FinTS
absichern kann. Fiir die Nutzung einer Chip-
karte zur Authentisierung ist ein entsprechen-
des Chipkartenterminal notwendig, das im
Regelfall {iber die USB-Schnittstelle an einen
Rechner angeschlossen wird. Um die Benut-
zerfreundlichkeit zu erhdhen, kann die Chip-
karte mit dem Kartenterminal integriert und
beispielsweise als USB-Token realisiert sein.

WEITERBILDUNGSZENTRUM der THD | 0991 3615-425 | www.th-deg.de/weiterbildung |
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Abb. 1: Direkte Integration

Ein technisch sehr einfach gehaltenes, liber
USB oder per NFC nutzbares Token, das zur
Signatur-basierten Authentisierung — und im
Regelfall nur dazu — verwendet werden kann,
ist das von der FIDO-Alliance spezifizierte
LUniversal Second Factor Token“ (U2F).

TAN-basierte Verfahren

Sowohl beim elektronischen Personalausweis
als auch bei den Signaturtoken, muss fiir die
Realisierung des Protokollablaufs eine techni-
sche Kommunikationsschnittstelle zwischen
dem Endgerét des Nutzers (PC, Tablet, Smart-
phone etc.) und dem kryptografischen Authen-
tisierungstoken vorhanden sein. Falls eine der-
artige Schnittstelle nicht oder nur schwer
realisiert werden kann, empfiehlt sich der Ein-
satz von TAN-basierten Verfahren, da hier die
Ubertragung der als Authentisierungscode
fungierenden TAN durch den Nutzer selbst er-
folgt. Generell unterscheiden sich die Verfah-
ren danach, ob die TAN beim Benutzer oder
auf Serverseite erzeugt wird.

starke Authentisierung
‘-'..’I.IIIIII'IIIIIIIIIII &

Online-Dienst

Beim chipTAN-Verfahren wird zusatzlich
zu einer Bankkarte ein mobiler TAN-Generator
zur Entgegennahme der zu schiitzenden
Transaktionsdaten und zur dezentralen Erzeu-
gung der TAN benétigt. In &hnlicher Form
existieren viele verschiedene Einmalpass-
wortgeneratoren, die in der Regel aus einem
geheimen Schllissel, einer Sequenznummer,
dem Zeitpunkt und/oder einer Challenge eine
zur starken Authentisierung geeignete TAN er-
zeugen, die vom Benutzer typischerweise auf
einem anderen, vertrauenswirdigen Endge-
rat, z. B. zusétzlich zu einer Authentisierung
mit Benutzername und Passwort, in ein ent-
sprechendes Webformular eingegeben wird.
Sofern keine physikalische Trennung vorhan-
den ist, miissen anderweitige Sicherheitsme-
chanismen zur zuverldssigen Separation der
Ausfiihrungsumgebungen vorgesehen wer-
den, um die Sicherheit des Verfahrens ge-
wéhrleisten zu konnen. Die Generierung der
TAN muss nicht zwingend dezentral beim Be-
nutzer erfolgen, sondern sie kann zentral er-
zeugt und wie beim mobileTAN-Verfahren
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Abb. 2: Integration iiber spezialisierten Authentisierungsdienst

oder der Osterreichischen Handysignatur als
SMS auf ein Mobiltelefon libertragen werden.

Anmeldung per Smartphone

Neben den oben beschriebenen Methoden
werden naturgeméaB immer 6fter Smartpho-
nes verwendet. Ein Beispiel fiir den breitfla-
chigen Einsatz eines Smartphone-basierten
Verfahrens zur starken Authentisierung und
Identifizierung ist die schwedische ,,E-Legiti-
mation®. Hierbei handelt es sich um ein elek-
tronisches Identifizierungsmittel (elD), das von
den schwedischen Banken herausgegeben
wird und vom schwedischen Staat legitimiert
ist. Mit der BankID/Mobilt BankID kénnen sich
Privatpersonen im Internet gegeniiber Unter-
nehmen, Banken und Behdrden identifizieren
und mittels fortgeschrittener elektronischer
Signaturen sogar Vertrége abschlieBen.

Alle Privatpersonen, die (ber eine schwedi-
sche Personennummer verfligen, konnen sich
eine BankID ausstellen lassen. Fiir die mobile
Authentisierung bendtigt der Biirger die Schwe-
dische Personennummer, die BankID/Mobilt
BankID und die BankID-Sicherheits-APP. Die
BankID/Mobilt BankID nutzt ein Softtoken, ist
zwei Jahre lang giiltig und kann (ber die
Bank gesperrt werden. Falls man das Pass-
wort vergisst, muss man eine neue BankID
beantragen. Die Verwendung ist sehr einfach:
Der Anwender offnet (iber einen Browser die
Internetseite des gewiinschten Dienstleis-
tungsanbieters, z.B. seinen digitalen Behor-
denbriefkasten. Gleichzeitig muss auf dem
Handy die BankID-Sicherheits-APP gestartet
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sein und der Anwender bestétigt die Legiti-
mation oder die Signaturerstellung jeweils mit
seinem achtstelligen Sicherheitscode. Alle
wichtigen Lebensbereiche des Biirgers sind
bereits abgedeckt. Es kann etwa der Zugriff
auf medizinische Daten, Krankenversicherung,
Arbeitsamt, den elektronischen Postkasten flir
Behdrdenbriefe, Kreditauskiinfte und nicht zu-
letzt auch die elektronische Steuererklarung
genutzt werden.

Moglichkeiten der Integration

Wie oben erwahnt, sind grundsatzlich weitere
Verfahren zur starken Authentisierung denkbar,
die andere Authentisierungstoken und -protokol-
le sowie zusatzlich oder alternativ zum Faktor
Wissen biometrische Merkmale nutzen. Dartiber
hinaus kann in bestimmten Anwendungsszena-
rien die Auswertung von weiteren Merkmalen,
wie z. B. der aktuelle Ort des Zugreifenden oder
der Zeitpunkt des Zugriffs, sinnvoll sein. Doch
wie lassen sich die verschiedenen Modelle sinn-
voll integrieren?

Direkte Integration: Im einfachsten Fall er-
folgt die Integration eines Verfahrens zur star-
ken Authentisierung direkt in den Online-Dienst
(Abbildung 1), was insbesondere aus Sicher-
heitsgriinden vorteilhaft sein kann. Auf der an-
deren Seite ist der Aufwand zur Integration un-
terschiedlicher Authentisierungsmechanismen
oftmals proportional zur Anzahl der unterstiitz-
ten Verfahren. Der Online-Dienst muss immer
dann angepasst werden, wenn Anderungen an
der eingesetzten Authentisierungstechnologie
notwendig werden.

Online-Dienst

Abb. 3: SAML-basierte Integration

Spezialisierte Authentisierungsdienste: Um
den Prozess der starken Authentisierung von
den fachlichen Abldufen in Online-Diensten zu
entkoppeln, empfiehlt sich der Einsatz eines
spezialisierten Authentisierungsdienstes, der
liber standardisierte Protokolle fiir das fode-
rierte Identitdtsmanagement angesprochen
werden kann. Hierdurch konnen leicht unter-
schiedliche Mechanismen zur starken Authen-
tisierung unterstiitzt und notwendige technolo-
gische Fortentwicklungen ohne Auswirkungen
auf den Online-Dienst vorgenommen werden
(Abbildung 2).

In diesem Fall erfolgt nach dem Zugriff des
Benutzers auf den Online-Dienst (1) eine Um-
leitung zum Authentisierungsdienst (2), der die
starke Authentifizierung des Benutzers im Auf-
trag des Online-Dienstes mit einem geeigneten
Verfahren durchfiihrt (3) und das Ergebnis der
Authentifizierung zum Online-Dienst zuriick-
schickt (4), bevor der Benutzer im Erfolgsfall
Zugriff erhalt.

Damit die ausgelagerte Authentifizierung
nicht missbraucht werden kann, miissen ge-
eignete SicherheitsmaBnahmen implementiert
werden, die regelmaBig im Rahmen von Zer-
tifizierungsverfahren (z. B. geméas I1SO 27001
auf Basis von IT-Grundschutz) zu priifen und
zertifizieren sind. Soweit im Rahmen der star-
ken Authentifizierung auch personenbezogene
Daten verarbeitet werden, sind die Anforde-
rungen des Bundesdatenschutzgesetzes zu
berlicksichtigen, deren Erfiillung beispielsweise
im Rahmen einer Zertifizierung geméaB des
Trusted-Cloud-Datenschutzprofils fiir Cloud-
Dienste nachgewiesen werden kann.
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Abb. 4: OpenlID-Connect-basierte Integration

Das heute am weitesten verbreitete Proto-
koll fiir das foderierte Identitdtsmanagement
und die Auslagerung der starken Authentisie-
rung an einen spezialisierten Authentisierungs-
dienst ist das vom Security Services Technical
Committee der internationalen Standardisie-
rungsorganisation OASIS standardisierte SAML-
Protokoll (Security Assertion Markup Language),
bei dem XML-basierte Nachrichten ausge-
tauscht werden (Abbildung 3). Hierbei wird in
Schritt (2) im Zuge der Umleitung an den Au-
thentisierungsdienst ein <AuthnRequest> an
den Authentisierungsdienst geschickt und in
Schritt (4) das Ergebnis der Authentifizierung in
einer <Response>-Nachricht an den Online-
Dienst zuriickgeschickt.

Ein weiteres Protokoll ist das auf dem
OAuth 2.0 Authorization Framework basieren-
de OpenlD-Connect-Protokoll (Abbildung 4).
Anders als bei SAML bietet der Authentisie-
rungsdienst bei OpenID Connect zusatzlich
zum Authentisierungsendpunkt weitere End-
punkte an: Authorization Endpoint (A), Token
Endpoint (T) und Userinfo Endpoint (Ul). Von
diesen miissen zumindest die ersten beiden
im Zuge eines Authentisierungsvorganges
vom Online-Dienst angefragt werden, um das
Ergebnis der Authentifizierung und mdglicher-
weise erganzende Identitatsinformationen
(Claims) zu erhalten.

Hilfe und Informationen
Fiir die konkrete Integration der starken Au-

thentisierung stellt sich die Frage, welche
Open-Source-Softwarekomponenten und zer-
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Online-Dienst

tifizierten Authentisierungsdienste derzeit ver-
flighar sind. Fiir diesen Zweck wurden in der
2FA jetzt-Initative entsprechende Ubersichten
erarbeitet (siehe https://www.2fa.jetzt/oss/
und https://www.2fa.jetzt/cert/), die von Mit-
gliedern der offenen 2FA-Community gepflegt
und ergénzt werden kénnen.

Umgekehrt ist es insbesondere fiir Nutzer
interessant, welche Online-Dienste bereits
Mechanismen zur starken Authentisierung un-
terstiitzen. Auch fiir diese Zwecke wurden in
der 2FA.jetzt-Initiative spezielle Ubersichts-
seiten mit 2FA-fahigen Diensten erstellt (siehe
https://www.2fa.jetzt/dienste/), die den End-
nutzern eine Orientierung bieten, bei welchen
Online-Diensten bereits heute ein sicheres
Login-Verfahren zur Verfligung steht und ge-
nutzt werden kann.

Fazit

Die kiirzlich gestartete Initiative ,Starke Au-
thentisierung — jetzt!“ hat bereits erste Schritte
auf dem Weg zu einer breiten Nutzung sicherer
digitaler Identitaten angestoBen. Doch ange-
sichts der immer noch sehr zogerlichen Ver-
breitung starker Authentisierungsverfahren gibt
es noch viel zu tun.

Interessierte Personen, Unternehmen und
Organisationen sind deshalb sehr herzlich
eingeladen, an dieser gemeinniitzigen Initia-
tive konstruktiv mitzuwirken und mit ihr unter
Lhttps://2fa.jetzt* oder liber ,ask@2fa.jetzt"
Kontakt aufzunehmen.

Geschéftsfiihrer, ecsec Gmb
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DIMS

Warum die Einbindung der EU-DSGVO-Anforderungen in ein ISMS sinnvoll ist

Mit der EU-DSGVO gewinnt das Thema Informationssicherheit deutlich an Bedeutung.
Um die neuen Vorgaben im Unternehmen zu meistern, bietet es sich an, die Datenschutzanforderungen
in vorhandene Informationssicherheitsmanagementsysteme zu integrieren.

er es jetzt immer noch nicht wissen sollte: Am 25. Mai 2018 wird

die Anwendung der neuen EU-Datenschutz-Grundverordnung (EU-
DSGVO) verbindlich. Mit der EU-DSGVO hat die EU-Kommission ein zen-
trales Rahmenwerk zur internationalen Harmonisierung des Datenschutzes
der EU-Mitgliedsstaaten geschaffen. Neben Neuerungen zur Umsetzung
des Datenschutzes wird die Unternehmenshaftung ausgeweitet. Je nach
Art des VerstoBes drohen zukiinftig empfindlich hohe BuBgelder, im Ex-
tremfall bis zu 4 % des Jahresumsatzes.

Interessanterweise beschéftigen sich laut aktueller Studien viele
deutsche Unternehmen noch nicht mit diesem Thema. Aufgrund der zu-
kiinftig deutlich strengeren Vorschriften und Kontrollen im Datenschutz
und der potenziell aus Verfehlungen drohenden Konsequenzen, sollten
sich die Unternehmensverantwortlichen, die das Thema noch nicht auf
der Agenda haben, jedoch dringend mit den anstehenden Herausforde-
rungen auseinanderzusetzen.

Integritat und Vertraulichkeit

Diverse Positionen der EU-DSGVO nehmen direkt Bezug auf die Etablie-
rung eines Information Security Management Systems (ISMS) im Unter-
nehmen. So besagt etwa Art. 5 der EU-DSGVO u. a.: ,,Personenbezogene
Daten miissen in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewdahrleistet, einschlieBlich
Schutz vor unbefugter oder unrechtméaBiger Verarbeitung und vor unbe-

Informationen verbunden Geschiftsprozesse
Vertraulichkeit Geschiftsprozesse
Integritat DIMS Datenschutz

w = vellarbeitende
Verfiigbarkeit g ISMS g Geschiftsprozesse
Datenschutz- 2 AT 3 Serviceprozesse
relevanz 2 DSMS : ]

Assets

jatenSchutz-Management-System
atenschutz-Informationssicherheit-Management-System
» = Informations-Sicherheits-Management-System

Abb. 1: In einem DIMS lassen sich schiitzenswerte Informationen
und Geschaftsprozesse nahtlos integrieren.
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Uberwachen und iiberpriifen
der GegenmalBnahmen

MaBnahmen ergreifen

absichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
Schadigung durch geeignete technische und organisatorische MaBnah-
men (Integritat und Vertraulichkeit).“ Integritdt und Vertraulichkeit sind
bekannte Grundsétze beim Einsatz eines ISMS. In den bisher geltenden
gesetzlichen Vorgaben waren sie allerdings in dieser Weise nicht gefordert.

Sicherheit der Verarbeitung

Im Art. 32 Abs. 1 der EU-DSGVO finden sich folgende Bestimmungen: ,,Unter
Beriicksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umsténde und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die Rechte und Freiheiten natirlicher Personen treffen der
Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische MaBnahmen, um ein dem Risiko angemessenes Schutz-
niveau zu gewahrleisten.“ Weiter heiBt es in Abs. 2: ,Bei der Beurteilung
des angemessenen Schutzniveaus sind insbesondere die Risiken zu
beriicksichtigen, die mit der Verarbeitung — insbesondere durch Vernich-
tung, Verlust oder Verdnderung, ob unbeabsichtigt oder unrechtmasig,
oder unbefugte Offenlegung von beziehungsweise unbefugtem Zugang
zu personenbezogenen Daten, die ibermittelt, gespeichert oder auf an-
dere Weise verarbeitet wurden — verbunden sind.“

Ein dem Risiko angemessenes Schutzniveau und ein dementspre-
chendes Risikomanagement sind Hauptbestandteile eines soliden ISMS.
Listen von MaBnahmen technischer und organisatorischer Art im Daten-
schutz sind hier zukinftig keinesfalls mehr ausreichend.

Warum bietet es sich also an, die Anforderungen aus der EU-DSGVO
in ein ISMS einzubinden? Eine gemeinsame Beriicksichtigung von Daten-
schutz und Informationssicherheit in Form eines Datenschutz-Informa-
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Dienstleister

Technisch Organisatorische Malnahmen

tionssicherheit-Managementsystem (DIMS, Abbil-
dung 1) ist zu empfehlen, weil das gesamte Vorge-
hen zur Umsetzung der neuen EU-DSGVO-Anfor-
derungen starke Parallelen und Uberschneidungen
mit der Struktur eines ISMS aufweist. Ein integrier-
tes DIMS erfiillt alle Anforderungen des Daten-
schutzes und der Informationssicherheit und hat
neben methodischem ganzheitlichem Vorgehen
auch weitere giinstige Auswirkungen auf das An-
sehen des gesamten Unternehmens. Zu diesen
positiven Effekten zdhlen u.a.: die nachhaltige,
ganzheitliche Risikominimierung; die umfassende
Absicherung der Unternehmenswerte; die Uber-
priifbarkeit durch revisionssichere Dokumentation
der Aktivitaten und schlieBlich auch die Compli-
ance gegenliiber Geschaftspartnern, Kunden, Inte-
ressenten, Banken und Versicherungen.

Integrierter Datenschutz

Ein DIMS auf Basis der EU-DSGVO und der I1SO
27001 oder/und IT-Grundschutz, etabliert aner-
kannte Verfahren, mit welchen methodisch Prozes-
se und Richtlinien in einem Unternehmen einge-
flihrt werden, die es ermdglichen, die Risiken zu
erkennen und einschlieBlich aller technischen und
organisatorischen MaBnahmen zu steuern, zu kon-
trollieren und permanent zu verbessern (Plan-Do-
Check-Act-Kreislauf bei ISMS, Abbildung 2).

Die neuen Anforderungen aus der EU-DSGVO
basieren, wie bisher schon in ISMS, auf Geschéfts-
prozessen und IT-Systemen. Neu im Datenschutz
geforderte Aspekte, wie Datensicherheit und IT-
Sicherheit sind bereits Bestandteile von ISMS. Ein
DIMS bietet dariiber hinaus den Vorteil, alle Infor-
mationen zu betrachten, unabhéngig davon, ob diese
Daten in Papierform oder digital vorliegen und ob
sie personenbezogen sind oder nicht.

DSGVO0-Vorgaben, wie die Schutzbedarfsanalyse
und die Risikobeurteilung, einschlieBlich der daraus
abgeleiteten MaBnahmen zur Risikobegegnung im
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Datenschutz, lassen sich in einem DIMS methodisch
integrieren (Abbildung 3). Die Gewéhrleistung von
Vertraulichkeit, Integritat, Verfiigbarkeit und Belast-
barkeit von IT-Systemen und -Diensten in Bezug
auf die Datenverarbeitung wird in einem DIMS &hn-
lich wie bei einem ISMS umgesetzt. Ebenso kann
die Reifegradbestimmung (Ist-/Soll-Vergleich) der
vorhandenen Datenschutzaktivitdten analog dem
Vorgehen bei ISMS realisiert werden.

Die EU-DSGVO verpflichtet neben der Etablie-
rung neuer Prozesse und Strukturen auch zu einer
erweiterten Dokumentation, wie z. B. zum Fiihren
eines Verzeichnisses von Verarbeitungstatigkeiten.
Die Weisung bei Auftragsverarbeitung, mit allen
AV-Vertragen und den Dienstleistern je Geschéfts-
prozess, muss dokumentiert und Datenschutzvor-
félle missen rechtzeitig gemeldet werden. Die
komplette und revisionssichere Dokumentation
aller Datenschutz- und Informationssicherheits-
aktivitaten ist deshalb immer auch ein Bestandteil
eines nachhaltigen DIMS.

Fazit

Aus den genannten Griinden ist es in jedem Fall fiir
alle Unternehmen sinnvoll, den Datenschutz und die
Informationssicherheit nicht unabhangig voneinan-
der zu betreiben. Leider zeigt die Praxis, dass sich
kleinere Unternehmen haufig von der Komplexitat
der Anforderungen (iberfordert sehen. An dieser
Stelle sei darauf hingewiesen, dass Softwareldsun-
gen fiir jede UnternehmensgroBe angeboten werden,
die ein integriertes Vorgehen DIMS zu ISMS und
EU-DSGVO ermdglichen, unterstiitzen und deutlich
vereinfachen. Mit MS-Excel oder anderen Bordmit-
teln lasst sich dieses komplexe Thema nicht mehr
ldsen. Geeignete Softwareldsungen bieten hier die
bessere Alternative, helfen Probleme vermeiden
und nicht zuletzt Kosten sparen.

Ellen Wiipper
WMC Wiipper Management Consulting GmbH
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SICHERHEITSMANAGEMENT

Wirksame Sicherheitskonzepte sollten die gesamte Produktionskette abdecken

Weltweite Datenerfassung und -vernetzung, M2M-Kommunikation und vorausschauende Wartung — die
Digitalisierung schreitet unaufhaltsam voran. Nur wer alle Zusammenhange der industriellen Kommunikation im
Blick hat, kann die Bedrohungslage richtig einschétzen und effizient reagieren.

u den Sicherheitsrisiken im Unternehmen gehdren neben Online-Ver-

bindungen auch mobile Speicher wie USB-Sticks und, nicht zu ver-
nachléssigen, der Anwender als fehlerbehaftetes Individuum. Fiir eine
breite Akzeptanz muss Security-Technologie einfach in der Anwendung
sein und dem Nutzer keinen oder mdglichst wenig Spielraum fiir Fehler
lassen. Das betrifft sowohl die Administratoren, die industrielle Netz-
werke einrichten und betreuen, wie auch den Bediener, Instandhalter
oder Servicetechniker als Endbenutzer.

Service-Portale

Bislang war Fernwartung der Hauptgrund fiir die Internet-Anbindung von
Maschinen und Anlagen. Haufig waren sie durch den Betreiber gesteuert
nur tempordr online. Heute haben wir eine Vielzahl von Teilnehmern, die
auf Daten in der Anlage zugreifen mdchten: vom Bediener und Instand-
halter (iber das Produktmanagement und die Qualititssicherung bis hin
zur Servicezentrale des Maschinenbauers. Fiir das Management dieser
Zugriffsmoglichkeit haben sich Losungen bewahrt, die auf einem zen-
tralen Remote-Service-Portal basieren. Das Portal dient als intelligente
Vermittlungsstelle zwischen den verschiedenen Teilnehmern. Ein hierar-
chisches Mandantensystem sollte eine getrennte Verwaltung von Anla-
gen, Kunden und Servicepersonal erlauben — und eine rollenbasierte
Rechteverwaltung mit feiner Abstufung bieten.

Sichere Authentifizierung

Viele Anwender verwenden immer noch fiir mehrere Benutzerkonten das
gleiche Passwort. Sicherheitsexperten sehen in dem laxen Umgang mit
Benutzernamen und Passwortern héufig die groBten Sicherheitsrisiken.
Abhilfe schafft hier die Zwei-Faktor-Authentifizierung (2FA). Damit ist der
Schutz gegen unberechtigte Zugriffe wesentlich hoher als mit der (b-
lichen Benutzername-Passwort-Kombination. Die 2FA beruht auf zwei
unterschiedlichen Erkennungsmerkmalen. Beide muss der Benutzer zur
Anmeldung am Portal eingeben.

Eine weitere Maglichkeit, die Vorteile einer 2FA zu nutzen, ist die Veri-
fikation Uiber Google Authenticator. Nach Installation der kostenlosen App
auf dem Smartphone oder einem anderen Gerat muss der Benutzer beim
ersten Login nur noch einen QR-Code scannen und kann den zweiten Fak-
tor fiir seine néchste Anmeldung bequem Uber seine Authenticator App auf
dem Gerat erzeugen. Im Vergleich zur 2FA per SMS-Code bendtigt der
Anwender keine Mobilfunkverbindung und auch kein mobiles Endgerét.

Schutz durch Segmentierung

Ein anderer Weg, die Sicherheit zu erhdhen, ist das Segmentieren des
Produktionsnetzwerks in iiberschaubare logische Einheiten. Das funk-

16

tioniert z. B. mithilfe von Automation Firewalls, mit denen der Anwender
sein Netzwerk strukturieren kann. Die Einrichtung sicherer Zonen ent-
scharft zudem die Update-Problematik. Manche Software ist nur bis zu
einem bestimmten Service-Pack freigegeben, sodass der Anwender gar
keine Mdglichkeit hat, das System aktuell zu halten. Vor solchen Syste-
men kann quasi als Tiirsteher eine Automation Firewall geschaltet wer-
den, die nur vorher festgelegte Verbindungen und Dienste zuldsst.

ZweckméBig ist auch ein Bridge-Modus. Er dient zur Anbindung neu-
er Teilnehmer an bestehende Netzwerke, ohne dass am Bestand Ande-
rungen erforderlich sind. Zur Konditionierung des Datenverkehrs sollte
die Automation Firewall auf Grundlage der Ursprungs- und Ziel-MAG/IP-
Adressen sowie der Ports den zuldssigen sowie den verbotenen Daten-
transfer filtern konnen. Uber einen integrierten Lernmodus erlaubt die
Firewall eine unbeschrénkte Kommunikation und zeichnet alle Verbin-
dungen auf. Der Anwender entscheidet anschlieBend anhand der erfass-
ten Pakettabelle, welche Verbindungen unter den IP-Geréten zuldssig
und welche unerwiinscht sind und deshalb gesperrt werden.

Security auf SPS-Ebene

Die weit verbreiteten S7-300- und 400-Steuerungen bieten selbst keine
Schutzmechanismen gegen das Eindringen von Viren und Malware. Klas-
sische Methoden von Virenscannern mit Mustererkennung funktionieren
hier nicht. Eine entsprechende Security-Box arbeitet daher nach dem
Prinzip der Positivliste. Im ersten Schritt wird ein sogenanntes Referenz-
Backup erstellt. Hier werden der komplette Programmspeicher (OB, FC,
FB, DB, SFC, SFB, SDB), die Bestellnummer und die Seriennummer aus
der SPS ausgelesen und im Speicher abgelegt. Anhand dieser Referenz-
daten (iberwacht das Gerét den statischen Speicherbereich der verbun-
denen Steuerungen kontinuierlich. Bei Anderungen der Programmdaten,
etwa durch Schadsoftware wie Stuxnet, wird der Verantwortliche je nach
Einstellung per E-Mail oder SMS alarmiert oder es wird ein digitaler Aus-
gang an der Security-Box gesetzt, der eine Warnleuchte oder Sirene
aktiviert. Manipulationen durch Malware und Viren werden erkannt und
signalisiert, bevor ein Schaden entsteht.

Fazit

Industrielle Anlagen sind einem breiten Spektrum an Bedrohungen aus-
gesetzt. Die Security-Konzepte miissen entsprechend umfangreich aus-
fallen und alle vorstellbaren Szenarien abdecken. Security ist jedoch kein
Produkt, das man einfach kauft — sondern ein Prozess, der von den Ver-
antwortlichen fortlaufend weiterentwickelt und an neue Risiken und
Bedrohungen angepasst werden muss.

Siegfried Miiller
Geschaftsfiihrer, MB Connect Line
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EU-DSGVO

Auch beim Cloud Computing gelten ab Mai 2018 neue Regeln

Angesichts der Anforderungen der EU-Datenschutz-Grundverordnung gilt es, auch den Cloud-Datenschutz
kritisch zu Uberpriifen. Was &ndert sich? Wie werden etwa Datentibermittiungen in Drittstaaten geregelt?
Welche Moglichkeiten der Cloud-Zertifizierung existieren? Und worauf konnen Nutzer und Unternehmen setzen?

Vieles wird bleiben, es wird sich jedoch auch vieles dndern. Zu den
aus dem Bundesdatenschutzgesetz (BDSG) bekannten Vorgaben
gehdren etwa die Datenschutzprinzipien Datensparsamkeit und -ver-
meidung, Verbot mit Erlaubnisvorbehalt, Zweckbindung sowie die Trans-
parenz der verarbeiteten Daten. Wie bisher auch, muss es also mit Wirk-
samkeit der EU-Datenschutz-Grundverordnung (DSGVO) eine rechtliche
Basis fiir die Verarbeitung von Daten geben. Weiter sollen ausschlieBlich
Daten erhoben werden, die tatsachlich erforderlich sind. Daten werden
exklusiv fiir den Erhebungszweck verarbeitet, falls eine Anderung des
Zwecks nicht explizit gestattet wurde. Betroffene Personen haben zudem
einige Informationsrechte, die Auskunft dariiber erlauben, was mit den
Daten konkret geschieht.

Auch die Datensicherheit ist von grundlegender Relevanz. Die DSGVO
fordert, dass neben dem Cloud-Nutzer als Auftraggeber auch der Cloud-
Anbieter SchutzmaBnahmen zu ergreifen hat. Diese MaBnahmen miissen
den aktuellen Stand der Technik beriicksichtigen, auBerdem miissen
Implementierungskosten, die Art, die Umstinde sowie der Datenverar-
beitungszweck und etwaige Risiken abgewogen werden.

Cloud-Nutzer sind Auftraggeber

Es existiert eine klare Rollenverteilung: Der Cloud-Nutzer ist der Auftrag-
geber, der Cloud-Anbieter hingegen der Auftragsverarbeiter. Art. 28
Abs. 1 DSGVO erklart, der Auftraggeber ist dazu verpflichtet, Cloud-An-
bieter zu beauftragen, die ,hinreichend Garantien dafiir bieten, dass ge-
eignete technische und organisatorische MaBnahmen so durchgefiihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen die-
ser Verordnung erfolgt und den Schutz der Rechte der betroffenen Per-
son gewahrleistet.”

Das heiBt: Der Nutzer ist in der Pflicht, das Datenschutzniveau sowie
die Datensicherheit des gewahlten Cloud-Anbieters zu priifen. Dieser
Check umfasst auch die Frage nach etwaigen Subunternehmen oder nach
Dateniibermittlungen in Drittstaaten. Um die neuen européischen Daten-
schutzrichtlinien einzuhalten, bleibt oft nur der Weg zu einem europai-
schen Cloud-Anbieter. Jedoch lohnt auch der Blick auf Zertifizierungen.

Cloud-Zertifizierungen

Um Cloud-Nutzern einen besseren Uberblick liefern zu kdnnen, betrachtet
der Gesetzgeber Zertifizierungen als eine gute Mdglichkeit. Bislang hatte
der Cloud-Nutzer als verantwortliche Stelle groBte Schwierigkeiten, die
oben genannten Punkte klaren zu kénnen. Mit der DSGVO erhlt er neue
Instrumente zur Bewertung von Cloud-Anbietern. Nachweisen lassen
sich technisch-organisatorische MaBnahmen des Cloud-Anbieters durch
das Einhalten geeigneter und genehmigter Verhaltensregeln (Code of
Conduct) oder aber durch Zertifizierung nach DSGVO.
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WAS SOLLTEN CLOUD-NUTZER
JETZT TUN?

Unternehmen, die auf Cloud Computing setzen, konnen sich
schon jetzt auf die EU-DSGVO vorbereiten, indem sie die
folgenden Punkte abarbeiten:

o Uberblick verschaffen: Zunichst ist ein Uberblick iiber die
Unternehmensdaten notwendig. Rechtskonform funktioniert
dies mit einem Verfahrensverzeichnis, in dem samtliche
Verarbeitungsprozesse aller Daten dokumentiert werden.

¢ Abstimmen: AnschlieBend wird die eigene Datenverarbeitung
mit der des Cloud-Anbieters verglichen. Stimmen die
Verarbeitungsarten sowie die Sicherheitsstandards iiberein
oder existieren groBe Liicken?

e Schulen: Datensicherheit geht mit Awareness einher.
Mitarbeiter sind zu schulen, auBerdem sind Verhaltensregeln
festzulegen. Das beginnt bei den Zugriffsrechten, die
gewissenhaft verwaltet sein wollen, und schlieBt auch das
Sensibilisieren der Mitarbeiter und das Festlegen von
Verhaltensregeln ein.

Beliebige Cloud-Zertifizierungen oder Verhaltensregeln kommen hier
nicht in Frage. Die Aufsichtsbehorde bzw. der Europaische Datenschutz-
ausschuss genehmigen und verdffentlichen solche Verhaltensregeln. Ein
Register erlaubt den Einblick in eben diese vorgeschriebenen Verhaltens-
regeln. Verarbeitungsvorgange hingegen lassen sich (ber einen Nach-
weis zur datenschutzkonformen Verarbeitung zertifizieren. Neben den
Aufsichtsbehdrden sind dafiir akkreditierte Stellen verantwortlich. Nicht
jede Zertifizierung garantiert jedoch die gewiinschte rechtliche Wirkung,
denn die Akkreditierung muss gemaB Art. 43 DSGVO erfolgen.

Anbieter tragen Mitverantwortung

Kommt es zu Datenpannen, die der Cloud-Anbieter zu verantworten hat,
haftet er laut EU-Datenschutz ebenfalls. Dies ist beispielsweise dann so,
wenn ein notwendiges Sicherheitsupdate verpasst wurde. Im Falle einer
Datenschutzverletzung kann die Meldepflicht deshalb nicht nur beim
Cloud-Nutzer liegen. Cloud-Anbieter miissen die Nutzer laut Gesetz ,.un-
verziiglich“ benachrichtigen, wenn der Schutz der personenbezogenen
Daten in Gefahr ist. Nutzer haben eine Meldefrist von 72 Stunden, der
sie jedoch nur dann nachkommen kdnnen, wenn der Anbieter sie recht-
zeitig informiert.
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Der Cloud-Anbieter garantiert also fiir Datenschutz und -sicherheit,
der Cloud-Nutzer hat dies zu tberpriifen. Neben regelmaBigen Audits
sind auch folgende vertragliche Zusicherungen relevant: Werden perso-
nenbezogene Daten verschliisselt und pseudonymisiert? Sind Vertrau-
lichkeit, Integritdt und Verfiigbarkeit der Daten genauso sichergestellt
wie die Belastbarkeit von Systemen und Diensten? Sind personenbezo-
gene Daten verflighar und nach technischen oder physischen Zwischen-
fallen rasch wiederherstellbar? Werden Verfahren regelmaBig Gberpriift,
bewertet und in der Wirksamkeit evaluiert, um die Sicherheit der Daten-
verarbeitung zu gewéhrleisten?

Datenmigration

Beim Cloud Computing besteht hdufig ein Problem mit der zum Cloud-
Anbieter entstehenden Abhangigkeit. Diese Anbieterabhéngigkeit konnte
mit der DSGVO gemindert werden: Mit dem neuen ,Recht auf Daten-
libertragbarkeit“ konnen Nutzer ihren Anspruch geltend machen, ihre
Daten in marktiiblichem, maschinenlesbarem Format zu bekommen. Die
DSGVO sieht also vor, dass es Cloud-Nutzern einfacher gemacht wird,
eigene Daten zu einem anderen Anbieter mitzunehmen.

Auch die Frage nach der Datentibermittlung in Drittstaaten ist sehr
wichtig. Die DSGVO stellt die Voraussetzung, dass ein ,angemessenes
Schutzniveau“ bestehen muss. Alternativ iibermittelt ein Verantwortlicher
die personenbezogenen Daten nur dann, wenn wirksame Rechtsbefehle,
durchsetzbare Rechte sowie geeignete Garantien vorgesehen sind. Dies
konnen unternehmensinterne Datenschutzvorschriften (sogenannte ,,Bin-
ding Corporate Rules“) sein oder aber Standarddatenschutzklauseln, wie
sie die Kommission oder die zusténdige Aufsichtsbehdrde annimmt.

Mdochten auslandische Anbieter Cloud-Services innerhalb der EU an-
bieten, gilt das sogenannte Marktortprinzip. Dies besagt, dass EU-externe
Serviceprovider die Vorgaben der DSGVO genauso beachten miissen wie
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Unternehmen aus der EU selbst. Wird diesem Prinzip nicht gefolgt, er-
halten Nicht-EU-Anbieter keinen Zugang zum européischen Markt. Neu
ist im Ubrigen der sogenannte One-Stop-Shop. Dieser Mechanismus
klart, welche Aufsichtsbehdrde beim grenziiberschreitenden Datenver-
kehr iiberhaupt zusténdig ist. Grundsétzlich gilt, dass die Aufsichtsbe-
horde am Hauptsitz eines Unternehmens zusténdig ist, sodass es einen
zentralen Ansprechpartner gibt.

Loschpflichten

Mit der EU-Datenschutz-Grundverordnung werden insbesondere Betrof-
fenenrechte gestérkt. Aus dem ,Recht auf Vergessenwerden“ gestalten
sich komplexe Loschpflichten: Neben dem Ldschen der personenbezo-
genen Daten selbst miissen auch die Links auf die entsprechenden Daten
sowie Datenkopien entfernt werden. Im Ubrigen ist der Cloud-Anbieter
dazu verpflichtet, die Nutzerdaten umgehend zu léschen, wenn der Vertrag
gekiindigt wird.

Wetthewerbsvorteile sichern

Bis zur Einflihrung der DSGVO am 25.05.2018 gibt es noch viel zu tun.
Etliche Unternehmen sehen zwar derzeit mehr Herausforderungen als
Chancen, doch langfristig kann das Einhalten des Datenschutzes jedem
Unternehmen einen Wettbewerbsvorteil verschaffen, indem man sich von
der Konkurrenz abhebt. Auch wenn die DSGVO fiirs Cloud Computing
mehr Arbeit bedeutet, soliten Unternehmen rechtzeitig — nédmlich spates-
tens jetzt — mit der Umsetzung der Neuregelungen beginnen. Dann steht
einem rechtssicheren Beginn der neuen Datenschutz-Ara nichts mehr
im Wege.
Patrycja Tulinska
Leitung Marketing und Training, PSW GROUP
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