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EDITORIAL 3

Liebe Leserinnen
und Leser,

die IT-Sicherheit ist zu einem zentra-

Dr. Holger Miihlbauer
Geschaftsfiihrer Bundesverbar
IT-Sicherheit e.V. (TeleTrusT)

len Thema in unserer digitalisierten
Welt geworden. Die steigende An-
zahl von Cyberangriffen und Daten-
lecks verdeutlicht die Notwendigkeit,
unsere I T-Infrastrukturen effektiv zu
schiitzen.

Unter der Uberschrift "IT Security made in
Germany" mochten wir in dieser Publikation
neue Ansitze und Konzepte in der IT-Sicher-
heit vorstellen. Als fithrender Standort fiir IT-
Sicherheit bietet Deutschland eine Vielzahl von
Losungen, die auf die spezifischen Bediirfnisse
unserer Unternehmen und Organisationen zu-
geschnitten sind.

Ein Schwerpunkt der Publikation liegt auf der
EU-Richtlinie zu NIS2 und den Auswirkungen
auf Unternehmen. Diese Richtlinie zielt darauf
ab, die Sicherheit und Resilienz kritischer Infra-
strukturen zu verbessern und Unternehmen
zu verpflichten, angemessene Sicherheitsmaf3-
nahmen zu implementieren. Wir beleuchten,
welche Anforderungen auf Unternehmen zu-
kommen und wie sie sich darauf vorbereiten
kénnen.

Unternehmen und Organisationen sind heut-
zutage stark vernetzt und arbeiten mit Part-
nern und Lieferanten auf der ganzen Welt zu-
sammen. Dies erhoht die Angriffsfliche und
macht es schwieriger, die Sicherheit entlang
der gesamten Lieferkette zu gewéhrleisten. Eine
Schwachstelle in einem Unternehmen kann
sich schnell auf andere ausbreiten und somit die
gesamte Wirtschaft beeintrachtigen.

Ein weiteres Thema, das uns beschaftigt, ist die
Sicherheit im 6ffentlichen Sektor. Behérden und
Institutionen stehen vor einzigartigen Heraus-
forderungen, wenn es um den Schutz sensibler
Daten und Infrastrukturen geht. Wir diskutie-

ren Ideen, Losungen und Herausforderungen,
mit denen der 6ffentliche Sektor konfrontiert ist
und wie wir gemeinsam daran arbeiten konnen,
die Sicherheit zu gewihrleisten.

Schutzbedarf und Kostendruck sind zwei Fak-
toren, die oft als gegensitzlich wahrgenommen
werden. Doch wie kdnnen Unternehmen bei-
des in Einklang bringen und effektive Sicher-
heitsmafinahmen implementieren, ohne ihr
Budget zu sprengen. Insbesondere da die An-
griffsmuster und -techniken standig im Wandel
sind. Cyberkriminelle und staatliche Akteure
entwickeln kontinuierlich neue Methoden, um
Sicherheitsmafinahmen zu umgehen. Dies er-
fordert eine stetige Anpassung und Weiterent-
wicklung unserer Abwehrstrategien.
Schliefllich ist die IT-Sicherheit auch eine
Frage der individuellen Verantwortung. Jeder
von uns tragt eine gewisse Verantwortung, um
seine eigenen digitalen Gerdte und Daten zu
schiitzen. Die Sensibilisierung fiir Sicherheits-
risiken und die Umsetzung von Best Practices
sind entscheidend, um die Sicherheit insgesamt
zu verbessern.

Wir miissen uns bewusst sein, dass die IT-Si-
cherheit eine globale Herausforderung bleibt,
die eine enge Zusammenarbeit und Koordina-
tion erfordert.

Die vorliegende Publikation gibt Orientierung
und fasst die wichtigsten Mafigaben fiir die IT-
Sicherheit zusammen.

Im Namen von TeleTrusT wiinsche ich eine
interessante Lektiire. O
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TeleTrusT-Initiative "IT Security made in Germany"

"ITSMIG" ("IT Security made in Germany")
wurde 2005 auf Initiative des Bundesminis-
teriums des Innern (BMI), des Bundesmi-
nisteriums flr Wirtschaft und Technologie
(BMWi) sowie Vertretern der deutschen
IT-Sicherheitswirtschaft etabliert und 2008
in einen eingetragenen Verein tberfihrt.
Sowohl BMI als auch BMWi hatten eine
Schirmherrschaft Gbernommen.

Nach intensiven Erérterungen sind
TeleTrusT und ITSMIG 2011 ibereingekom-
men, dass sich auf ihren Handlungsfeldern
Synergien erschlieen lassen. Zukiinftig
werden die ITSMIG-Aktivitaten unter dem
Dach des TeleTrusT als eigenstandige
Arbeitsgruppe "ITSMIG" fortgefiihrt.
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Trust Seal
www.teletrust.de/itsmig

Die TeleTrusT-Arbeitsgruppe "ITSMIG" ver-
folgt das Ziel der gemeinsamen Auf3endar-
stellung der an der Arbeitsgruppe mitwir-
kenden Unternehmen und Institutionen
gegentber Politik, Wirtschaft, Wissenschaft
und Offentlichkeit auf deutscher, europi-
ischer bzw. globaler Ebene. BMWi und BMI
sind im Beirat der Arbeitsgruppe vertreten.
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Vertrauen hat einen Namen

Mit der Vergabe des Vertrauenszeichens

"IT Security made in Germany" an deutsche
Anbieter erleichtert der Bundesverband
IT-Sicherheit e.V. (TeleTrusT) Endanwendern

und Unternehmen die Suche nach vertrau-

enswurdigen IT-Sicherheitslésungen.

Trager des Vertrauenszeichens "IT Security made in Germany"

- 5Compliance

Accellence Technologies GmbH

- AceBIT GmbH

achelos GmbH

« Achtwerk GmbH & Co. KG

ads-tec GmbH

agilimo Consulting GmbH
aigner business solutions GmbH
AirlD GmbH

Alpha Strike Labs GmbH

Alter Solutions Deutschland
GmbH

ANMATHO AG

- Antago GmbH

APRO Computer & Dienstleistung
GmbH
apsec Applied Security GmbH

« ASOFTNET

arian IT Service GmbH
asvin GmbH

ATIS systems GmbH
Atruvia AG

AUCONET Solutions GmbH
AUTHADA GmbH

- authenton GmbH

AWARE7 GmbH

- axilaris GmbH

Bank-Verlag GmbH

- Bare.ID GmbH

BAYOOSOFT GmbH

+ BCC Unternehmensberatung

GmbH

« Bechtle GmbH & Co. KG

Beta Systems IAM Software AG
Biteno GmbH

Blue Frost Security GmbH
Bosch CyberCompare

Build38 GmbH
Bundesdruckerei GmbH

. BvL.com GmbH

CBT Systems & Services GmbH

« CBT Training & Consulting GmbH

CCVOSSEL GmbH

- CERTIX IT-Security GmbH

CGM Deutschland AG

+ Cherry Digital Health GmbH

CHIFFRY GmbH

COGNITUM Software Team
GmbH

« COMback Holding GmbH

comcrypto GmbH

comforte AG
Communisystems-Care GmbH
comtime GmbH
Condition-ALPHA Digital Broad-
cast Technology Consulting
consistec Engineering &
Consulting GmbH

Consultix GmbH

Crashtest Security GmbH
Cybersense GmbH

dacoso data communication
solutions GmbH

dal33t GmbH

DATAKOM GmbH
datenschutzklinik

DATUS AG

DCSO Deutsche Cyber-Sicher-
heitsorganisation GmbH

DELIT AG

DERMALOG Identification
Systems GmbH

Detack GmbH

Deutsche Gesellschaft fiir Cyber-
sicherheit mbH & Co. KG

DF Deutsche Fiskal GmbH
DFN-CERT Services GmbH
Digital Enabling GmbH
digitronic computersysteme
GmbH

DIGITTRADE GmbH

dinext. pi-sec GmbH

Dirk Losse Consulting

ditis Systeme Niederlassung der
JMV GmbH & Co.

DoctorBox GmbH

DRACOON GmbH

Dreyfield & Partner Deutschland
GmbH

DrivelLock SE

D-Trust GmbH

EBRAND AG

e-ito Technology Services GmbH
eCom Service IT GmbH
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(Stand 12.09.2023)

ecsec GmbH

Edvation GmbH

EgoMind GmbH

enclaive GmbH
Enginsight GmbH

eperi GmbH

esatus AG

essendi it GmbH

essentry GmbH
evolutionQ GmbH

Exploit Labs GmbH

FAST LTA GmbH

FP Digital Business Solutions
GmbH

FSP GmbH

FZI Forschungszentrum
Informatik

G DATA CyberDefense AG
genua GmbH

GORISCON GmbH

Hanko GmbH

HDPnet GmbH

HiScout GmbH

HK2 Rechtsanwalte
Hornetsecurity GmbH
IDEE GmbH

if(is) - Institut flr Internet-
Sicherheit

Infineon Technologies AG
INFODAS GmbH

Inlab Networks GmbH
inlyse GmbH
INNOSYSTEC GmbH
innovaphone AG

Insentis GmbH

INSYS MICROELECTRONICS
GmbH

intarsys GmbH

intelliCard Labs GmbH
IS4IT KRITIS GmbH

isits AG International School of
IT Security

ISL Internet Sicherheitsldsungen
GmbH

ITConcepts PSO GmbH
[Tnovate UG

ITSG GmbH
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Die Verwendung des markenrechtlich geschiitz-

ten TeleTrusT-Vertrauenszeichens "IT Security

made in Germany" wird interessierten An-

bietern durch TeleTrusT auf Antrag und bei

Erfiillung der nachstehenden Kriterien zeitlich

befristet gestattet:

1. Der
Deutschland sein.

2. Das Unternehmen muss vertrauenswiirdige
IT-Sicherheitsldsungen anbieten.

Unternehmenshauptsitz  muss  in

3. Die angebotenen Produkte diirfen keine ver-
steckten Zugange ("Backdoors") enthalten.

4. Die IT-Sicherheitsforschung und -entwick-
lung des Unternehmens muss in Deutschland
stattfinden.

5.Das Unternehmen muss sich verpflichten,
den Anforderungen des deutschen Daten-
schutzrechtes zu geniigen.

Die Liste der zertifizierten Unternehmen wichst

stetig. Die aktuelle Liste konnen Sie einsehen un-

MH-IT + Service GmbH
M&H IT-Security GmbH

ter: www.teletrust.de/itsmig/zeichentraeger [

Rohde & Schwarz Cybersecurity
GmbH

TOV Informationstechnik GmbH
TUV Rheinland i-sec GmbH

« itWatch GmbH « 0&O Software GmbH + Softline AG
+ keepbit IT-SOLUTIONS GmbH « P3KI GmbH « SoSafe GmbH
« KikuSema GmbH « pen.sec AG « Spike Reply GmbH
« KnowledgeRiver GmbH « PFALZKOM GmbH « SRC Security Research &
+ KOPRAX Systemhaus GmbH & + PHOENIX Cog\ITACT Cyber Consulting GmbH
Co. KG Security GmbH .
. KraLos GmbH . PHYSEC GmbH Steganos Software GmbH
+ Kroll Strategieberatung GmbH + Pix Software GmbH ;l\J/rAesseil:erEGvr:::: eb Alexander
+ LANCOM Systems GmbH + PPI Cyber GmbH G bl-)|l
« LEIBOLD Sicherheits- und Infor- « Primary Target GmbH m .
mationstechnik GmbH . procilon GmbH + Synedat Consulting GmbH
« limes datentechnik gmbh - ProLog GmbH + syracom consulting AG
. Linogate GmbH « PSW GROUP GmbH & Co. KG - TDTAG
. LocateRisk UG « QGroup GmbH » TE-SYSTEMS GmbH
« maincubes Holding & Service « Quolntelligence GmbH + Tech-Prax GmbH
GmbH « real-cis GmbH « Tenzir GmbH
MaskTech GmbH + Relution GmbH « TG alpha GmbH
Matrix42 AG « Resility GmbH « TKUC GmbH
Mentana Claimsoft GmbH - retarus GmbH « Trufflepig IT-Forensics GmbH
metafinanz GmbH + RheinByteSystems GmbH . TrustCerts GmbH
MGR Integration Solutions GmbH - Robin Data GmbH . TrustSpace

« MTG AG + r-tecIT Security GmbH ; :

- MTRIX GmbH - SAMA PARTNERS Business ININSRIRT stfoliniries e

« Muhlbauer ID Services GmbH Solutions GmbH Co. KG

- MY-CAMP GmbH . sayTEC AG + UMH Systems GmbH

« NCP engineering GmbH « Schonhofer Sales and . Un!k' GmbH

+ Neosec GmbH Engineering GmbH + Uniscon GmbH

- NetComProtect « SCHUTZWERK GmbH - Utimaco IS GmbH

+ Net at Work GmbH « SC-Networks GmbH + VegaSystems GmbH & Co. KG

- netfiles GmbH « Secorvo Security Consulting - virtual solution AG

« NEOX NETWORKS GmbH GmbH « VisionmaxX GmbH

« Nexis GmbH + secrypt GmbH + VMRay GmbH

+ NG Guard Technology GmbH + SECUDOS GmbH . Voleatech GmbH

+ nicos AG + secunet Security Networks AG - Vulidity GmbH

« nicos cyber defense GmbH + Secure Service Provision GmbH vl Sl L e

« Nimbus Technologieberatung « Securepoint GmbH . WMC Wiipper Mana em.ent
GmbH - SECURITYSQUAD GmbH ot o R

+ OctoGate IT Security Systems + secuvera GmbH Wi 9
el . sequrium GmbH « Wirzburger Versorgungs- und

. ondeso GmbH - SerNet GmbH Verkehrs GmbH

+ ONEKEY GmbH . signotec GmbH * XignSys GmbH

« Opexa Advisory GmbH + simsystem GmbH + XnetSolutions KG

+ OPTIMAbit GmbH - Skyflare GmbH + zeroBS GmbH

« OTARIS Interactive Services « SL.IS Services GmbH « Zertificon Solutions GmbH
GmbH + Smartify IT Solutions GmbH
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Was zur Verteidigung gegen
Cyberkriege getan werden muss

Wahrend auf staatlicher Ebene wie der EU und auf militarischer Ebene
wie der NATO der Schwerpunkt auf gemeinsame Information und
Verteidigung gelegt wird, sind Unternehmen meist Einzelkampfer, wenn
es um Cyberattacken geht. Von Dipl.-Phys. Oliver Schonschek
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Gerade bei hochprofessionellen Angriffen im
Cyberwar haben Unternehmen keine gute Aus-
gangslage zur Verteidigung. Die Forderungen
nach Verdnderung sind bereits da.

Nach den groflen Ransomware-Wellen und
den weitreichenden Veranderungen in den
IT-Landschaften durch die COVID-Pandemie
tithren nun auch die geopolitischen Folgen des
Ukraine-Kriegs dazu, dass viele Organisationen
erneut Anpassungen an ihrer Cyberverteidi-
gung vornehmen miissen, so die IDC-Studie
~Cybersecurity in Deutschland 2022
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Fast die Halfte der Organisationen plant dem-
nach wegen der geopolitischen Folgen des
Ukraine-Krieges eine Anpassung ihrer Cyber-
bereitschaft und -verteidigung. Doch das alleine
wird nicht ausreichen; nicht nur, weil laut IDC
60 Prozent der deutschen Organisationen einen
akuten Security-Fachkriftemangel haben oder
erwarten. Auch an anderen Stellen - zum Bei-
spiel der Politik — sind Verdnderungen nétig.

Auch die Wirtschaft braucht einen
erhohten Schutz

Angesichts der verdnderten geopolitischen
Situation infolge des Ukraine-Krieges forderte
der Bundesverband IT-Sicherheit TeleTrusT
von Politik, Regulierern und Betreibern weit-
reichende IT-Sicherheitsmafinahmen und In-
vestitionen zur Verbesserung der nationalen
Sicherheit und der Versorgungssicherheit.
Cyberangrifte auf Unternehmen, staatliche Ein-
richtungen und kritische Infrastrukturen der
Ukraine haben demnach gezeigt, dass kritische
Infrastrukturen und industrielle Netzwerke
zunehmend in den Fokus politisch motivierter
Cyberattacken geraten.

Steffen Heyde, Leiter der TeleTrusT-AG ,,Smart
Grids / Industrial Security®, erklarte dazu: ,,Die
neue geopolitische Lage, ausgelost durch den
Ukraine-Konflikt, ist Zdsur und Zeitenwende
auch fiir die IT-Sicherheit in Deutschland. IT-
Sicherheit ist ein entscheidender Pfeiler der
nationalen Sicherheit und letztendlich Garant
der Aufrechterhaltung von Versorgungssicher-
heit und des Funktionierens unserer Volkswirt-
schaft auch in Krisenzeiten.“

TeleTrusT forderte daher eine engagierte natio-
nale Kraftanstrengung von Politik, Regulierern
und Betreibern zur Verbesserung der Cyber-
sicherheit und der nationalen Sicherheit, insbe-
sondere auch eine wirksame Absicherung der
Industrieproduktion und digitaler Industrie-
Netzwerke, einschliellich Logistik und Supply
Chain.

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany
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- Notwendig ist ein libergreifendes

Lagebild

Der Bundesverband IT-Sicherheit blieb dabei
aber nicht stehen und forderte sofortige Lage-
berichte zu Cyberangriffen. Der Grund: Die
Wirkungen und in der Regel auch Ursachen
von herkémmlichen Angriffen sind fiir die Welt
- mit Einschrankungen - berichtsfihig und
tiberpriitbar. Cyberangriffe sind fiir die Bevol-
kerung innerhalb und auflerhalb der Ukraine
jedoch nicht oder nicht ohne Weiteres zeitlich,
ortlich, technisch oder hinsichtlich ihrer sons-
tigen Wirkmaichtigkeit einschétzbar oder auch
nur wahrzunehmen, so TeleTrusT. Selbst IT-
Sicherheitsfachleute konnten haufig nicht sicher
ermitteln, welche Personen, Gruppierungen,
Staaten oder Biindnisse an Cyberattacken oder
an CyberabwehrmafSnahmen beteiligt sind. Das
betrifft auch die Motivlagen, konkrete Mafinah-
menzwecke sowie direkte und indirekte Risiken
von Mafsnahmen.

Um ein aktuelles Bild von Cyberangriffen und
-risiken zeichnen zu konnen, sind Unterneh-
men deshalb in besonderem Mafle auf Angaben
(nicht-russischer) Regierungen, der zustéin-
digen Behorden und der Biindnispartner an-
gewiesen. Das gibt es bislang nicht, weder auf
nationaler, noch internationaler Ebene, wie der
Bundesverband IT-Sicherheit beklagte. ,Die

Bild: TeleTrusT
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Informationslage ist frappierend schlecht. Die
Cybersicherheitslage wird aber in radikal zu-
nehmendem Tempo das Vertrauen in unsere
Wehrfihigkeit, unsere politische Strategie in
kriegerischen Situationen und unsere Souveri-
nitdt beeinflussen. Das scheint bislang in kaum
jemandes Blick®, sagte Karsten Bartels, stellver-
tretender TeleTrusT-Vorstandsvorsitzender.

Was Marktforscher in Zukunft
erwarten

Marktforschungshduser wie Gartner haben sich

damit befasst, wie die Unternehmen wohl in

Zukunft auf Entwicklungen wie Cyberwar rea-

gieren werden oder sollten. Zentrale Aussagen

sind dabei:

« Es ist wahrscheinlich, dass Cyberbedrohungen
mindestens so lange andauern werden wie der
physische Konflikt. Der ,Nebel des Krieges*
kann das Situationsbewusstsein herausfor-
dern, und Panik erhoht das Risiko von Feh-
lern und schaftt eine vorteilhafte Situation fiir
die angreifenden Akteure. Wahrend die Aus-
wirkungen einzelner Angriffe unterschiedlich
sein werden, werden die breiteren Auswirkun-
gen einer erhohten Bedrohungsumgebung
weltweit zu spiiren sein.

« Cyberkonflikte sind nicht nur ein Sicherheits-
problem, sondern auch ein Geschiftsproblem.

Karsten Bartels, stellvertretender
TeleTrusT-Vorstandsvorsitzender: ,Die
Cybersicherheitslage wird in radikal
zunehmendem Tempo das Vertrauen in
unsere Wehrfahigkeit, unsere politische
Strategie in kriegerischen Situationen
und unsere Souveranitat beeinflussen.”
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Die Anzahl der Schadprogramme steigt stetig.

Die Anzahl neuer Schadprogramm-Varianten
hat im aktuellen Berichtszeitraum um rund

Millionen ﬁ

116,

zugenommen.

Hacktivismus im Kontext
des russischen Krieges:
Mineraldl-Unternehmen

in Deutschland muss

kritische Dienstleistung
einschrianken.

_Wl\= Kollateralschaden
= - nach Angriff auf Satelliten-
=2 kommunikation

P

20.174

Schwachstellen in Software-
Produkten (13% davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
von 10% gegeniiber dem Vorjahr.

Bild: BSI

Der Ukraine-Krieg hat auch konkrete Auswirkungen auf Unternehmen, teilt das Bundesamt

fur Sicherheit in der Informationstechnik mit.

Da ijhre Auswirkungen weiter zunehmen,
erfordern sie eine stirkere strategische Betei-
ligung der Unternehmensfithrung auf allen
Ebenen.

« Geopolitik und Cybersicherheit sind untrenn-
bar miteinander verbunden. Daher miissen
Sicherheitsverantwortliche die globale Bedro-
hungslandschaft aus geschiftlicher Sicht be-
trachten. Jede in dieser Umgebung getroffene
Geschiftsentscheidung hat Auswirkungen auf
die Sicherheit und umgekehrt.

« Die russische Invasion in der Ukraine ist die
jungste Krise, die zeigt, dass Unternehmens-
sicherheit und -risiken vom CISO und seinem
Team nicht im luftleeren Raum verwaltet wer-
den konnen. Fithrungskrifte, die vertretbare,

risikobewusste Entscheidungen treffen, steu-
ern ihre Organisationen mit gréflerer Wahr-
scheinlichkeit mit Resilienz, von der Reaktion
bis zur Wiederherstellung.

Cyberwar ist auch ein
Unternehmensrisiko

Es zeigt sich: Cyberwar sollte spitestens jetzt
auch als Unternehmensrisiko verstanden wer-
den, nicht nur als militarisches Risiko. Alleine
werden Unternehmen jedoch mit diesen Risi-
ken tiberfordert sein, sie brauchen noch mehr
Unterstiitzung durch die Sicherheitsbehdrden
und auch tuber die Unternehmensverbiande, die
an den gemeinsamen Lagebildern mitwirken
konnten. O
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ADVERTORIAL

Mit Managed EDR

Made in Germany dem
Fachkraftemangel in der
IT-Sicherheit begegnen

Haben Unternehmen zu wenig Personal fur
IT-Sicherheit, geraten sie schnell in ernste
Schwierigkeiten. Fast 50 Prozent der Firmen
koénnen dadurch keine angemessene Risiko-
bewertung durchfihren und diese nicht
managen, weil die Zeit dafur fehlt (Quelle
(ISC)?). Aufgaben rund um Security und IT
werden daher auch zunehmend mit exter-
ner Hilfe erledigt. In 45 Prozent der Unter-
nehmen kimmert sich ein Dienstleister um
die IT und damit auch um die [T-Sicherheit.
Allerdings stieg innerhalb von sieben Jahren
der Anteil der Firmen, in denen sich sowohl
interne Mitarbeitende als auch externe An-
bieter darum kiimmern (Quelle Destatis).

Die Zusammenarbeit mit erfahrenen Dienst-
leistern ist fur Unternehmen sehr wertvoll,
denn sie sind oft nicht in der Lage, sich
allein um ihre Cybersicherheit zu kimmern.
G DATA unterstitzt IT-Teams mit einem leis-
tungsstarken und effektiven Portfolio aus
Losungen, Dienstleistungen und Security
Awareness Trainings ,Made in Germany*.

Managed EDR aus Deutschland
IT-Sicherheit ist eine Rund-um-die-Uhr-Auf-
gabe, denn Angriffe finden auch auBerhalb
der Arbeitszeit statt. Eine umgehende Re-
aktion ist dabei essenziell, um Schaden zu
minimieren. Allerdings haben Unternehmen
oft nicht die Moglichkeit,
diese zu leisten, well
Ressourcen,  Personal
und Know-how fehlen.
Bei Managed EDR von
G DATA  CyberDefense
Uberwachen gut ausge-
bildete IT-Security-Fach-
leute alle Aktivitaten auf
den [T-Systemen und
stoppen Cyberangriffe —
egal zu welcher Uhrzeit.
Das Analyseteam ist 24
Stunden taglich, an sie-
ben Tagen in der Woche
im Einsatz und wertet




G DATA
CyberDefense

die Ergebnisse der Sensorik aus. Identifizie-
ren die Experten von G DATA einen Angriff,
analysieren sie diesen genaustens und re-
agieren umgehend — zum Beispiel mit der
Separierung eines betroffenen Endpoints
oder eines Dienstes. Unternehmen werden
zudem Uber den Vorfall informiert. Sollte eine
Mitwirkung durch die eigene [T-Abteilung
notig sein, geben die Experten von G DATA
klare Handlungsempfehlungen.

Unternehmen profitieren beim Einsatz der
gemanagten EDR-L6sung von der Uber
38-jahrigen Erfahrung und dem Know-how
des deutschen Cyber-Defense-Spezialisten.
G DATA ist zudem zertifizierter APT-Re-
sponse-Dienstleister und hat die Managed-
EDR-Losung selbst entwickelt. Hierdurch
konnen die Ergebnisse der Sensorik zu-
verlassig gedeutet werden. Mitarbeitende
in Unternehmen kdnnen sich ihren Kern-
aufgaben widmen, wahrend G DATA die
IT-Systeme  Uberwacht und Angriffsver-
suche stoppt. Der deutschsprachige und
kostenfreie 24/7-Support unterstitzt bei
Fragen und Problemen. Das Analyseteam
ist ebenfalls am Unternehmensstandort in
Bochum anséassig. Ein weiterer Vorzug der

, <o

Stand: 7-210

Besuchen Sie unsere
hybriden Workshops.
Jetzt anmelden und
Gratis-Ticket sichern!

TRUSTIN
GERMAN
SICHERHEIT

Dienstleistung: Die verarbeiteten Daten ver-
bleiben ausschlieBlich in Deutschland auf
den Servern des strategischen Partners
IONOS in Frankfurt am Main und Berlin sowie
auf den unternehmenseigenen Servern von
G DATA am Bochumer Unternehmensstand-
ort. Damit unterliegen die Informationen den
strengen deutschen Datenschutzgesetzen
und der EU-Datenschutzgrundverordnung.

G DATA Workshops auf der it-sa 2023
Auf der it-sa ist G DATA nicht nur mit einem
Stand 210 in Halle 7 prasent, sondern veran-
staltet auch drei kostenlose Workshops zu
aktuellen Cybergefahren und Abwehrmali3-
nahmen. Im Workshop ,IT-Security Uber die
Cloud: Was bringen ,managed” und ,as-a-
Service“-Produkte?” zeigen Stefan Hausotte
(Head of Threat Intelligence & Infrastructure,
G DATA CyberDefense), Florian Kuckelkorn
(Head of OEM Solutions, G DATA Cyber-
Defense) und Tobias Becker (Senior Partner
Cloud Solutions Architect, IONOS) am 10.
Oktober 2023 von 14.30 bis 16 Uhr im Live-
Hacking, wie Angreifer in [T-Systeme einbre-
chen und wie ein gesamtheitliches Verteidi-
gungskonzept davor schutzt. [



https://www.gdata.de/it-sa
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Work Anywhere: IT, Nutzende
und Daten sind uberall

Homeoffice und Remote Work klangen friiher nach Ausnahmesituationen,
die meiste Arbeitstatigkeit fand im Unternehmen selbst statt. Inzwischen
aber ist aus Remote Work das neue Arbeitsmodell Work Anywhere gewor-
den. Es ist deshalb hochste Zeit, bestehende Sicherheitsmodelle in Rich-
tung Security Anywhere zu entwickeln. Von Dipl.-Phys. Oliver Schonschek

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany
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Geopolitische Unsicherheiten, steigende Ener-
giepreise, die Inflation und der stetig zuneh-
mende Fachkraftemangel tiben Druck auf die
Unternehmen aus, ihre Arbeitsplatzmodelle
zu transformieren, so das Marktforschungs-
haus IDC: Kaum ein Unternehmen steht erst
am Anfang, allerdings haben auch erst wenige
die Transformation vollstindig vollzogen. Die
Umsetzung ist ein unter Umstianden aufwendi-
ger Prozess, und die Realisierung umfasst viele
Facetten.

62 Prozent der deutschen Unternehmen set-
zen laut IDC kiinftig auf hybride Arbeitsplatz-
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modelle, im Jahr 2021 waren es lediglich 36
Prozent. Budgetbeschrankungen und hohe
Anschaffungskosten von IT bremsen die Trans-
formation des Arbeitsplatzes jedoch zuneh-
mend und spiirbar aus. 3 von 4 Unternehmen
wollen mit Schulungen und Zufriedenheitsana-
lysen die Arbeitskultur verbessern — die Mitar-
beiterzufriedenheit riickt stirker in den Fokus.

IT-Sicherheit wird als Hemmnis
gesehen

30 Prozent der Unternehmen beklagen jedoch
den Spagat zwischen Flexibilitdit und IT-Si-
cherheit. Zudem gibt es Bedenken in Bezug auf
Datenschutz und Compliance (20 Prozent) und
allgemeine Sicherheitsbedenken (20 Prozent).
Sicherheitsrisiken wurden bereits zu Beginn der
Corona-Pandemie beklagt. So berichtete der
Verband der IT-Sicherheit TeleTrusT: ,Wih-
rend technisch gut aufgestellte Unternehmen
ihre Mitarbeiter mit professionellem Equip-
ment ausriisten, ist anderswo Improvisation
und Pragmatismus gefragt. Dabei kann die IT-
Sicherheit auf der Strecke bleiben. Gerade jetzt
aber schwarmen digitale Raubritter aus, um
die Gunst der Stunde zu nutzen und mit Spam,
Phishing, Malware, Identitdtsdiebstahl und
Datenklau schnelle Beute zu machen.*

Leider hat sich die Situation in den letzten Mo-
naten und Jahren nicht verbessert, im Gegen-
teil. ,Die Bedrohungslage im Cyber-Raum ist
angespannt, dynamisch und vielfiltig und da-
mit so hoch wie nie®, so der Vizeprasident des
BSI, Dr. Gerhard Schabhiiser, mit Blick auf den
Bericht zur Lage der IT-Sicherheit in Deutsch-
land 2022 des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI).

Sicherheitsrisiken steigen, Arbeit
wird noch mobiler und flexibler

Nicht nur die Bedrohungslage verschirft sich:
Auch die in der Corona-Pandemie beschleunig-

te Entwicklung hin zu Homeoffice und Remote =

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany



18 STANDORT IST KEIN SICHERHEITSFAKTOR

Arbeitsplatzmodelle im Wandel — Hybrid Work verstarkt auf dem Vormarsch

2021 vs. 2022

In unserem kinftigen Arbeitsplatzmodell werden ...

62 %

36 %
32%
28 %
20 %
1%
4% 5%
||

... wir Veranderungen
vornehmen, haben aber noch
keine konkrete Vorstellung.

Bild: IDC

... Wir einen rein virtuellen
Ansatz verfolgen, d. h., es wird
keine Buroflachen mehr geben.

... wir einen hybriden Ansatz
verfolgen, d. h. eine Mischung aus
Bliro- und Remote-Arbeit.

... alle Mitarbeiter
vor Ort arbeiten.

linke Saule = 2021, rechte Saule = 2022

N =250 (2021), 300 (2022); Abweichung von 100 % durch Rundung
Quelle: IDC, 2022

62 Prozent der deutschen Unternehmen setzen laut IDC kiinftig auf hybride Arbeitsplatzmodelle,

im Jahr 2021 waren es lediglich 36 Prozent.

= Work verstairkt und wandelt sich weiter. So
berichtet der Digitalverband Bitkom: Mit dem
Laptop unter Palmen sitzen, den Kunden-Call
in den Bergen machen, in vielen Branchen ist
im Zuge der Corona-Pandemie flexibles und
ortsunabhingiges Arbeiten fernab der Fiinftage-
woche im Biiro selbstverstandlich geworden.
Eine steigende Anzahl an Beschiftigten will
dies auch aus dem Ausland tun. Zudem wer-
den mit der flexibleren Arbeit auch Klimaziele
verbunden, die fiir Unternehmen und Beschif-
tigte eine immer groflere Relevanz erlangen.
74 Prozent sagen, dass Homeoffice in Deutsch-
land allgemein noch sehr viel stirker genutzt
werden sollte. 85 Prozent sagen, Homeoflice
kann den Verkehr reduzieren und damit auch

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany

das Klima entlasten, so der Digitalverband
Bitkom.

Work from Anywhere als neues
Normal gewiinscht

Der Bundesverband Digitale Wirtschaft
(BVDW) e. V. hat in einer bevolkerungsrepra-
sentativen Umfrage untersucht, wie sich die
Arbeitswelt durch die Corona-Pandemie ver-
dndert hat. Dabei wurden sowohl unterschied-
liche Wahrnehmungen von Mitarbeitern und
Fithrungskriften als auch von Unternehmen
der digitalen Wirtschaft und klassischen Un-
ternehmen gegeniibergestellt. ,,Die Studie zeigt
deutlich, dass sich die Vorstellungen von Mit-
arbeitern und Fithrungskraften unterscheiden’,
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so BVDW-Vizepriasidentin Anna Kaiser. Nur 25
Prozent der Mitarbeiter m6chten zum Présenz-
modell zuriickkehren, die meisten der befrag-
ten Mitarbeiter sind sich darin einig, dass sie
tiberwiegend ein flexibles Modell bevorzugen.
Beim flexiblen Modell entscheiden Arbeitneh-
mer selbst, wo sie iiber welchen Zeitraum ar-
beiten: von 100 Prozent Homeoffice bis zu 100
Prozent Prasenzzeit im Biiro ist alles mdoglich.

Work from Anywhere gegen den
Fachkraftemangel

Nicht nur IT-Unternehmen suchen nach Stra-
tegien, Fachkrifte fiir sich zu begeistern. Ent-
sprechende New-Work-Konzepte sind seit
der Corona-Pandemie auch im Mittelstand
angekommen. Mobiles Arbeiten und flexible
Arbeitszeiten sehen viele Beschiftigte als selbst-
verstandlich an.

»,In der Pandemie haben viele Unternehmen
begonnen, vorhandene New-Work-Konzepte
weiter zu denken, sagte Lucia Falkenberg, CPO
und Sprecherin der Kompetenzgruppe New
Work im eco - Verband der Internetwirtschaft
e. V. ,Immer mehr Mitarbeiter:innen arbeiten
zeitweise aus dem Ausland oder gar nur noch
4 Tage die Woche. Entsprechende Arbeitskon-
zepte setzen sich bei groflen Internetkonzernen
durch. Der Trend geht zu Work-Life-Blending,
das heifSt Berufliches und Privates stirker zu
vermischen. So wird auch nach Feierabend in
die Mails geschaut oder mit den Kolleginnen
ein geselliger Abend verbracht.“ Die Vermi-
schung von Arbeit und Privatleben bleibt aber
nicht ohne Folgen fiir die IT-Sicherheit.

Die Folge fiir die IT-Sicherheit: Kein
Standort kann als sicher gelten

Wenn aber die Mitarbeiterinnen und Mitarbei-
ter in Zukunft selbst entscheiden, wo sie arbei-
ten mochten, dieser Wunsch in Zeiten des Fach-
kraftemangels auch respektiert werden sollte
und Arbeit und Freizeit immer mehr vermischt

werden, kann dies nur bedeuten: Man kann als
Unternehmen nicht mehr davon ausgehen, dass
es einen sicheren Arbeitsort gibt, vielmehr muss
die Sicherheit tiberall gewdhrleistet werden.

Work from Anywhere bedingt also Security
Anywhere. Eine solche Security, die keinen
Standort ungepriift als sicher annimmt, folgt
dem Zero-Trust-Gedanken. Einfach gesagt,
bedeutet Zero Trust, dass man keiner IT-Kom-
ponente mehr ungepriift trauen soll, keinem
Rechner und keiner Anwendung - ganz gleich,
ob die IT extern oder intern ist. O

Status der IT-Sicherheit im Homeoffice
(Quelle: TeleTrusT)

nach der Pandemie

« Homeoffice und Remote Work sind gekommen,
um zu bleiben.

- Die aktuelle Arbeitswelt verandert sich parallel
rasant. Menschen arbeiten in Projekten von
Uberall auf der Welt mit ihrem Equipment.

« Mehr Homeoffice fihrt zu mehr Client-to-
Site-VPN und somit zur Schwachstelle in der
Unternehmens-IT (offene Tore fur Schadsoft-
ware-Angriffe).

« Homeoffice flihrt zur Zunahme von Virtualisie-
rung/RDP, gleichzeitig stellt sich Windows RDP
als anfallig fir Cyberangriffe dar.

» Marktbeherrschende Losungen wie VPN sind
heute ein unzureichender Standard fiir die
Herausforderungen.

» Der Aufwand (Kosten) und die Dauer, um Heim-
Arbeitsplatze zu integrieren und zu administrie-
ren, stehen in keinem Verhaltnis zu heutigen
Anforderungen (Realtime).

« Bring-Your-Own-Device (BYOD) ist gewuinscht
und gefordert, technisch aber kaum und nur
sehr aufwendig umsetzbar.

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany



ADVERTORIAL

Warum modernes VPN bei
Zero Trust den entscheidenden
Unterschied macht!

-

Neue Cloud-Konzepte und -Technologien wie Zero Trust, SD-WAN,
SASE und Single Sign-On sollen steigenden Cyberangriffszahlen den
Kampf ansagen. Vor allem das zugriffsbasierte Zero-Trust-Konzept
kommt bei immer mehr Unternehmen zum Einsatz. Doch auch solche
Cloud-Ansatze lassen sichnoch optimieren—und zwar durch die Kom-
bination mit einer zeitgemaBen VPN-L&sung. Wie funktioniert das?
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Technische Ausrichtung & Kompatibilitat
Wer Zero Trust in seinem Unternehmen ein-
setzt, arbeitet nach dem ,Least privilege®-
Prinzip, bei dem Nutzer nur Zugriff auf fur
sie relevante Anwendungen haben. Fort-
schrittliche VPNs wie die Secure-Enterprise-
Produkte von NCP funktionieren bereits seit
Jahren nach diesem technischen Prinzip:
Per zentraler Management-Komponente
wie dem NCP Secure Enterprise Manage-
ment (SEM) definieren Administratoren alle
Zugriffsrechte mit wenig Zeitaufwand und
konnen auf diese Weise sogar Policies und
Updates an alle Nutzer gleichzeitig verteilen.
AuBerdem muss die VPN-L&sung alle Tech-
nologien und Standards wie SASE, SD-WAN
und SSO durch SAML unterstitzen, um
Uberhaupt ins entsprechende Konzept zu
passen.

Daflir setzen Unternehmen am besten auf
L6sungen wie die Enterprise-VPN-Produkte
von NCP, die 100% softwarebasiert arbeiten

Zero Trust Security

Endpoint Policy Checks

@

Rollenbasierter Zugriff

und sich dadurch nahtlos in jede Security-
Umgebung einfGgen.

Unverzichtbare Security-Features
In der Praxis machen nicht zuletzt Features
wie der NCP VPN-Bypass oder Application
Based Tunneling den Unterschied, die daten-
hungrigen Traffic ohne Sicherheitsrelevanz
am Tunnel vorbeileiten und so den Server
entlasten. FUr die Sicherheit des gesamten
Netzes sind auch Endpoint Policy Checks un-
erlasslich, die unsicheren Endgeraten auto-
matisch den Zugriff verweigern. Zeitgema-
Bes VPN kann daher als wertvoller Baustein
in einem Zero-Trust-Konzept den Security-
Faktor um ein Vielfaches steigern. u

Wie Ihr Sicherheitskonzept das nachste Level
erreicht, erfahren Sie am NCP-Stand (Halle 7A,
Stand 412) auf der it-sa 2023 oder auf unserer
Webseite unter www.ncp-e.com.
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Digitale Identitaten als
Schlussel zur Cloud

|dentity and Access Management (IAM) ist von grundlegender Bedeutung
bei der Nutzung jedes IT-Systems. Dartiber werden Zugang und Zugriffs-
rechte gesteuert. Das ist bei Cloud Computing nicht anders. Aber Cloud-
|dentitaten und Cloud-Berechtigungen selbst haben ihre Besonderheiten,
die es zu beachten gilt. Bislang haben Unternehmen haufig noch Probleme
bei der Verwaltung und Absicherung von Identitaten und Berechtigungen
in der Cloud. Von Dipl.-Phys. Oliver Schonschek

Bild: Treecha/stock.adobe.com
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Wenn sich Unternehmen bisher nicht im Kla-
ren dariiber waren, dass digitale Identitdten und
Berechtigungen bei Cloud-Services eine beson-
dere Herausforderung darstellen kénnen, dann
haben sie dies in Zeiten der Pandemie schnell
lernen miissen. Losungen fiir das IAM, die im
Unternehmensnetzwerk seit Jahren funktio-
niert haben, konnten nicht einfach in die Cloud
ibertragen werden. Aber die Beschiftigten
mussten nun aus den Homeoffices heraus auf
Cloud-Dienste zugreifen, mit ihren digitalen
Identititen und mit den passenden Berechti-
gungen. Die Folgen waren uneinheitliche Lo-
sungen fiir die Identitidten und oftmals viel zu
weitreichende Berechtigungen in der Cloud.
Warum aber sind Identitdten und Berechtigun-
gen in der Cloud so eine Herausforderung? Der
Grund ist: Die Verwaltung und Priifung der
Identititen und die Zuordnung der Privilegien
zu den Identititen miissen nicht nur im Unter-
nehmen selbst erfolgen, sondern bei allen Stel-
len, die an der Erbringung des Cloud-Dienstes
entsprechend beteiligt sind. Zudem nutzen
Unternehmen héufig verschiedene Cloud-An-
bieter parallel, verfolgen also den Multi-Cloud-
Ansatz. Das Cloud-IAM ist entsprechend weit
verteilt und komplex. Nicht zuletzt ist die Kom-
munikation zur Ubertragung der Identititsda-
ten bei der Cloud-Anmeldung den Risiken von
Cyberattacken ausgesetzt, sie muss also entspre-
chend geschiitzt werden.

Herausforderungen der
Cloud-Identitaten

Marktforscher wie Forrester Research haben
die Probleme eines IAM fiir die Cloud so dar-
gestellt:

« Zugriffskontrollen in Cloud-Plattformen sind
kompliziert: Da es keinen gemeinsamen Rah-
men oder Ansatz gibt, variieren die Zugriffs-
kontrollrichtlinien zwischen den Anbietern.

« Clouds stellen zu viele Privilegienherausfor-

Anzahl an Zugriffsmodellen, die Cloud-
Dienste bieten. Es ist zwar moglich, granulare
Privilegien fiir Tausende von Rollen festzu-
legen, aber die Kehrseite ist, dass dies oft zu
tibermafligen Zugriffsrechten fiithrt. Erschwe-
rend kommt hinzu: Temporire Cloud-Kon-
figurationen, die laxe Kontrollen verwenden
und auf eine schnelle Entwicklung ausgelegt
sind, erhohen das Risiko.

Risiken der Cloud-ldentitaten

Nicht nur die Verwaltung und Kontrolle der
Cloud-Identitéten ist erschwert, auch die Absi-
cherung. Die Anmeldung zu den Cloud-Diens-
ten erfolgt in der Regel iiber das Internet, hier
konnten die Zugangsdaten abgefangen wer-
den (mittels Phishing-Attacken). Da bei vielen
Cloud-Anbietern eine Mehr-Faktor- Authentifi-
zierung noch optional ist, erhélt der Passwort-
dieb dann den Schliissel zu dem Cloud-Dienst
mit allen Berechtigungen des Opfers.

Wie wichtig die Sicherheit der Cloud-Identiti-
ten ist, zeigt auch der Bericht ,,Top Threats to
Cloud Computing: Pandemic 11 der Cloud
Security Alliance (CSA): Wéhrend es ein Jahr
zuvor noch Platz 4 unter den Top-Cloud-Risi-
ken war, liegt nun ,, Insufficient identity, creden-
tial, access and key management® auf Platz 1.
»Insgesamt sind diese Sicherheitsprobleme ein
Aufruf zum Handeln fiir die Entwicklung und
Verbesserung des Cloud-Sicherheitsbewusst-
seins, der Konfiguration und des Identititsma-
nagements®, sagte Jon-Michael C. Brook, Co-
Vorsitzender der Top Threats Working Group
und einer der Hauptautoren des CSA-Papiers.

Der Weg zu sicheren und nutzer-
freundlichen Cloud-ldentitaten

In Zeiten der Pandemie und Homeoffice-Pflicht
mussten Losungen fiir ein IAM, das auch fiir
die Cloud genutzt werden kann, sehr schnell
gefunden werden. Entsprechend waren die Er-

derungen dar: Problematisch ist die schiere gebnisse mitunter nicht sicher genug und sehr =
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> oft nicht komfortabel fiir den Nutzenden. Doch

die Zeit der temporédren Losungen, die mit ,,hei-
fer Nadel® gestrickt wurden, sollte nun vorbei
sein. Nun sollten Konzepte erstellt werden, wie
sich IAM fiir die Cloud richtig einfithren ldsst.
Hierfiir gibt es zahlreiche Empfehlungen und
Hinweise von Fachstellen.

Was die CSA den Unternehmen rat

Die Cloud Security Alliance (CSA) befasst sich

regelmaflig mit dem Thema IAM und Cloud

Computing, alleine schon wegen der Bedeutung

der Cloud-Identititen fiir die Cloud Security.

Zu den wichtigsten CSA-Empfehlungen zihlen:

e Der Aufbau eines zentralisierten Authenti-
fizierungssystems fiir On-Premises und die
(Multi-) Cloud ist nicht die Einfithrung neuer
Software. Es ist die Einrichtung einer neuen
Praxis. Geschwindigkeit sollte hier nicht die
Prioritdt sein. Man sollte nicht versuchen, das
System im Handumdrehen aufzubauen, son-
dern Schritt fiir Schritt.

Identity
| Provider

Cloud Service
(Service Provider)

Bild: TeleTrusT

Benutzer

Um den Prozess der starken Authentifizierung

« Der Beginn ist eine Bestandsaufnahme aller
Informationssysteme, um die Moglichkeiten
ihrer Integration mit IAM-Losungen zu be-
werten.

» Das Ziel sollten SSO (Single-Sign-On) und
MFA (Mehr-Faktor-Authentifizierung) sein.

o Neben der Implementierung von Single-Sign-
On darf auch Single-Logout nicht fehlen.

« Es werden verschiedene Authentifizierungs-
szenarien benotigt in Abhéngigkeit von Be-
nutzertypen, dem verwendeten Gerit, dem
Standort des Benutzers und der Art der An-
wendung.

« Anstatt Benutzerinformationen in verschiede-
nen Repositories zu speichern, sollten Unter-
nehmen erwdégen, ein einziges Benutzerver-
zeichnis zu erstellen.

» Beim Aufbau eines zentralisierten Authenti-
fizierungssystems miissen Unternehmen ihre
Computersysteme anpassen. Die hiufigste
Verbesserung besteht darin, die Authentifi-
zierungsprotokolle SAML, OAuth 2.0 und
OpenlD Connect zu unterstiitzen.

Verwendung eines Identity
Providers

Der Bundesverband IT-Sicherheite.V. TeleTrusT
hat sich ebenfalls zur Cloud-Sicherheit geduflert
und dabei wichtige Hinweise zur Nutzung eines
zentralen Identity Providers gegeben: Verfah-
ren zur starken Authentifizierung (MFA) kon-
nen im einfachsten Fall direkt in den einzelnen
Cloud-Services integriert werden, doch ist der
Aufwand zur Integration unterschiedlicher
Authentisierungsmechanismen oftmals propor-
tional zur Anzahl der unterstiitzten Verfahren.

Um den Prozess der starken Authentifizierung
von den einzelnen Cloud-Services zu entkop-
peln, empfiehlt sich der Einsatz eines spezi-
alisierten Authentisierungsdienstes (Identity

von den einzelnen Cloud-Services zu entkoppeln,
empfiehlt sich der Einsatz eines spezialisierten
Identity Providers.

Provider), der uiber standardisierte Protokolle
fiir das foderierte Identititsmanagement ange-
sprochen werden kann. In diesem Fall erfolgt
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Einfluss des Einsatzes sicherer digitaler Identitaten auf den Erfolg zukUlnftiger digitaler Geschaftsmodelle

Sichere digitale Identitaten sind
far unsere zukunftigen, digitalen

Ich sehe wenig Einfluss

Geschaftsmodelle essenziell
. Sichere digitale Identitaten
Einfluss sicherer haben einen moderaten Einfluss

digitaler Identita 33% 14 % 2% 1% TR s s

igitaler Identitaten Wie wichtig sichere digitale
Identitaten sein werden,

kann ich nicht einschatzen

0 20 40 60 80 100 I

Basis: 170 Unternehmen

Bild: eco

. Weilt nicht / keine Angabe

Drei von vier Unternehmen sehen einen Einfluss sicherer, digitaler Identitaten auf ihren
Geschiftserfolg ergab eine Umfrage von eco - Verband der Internetwirtschaft e.V.

nach dem Zugrift des Benutzers auf den Cloud-
Service eine Umleitung des Benutzers zum
Identity Provider, der die starke Authentifizie-
rung des Benutzers im Auftrag des Cloud-Ser-
vices mit einem sicherheitstechnisch geeigneten
Verfahren durchfithrt und das Ergebnis der
Authentifizierung in einer gesicherten Weise
zum Cloud-Service zuriickschickt, bevor der
Benutzer im Erfolgsfall Zugriff erhilt.

Damit die ausgelagerte Authentifizierung nicht
missbraucht werden kann, miissen geeignete
SicherheitsmafSnahmen implementiert werden,
die regelmiflig im Rahmen von geeigneten
Zertifizierungsverfahren gepriift und zertifi-
ziert werden. Soweit im Rahmen der starken
Authentifizierung auch personenbezogene Da-
ten verarbeitet werden, sind die Anforderungen
der DSGVO (Datenschutz-Grundverordnung)
zu beriicksichtigen.

Sicherheitsstandards zur
Cloud-Nutzung

Das BSI (Bundesamt fiir Sicherheit in der In-
formationstechnik) behandelt den Bereich
Identitéts- und Berechtigungsmanagement aus-
fihrlich im C5-Standard (Cloud Computing
Compliance Criteria Catalogue). Aus Sicht der
Cloud-Nutzenden lésst sich ableiten, dass Fol-
gendes vorhanden sein sollte:

ein auf den Geschifts- und Sicherheitsanfor-
derungen basierendes Rollen- und Rechte-
konzept sowie eine Richtlinie zur Verwaltung
von Zugangs- und Zugriffsberechtigungen fiir
interne und externe Mitarbeiter sowie fiir Sys-
temkomponenten, die eine Rolle in automati-
sierten Autorisierungsprozessen innehaben;
geregelte Verfahren fiir die Vergabe und An-
derung von Zugangs- und Zugriftsberechti-
gungen fiir interne und externe Mitarbeiter
sowie fiir Systemkomponenten, die eine Rolle
in automatisierten Autorisierungsprozessen
innehaben;

Zugangsberechtigungen interner und externer
Mitarbeiter sowie von Systemkomponenten,
die eine Rolle in automatisierten Autorisie-
rungsprozessen innehaben, werden gesperrt,
wenn diese liber einen definierten Zeitraum
nicht genutzt wurden;

Zugriffsberechtigungen werden bei Anderun-
gen im Aufgabengebiet der internen und ex-
ternen Mitarbeiter zeitnah entzogen;
Zugriffsberechtigungen interner und externer
Mitarbeiter sowie von Systemkomponenten,
die eine Rolle in automatisierten Autorisie-
rungsprozessen innehaben, werden regelma-
8ig darauthin tberpriift, ob diese noch dem
tatsachlichen Aufgaben- bzw. Einsatzgebiet
entsprechen. O
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Datacenter sind kritische
Infrastruktur

Das Akronym KRITIS fir kritische Infrastrukturen gibt es zwar schon
langer in Deutschland, aber lange Zeit schien es eher Palliativum statt
Energetikum zu sein. Spatestens seit dem Angriffskrieg der Russischen
Foderation gegen die Ukraine hat sich auch da viel geandert. Nicht
zuletzt flr Rechenzentren. Von Jiirgen Héfling
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Die (hoffentlich) hinter uns liegenden Pande-
mie-Zeiten sollten es auch einer breiten nicht-
fachlichen Offentlichkeit deutlich gemacht
haben: Rechenzentren gehoren zur kritischen
Infrastruktur. Ein Ausfall dieses digitalen Riick-
grats hatte sehr weitreichende Folgen fiir die
lokale und globale Wirtschaft und Gesellschaft.
Folgerichtig unterliegen Rechenzentren ab ei-
ner bestimmten Leistung (derzeit ab 3,5 MW)
der einschldgigen EU-weiten und nationalen
Gesetzgebung. Derzeit zéhlen rund 1.600 Re-
chenzentren in Deutschland zu diesem kriti-
schen Kreis.

Dass sich dieser Kreis in Zukunft noch deut-
lich erweitern wird, ist nicht ausgeschlossen.
Neben der Kennzahl 3,5 MW gibt es noch wei-
tere Kennzahlen wie beispielsweise die Marke
»10.000 physische oder 15.000 virtuelle Instan-
zen', die in einem Rechenzentrum verarbeitet
werden. Auch ist bisher in den Gesetzen nicht
genau definiert, wie beispielsweise Verbiinde
von Vor-Ort-Rechenzentren (Edge) und dem
zentralen Rechenzentrum zu bewerten sind.
Beispiele fiir einschldgige Gesetze sind auf EU-
Ebene die Direktiven NIS2 (Netzwerk- und
Informationssicherheit) und RCE / CER (Resi-
lience of Critical Entities), auf nationaler deut-
scher Ebene das IT-Sicherheitsgesetz (IT-SIG)
2.0 und demnéchst 3.0 sowie das neue KRITIS-
Dachgesetz, des Weiteren viele Verordnungen
und Ausfithrungsgesetze, zum Beispiel die
KRITIS-Verordnung (KritisV) sowie Umset-
zungspldne fiir die Sicherheit kritischer Infra-
strukturen (UP KRITIS). Letztere wurden schon
in den Nullerjahren in Deutschland etabliert.

203 Milliarden Euro Schaden in 2022

Dass die gesetzliche ,Einriistung® notwen-
dig und letztlich von den Unternehmen und
Rechenzentrumsbetreibern mitgetragen wird,
zeigt die Bitkom-Studie zum Thema Wirt-
schaftsschutz aus dem letzten Jahr. Danach ent-
stand der deutschen Wirtschaft im Jahr 2022 ein
Schaden von rund 203 Milliarden Euro durch
Diebstahl von IT-Ausriistung und Daten sowie
durch Spionage und Sabotage. Mehr als 1.000
Unternehmen quer durch alle Branchen waren
reprasentativ fiir die Studie befragt worden.
Praktisch jedes Unternehmen in Deutschland
wurde in irgendeiner Form attackiert. 84 Pro-
zent der Unternehmen waren im vergangenen
Jahr sicher betroffen, weitere 9 Prozent gehen
davon aus, dass sie attackiert wurden.

Dabei sind nicht nur die Angriffe aus Russland
und China zuletzt sprunghaft angestiegen, son-

dern es andert sich zunehmend auch die Art der =
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Wirtschaft rechnet mit verstarkten Cyberangriffen

Wie wird sich die Anzahl der Cyberattacken auf Ihr Unternehmen in den nachsten 12 Monaten im
Vergleich zu den letzten 12 Monaten voraussichtlich entwickeln?

= Angreifer: Erstmals liegen im Jahr 2022 orga-

nisiertes Verbrechen und Bandenkriminalitét
an der Spitze der Rangliste der Taterkreise. Bei
51 Prozent der betroffenen Unternehmen ka-
men die Attacken aus diesem Umfeld.

Zweischneidige Sache: Burokratie

Die Erwartungen der Unternehmen fir die
Zukunft sind deshalb in Sachen Wirtschaftskri-
minalitdt nicht rosig und das gilt insbesondere
fiir die Betreiber kritischer Infrastrukturen. Im
letzteren Bereich rechnen 51 Prozent mit einem
starken, 33 Prozent mit einem eher starken
Anstieg entsprechender krimineller Aktivitaten.
Von der Politik wiinschen sich 98 Prozent mehr
Einsatz fiir eine verstirkte EU-weite Zusam-
menarbeit bei der Cybersicherheit. 97 Prozent
fordern, dass die Politik starker gegen Cyber-
attacken aus dem Ausland vorgehen soll. Und
drei Viertel (77 Prozent) meinen, die Politik

KRITIS-Sektoren 51

in Prozent

B Werden stark zunehmen

Basis: Alle befragten Unternehmen (n=1.066) | Quelle: Bitkom Research 2022

B Werden eher zunehmen

solle die Ermittlungsbefugnisse erweitern, da-
mit Cyberangriffe aufgeklart werden konnen.
Freilich beklagen zugleich 77 Prozent, dass der
biirokratische Aufwand bei der Meldung von
Vorfillen zu hoch ist. Die letzte Forderung
klingt auf den Autor dieses Artikels allerdings
ein bisschen so, also wolle man , gewaschen
werden, ohne dabei nass zu werden®. Denn -
mit Verlaub - Gesetze, nach denen man ruft,
erzeugen ohne Zweifel Pflichten im Unterneh-
men, die man dann leicht als ,biirokratisch®
empfinden kann.

Auch kostet mehr Schutz mehr Geld. Zwar ist
laut der Bitkom-Studie der Anteil der Ausgaben
tiir IT-Sicherheit am IT-Budget der Unterneh-
men, verglichen mit dem Vorjahr, von 7 auf 9
Prozent gestiegen. Doch der Verband mahnt:
Bei den Ausgaben fiir IT-Sicherheit miissten die
Unternehmen dringend zulegen. Die Erkennt-
nis, welche dramatischen Folgen ein erfolg-

§
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Unverédndert WeiR nicht / keine Angabe
bitkom

Die Betreiber kritischer Infrastrukturen in Deutschland rechnen mit einer besonders hohen
Zunahme krimineller Aktivitaten.
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reicher Angriff haben kann, sei langst da. Den
notwendigen Schutz davor gebe es nicht zum
Nulltarif.

KRITIS-Dachgesetz schlieB3t Liicken

Jenseits der gesetzlichen Vorgaben und Regu-
lierungen im Bereich Cybersicherheit gab es in
Deutschland bislang keine gesetzliche Regelung
zum Schutz von kritischen Infrastrukturen in
ihrer Gesamtheit und vor allem nicht in ihrem
komplexen Zusammenspiel. Wenn Energieer-
zeuger ausfallen, hat das unter anderem Aus-
wirkungen auf den Betrieb von Rechenzentren.
Und wenn Rechenzentren in einem Energiever-
bund mit Nahwirme-Erzeugern sind, sind die
wechselseitige Abhéngigkeit und die Gefahr
von Havarie-Kaskaden noch einmal grofer.
Derartige Liicken sollen durch das KRITIS-
Dachgesetz, das beim Schreiben des vorlie-
genden Artikels in der Ressort-Abstimmung
beziehungsweise in der Gesetzgebungsphase ist,
geschlossen werden.

~Vor dem Hintergrund uneinheitlicher be-
ziehungsweise fehlender Regelungen fiir den
physischen Schutz kritischer Infrastrukturen
und angesichts sektoren- sowie landeriibergrei-
fender Abhingigkeiten wird mit dem KRITIS-
Dachgesetz zum ersten Mal das Gesamtsystem
zum physischen Schutz kritischer Infrastruk-
turen in Deutschland in den Blick genommen
und im Rahmen der dem Bund zustehenden
Zustandigkeiten gesetzlich geregelt, heifit es
dazu in einem Eckpunktepapier des Bundes-
innenministeriums.

Fiir Organisationen und Einrichtungen in den
vom Gesetz betroftenen Bereichen soll es kiinf-
tig mindestens alle vier Jahre eine Risikobewer-
tung geben. Dabei werden laut den Eckpunkten
des Bundesinnenministeriums ,alle relevanten
natiirlichen und vom Menschen verursachten
Risiken (All-Gefahren-Ansatz) sowie sekto-
reniibergreifende und grenziiberschreitende
Risiken® beriicksichtigt. In allen Sektoren sollen

die gleichen Mindestvorgaben im Bereich der
physischen Sicherheit gelten. Dazu zéhlt bei-
spielsweise die Einrichtung eines betrieblichen
Risiko- und Krisenmanagements, die Erstel-
lung von Resilienz-Planen sowie die Umsetzung
geeigneter und verhdltnismafliger technischer,
personeller und organisatorischer Mafinahmen.
Parallel zum bestehenden Meldewesen im Be-
reich Cybersicherheit soll es kiinftig ein zentra-
les Storungs-Monitoring geben, welches einen
Gesamtiiberblick iiber mogliche Schwachstel-
len beim physischen Schutz kritischer Infra-
strukturen verschaffen soll. Ziel ist es, andere
Einrichtungen oder auch andere EU-Staaten bei
drohender Gefahr warnen zu konnen. Gleich-
zeitig soll die Zusammenarbeit zwischen den
Betreibern und den staatlichen Akteuren kla-
rer herausgearbeitet werden, beispielsweise
durch eindeutige Verantwortlichkeiten und An-
sprechpartner. Eine zentrale Rolle kommt dabei
dem Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BKK) zu. Dieses soll zu der
tibergreifenden zustidndigen Behorde fiir physi-
schen Schutz kritischer Infrastruktur ausgebaut
werden.

Zertifizierung als standiger
Lernprozess

Keine Frage: Das von allen gewiinschte immer
umfassendere gesetzliche Korsett in Sachen
kritischer Infrastrukturen im Allgemeinen
und Rechenzentren im Besonderen wird fiir
die Betreffenden auf jeden Fall mehr Aufwand
bedeuten. Aufwand fiir die Vorbereitung und
Durchfithrung regelméfliiger Audits, Aufwand
fir Schulung der Mitarbeiter, Aufwand fiir
Kommunikation mit anderen KRITIS-Organi-
sationen und Aufwand fiir die Dokumentation
der getroffenen Mafinahmen, so dass man im
Havariefall nachweisen kann, dass man alles
Notwendige zur Gefahrenabwehr getan hat.
Doch diese ,Mithewaltung® ist Mithe und Ser-
viceleistung fiir unser Gemeinwesen. O
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45 Jahre TDT:

IT-Security Made in Germany

\

TDT ist ein Pionier der Telekommunikation; das Unternehmen wird im Jahr 1978
gegrindet. Lange vor dem Internet forscht TDT bereits zu den Méglichkeiten, sich
digital zu vernetzen. Dieser Blick nach vorn macht das Unternehmen erfolgreich
— bis heute. Ein wichtiger Aspekt ist dabei, dass der Ausbau der inhabergefihrten
Firma und die Geschwindigkeit in ihrer Entwicklung ganz bewusst kontrolliert
geblieben sind. Zum 45. Geburtstag lesen Sie hier einen kurzen Rickblick auf die
Anfange von TDT und ausgewéhlte Ereignisse vergangener Jahrzehnte, die das
Fundament fur die Gegenwart und den Fortschritt in Richtung Zukunft sind.
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Am Anfang von TDT steht eine Grunder-
figur mit Know-how und einer technisch-
betriebswirtschaftlichen  Vision: Antherm
Pickhardt, ein ausgebildeter Bankkaufmann,
der im Management der deutschen ,Olivetti®
arbeitet, die damals fur ihre vielfaltigen
BUrosysteme bekannt ist. Er erkennt fruh,
dass Buromaschinen als Geschéaftsfeld nicht
zukunftstrachtig sind, und macht sich selbst-
standig. Sein Ansatz ist Datenkommunika-
tion als klassisches Einkaufs- und Verkaufs-
geschaft. Antherm Pickhardt findet Firmen in
Kanada und in den USA, die noch nicht in
Deutschland prasent sind und Messgerate
fUr Datenubertragung bauen. Er Gbernimmt
den Vertrieb dieser Produkte. Sein Sohn
Michael Pickhardt, der Vorstandsvorsitzende
der heutigen TDT AG (Foto rechts), erinnert
sich: ,Aus diesem allerersten Geschaftsfeld
heraus, Testgerate fur Datentransfer anzu-
bieten, erklaren sich die drei Buchstaben,
die von den Anfangstagen bis heute flr das
Unternehmen stehen: TDT. Der Firmenname
ist das Kuirzel fur Transfer Data Test.“ Auf
der Hannover-Messe 1979 stellt TDT einen
Protokollkonverter einer kanadischen Firma
vor: ein Gerét, das bei der Ubermittlung von

Datenpaketen ein Ubertragungsprotokoll in
ein anderes umwandelt. Damit bietet das
Unternehmen funktionsfahige Systeme fur
das offentliche X.25-Netz an. TDT gehort zu
den ersten Anbietern fur das damalige erste
digitale Kommmunikationsnetz Datex-P. ,Das
Besondere am X.25-Protokoll ist das Prinzip,
Daten nicht in einem String zu Ubertragen,
sondern sie in Pakete zu unterteilen, die ge-
sichert durch das Netz geleitet werden, um
sie dem Endgerat zu Ubergeben®, erlautert

isild: Marina Geckeler/TDT-AG
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Michael Pickhardt. ,Diese Paketvermittiung
der X.25-Technologie war somit eine Art Vor-
reiter des heutigen Internets!“ Zu Beginn der
1980er-Jahre startet TDT mit eigener Soft-
und Hardware-Entwicklung von Datenkom-
munikationsgeraten. Michael Pickhardt: ,Wir
waren damals wahrscheinlich weltweit die
Ersten, die echtes Netzwerkmanagement
gemacht haben. Etwas, was heute ja ,state
of the art® ist.“ Auch fur TDT ist die Zeit der
Wende und der Wiedervereinigung ein his-
torischer Meilenstein und eine Phase groB3er
technologischer Herausforderungen. Michael
Pickhardt: ,Es gab, von einigen wenigen
handvermittelten Telefonverbindungen mal
abgesehen, keine Verbindungen von West-
deutschland nach Ostdeutschland und
umgekehrt. Im Zuge der Wiedervereinigung

% Bundesamt
fur Sicherheit in der
Informationstechnik

ISO 27001-Zertifikat

auf der Basis von IT-Grundschutz

Zertifikat Nummer:

BSI-1GZ-0495-2022
Giltig bis 22.08.2025

Das BSI-Zertifikat ist fiir TDT auch eine
Verpflichtung, dafiir Sorge zu tragen, dem
Kunden die bestmogliche Sicherheit und
Qualitat zu gewahrleisten.

Your experts in TELE
COMMUNICATION

entstand ein pl6tzlicher und vielfaltiger Be-
darf, neue Filialnetze im Osten aufzubauen —
doch wie sollte das ohne Datenkommu-
nikation gehen? Leitungen gab es keine,
Mobilfunknetze lagen noch in geschichtli-
cher Ferne — aber es gab Satellit, und da-
rauf setzten wir mit unserer Idee auf. Wir
bauten unser bestehendes X.25-Protokoll
um, und machten es satellitenfahig.“ Zur
damaligen CeBIT in Hannover richtet TDT
SO — in Zusammenarbeit mit der Deutschen
Bundespost, mit der Deutschen Post, mit
Dornier, Robotron und Gricon — die erste
X.25-Satellitenverbindung in die ehemalige
DDR ein, in der Rekordzeit von zehn Tagen.
Heute wie damals stent TDT fur sichere
und innovative Telekommunikation. Es
bietet professionellen Anwendern mafBge-
schneiderte, erfolgreiche Losungen, die auf
Open-Source-Technologien basieren. Das
Produktportfolio umfasst High-End-VPN-
Gateways fur die Hostumgebung zur An-
bindung tausender AuBenstellen, Industrie-
Class-VPN-Zugangsrouter mit  modularer

Hard- und Software-Architektur, mobile
Router fur Einsatzfahrzeuge sowie Telefonie-
L&sungen und Firewalls. [
/

Die TDT AG erstellt Netzwerkkonzepte, betreibt )
ein weltweites Netzwerkmanagement und
bietet ihren Kunden professionellen Service.
Das Unternehmen ist seit 2017 Silver Member
der Linux Foundation und vollumfanglich

vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) nach IT-Grundschutz
(1ISO 27001) zertifiziert. Das Unternehmen
entwickelt, produziert und supportet in
Deutschland - Made in Germany.

\
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Was heif3t Sicherheit von
Rechenzentren im Jahr 2023?

Das funktionale Gebilde ,Rechenzentrum” ist im Wandel und desgleichen
die Sicherheitsaspekte in und um das Rechenzentrum. Dieser Wandel
stellt nicht zuletzt hohe Anforderungen an die Menschen, die in diesem
Umfeld arbeiten. Von Jirgen Hofling
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Der Titel dieses Artikels stellt eine scheinbar
einfache Frage, die sich bei ndherem Hinsehen
und Nachdenken aber zunehmend ,verkompli-
ziert”. Was bitte ist genau ,,Sicherheit®, ja mehr
noch: Was bitte ist in Cloud- und Edge-Zeiten
genau ein Rechenzentrum? Trotz allem ist die
obige Frage nicht unsinnig, man kann sie aber
nur approximativ beantworten.

Eine solche approximative Beantwortung ergibt
sich fast von selbst, wenn man einmal durch-
spielt, was man als Rechenzentrumsbetreiber
an Versicherungspramien zu zahlen fahig und
vor allem auch willens ist, um sich auf diesem
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Weg mehr Sicherheit quasi zu erkaufen. Wer
meint, sich auf sein Wissen und seinen Instinkt
in puncto Sicherheit gut verlassen zu konnen,
und zudem glaubt, gut vorgesorgt zu haben,
wird eher wenig an Risiken durch Versiche-
rungspramien reduzieren wollen. Wer das un-
bestimmte oder auch sehr bestimmte Gefiihl
hat, dass ,in seinem Laden® sicherheitsméfig
nicht alles zum Besten steht, wird mehr Prami-
en zahlen oder vielleicht auch schlussfolgern,
dass er oder sie schleunigst Sicherheitsmafinah-
men ergreifen sollte, statt immer hohere Prami-
en zu zahlen.

Der Gesetzgeber hilt sich in der Regel mit
dem Vorschreiben von Versicherungspflichten
zuriick. Vermutlich ist dabei ein leitender Ge-
danke, dass es in der Regel nur die zweitbeste
Losung ist, Risiken durch Primienzahlung und
nicht durch entsprechende MafSnahmen an Ort
und Stelle zu minimieren. Auch das neue IT-
Sicherheitsgesetz 2.0 sieht beispielsweise keine
allgemeine Versicherungspflicht fiir Betreiber
kritischer Infrastrukturen vor. Es wird jedoch
eine Versicherungsverpflichtung fiir Betreiber
kritischer Infrastrukturen in den Bereichen
Energie, Telekommunikation, Verkehr und Ge-
sundheit eingefiihrt.

Sicherheit als Naherungslésung

Sicherheit im Rechenzentrum kennt nur eine
Néherungslosung, gehort also in den Bereich
der ,,ungenauen Mathematik®, die in vielen Le-
bensbereichen immer wichtiger wird. Wie steht
es aber nun mit dem , Rechenzentrum*? Wird
auch dies immer mehr zu einer Naherungslo-
sung in der Wolke? Ja und Nein: Fiir einen An-
wender, der sich je nach Bedarf Rechenleistung
kauft und dessen Mitarbeiter irgendwo auf der
Erde zuhause oder im Café Central oder Orien-
tal arbeiten, mag das Rechenzentrum tatsdch-
lich eher ,wolkig“ wirken. Ganz und gar nicht
wolkig ist fir ihn und seine Mitarbeiter der

Begrift Sicherheit. Die wollen er und sie im =
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= Ubrigen nicht als Niherungslosung, sondern

als Produkteigenschaft, ohne die ein bestimm-
tes Produkt nichts taugt.

In dem beschriebenen Produktions- und Ar-
beitsambiente hat das Rechenzentrum eine ge-
nau definierte Gesamtfunktionalitat, ja es IST
ein solches Funktionspaket. Und Sicherheit ist
Teil dieses Funktionspakets und kann durch
Service Level Agreements exakt beschrieben
werden. Vor allem wird dadurch auch genau
festgelegt, welche vertraglichen Auswirkungen
Abweichungen von den im Vertrag fixierten
Zusagen haben. Nur nebenbei: Derartige Ver-
trage werden kiinftig vermutlich immer ofter
den Charakter von ,,Smart Contracts® haben,
also codierten Prozessen in der Blockchain, bei
der die Vertragsstrafen ebenfalls durch einen
Algorithmus definiert und abgerechnet werden.
Es steht zu vermuten, dass kiinftig Rechenzen-
tren in ihren materiellen Ausprigungen immer
variantenreichere Formen annehmen werden
und dass sie in fiinf bis zehn Jahren weitgehend
anders aussehen als heute.

Rechenzentrumssicherheit in ihren
Auspragungen

Ein prinzipieller Sicherheitsaspekt von Rechen-
zentren ist die Forderung nach moglichst ganz-
heitlicher Betrachtungsweise. Ein modernes
Schlie8system, bei dem eine Tiir in einem ver-
gessenen Winkel zu integrieren vergessen wur-
de, mag sicherheitsmiflig vielleicht angehen,
aber wenn Cybersicherheit ,hui“ ist, der Ob-
jektschutz (wie immer dieses Objekt in Zukunft
aussieht) aber ,,pfui®, dann ist diese Diskrepanz
mehr als problematisch.

Ein weiterer Sicherheitsaspekt in einer Welt,
die trotz aller politischen und wirtschaftlichen
Konkurrenzkdmpfe und kriegerischen Ausein-
andersetzungen rechenzentrumsmaflig tenden-
ziell im Moment doch eher als ein globales Gan-
zes wahrgenommen wird, ist die geopolitische
Sicherheit. Wird es zunehmend zu einer geo-

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

grafischen beziehungsweise geopolitischen Seg-
mentierung von Rechenzentrumskapazititen
kommen? Wie ist dann ein Chemie-Komplex
der BASF in Guangdong oder ein Airbus-Werk
in Schanghai ,,IT-méflig“ einzuschitzen?

Beides sollen hier nur Beispiele sein, um das
Problem zu illustrieren. Wie geht man vor,
wenn sich geopolitische Verbindungen einer-
seits auflosen und andererseits neu gekniipft
werden? Das kann schneller passieren, als man
denkt. Gibt es dann eine neue Art von Software-
definierten Rechenzentren, die je nach geo-
politischer Couleur neu ,zusammengesteckt®
werden? Man sollte dies nicht fiir eine fantasie-
volle Zukunftsschau ohne Realitdtsbezug halten.
Neben den bisherigen 6konomischen Spielern
aus Europa, Asien und Nordamerika werden
zunehmend Afrika und Siidamerika das ohne-
hin schon labile Gleichgewicht ins Wanken
bringen, zumal auch die oben angefiihrte tradi-
tionelle Triade keineswegs homogen ist.

Menschen als Gefahr und Rettung

Trotz aller Kiinstlichen Intelligenz, die vermut-
lich in Zukunft eine immer groflere Rolle fiir die
Sicherheit des funktionalen Gebildes namens
Rechenzentrum spielen wird, geht es in Fra-
gen der Sicherheit auch und nicht zuletzt um
Menschen. Menschen sind immer Gefahr und
Rettung zugleich: Sie konnen durch fahrldssige
oder vorsitzliche Fehlentscheidungen Havarien
und Katastrophen verursachen; sie konnen aus
Kurzsichtigkeit, Feigheit oder Dummbheit einer
rauberischen Erpressung nachgeben und mit
der Losegeldzahlung weiteren Erpressungen
Vorschub leisten; sie konnen aber auch verant-
wortungsbewusst, vorausschauend und mutig
handeln und mit neuen Ideen die Sicherheit
von Rechenzentren verbessern. Nicht zuletzt
sind menschliche Entscheidungen essenziell fiir
die Zukunftssicherheit von Rechenzentren und
die Erhaltung von Wohlstand und Wohlergehen
auf unserem kleinen Planeten. O
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Datenschutzverletzungen
durch Cyberattacken

Cybersicherheit und Datenschutz gehen Hand in Hand und sind zwei
wesentliche Verblindete fiir den Schutz des Einzelnen und seiner Rechte,
so der Europaische Datenschutzbeauftragte. Viele Datenpannen lassen sich
ohne Cybersecurity nicht vermeiden. Ein Uberblick, wie Cyberattacken und
Datenschutzverletzungen zusammenhangen - bei DDoS, Ransomware,

Phishing und Deep Fakes.

»Die vielen Meldungen von Datenschutzverlet-
zungen, die ich téglich erhalte, verdeutlichen,
dass Datenschutz nur funktioniert, wenn die
Sicherheit der IT-Systeme gewdéhrleistet ist®
so die Landesbeauftragte fiir den Datenschutz
und fiir das Recht auf Akteneinsicht in Bran-
denburg. ,,Anders als frither kann eine kleine
Schwachstelle schnell die Grundrechte einer
riesigen Zahl Betroffener beeintrichtigen. Be-
stehende Regelungen fiir technisch-organisato-
rische Mafinahmen des Datenschutzes miissen
deshalb tatsdchlich umgesetzt werden.”

Die Landesbeauftragte nennt auch Beispiele fiir
Cybergefahren, die sich auf den Datenschutz
auswirken konnen: ,Ransomware, Passwort-
Phishing und die aktuelle Gefahr von Cyber-
angriffen zeigen auch, wie wichtig es ist, dass
Verwaltungen und Unternehmen selbst Me-
chanismen etablieren, die Datenschutz und IT-
Sicherheit von vornherein gewéhrleisten, deren
Wirksambkeit kontinuierlich tiberpriifen und sie
an neue Bedrohungslagen anpassen.”

Wie aber ist der genaue Zusammenhang zwi-
schen Datenpanne und Cyberattacke? Dies ist
wichtig zu wissen, damit Cybersicherheit den

Von Dipl.-Phys. Oliver Schonschek

richtigen Stellenwert in dem Datenschutzkon-
zept eines Unternehmens bekommt.

Das Datenrisiko bei DDoS

Personenbezogene Daten miissen verfiigbar
sein, so fordert es die DSGVO (Datenschutz-
Grundverordnung). Damit die Daten aber
verfiigbar sind, miissen auch die dafiir not-
wendigen Dienste bereitstehen und verfiigbar
sein. Einfach gesagt, kommt man ohne funkti-
onierende Dienste und Anwendungen nicht an
die Daten. Die Verfiigbarkeit der Daten hangt
deshalb auch mit der Belastbarkeit der Dienste
und der Wiederherstellbarkeit der Daten nach
einem Ausfall der Dienste zusammen.

Wenn man diesen Gedanken verinnerlicht,
wird schnell klar, dass eine Uberlastung der
Dienste auch die mangelnde Verfiigbarkeit per-
sonenbezogener Daten nach sich ziehen kann.
Mehr noch: Die DSGVO fordert explizit die
Fahigkeit, die Verfiigbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang
mit der Verarbeitung auf Dauer sicherzustel-
len, sowie die Fihigkeit, die Verfiigbarkeit der

personenbezogenen Daten und den Zugang zu =
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= ihnen bei einem physischen oder technischen

Zwischenfall rasch wiederherzustellen.

Offensichtlich bedeutet dann ein unzureichen-
der Schutz gegen Uberlastungsangriffe (DDoS),
dass die genannten Schutzziele der DSGVO
nicht erreicht werden koénnen. Erfolgreiche
DDoS-Attacken fithren deshalb zu einer Verlet-
zung des Datenschutzes, wenn Daten mit Per-
sonenbezug betroften sind, direkt oder indirekt.

Ransomware als Datenschutz-
verletzung

Ransomware zielt auf die Verschliisselung von
Daten ab, hiufig werden die Daten auch noch

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany

zusatzlich ausgespaht und gestohlen, so dass
nicht nur fiir die (angebliche) Entschliisselung
Losegeld verlangt wird. Gleichzeitig drohen
die Angreifenden damit, die Daten auf Leak-
Seiten zu verdffentlichen, wenn das Losegeld
nicht fliefdt. Fiir das betroffene Unternehmen
sind dann zum einen die Daten nicht mehr ver-
tiigbar, wenn es kein sicheres und vollstindiges
Backup gibt. Zum anderen ist die Vertraulich-
keit der Daten in Gefahr, wenn diese auf einer
Leak-Seite landen wiirden.

Es ist deshalb nicht tiberraschend, wenn Da-
tenschutzaufsichtsbehorden Ransomware sehr
ernst nehmen. So erklirte das Bayerische Lan-

Bild: Andrey Popov/stock.adobe.com

Ransomware gefahrdet die Verfiigbarkeit und die Vertraulichkeit von sensiblen Unternehmensdaten
und zeigt damit exemplarisch, dass IT-Sicherheit beim Datenschutz immer wichtiger wird.
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desamt fiir Datenschutzaufsicht (BayLDA):
Neben der Verschliisselung von Dateien samt
exorbitanter Losegeldforderung kommt es
vielfach auch zum Diebstahl sensibler Gesund-
heitsdaten, Kontodaten oder Bewerbungsun-
terlagen verbunden mit der Drohung, bei einer
Verweigerung der Zahlung diese im Internet zu
veréffentlichen.

Alleine innerhalb eines Jahres wurden dem
Bayerischen Landesamt fiir Datenschutzauf-
sicht von bayerischen Unternehmen mehrere
hundert Ransomware-Angriffe gemeldet, bei
denen Losegeld von 10.000 bis zu 50 Millio-
nen Euro gefordert wurden. Der Prisident des
BayLDA, Michael Will, betonte: ,Schon im
eigenen Interesse miissen bayerische Unter-
nehmen ihre Daten gegen Angriffe Cyberkri-
mineller absichern. Die Einhaltung des Daten-
schutzrechts schaftt einen Sicherheitswall fiir
die Daten der betroffenen Personen, der hdufig
schon mit einfachen MafSnahmen errichtet wer-
den kann.“

Die Datenpanne bei Phishing

Passwort-Diebstahl bedroht personenbezogene
Daten gleich doppelt. Zum einen ist die Kom-
bination aus Benutzername und Passwort der
einfachste Fall, um eine digitale Identitit zu
tiberpriifen. Phishing ist deshalb auch immer
ein Diebstahl digitaler Identititen, der Perso-
nenbezug dabei liegt auf der Hand, wenn es sich
bei der Identitdt um eine ,,menschliche” Identi-
tat handelt.

Selbst bei Maschinenidentitdten kann der Dieb-
stahl der Zugangsdaten den Datenschutz beriih-
ren, wenn sich aus den Maschinendaten Beziige
zu Personen herstellen lassen. Wenn also zum
Beispiel die digitale Identitit eines Fahrzeugs
gestohlen wird, konnen schnell die Daten der
Fahrzeugnutzenden in Gefahr geraten.
Phishing ist aber zugleich das Tor zu weiteren
personenbezogenen Daten und fithrt in aller
Regel zu weiteren Datenschutzverletzungen,

indem die Rechte des Opfers missbraucht und
zusitzliche Daten ausgespaht werden. Phishing-
Schutz ist deshalb immer auch Datenschutz.

Deep Fake aus Sicht der
Aufsichtsbehorde

Um eine digitale Identitdt zu stehlen und vor-
zutduschen, wird zunehmend auch der Weg
gewihlt, Fotos, Videos und Audios zu manipu-
lieren und mit Hilfe von KI (Kunstliche Intel-
ligenz) das Aussehen und die Stimme des An-
greifenden in das oder die einer anderen Person
zu verwandeln.

Solche Deep Fakes bedrohen also zum einen
die digitale Identitdt der vorgetduschten Per-
son und dann auch weitere Daten, an die der
Angreifende durch die Téauschung gelangt. Das
konnten auch medizinische Daten einer ande-
ren Person sein, wenn eine Deep-Fake-Attacke
bei einer Videosprechstunde mit Arzten gelingt.
Deep Fakes und Mafinahmen zur Erkennung
einer solchen Tauschung gehoren deshalb
auch zum Datenschutz, wie auch diese War-
nung der Kirchlichen Datenschutzaufsicht der
ostdeutschen Bistiimer und des Katholischen
Militarbischofs zeigt: ,,Je mehr personliche In-
formationen {iber einen bekannt sind, desto
besser kann eine Deep-Fake-Falle zuschnap-
pen. Cyberkriminelle nutzen jetzt schon diese
Technik in Verbindung mit Social Engineering
(Mensch als Schwachstelle), beispielsweise, um
in betriebliche Umgebungen einzudringen oder
Finanztransaktionen anzuweisen.“

Fazit: Cybersicherheit gehort zum
Datenschutz

Diese Beispiele zeigen sehr deutlich: Ohne
Cybersecurity kann der Datenschutz seine Ziele
nicht erreichen. Es ist deshalb nur konsequent,
wenn der Europdische Datenschutzbeauftragte
nun auch ganz offiziell eine enge Kooperation
mit der EU-Agentur fiir Cybersicherheit ENISA
vereinbart hat. O
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Existenzielles Risiko Zero-Days:
Ein umfassender Ansatz
zur Mitigation fur Unternehmen

Zero-Day-Exploits sind eine der gefahrlichsten Cyber-Bedrohungen fir Unter-
nehmen. Diese bisher unbekannten Schwachstellen kénnen von Angreifern aus-
genutzt werden, bevor die Hersteller einen Patch zur Verfiigung stellen kdnnen.

Insenlls

Beispiele wie die log4Shell-Schwachstelle,
die eine vollstandige SystemUtbernahme
betroffener Webserver aus dem Internet er-
mdglichte, die WIinRAR-Schwachstelle vom
August 2023, die seit April 2023 ausgenutzt
und erst vier Monate spéater verdffentlicht
wurde, und die darin enthaltenen verwund-
paren unrar*.DLLs von Uber 400 weiteren
Programmen. Ein weiteres bertchtigtes
Beispiel ist ,Eternal Blue“, ein Exploit, der
die Server Message Block (SMB)-Implemen-
tierung von Windows angreift und jahrelang
von der NSA geheim gehalten und ausge-
nutzt wurde, um in Systeme einzudringen.
Nach Bekanntwerden der Schwachstelle
nutzten bekannte Ransomware-Programme
wie ,WannaCry“ oder ,Petya“ genau diese
Schwachstelle, um zahlreiche ungepatchte
Systeme zu Ubernehmen.

Besonders kritisch sind auch Zero-Days in
Browsern, da sie Drive-By-Compromise-
Angriffe ermoglichen, die eine Kompromittie-
rung der Systeme ermdglichen.

Schliissel zum schnellen Erkennen und
Reagieren auf Zero-Days

Asset Management ist unerldsslich, um
schnell feststellen zu kdnnen, ob die unter-

nehmenseigenen Assets wie [T-Systeme,
Anwendungen, Bibliotheken von Drittanbie-
tern von einer Zero-Day-Attacke betroffen
sind.

Watchlists: Alle Abteilungen, Teams und
Asset Owner sollten Watchlists fur Zero-
Days in Ubereinstimmung mit inrem Asset
Management pflegen. So werden sie pro-
aktiv benachrichtigt, wenn ein Zero-Day fur
eine Komponente auf der Watchlist verof-
fentlicht wird. Ein vollstandiger Uberblick
Uber Komponenten von Drittanbietern wie
Bibliotheken, Anwendungen, Dienste und
Betriebssysteme ist in diesem Zusammen-
hang von entscheidender Bedeutung.
Vulnerability Management: Als Ergéan-
zung zur Feststellung der Betroffenheit Uber
Watchlists kann auch Vulnerability Scanning
eingesetzt werden. Entsprechende Scan-
Module prufen, ob eine Zero-Day-Schwach-
stelle vorliegt oder nicht. Ein Nachteil gegen-
Uber Watchlists ist, dass die Scan-Module
fehlerhaft sein kdnnen und vor allem neben
False-Positives auch False-Negatives pro-
duzieren kdnnen, auBerdem bendtigen die
Hersteller von Vulnerability Scannern auch
eine gewisse Zeit, um ein Scan-Modul fur
eine neue Zero-Day zu entwickeln, zu testen
und zu verdffentlichen — 24 Stunden nach
Bekanntwerden einer Zero-Day sind keine
Seltenheit.


https://insentis.com/index.php

Mitigierende MaBnahmen

Sobald eine Bedrohung erkannt wurde,
kénnen Unternehmen mit Patching, Work-
arounds oder der Isolierung der betroffenen
Systeme reagieren. Auch virtuelles Patching
Uber eine Web Application Firewall (WAF)
kann eine effektive Losung sein. Dabei wer-
den Anfragen nach typischen Angriffsmus-
tern blockiert und so die Ausnutzung von
Exploits verhindert. Kurze Reaktionszeiten
sind entscheidend, da die meisten Zero-
Day-Angriffe erfanrungsgemasn in den ersten
Stunden nach Bekanntwerden stattfinden.
Eine der einfachsten und wichtigsten Pra-
ventivmaBnahmen ist es, die Versionsinfor-
mationen der eigenen Assets, wie z.B. des
Webservers, nicht nach auBen zu geben.
Denn Angreifer attackieren in erster Linie
Systeme, die eine betroffene Version preis-
geben.

Proaktive ldentifizierung von Zero-Days
Penetration Testing und statisches
Security Testing

Unternehmen sollten nicht nur reaktiv, son-
dern auch proaktiv handeln. Statische und
dynamische  Security-Testing-Instrumente
wie Penetrationstests und Red-Teaming-
Assessments, statische Analysen, Code-
Reviews und Threat Modeling sind unerlass-
lich, um proaktiv Zero-Days zu identifizieren.
Insentis bietet beispielsweise Penetrations-
tests fur Webanwendungen, iOS- und An-
droid-Apps sowie loT-Gerate an, die sich
an den OWASP-Standards, wie dem Web
Security Testing Guide oder der Mobile
Application Security orientieren.

Bug-Bounty-Programme als Monitoring-
Instrument fur Zero-Days

Bug-Bounty-Programme, bei denen externe
Sicherheitsforscher fur das Finden und Mel-
den von Schwachstellen belohnt werden,
dienen als Uberwachungsinstrument zur

kontinuierlichen Erkennung von Zero-Days
zusatzlich zu wiederkehrenden intensiven
Penetrationstests, um das Risiko von Zero-
Days auch zwischen den Tests zu reduzie-
ren. Insentis berat bei der Umsetzung von
Bug-Bounty-Programmen geregelt mit ei-
nem genau definierten Rahmen via Policies
sowohl mit professionellen Bug-Bounty-
Anbietern, wie HackerOne, als auch mit of-
fenen Standards wie der ,security.txt“ nach
RFC 9116.

Das Risiko von Zero-Days kann nie
vollstandig eliminiert werden

Trotz aller Bemuhungen konnen Zero-Days
nicht vollstandig verhindert werden. Daher
ist es notwendig, Systeme zur Angriffserken-
nung zu implementieren, reaktive MaBnah-
men wie Incident Response und Disaster
Recovery zu etablieren und diese durch pra-
ventive MaBBnahmen nach dem Defense-in-
Depth-Ansatz zu ergéanzen. [
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Datengrenzen fur die Cloud:
Was bringt es fur den
Datenschutz?

Cloud-Provider bieten an, dass Cloud-Nutzende bestimmen kénnen, in
welchen Regionen ihre Daten verarbeitet werden. Die Daten bewegen
sich dann nur innerhalb definierter Grenzen. Welche Bedeutung hat das
fur den Datenschutz in der Cloud? Lassen sich Datenrisiken begrenzen?
Oder stellt sich die Frage nicht mehr, seit das Data Privacy Framework
fir EU-US-Datentransfers gUltIg ist? Von Dipl.-Phys. Oliver Schonschek
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Die Datenschutz-Grundverordnung (DSGVO)
enthélt zahlreiche Regelungen, die bei einer
Ubermittlung personenbezogener Daten in
Drittstaaten zu beachten sind. All diese Vorga-
ben dienen aber nur einem Zweck: Es soll ge-
wahrleistet sein, dass die personenbezogenen
Daten iiberall, auch nach Ubermittlung in das
Drittland, angemessen geschiitzt sind.

Da liegt die Idee auf der Hand, die Daten direkt
innerhalb der EU zu belassen und auf eine Da-
teniibermittlung zu verzichten. Dazu definiert
man rdumliche Grenzen, innerhalb deren sich
die Daten befinden und bewegen, also Daten-
grenzen. Doch bedeuten Datengrenzen auto-
matisch, dass der Datenschutz gewéhrleistet ist?
Grundsitzlich: Automatisch ist der Datenschutz
nie gewéhrleistet, man muss immer etwas dafiir
tun, auch innerhalb der EU, das versteht sich.
Was aber bringen Datengrenzen? Und braucht
man sie fiir US-Clouds iiberhaupt, wo es doch
jetzt das DPF (Data Privacy Framework) gibt?

Data Privacy Framework ist kein
Allheilmittel

Auch wenn die Freude grofl war, als das Data
Privacy Framework endlich da war, sind da-
durch nicht etwa alle Datentransfers von der
EU in die USA aus Datenschutzsicht unproble-
matisch. Zum einen miissen sich die Empfinger
zuerst und nachweislich dem DPF unterwerfen,
das DPF kann nicht ohne weiteres einfach als
gegeben angenommen werden.

Zum anderen ist bereits Kritik laut geworden
und so manche Stimmen waren zu horen, die
keine lange Rechtssicherheit dank DPF sehen.
Das DPF konnte ein echter Nachfolger des
Privacy Shield werden, also das gleiche Ende
finden, so die Kritiker.

Gleichzeitig muss betont werden, dass es auch
Dateniibermittlungen gibt, fiir deren Zielland
es keinen Angemessenheitsbeschluss der EU-
Kommission gibt. Deshalb sollten Unternehmen

mittlung ein Transfer Impact Assessment (TIA)
durchfithren und dabei die rechtliche Situation
genau hinterfragen, die in dem Zielland gilt.

Datengrenzen: EU oder sogar nur
Deutschland?

Ein weiterer Punkt kann die Frage nach den
Datengrenzen weiterhin sinnvoll machen: Um-
fragen zeigen immer wieder, dass Unternehmen
in Deutschland bei Cloud Computing einen
Unterschied machen, ob das Rechenzentrum
in der EU oder wirklich in Deutschland steht.
Dabhinter steckt keine Datenschutzanforderung,
denn der Datenschutz macht hier keinen Unter-
schied innerhalb der EU.

Doch die Kunden selbst machen womdglich
einen Unterschied, sie bevorzugen unter Um-
stinden Cloud-Dienste direkt aus Deutschland.
So ergab der ,,Cloud Report 2023“ des Bitkom:
Mit Blick auf Sicherheit und Datenschutz ist 8
von 10 Unternehmen (81 Prozent), die Cloud
Computing nutzen, dies planen oder diskutie-
ren, wichtig, in welchem Land sich das Rechen-
zentrum des Cloud-Anbieters befindet. Klarer
Standort-Favorit ist Deutschland: 93 Prozent
bevorzugen ein heimisches Rechenzentrum.

Datengrenzen oder souverane Cloud

Oracle zum Beispiel nennt sein Cloud-Angebot
mit Datengrenze ,,Oracle EU Sovereign Cloud®,
Microsoft spricht von ,Microsoft EU Data
Boundary“. Neben den Datengrenzen gibt es
auch die Fragen nach der souverdnen Cloud.
Hierzu haben sich die Datenschutzaufsichts-
behorden bereits positioniert.

Souverdne Clouds miissen es demnach den Ver-
antwortlichen (nach DSGVO) ermdéglichen, die
Einhaltung der datenschutzrechtlichen Pflich-
ten effektiv, nachpriifbar und dauerhaft sicher-
zustellen. Die Kriterien fiir souverdne Clouds
umfassen die Punkte ,Nachvollziehbarkeit
durch Transparenz®, ,,Datenhoheit und Kont-

grundsitzlich vor einer geplanten Dateniiber- rollierbarkeit®, ,Offenheit, ,Vorhersehbarkeit =

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany




ADVERTORIAL

E-Mail im Visier von Hackern:
So schitzen sich Unternehmen

ganzheitlich

Mit der Retarus Secure Email Platform sichern Unternehmen ihre
E-Mail-Kommunikation wirkungsvoll gegen Cyberangriffe ab.

retarus:

Egal ob Spam, Malware oder Phishing durch
Business Email Compromise — die Angriffs-
methoden Cyberkrimineller sind vielfaltig.
Dadurch  kénnen herkdmmliche E-Mail-
Sicherheitslosungen Angriffe nur schwer
erkennen. Umso wichtiger ist es, dass Un-
ternehmen bei ihrer Abwehrstrategie einen
ganzheitlichen Ansatz verfolgen. Retarus
bietet hierfUr aus einer Hand eine Cloud-ba-
sierte Komplettlésung fur Business-E-Mail,
mit der Unternehmen fur alle Eventualitaten
gerustet sind:

1) Social Engineering
Business Email Compromise (BEC) ist
mittlerweile eine der haufigsten Cyber-Be-
trugsarten. Mithilfe der Retarus CxO Fraud
Detection kdnnen Unternehmen gefélschte
Absenderadressen identifizieren, die fur
solche Angriffe verwendet werden, und
die E-Mails als Betrugsversuche entlarven,
noch bevor eine vermeintlich vom Chef
angeordnete Finanztransaktion stattfindet.
Dabei stellen moderne Algorithmen ,,From-

Spoofing“ und ,,Domain-Spoofing“ fest und
erkennen dadurch gefalschte Absender-
adressen zuverlassig. Als BEC eingestufte
Nachrichten werden nicht unmittelbar zuge-
stellt, sondern zunachst in einer Quarantane
isoliert.

2) Zero-Day-Attacken

In der Regel arbeiten Sicherheitsldsungen
zuverldssig und erkennen einen Grof3teil
der Malware, bevor diese Uberhaupt in das
Netzwerk eindringt. Einen hundertprozen-
tigen Schutz vor Angriffen gibt es jedoch
nie. Patient Zero Detection® geht als Post
Delivery Protection noch einen Schritt wei-
ter und identifiziert auch Malware- und
Phishing-E-Mails, die bereits zugestellt wur-
den. Betroffene Nachrichten werden auto-
matisch verschoben oder geldscht. Dartber
hinaus alarmiert Patient Zero Detection ent-
sprechend der Kundeneinstellungen den zu-
standigen Administrator und optional auch
den E-Mail-Empfanger.

Wenn bisher unbekannte Bedrohungen wie
Ransomware zum ersten Mal auftauchen,
werden sie oft nicht sofort herausgefiltert
und kdnnen sich unbemerkt im Unterneh-
mensnetzwerk verbreiten. Retarus hat fur


https://www.retarus.com/de/

solche Falle unter anderem Kl-basierte

Sandboxing-Technologie integriert: Dabei
werden Anhange in einer virtuellen, sicheren
Testumgebung ausgefuhrt und auf unge-
wohnliches Verhalten Uberprift, bevor die
E-Mail zugestellt wird. Als infiziert eingestufte
E-Mails werden je nach Konfiguration auto-
matisch geldscht oder in die Quarantane
verschoben.

3) Cyberangriffe aus

bestimmten Landern
Gerade in der aktuellen politischen Situation
kann es hilfreich sein, alle Nachrichten aus
bestimmten Regionen oder Landern préa-
ventiv und ohne Rucksicht auf den Inhalt zu
isolieren, sei es aus reinen Sicherheitsgrin-
den oder aufgrund interner Compliance-
Anforderungen. Die Retarus Predelivery
Logic ermdglicht es [T-Verantwortlichen, den
gesamten E-Mail-Verkehr auf der Grundlage
selbst definierter Regelwerke zu analysieren
und gegebenenfalls zu blockieren, bevor er
Uberhaupt die Unternehmensinfrastruktur
erreicht. So ist es beispielsweise maoglich,
E-Mails gezielt auf Basis ihres Herkunfts-
landes (GeolP) zu bearbeiten. Je nach Kon-

figuration kann dies etwa die Isolierung der
Nachricht in der Benutzerquarantane sein.

4) Trotz Cyberangriff weiter
per E-Mail erreichbar
Retarus bietet zudem eine Cloud-Ldsung
fur E-Mail Continuity, mit der die Mitarbei-
ter jederzeit unterbrechungsfrei per E-Mall
weiter kommunizieren koénnen, falls die [T-
Infrastruktur dennoch einmal ausfallt. Tritt
das Krisenszenario ein, werden die E-Mails
Uber einen externen, vom primaren E-Mail-
System unabhéangigen sicheren Webmail-
Service geleitet. Als Failover-Service halt
sich dieser ununterbrochen im Hintergrund
mit provisionierten Postfachern bereit. Die
Mitarbeiter sind somit auch bei einem Ernst-
fall weiter Uber ihre bekannten Adressen er-
reichbar und haben Zugriff auf vergangene
E-Mail-Konversationen und abgespeicherte
Kontaktdaten. [ |

Besuchen Sie Retarus auf der it-sa in Nirnberg,

in Halle 7 an Stand 109.

www.retarus.de
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= und Verlésslichkeit“ sowie ,,Regelmiflige Prii-
fung der aufgestellten Kriterien. Hier geht es
offensichtlich nicht nur um Grenzen fiir Cloud-
Daten.

Folgen der Datengrenze werden
noch untersucht

Der frithere Datenschutzbeauftragte des Landes
Schleswig-Holstein, Thilo Weichert, bewertete
im April 2023 die Datengrenzen so: ,,Mit einem
Anfang 2023 gestarteten ,EU Data Boundary*
wirbt Microsoft um Vertrauen fiir Microsoft
365, Azure und Konsorten. Microsoft baut
derzeit 17 Rechenzentren in Europa auf und
aus. Dies andert aber nichts an dem Umstand,
dass US-Behorden auf diese Daten per Cloud-
Act und Foreign Intelligence Surveillance Act
Zugrift einfordern. Diese Gesetze verpflichten
Microsoft, auch im Ausland verarbeitete Daten

den US-Sicherheitsbehorden zur Verfiigung zu
stellen und hieriiber Stillschweigen zu wahren.“
Noch haben sich die Aufsichtsbehdrden nicht
explizit zu den Auswirkungen der Datengren-
zen geduflert, aber sie hinterfragen diese. Das
Gremium der Datenschutzaufsichtsbehdrden,
Datenschutzkonferenz (DSK) genannt, hat
festgehalten, dass ,die AG DSK ,Microsoft-On-
linedienste® ihr (...) tiber die Anderungen be-
richten soll, die sich aus der EU Data Boundary
ergeben”.

In jedem Fall aber sollten Unternehmen auch
fiir sich priifen, welche der genutzten Cloud-
Dienste denn innerhalb der Datengrenzen er-
bracht werden, wie es um Supportzugriffe steht
und nicht zuletzt, wie die rechtlichen Moglich-
keiten zum Beispiel fiir Nachrichtendienste der
Drittstaaten aussehen, mogliche Datengrenzen
zu ,,iberschreiten® O

Viele Lander scheiden als Rechenzentren-Standort aus

Wie wirden Sie den jeweiligen Standort des Rechenzentrums einordnen?

B kommtinFrage W bevorzugen

B kemmt nicht in Frage

[T Deutschland !n
s U o 814
ETHET Japan = 5f—— |
P | ist der Standort der
|28 114 USA | 56| Rechenzentren swichtige
i oder wsehr wichtigs
BB ndien ST
BEEMET Restvoncurops  |EE N
B  Restderwelt |EEEEENTEENNNN

17] China T | £
{ 2
HEETEEEY Gootbritannien [T =
[ in Prozent k-]
0o Russland [=——=——— 10— — = S
Barby Unitemshamer, die Cloud Computing rmutzen, plnen oder dskifieren in=436) bow, derssn das Heiuandtsbied wichtig ist (r=507) | Quelle: Bitkom Ressarch 2023 bitkom

Der Datenschutz macht keinen Unterschied innerhalb der EU, doch die Kunden selbst

bevorzugen Cloud-Dienste direkt aus Deutschland.
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Lasst sich ChatGPT
datenschutzgerecht nutzen?

Trotz der laufenden Datenschutz-Diskussion rund um ChatGPT kommt der
KI-Dienst bereits betrieblich zum Einsatz. Leserinnen und Leser fragten,

ob sich denn ChatGPT uberhaupt datenschutzkonform nutzen lasst. Wir
haben Prof. Dieter Kugelmann, Leiter der Kl-Taskforce der Datenschutzkon-
ferenz (DSK) und Landesbeauftragter fiir den Datenschutz und die Infor-

mationsfreiheit Rheinland-Pfalz, dazu befragt.

Viele Startups sind sehr innovativ und entspre-
chend aufgeschlossen fiir neue Technologien
wie Kiinstliche Intelligenz (KI). Wie eine Um-
frage des Digitalverbands Bitkom ergab, kommt
in mehr als der Hilfte der deutschen Startups
(53 Prozent) generative KI zur Textgenerierung
wie ChatGPT bereits zum Einsatz. Weitere elf
Prozent nutzen solche Tools noch nicht, haben
dies aber bereits geplant, 21 Prozent kénnen es
sich fiir die Zukunft vorstellen. Betrachtet man
die Unternehmen in Deutschland generell, ist
der Einsatz von ChatGPT zwar noch nicht so
verbreitet wie unter den Startups, geplant wird
die Nutzung aber dennoch: Jedes sechste Unter-
nehmen (17 Prozent) plant den Einsatz solcher
KI-Anwendungen, weitere 23 Prozent haben
keine konkreten Planungen, konnen sich die
Nutzung aber vorstellen. Demgegeniiber stehen
29 Prozent der Unternehmen, die einen solchen
KI-FEinsatz fiir sich ausschliefen, so Bitkom.

Im Bereich Datenschutz gibt es
offene Fragen

Einer der Griinde, solche KI-Dienste fiir sich
auszuschlieflen, werden im Datenschutz gese-
hen. So sieht sich eine Mehrheit von 58 Prozent

Von Dipl.-Phys. Oliver Schonschek

bei Kiinstlicher Intelligenz vor neue Herausfor-
derungen gestellt, etwa beim Datenschutz. Gibt
es fiir Unternehmen bei ChatGPT einen Weg
zum Beispiel tiber Datenschutz-Folgenabschit-
zung (DSFA), Nutzungsbedingungen und Schu-
lung, um diesen KI-Dienst datenschutzgerecht
nutzen zu konnen? Fragen wie diese sollte man
vor dem Einsatz von ChatGPT & Co. kldren.

Hinweise einer Datenschutzaufsicht
zu ChatGPT

Was sagen die Aufsichtsbehorden fiir den Da-
tenschutz in Deutschland beziehungsweise das
Gremium der unabhdngigen Datenschutzbe-
horden in Deutschland, also die Datenschutz-
konferenz (DSK), dazu? Wir haben Prof. Dieter
Kugelmann, Leiter der KI-Taskforce der Daten-
schutzkonferenz (DSK) und Landesbeauftrag-
ter fiir den Datenschutz und die Informations-
freiheit Rheinland-Pfalz, dazu befragt.

Worauf sollten Unternehmen bei einer
Datenschutz-Folgenabschitzung (DSFA) fiir
ChatGPT achten?

Prof. Dieter Kugelmann: Um die mdglichen
Risiken durch die Nutzung eines KI-basierten
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> Dienstes wie ChatGPT zu minimieren, sollten

Unternehmen den Zweck, fiir den ein solcher
Dienst genutzt werden darf, moglichst eng be-
grenzen.

Aus Sicht des Datenschutzes bedeutet dies auch,
den Personenbezug so gering wie moglich zu
halten. Viele KI-Anwendungen bendtigen gar
keinen direkten Personenbezug, vielmehr reicht
die Verwendung von Pseudonymen oder noch
besser anonymen Daten vollig aus.

Wichtig ist es zudem, einem Dienst wie Chat-
GPT die Ubernahme der
(Prompts) in den Trainingsdatenbestand zu
verbieten. Hierzu gibt es spezielle Einstellun-
gen, die OpenAlI inzwischen vorgesehen hat.

Eingabedaten
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Insgesamt sollten Unternehmen einen solchen
Dienst nur zur schnellen Recherche und zur
Vorbereitung menschlichen Entscheidens ver-
wenden und nicht etwa fiir eine automatisierte
Entscheidung im Einzelfall oder Profiling.

Ich mochte an dieser Stelle nochmals auf die
sogenannte ,Hambacher Erklarung zur Kiinst-
lichen Intelligenz® verweisen, deren Lektiire ich
nur empfehlen kann.

Konnen Sie bereits etwas zu den Nutzungs-
bedingungen von ChatGPT sagen?

Wir sind noch in der Priifung, jedoch kann
man schon sagen, dass die Nutzungsbedingun-
gen vieles offen lassen. Alleine ein Verweis auf

1010110010
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Als Unternehmen sollte man zuriickhaltend bei der Nutzung eines Dienstes wie ChatGPT sein. Es
empfiehlt sich, die weiteren Ergebnisse der Datenschutzaufsichtsbehérden genau zu beachten.
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derartige Nutzungsbedingungen wird also aus
Datenschutzsicht nicht ausreichen, um hinrei-
chende Transparenz fiir die Nutzung herzu-
stellen.

Was sollten interne Richtlinien im Unterneh-
men zu ChatGPT mit Blick auf die Daten-
schutz-Grundverordnung (DSGVO) enthal-
ten? Kann man hier schon etwas empfehlen?
Was man schon sagen kann: Grundsitzlich
sollten Unternehmen solche Dienste, wenn
tiberhaupt, nur fiir die Unternehmenszwecke
verwenden und freigeben. Eine Privatnutzung
am Arbeitsplatz sollte nicht erlaubt werden, um
die Daten der Beschiftigten keinem moglichen
Datenrisiko auszusetzen.

Vertrauliche und personenbezogene Daten soll-
ten in entsprechende Dienste nicht eingegeben
werden. Das gilt insbesondere auch fiir sensible
Daten im Sinne des Artikels 9 DSGVO. Zudem
sollte die Weitergabe der Ergebnisse eines sol-
chen Dienstes an unbefugte Dritte ausgeschlos-
sen werden.

Was sollte in einer Schulung zu ChatGPT
nicht vergessen werden?

Natiirlich sollten die internen Richtlinien des
Unternehmens nicht nur aufgestellt, sondern
auch in einer Schulung vermittelt werden.
Wichtig ist zudem der Hinweis: ChatGPT kann
auch falsche Ergebnisse liefern. Man muss also
immer nachpriifen.

Und: Spaff mit der offenen Version ist eine
Sache, sachorientierte Ergebnisse zu erreichen,
eine andere.

Kann die KI Taskforce schon etwas sagen zur
Priifung von ChatGPT? Bis wann rechnen Sie
mit ersten Ergebnissen?

Wir sind noch mit der Priifung der umfang-
reichen Antworten von OpenAl befasst. Es
hat sich schon gezeigt, dass unsererseits wohl
Bedarf an zusitzlichen Nachfragen besteht, der

Seit dem 1. Oktober
2015 ist Prof. Dr.
Dieter Kugelmann
Landesbeauftragter
fiir den Daten-
schutz und die In-
formationsfreiheit
in Rheinland-Pfalz.

»Opafl mit der offenen Version
von ChatGPT ist eine Sache,
sachorientierte Ergebnisse zu
erreichen, eine andere.“

Abstimmungs- und Auswertungsprozess wird
also noch einige Zeit dauern.

Fragenkatalog zu ChatGPT liefert
Beispiel fiir eine KI-Priifung

Es lohnt sich, den Fragenkatalog, den die Auf-
sichtsbehorden fiir den Datenschutz zur Beant-
wortung an OpenAl geschickt haben, genauer
anzusehen. Man findet darin zentrale Fragen,
die der Datenschutz an einen KI-basierten
Dienst stellt. Damit kann der Fragenkatalog
auch eine Hilfe sein, wenn ein Unternehmen
selbst einen KI-Dienst hinterfragen will, zum
Beispiel fiir eine Datenschutz-Folgenabschit-
zung (DSFA) nach DSGVO.

Es zeigt sich also: Als Unternehmen sollte man
zuriickhaltend bei der Nutzung eines Dienstes
wie ChatGPT sein. Noch ist vieles offen. Alleine
ein Verweis auf die Nutzungsbedingung, eine
Schulung und eine interne Risikoanalyse wird
nicht ausreichen. Es empfiehlt sich, die weiteren
Ergebnisse der Datenschutzaufsichtsbehérden
genau zu beachten. O
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Bild: Der Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Rheinland-Pfalz



ADVERTORIAL

Die ideale und sichere
IT-Netzwerkinfrastruktur

-
Die Anforderungen fiir die Netzwerkinfrastruktur und Datensiche-
rung eines Unternehmens, staatliche Organisationen, Kommunen

und Stadte steigen stetig an. Eine Vielzahl von Software- und

Hardwarekomponenten missen miteinander funktionieren, verwal-
tet und gepflegt werden. Mit der Komplexitat der IT-Infrastruktur

nehmen auch Administrations-, Anschaffungs- und Wartungskosten
zu. Aber auch die Anfélligkeit und die Gefahr flr Sicherheitsliicken

oder Ausfélle steigen zunehmend. Die Abhé&ngigkeit von vielen
unterschiedlichen Lieferanten und Fachpersonal wachst massiv.

~N

\
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Mitarbeiter sind heute mobil. Sie arbeiten
im BuUro, unterwegs, von zu Hause aus, mit
lokalen oder remote bereitgestellten An-
wendungen oder auf einer cloudbasierten
L6sung. Das erhoht die Risiken exponentiell.
Das Endgerat des Anwenders, das Home-
Netzwerk oder Hotspots aus dem er arbei-
tet oder mogliche Schadanwendungen auf
Fremdgerate in diesem Netzwerk, machen
ein ,sicheres® Arbeiten unmdglich. Das Gan-
ze wird durch die Kommunikation tber das
unsichere Medium Internet nochmal deutlich
schwieriger.

Nicht einhaltbare Vorgaben, Strafzahlungen
bei Cyberangriffen und immer wiederkeh-
rende Hard- und Softwarekosten, steigende
Energie- und CO,-Emissionskosten belasten
zudem die Unternehmen.

Eine ganzheitlich durchdachte IT-Infrastruktur
umfasst alle diese Anforderungen, minimiert
die Risiken und stellt eine unterbrechungs-
freie Plattform fUr Business Continuity sicher.

Sie ermoglicht Flexibilitat und Skalierbarkeit
fUr zukUnftiges Wachstum oder Veranderun-
gen, reduziert die Komplexitat und minimiert
den Hard- und Softwarebedarf. Gleichzeitig
wird der Energieverbrauch und damit der
CO,-Ausstol stark reduziert.

Das Dreibein der ganzheitlichen
IT-Infrastruktur

Das Dreibein der ganzheitlichen IT-Infrastruk-

tur besteht aus den drei Komponenten,
¢ sayFUSE HCI (Fast Universal Storage HCI
Engine) zur Bereitstellung der hyperkon-
vergenten Infrastruktur. Hier werden CPU,
RAM, Storage und Netzwerkressourcen
zu einem einzigen Software-definierten
System zusammengefasst und konnen
Uber die Nodes hinweg verwaltet werden.
Sie ist fehlertolerant gegenuber Komplett-
ausfallen von einem oder mehreren Nodes
und ermoglicht einen unterbrechungsfrei-
en Betrieb. Die zukinftigen Erweiterungen



= SAYTEC

werden durch Erganzung weiterer Nodes
problemlos und ohne Migrationsaufwand
durchgefuhrt.

e sayFUSE Backup (Fast Universal Storage
Backup Engine) fur Backup, Restore mit
bis zu 12 TB in der Stunde, Archivierung
und Auslagerung als wichtigste Unterneh-
mensversicherung fur Daten und Unter-
nehmenswerte.

e sayTRUST VPSC (Virtual Private Secure
Communication) fur Zero Trust Client
Access fur den Zugang der Anwender
auf die einzelnen Anwendungen, Dienste,
Netzwerke oder den eigenen virtuellen
Arbeitsplatz-Computer nach Prifung der
|dentitat Uber mehrstufige ,Defence in
Depth“-Sicherheitsverfahren.

Das Dreibein der ganzheitlichen [T-Infrastruk-

tur stellt

* eine beliebig skalierbare, ausfallfreie
Hochsicherheitsinfrastruktur auf und
schutzt die Unternehmenswerte gegen
Cyberangriffe und Katastrophenfalle.

¢ ist eine ideale Lésung fir Unternehmen
jeder GroéBe, auch fur Rechenzentren,
Banken, Stadte und Kommunen. Fur Un-
ternenmen, die auf Qualitat, Sicherheit,
hohe Leistung und Nachhaltigkeit bedacht
sind.

¢ bietet eine Plattform flr eine oder meh-
rere Standorte/Mandanten oder viele
Abteilungen.

* bietet fur Big-Data-Analysen eine
fortschrittliche Hochgeschwindigkeits-
Plattform flUr Analysen sehr groBer und
vielfaltiger Datenséatze. FUr strukturierte,
teilstrukturierte und unstrukturierte Daten
aus unterschiedlichen Quellen und in un-
terschiedlichen GroBen (von Terabyte bis
Zettabyte).

Die Produkte sayFUSE HCI, sayFUSE

Backup und sayTRUST VPSC kdnnen auch

alleine betrieben werden und stellen jede

fur sich eine hoch sichere und einzigartige

L6sung in ihrem jeweiligen Einsatzgebiet

dar. In Kombination verstarken sie einander

und bilden eine ganzheitliche Lésung fur die

Anforderungen von heute und der Zu-

kunft. sayFUSE HCI, sayFUSE Backup und

sayTRUST VPSC bilden das Dreibein und
sind die Saulen einer ganzheitlichen [T-Infra-
struktur. [


https://www.saytec.eu/

52 SECURITY OPERATIONS CENTER (SOC) AS A SERVICE

Security Operations Center:
Wie der richtige Vertrag die
Haftung reduziert

Wer als Dienstleister das Security Management fiir seine Kunden
ubernehmen will, sollte sich zuvor vertraglich absichern — und dabei
einige Fallstricke kennen und umgehen. Hier unsere 5 Top-Tipps fur
SOC-Anbieter. Von Rechtsanwalt Arne Trautmann

Bild: LALAKA/stock.adobe.com
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Der Markt fiir Security Operations Center
(SOC) as a Service ist stark wachsend und lu-
krativ. Hier kénnen Dienstleister fiir ihre Kun-
den als externe Security-Experten tdtig werden,
deren Netzwerke und Systeme iiberwachen,
auf Vorfille reagieren, Bedrohungen analysie-
ren, Angriffsmuster identifizieren und konti-
nuierlich entsprechende Gegenmafinahmen
ergreifen. Der Kunde erhilt eine professionelle
Leistung, die er inhouse so nicht oder jedenfalls
nicht wirtschaftlich sinnvoll erbringen konnte.
Das Systemhaus hat ein gut verkiufliches und
vor allem skalierbares Produkt. Das alles ge-
schieht in der Regel auf Basis eines Abo-Mo-
dells. Wie bei jeder Leistung muss auch hier
ein Vertrag geschlossen werden - und natiirlich
gibt es Fallstricke, die es zu vermeiden gilt.

1. Legen Sie Wert auf ein gutes SLA

Kein Service ist 100-prozentig verfiigbar, kein
Techniker kann jederzeit sofort mit der Be-
seitigung eines Problems beginnen - oder gar
dessen Beseitigung in bestimmter Frist zusagen.
Es muss also definiert werden, was durch den
SOC-Provider geschuldet ist, und zwar mog-
lichst genau und vollstindig. Diese Funktion
erfiillt das Service Level Agreement (SLA). Hier
werden Verfiigbarkeiten und Reaktionszeiten
definiert, aber auch, wie man diese misst und
protokolliert. Ohne SLA ist hdufig gar nicht
klar, was genau eigentlich von wem wie ge-
schuldet ist: SOC ist ja keine Leistung, die man
»mittlerer Art und Giite* (§ 243 Abs. 1 BGB)
erbringen kann.

2. Kontrollieren Sie Ihre Haftung

Das SLA erfiillt noch eine sehr wichtige - oft
aber iibersehene — Funktion: Es begrenzt die
Haftung des SOC-Providers. Das Haftungssys-
tem des deutschen Zivilrechtes ist streng: Jede
Vertragspartei haftet bereits bei leichter Fahr-
lassigkeit voll, also ohne Begrenzung der Sum-

der ja die eigentliche Leistung erbringen muss -
bei dem also auch viel schieflaufen kann. Die
auf den ersten Blick einfachste Moglichkeit ist
es, schlicht eine Haftungs-Hochstsumme in den
Vertrag einzufiithren.

Das ist aber nicht einfach. Denn die SOC-
Vertrage werden in aller Regel als Allgemeine
Geschiftsbedingungen gewertet werden. Solche
AGB diirfen aber nur in recht engen Grenzen
von der gesetzlichen Grundkonzeption eines
Vertrages abweichen - und die sieht eben eine
volle Haftung vor. Aber hier hilft das SLA. Denn
es definiert, was geschuldet ist und was nicht —
und was nicht geschuldet ist, dafiir kann man
auch bei Nichterbringung nicht haften. Durch
geschickte Bonus-Malus-Regelungen kann ein
Graubereich definiert werden, in dem eine un-
terschrittene Verfiigbarkeit oder Reaktionszeit
zwar ,schon® eine Reduzierung der Vergiitung
triggert, aber ,,noch” kein Mangel ist.

3. Sichern Sie die Skalierbarkeit der
Leistungen

SOC-Services konnen nur dann preislich
attraktiv und skalierbar angeboten werden,
wenn sie nicht zu individuell ausgestaltet sind.
Gleichzeitig entwickelt sich aber das Feld rasant
weiter. Was gestern noch Stand der Technik war
ist heute iiberholt. Neue Produkte, Bausteine
und Leistungen miissen eingefiihrt, alte gedn-
dert oder abgemanagt werden. Deshalb darf der
SOC-Vertrag nicht statisch sein.

Nun ldsst sich jeder Vertrag durch eine Ver-
einbarung der Parteien dndern. Das nutzt aber
einem SOC-Provider nichts, der 90 Prozent
seiner Kunden zu einer solchen Vereinbarung
bewegen kann, bei 10 Prozent der Kunden aber
einen alten Vertrags- und Leistungsstand par-
allel zum aktuellen Stand betreiben muss. Der
Vertrag muss daher entsprechende Mechanis-
men vorsehen, namlich in der Regel eine AGB-
sichere Klausel, die Vertragsianderungen unter

me. Dabei liegt das Risiko beim SOC-Provider, bestimmten Bedingungen mit angemessener =
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= Ankiindigungsfrist erlaubt. In jedem Fall muss

das Thema im Vertrag geregelt und in der Praxis
— ausgesprochen sorgfiltig - gemanagt werden.

4, Widerstehen Sie dem Lock-in

Aus Sicht des Providers ist es verlockend, Kun-
den per ,,Lock-in“ zu binden, also einen Wechsel
des Anbieters zu erschweren. Das ist bei kom-
plexen Dienstleistungen auch gar nicht itiber-
maflig schwer. Ich rate aber ab: Reisende soll
man nicht aufhalten und Kunden, die nur per
Zwang beim Anbieter bleiben, sind keine gute
Referenz. Zuletzt fithrt ein ibertriebener Lock-
in haufig zu unangenehmen und nur selten

Bild: Trautmann

Der Autor

Rechtsanwalt Arne Trautmann ist seit 2009 als

AuBensozius bei der SNP Schlawien Partnerschaft

mbB Rechtsanwalte Steuerberater in Miinchen
und Sofia tatig. Zu Trautmanns Schwerpunkten
gehort das Vertragsrecht im Tech-Bereich.
Lesenswert ist auch sein Blog zu diesem Thema:
https://vertrags.blog/
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zielfiihrenden Rechtsstreitigkeiten. Stattdessen
sollte der SOC-Vertrag klare Regelungen vorse-
hen, wie nach Vertragsbeendigung die Leistun-
gen zu einem anderen Anbieter iiberfithrt oder
auch inhouse erbracht werden kénnen. Dazu
gehoren Festlegungen betreffend die Ubergabe
von Dokumentationen, Datenexporten in inter-
operablen Formen und ein geordneter Uberga-
beprozess. Es spricht iibrigens nichts dagegen,
sich das als Anbieter vergiiten zu lassen.

5. Und natiirlich: Compliance und
Datenschutz

Natiirlich bleiben auch SOC-Vertrige von
Anforderungen der Compliance und des Da-
tenschutzes nicht verschont. Es ist Wesen der
Dienstleistung, dass Zugang zu sensiblen und
geschiitzten Daten gewidhrt wird. Héufig sind
das nicht nur die des Kunden, sondern auch
von dessen Kunden und Geschiftspartnern.
Der SOC-Vertrag muss daher oft begleitet wer-
den von einem Auftragsverarbeitungs-Vertrag
nebst Dokumentation der technisch-organisa-
torischen Mafinahmen oder eines umfassenden
Datenschutzkonzeptes.

Gerade grofie Kunden kénnen und wollen kei-
ne Sourcing-Entscheidungen ohne ein griines
Licht ihrer Compliance-Abteilung treffen. Ein
souveranes Handling der datenschutzrechtli-
chen Anforderungen und notwendigen Doku-
mentationen ist somit ein echtes Sales-Tool
gerade im Up-Market.

Fazit: Alter Wein in neuen
Schlauchen?

Wie so héufig: Viele Tipps und Ratschldge fiir
die sinnvolle Gestaltung von SOC-Vertrigen
klingen wie alter Wein in neuen Schlduchen.
Und sind sie auch: SOC-Leistungen sind in ge-
wisser Weise ja auch ,nur“ ein neuer Mix von
vorher bekannten Leistungen in sinnvoller Ver-
packung. Also: Alter Wein vielleicht, aber neu
gemischt. O
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Sicherheitshaustein
Cyberversicherung

Die Cyberversicherung ist Teil eines umfassenden Risikomanagements.
Welche Voraussetzungen missen Unternehmen fir einen Abschluss
erfillen? Welche Leistungen bekommen sie daftir? Wie kdnnen Dienst-

leister unterstiitzen?

~Cyberangriffe werden unversicherbar®, ora-
kelte Mario Greco, Chef des Zurich-Versi-
cherungskonzerns, Ende vergangenen Jahres.
Welche Unternehmen brauchen iiberhaupt
eine Cyberversicherung? Eigentlich alle. Dem
Allianz Risk Barometer 2023 zufolge, bereiten
Cybergefahren den Unternehmen zum zwei-
ten Mal in Folge mit die grofiten Sorgen. Die
jahrlichen finanziellen Schiaden in Deutschland
bezifferte der Bitkom mit 203 Milliarden Euro.
200.000 Euro pro Schadenfall nennt die Cyber-
Direkt-Studie ,,Risikolage 2022 Dass die Ver-
sicherungskonzerne deshalb die Priamien im
vergangenen Jahr um 50 bis 100 Prozent erhoht
haben, wundert daher nicht. Denn digitale Be-
drohungen sind schwer kalkulierbar. Auch fiir
die Unternehmen. Speziell fiir kleinere Unter-
nehmen kann ein Vorfall das finanzielle Aus
bedeuten.

Bei groflen Unternehmen ist eine Cyberversi-
cherung inzwischen Standard. Kleine und mit-
telgrof3e Firmen sehen oft nur die Kosten, die
eine solche Versicherung verursacht. Denn es
geht nicht nur um die Beitrdge. Auch die Vor-
aussetzungen, die von den Versicherern gefor-
dert werden, kosten Geld. Bedenkt man aber,
dass die Absicherungsmafinahmen sowieso
zu einem zeitgemiflen Risikomanagement ge-

Von Ira Zahorsky, IT-BUSINESS

horen, relativiert sich der finanzielle Aufwand
einer Cyberversicherung wieder.

Vorgaben der Versicherungs-
gesellschaften

Goethes Weisheit ,Was man Schwarz auf Weif3
besitzt, kann man getrost nach Hause tragen®
passt bei Versicherungen nicht immer. Im Scha-
densfall versuchen sich die Konzerne vor der
Zahlung zu driicken, wenn die vereinbarten
Voraussetzungen nicht zu 100 Prozent erfiillt
wurden. Die verpflichtenden Kriterien fiir den
Abschluss einer Cyberversicherung sind zahl-
reich, aufgrund des schlecht kalkulierbaren Risi-
kos aber fiir die Versicherungen essentiell. Viele
Antrage werden abgelehnt, wenn das Schutzni-
veau nicht hoch genug ist. Im Gegenzug kann
ein sehr hohes Schutzniveau die Beitrige im
Rahmen halten. Zu den Vorgaben der Versiche-
rungsgesellschaften zahlt unter anderem, dass
die Daten durch regelméafliige Backups gesichert
werden miissen. Auf den Zugangsgeriten der
(remote) Mitarbeitenden muss die aktuellste
Version eines Antivirenprogramms installiert
sein. Fiir die Identitéts- und Zugriffsverwaltung
ist zumindest die Multifaktor- Authentifizierung
(MFA) vorgeschrieben. Best Practice bei der

Rechtevergabe im Identity Access Management =
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= (IAM) ist das Least-Privilege-Prinzip, also ent-

sprechende Rechte nur denjenigen einzurdu-
men, die sie fiir die Arbeit benétigen. IAM ist
auch die Grundlage einer Zero-Trust-Strategie.
Ein weiterer Baustein ist Extended Detection
& Response (XDR). Wichtige Punkte im Risi-
komanagement sind PEN-Tests und, da der
Mensch eine grofSe Schwachstelle darstellt, die
regelmdfliige Mitarbeiterschulung. Versiche-
rungsunternehmen fordern auflerdem beleg-
fahige Daten und automatische Messungen.
Sonst wird im Schadensfall unter Umstédnden
nicht gezahlt. Zudem nétig ist ein Fahrplan zur
Schadensbegrenzung, sollte eine Cyberattacke
erfolgreich sein.

Nur eine finanzielle Absicherung?

Welche Schidden deckt eine Cyberversicherung
ab? Das sowie die Beitragspramie sind abhéngig
vom vereinbarten Leistungsumfang. Grund-
satzlich konnen unter anderem folgende Aspek-
te versichert werden:

» Wiederherstellung der IT-Systeme und Daten
o IT-Forensik (Entfernung der Schadsoftware)

o Losegeldzahlungen bei Ransomware-Angriffen
» Gewihrleistung der Geschiftskontinuitat

« Kompensation des Umsatzausfalls

« Rechtskosten, auch Gerichtskosten

o Einkommensverluste

o Drittschdaden (Schadenersatzforderungen)
Noch wichtiger als die finanzielle Absicherung
ist im Schadenfall inzwischen die Hilfe von In-
cident-Response-Experten der Versicherungen.
Diese hochqualifizierten Security-Spezialisten
unterstiitzen das IT-Team vor Ort bei der Iden-
tifizierung der Ursache, der Eindimmung und
Beseitigung des Schadens sowie der Wiederher-
stellung der IT-Systeme und Daten.

In Zeiten des Fachkriftemangels, der auch in
der IT-Security vorherrscht, kann diese Hilfe
die Rettung fiir ein Unternehmen sein. Auch
ein eigener Incident-Response-Plan, der Rol-
len und Aufgaben klar verteilt, ist im Fall der

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Fille hilfreich. Die Versicherung kann auch
die Kommunikation mit den zustdndigen Be-
horden iibernehmen und sich um Presse- und
OffentlichkeitsmafSnahmen kiimmern.

Unterstlitzung durch Losungs-
anbieter und Dienstleister

Doch nicht alle Schidden konnen abgesichert
werden. Der Vertrauensverlust bei den Kunden
sowie der Reputationsverlust bei Geschaftspart-
nern sind hier an erster Stelle zu nennen. Zu be-
denken ist auch, dass sich andere Cyberkrimi-
nelle die geleakten Daten im Darkweb fiir eine
»Zweitverwertung® beschaffen. Hat das Unter-
nehmen nicht vorgesorgt, wird es erneut Ziel

Eine Cyberversicherung kann Unterneh-
men durch ihre Vorgaben bereits im Vor-
feld auf Sicherheitsliicken aufmerksam
machen sowie im Krisenfall unterstiitzen.
Dennoch kann sie nicht alle Schaden ab-
decken und ist deshalb nur ein Teil einer
umfassenden Sicherheitsstrategie.
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eines Angriffs. Nicht von der Hand zu weisen ist
auch, dass sich Ransomware-Angreifer gezielt
Unternehmen mit einer Cyberversicherung als
Opfer aussuchen, da sie hier ihre Chance auf
eine Zahlung, meist in Kryptowdhrung, besser
einschétzen.

Security-Losungsanbieter und -Dienstleister
koénnen ihre Kunden auf unterschiedliche
Weise unterstiitzen. Bei der Beratung sollte ein
Fokus auf die Software-Automatisierung gelegt
werden. Denn vor allem bei KMU ist die Perso-
naldecke oft diinn und die I'T-Verantwortlichen
betreuen die IT-Security quasi nebenher mit.
Automatisierungen filtern hier beispielsweise
nur die wirklich wichtigen Security-Vorfille

heraus. Ebenso erleichtert entsprechende Soft-
ware mittels automatisierter Reportings die
Priifungsverfahren der Versicherung und bietet
dieser Transparenz.

Zahlreiche Anbieter haben Security Operations
Center (SOC) als Dienstleistung im Portfolio.
Ein SOC-Team kiimmert sich um die Entwick-
lung eines Notfallplans und wertet auch den
Erfolg der Reaktion auf Vorfille aus. Weiterhin
tibernehmen Security-Hersteller inzwischen oft
Awareness Trainings fiir die Mitarbeitenden des
Kunden. Investitionen in eine gute Sicherheits-
struktur lohnen sich auf jeden Fall, verhindern
sie doch bestenfalls, dass der Schaden gar nicht
erst entsteht. O

Bild: Artsem Martysiuk/stock.adobe.com
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Cyberbedrohungen, Homeoffice und tg_h.n%,to‘giie trategien

wie SASE, Single Sign-On, SD-WAN oder Zero Trust stellen '
IT-Abteilungen vor Herausforderungen. RS,

Schiitzen Sie Ihr Unternehmen mit der NCP Secure Enterprise
Losung und sichern Sie auch moderne Cloud-Technologien wie
SD-WAN, SASE, SAML/SSO und Zero Trust durch zukunftssichere
VPN-Technik ab.

Besuchen Sie NCP in Halle 7A - Stand 412!

Mehr Infos auf
unserer Webseite!

WwWw.ncp-e.com
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