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EDITORIAL 3

IT-Sicherheitslosungen im Home Office

Liebe Leserinnen und Leser,

die derzeitige "coronabedingte” flichendecken-
de Umstellung auf mobiles Arbeiten, Home
Office, Datenilibermittlung und Remote-Au-
thentifizierung stellt erhohte Anforderungen
an die I'T-Sicherheit, um keine neuen Gelegen-
heiten fiir Angreifer zu schaffen, die sich die
Gunst der Stunde zunutze machen.

Der Bundesverband IT-Sicherheit e.V. hat dies
zum Anlass genommen und befristet kosten-
freie IT-Sicherheitslosungen seiner Mitglieder
gelistet, um betroffenen Anwendern Unterstiit-
zung zu bieten.

Die Situation fiihrt erzwungenermaflen zu ei-
ner enormen Digitalisierungsbeschleunigung.
In kiirzester Zeit werden zu Hause Arbeits-
plitze nachgebildet, um Betriebsstrukturen
digital aufrechtzuerhalten. Wahrend technisch
gut aufgestellte Unternehmen ihre Mitarbeiter
mit professionellem Equipment ausriisten, ist
anderswo Improvisation und Pragmatismus
gefragt. Dabei kann die IT-Sicherheit auf der
Strecke bleiben.

Nicht jedes Unternehmen verfiigt iiber die
IT-Infrastruktur, um das Home Office der
Mitarbeiter addquat zu sichern. Gerade jetzt
schwiarmen digitale Raubritter aus, um die
Gunst der Stunde zu nutzen und mit Spam,
Phishing und Malware, Identitdtsdiebstahl
und Datenklau schnelle Beute zu machen.
In etlichen Fillen werden hilfsweise private
Hard- und Software sowie Netzanbindungen
genutzt, die es den Tatern noch vereinfachen.
In diesem Zusammenhang sei auch auf den
TeleTrusT-Leitfaden "E-Mail-Verschliisselung”
hingewiesen. Die Verschliisselung von E-Mails
stellt einen wesentlichen Schritt zu verbesserter
Kommunikationssicherheit dar.

Dr. Holger Miihlbauer
Geschiftsfiihrer
Bundesverband
IT-Sicherheit e.V.
(TeleTrusT)

Die E-Mail ist nach wie vor das Hauptkom-
munikationsmittel im Geschéftsleben. Téglich
werden vertrauliche Informationen, auch un-
ternehmenskritische Vorgidnge und sensible
Daten, im ungesicherten Modus versendet.
Dabei sind die tbermittelten Informationen
nicht nur fiir Fremde lesbar, sondern kénnen
auch auf dem Transportweg manipuliert oder
geloscht werden.

Die Themenschwerpunkte dieser Sonderpubli-
kation laufen unter der Uberschrift "IT Security
made in Germany". Der Hervorhebung eines
Produktes als "Made in Germany" kommt eine
pradikatsgleiche Wirkung zu, die die Angabe
als ein Giitesiegel erscheinen lasst und eine
besondere Qualititsvorstellung der Abnehmer
hervorruft.

Gerade in solchen Zeiten wie jetzt sollte das
Herkunftsland Deutschland mit bestimmten
technischen Standards und hochwertiger Ver-
arbeitung assoziiert werden.

Diese Publikation gibt Orientierung und fasst
die wichtigsten Mafigaben fiir die digitale
Transformation und das sichere Arbeiten zu-
sammen.

Gemeinsam mit den TeleTrusT-Mitgliedern
wiinsche ich Thnen eine spannende Lektiire! [
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TeleTrusT-Initiative "IT Security made in Germany"

"ITSMIG" ("IT Security made in Germany")
wurde 2005 auf Initiative des Bundesminis-
teriums des Innern (BMI), des Bundesmi-
nisteriums flr Wirtschaft und Technologie
(BMWi) sowie Vertretern der deutschen
IT-Sicherheitswirtschaft etabliert und 2008
in einen eingetragenen Verein tberfihrt.
Sowohl BMI als auch BMWi hatten eine
Schirmherrschaft Gbernommen.

Nach intensiven Erérterungen sind
TeleTrusT und ITSMIG 2011 ibereingekom-
men, dass sich auf ihren Handlungsfeldern
Synergien erschlieen lassen. Zukiinftig
werden die ITSMIG-Aktivitaten unter dem
Dach des TeleTrusT als eigenstandige
Arbeitsgruppe "ITSMIG" fortgefiihrt.
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Trust Seal
www.teletrust.de/itsmig

Die TeleTrusT-Arbeitsgruppe "ITSMIG" ver-
folgt das Ziel der gemeinsamen Auf3endar-
stellung der an der Arbeitsgruppe mitwir-
kenden Unternehmen und Institutionen
gegentber Politik, Wirtschaft, Wissenschaft
und Offentlichkeit auf deutscher, europi-
ischer bzw. globaler Ebene. BMWi und BMI
sind im Beirat der Arbeitsgruppe vertreten.




SINA
Communicator H

Das Multikrypto-Telefon

fUr die Post-ISDN Ara

Telefonieren, Chatten, Kollaborieren, Thin-Clients nutzen, Dateien
austauschen und vieles mehr — zulassungsfahig bis GEHEIM.

Der SINA Communicator H bietet All-IP-Technologie auf héchstem
Sicherheitsniveau, inklusive moderner NATO-Protokolle. Bedarfs-
gerecht und zukunftssicher.

XN protecting digital infrastructures secun et
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Vertrauen hat einen Namen

Mit der Vergabe des Vertrauenszeichens

"IT Security made in Germany" an deutsche
Anbieter erleichtert der Bundesverband
IT-Sicherheit e.V. (TeleTrusT) Endanwendern
und Unternehmen die Suche nach vertrau-
enswurdigen IT-Sicherheitslosungen.

Von Dr. Holger Miihlbauer und Jiirgen Paukner

Trager des Vertrauenszeichens "IT Security made in Germany"

« ANTIL[EJA|K|S.DE

Accellence Technologies GmbH
AceBIT GmbH

achelos GmbH

Achtwerk GmbH & Co. KG
ads-tec GmbH

akquinet enterprise solutions
gmbH

« Allgeier IT Solutions GmbH

- ANMATHO AG

« Antago GmbH

« apsec Applied Security GmbH
ASOFTNET

ATIS systems GmbH

ausecus GmbH

Avira GmbH & Co. KG
Bank-Verlag GmbH

BCC Unternehmensberatung
GmbH

Bechtle GmbH & Co. KG

Beta Systems IAM Software AG
Biteno GmbH

Blue Frost Security GmbH
bowbridge Software GmbH
Build38 GmbH

. Bundesdruckerei GmbH

+ CBT Training & Consulting GmbH

« CCVOSSEL GmbH
- certgate GmbH

CERTIX IT-Security GmbH

CGM Deutschland AG

Cherry GmbH

CHIFFRY GmbH

C-IAM GmbH

Cloudsitter GmbH

CoCoNet Computer-Communica-
tion Networks GmbH

Cognitec Systems GmbH
COMback Holding GmbH
comcrypto GmbH

comforte AG

comtime GmbH
Condition-ALPHA Digital Broad-
cast Technology Consulting
consistec Engineering &
Consulting GmbH

Consultix GmbH

CONTURN Analytical Intelligence
Group GmbH

Crashtest Security GmbH
CryptoMagic GmbH

« Cryptshare AG
« cv cryptovision GmbH

dacoso data communication
solutions GmbH

dal33t GmbH

DATAKOM GmbH
datenschutzklinik

DATUS AG

DERMALOG Identification
Systems GmbH

Detack GmbH

Deutsche Gesellschaft fiir
Cybersicherheit mbH & Co. KG
DFN-CERT Services GmbH
dhpg IT-Services GmbH
Wirtschaftspriifungsgesellschaft
digitronic computersysteme
GmbH

+ DIGITTRADE GmbH

ditis Systeme Niederlassung der
JMV GmbH & Co.

DocRAID(R) — professional data
privacy protection
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DoctorBox GmbH
DRACOON GmbH
DrivelLock SE

D-Trust GmbH

eCom Service IT GmbH
ecsec GmbH

e-ito Technology Services GmbH
Enginsight GmbH

eperi GmbH

esatus AG

essendi it GmbH

exceet Secure Solutions GmbH
Fiducia & GAD IT AG
floragunn GmbH

FSP GmbH

FZI Forschungszentrum
Informatik

G Data Software AG
genua GmbH

Giegerich & Partner GmbH
glacier advisory & coaching
GORISCON GmbH

Hanko GmbH

HiScout GmbH

HK2 Rechtsanwalte
Hornetsecurity GmbH

Huf Secure Mobile GmbH
IDEE GmbH

if(is) — Institut fur
Internet-Sicherheit
Infineon Technologies AG
INFODAS GmbH

Inlab Networks GmbH
innovaphone AG
intelliCard Labs GmbH
Intelligent Minds UG

IS4IT Kritis GmbH
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Die Verwendung des markenrechtlich geschiitz-

ten TeleTrusT-Vertrauenszeichens "IT Security

made in Germany" wird interessierten Anbie-

tern durch TeleTrusT auf Antrag und bei Er-

fillung der nachstehenden Kriterien zeitlich

befristet gestattet:

1. Der
Deutschland sein.

2. Das Unternehmen muss vertrauenswiirdige
IT-Sicherheitsldsungen anbieten.

3.Die angebotenen Produkte diirfen kei-
ne versteckten Zuginge enthalten (keine

4. Die IT-Sicherheitsforschung und -entwick-
lung des Unternehmens muss in Deutschland
stattfinden.

5. Das Unternehmen muss sich verpflichten,
den Anforderungen des deutschen Daten-
schutzrechtes zu geniigen.

Die Liste der zertifizierten deutschen Unterneh-

men wichst bestindig und ist deshalb tagesak-

tuellen Anderungen unterworfen. Die aktuelle

Liste der Unternehmen, denen die Nutzung des

Vertrauenszeichens derzeit eingerdumt wird,

konnen Sie einsehen unter: www.teletrust.de/

Unternehmenshauptsitz  muss  in

"Backdoors").

itsmig/zeichentraeger/ O

- isits AG International School of
IT Security

+ ISL Internet Sicherheitslésungen
GmbH

« itWatch GmbH

« Johannes Kresse

« keepbit IT-SOLUTIONS GmbH

« KikuSema GmbH

« KIWILKI GmbH

- KnowledgeRiver GmbH

+ LANCOM Systems GmbH

« limes datentechnik® gmbh

« Link11 GmbH

+ Linogate GmbH

« LocateRisk UG

« maincubes one GmbH

+ MaskTech GmbH

« MATESO GmbH

- Matrix42 AG

« MB Connect Line GmbH
Fernwartungssysteme

« Mentana Claimsoft GmbH

- metafinanz Informationssysteme
GmbH

« M&H IT-Security GmbH

- MTG AG

+ NCP engineering GmbH

« NEOX NETWORKS GmbH

« Net at Work GmbH

- netfiles GmbH

- NETZWERK Software GmbH

+ Nexis GmbH

« nicos AG

+ nicos cyber defense GmbH

« Nimbus Technologieberatung
GmbH

OctoGate IT Security Systems
GmbH

ondeso GmbH

OPTIMA Business Information
Technology GmbH

OTARIS Interactive Services GmbH
P-ACS UG

PFALZKOM GmbH

PHOENIX CONTACT Cyber
Security GmbH

Pix Software GmbH

PPI Cyber GmbH

PRESENSE Technologies GmbH
procilon IT-Solutions GmbH
PROSTEP AG

Protforce GmbH

PSW GROUP GmbH & Co. KG
QGroup GmbH

QuoScient GmbH

retarus GmbH

Rhebo GmbH
RheinByteSystems GmbH
Rohde & Schwarz Cybersecurity
GmbH

r-tec IT Security GmbH

SAMA PARTNERS Business
Solutions GmbH

sayTEC AG

Schonhofer Sales and
Engineering GmbH
SCHUTZWERK GmbH
SC-Networks GmbH

Secomba GmbH

secrypt GmbH

secucloud GmbH

SECUDOS GmbH

secunet Security Networks AG

Securepoint GmbH

Secure Service Provision GmbH
secuvera GmbH

SerNet GmbH

signotec GmbH

Softline AG

SoSafe GmbH

Steen Harbach AG

Stefan Lanz Consulting
Steganos Software GmbH

SVA System Vertrieb Alexander
GmbH

Symlink GmbH

syracom consulting AG

TDT AG

teamwire GmbH

Tenzir GmbH

TESIS SYSware Software
Entwicklung GmbH
TE-SYSTEMS GmbH

T-Systems International GmbH
turingpoint GmbH

TUV Informationstechnik GmbH
Uniki GmbH

Uniscon GmbH

Utimaco IS GmbH
VegaSystems GmbH & Co. KG
Veronym Holding GmbH
virtual solution AG

Vulidity GmbH

WMC Wipper Management
Consulting GmbH

Wirzburger Versorgungs- und
Verkehrs GmbH

XignSys GmbH

XnetSolutions KG

Zertificon Solutions GmbH
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IT-Sicherheit und Datenschutz sind die
zentralen Themen im elektronischen
Datenverkehr und betreffen alle Bran-
chen. Eine Vielzahl von Cyberattacken

und Bedrohungspotenzialen sind zur
Realitdt geworden, und die Methoden

der Angreifer werden immer professi-
oneller. Der Wert von Cybersicherheit
rackt immer starker in den Fokus.

Das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) setzt in ver-
schiedenen Bereichen Uber Technische
Richtlinien Standards fur die Einschét-
zung von Sicherheitsmerkmalen. Mit der
TR-3116-4 richtet sich das BSI direkt an
Diensteanbieter fUr den sicheren Betrieb von
Web-Diensten und fixiert in der dazugeho-
rigen Checkliste relevante Parameter.

Wie kdnnen diese Sicherheitseigenschaf-
ten Gberpriift werden? Mit genlgend Fach-
wissen ist z. B. eine manuelle Prifung mog-
lich. Allerdings ist das zeitaufwandig und
meist nicht reproduzierbar. |deal ware eine
vollautomatische Prufung.

Kostenloser Website-Check geméan
BSI-Vorgaben

achelos bietet mit der Produktneuheit TLS
Checklist Inspector die kostenfreie automa-
tische Sicherheitsprufung von Websites Uber
ein Web-Portal an. Angesprochen sind Un-
ternenmen jeglicher GroBe, die den Nach-
weis einer sicheren TLS-Netz-
werkverbindung gemaB den
Anforderungen der Checkliste
des Bundesamts fur Sicherheit
in der Informationstechnik (BSI)

Heinfried Cznottka
Director Security Solutions

L5y

NG Lirkoed )

erbringen mochten. Bereits kurze Zeit nach
Eingabe ihrer Domain sehen Diensteanbie-
ter, ob ihre Website gemal den Anforde-
rungen der BSI-Checkliste auf Basis der
TR-03116-4 konfiguriert ist.

Das Prufergebnis im Web-Portal weist mog-
liche Schwachstellen aus und stellt einen
direkten Zusammenhang mit den Anforde-
rungen aus der BSI-Checkliste her. Gepruft
wird u. a. die korrekte Konfiguration von
Zertifikaten, Cipher-Suiten, Protokollen oder
Algorithmen.

Das erste Testergebnis (Testreport) ist visuell
aufbereitet, sofort am Bildschirm verfugbar
und kostenfrei. Detailreports erhalten Inte-
ressierte auf Anfrage und geman Aufwands-
entschadigung.

Insbesondere in der aktuellen Situation ist
eine sichere digitale Prasenz des Unterneh-
mens von entscheidender Bedeutung, sie
dient als Signal fir Kunden und als Schutz
fur sensible Unternehmensdaten.

Aktuell ist der TLS Checklist Inspector von
achelos die einzige am Markt verflgbare
Losung, um die Erflllung des BSI-Standards
auf einfache Weise nachzuweisen.

Link zum TLS Checklist Inspector:
www.tls-check.de




Eine auf Public-Key-Infrastrukturen basie-
rende Cybersicherheit bildet die Grundlage
fUr die intelligente Vernetzung von Geréaten,
Maschinen und Produkten, sei es im indus-
triellen Umfeld zur Digitalisierung von Prozes-
sen (Industrie 4.0) oder bei der Entwicklung
zukunftiger vernetzter Verkehrslosungen.

Gemeinsam eine optimale und
individuelle PKI-Lésung gestalten
achelos agiert partnerschaftlich und bietet
umfassende Beratungsleistungen beim Auf-
bau neuer oder der Migration existierender
Public-Key-Infrastrukturen. Das Angebot
reicht von der Systemplanung Uber die Sys-
tembereitstellung bis hin zur Inbetriebnahme.
Dabei berucksichtigt achelos anwendungs-
und kundenspezifische Anforderungen und
Standards sowie bestehende Prozesse und
Zertifizierungen (z. B. ISO 27001).

Als zertifizierter Partner der Firma PrimeKey
bietet achelos neben der Beratung auch
Software, Hardware und Support.

Systemplanung:

¢ Anforderungs-Engineering: Erfassen und
Verwalten funktionaler, technischer, orga-
nisatorischer Anforderungen

e Sicherheitsberatung: Erfassen der Sicher-
heitsziele und -anforderungen, Bedro-
hungsszenarien und Risikoanalyse, Rollen-
modelle und Zertifikatsprofile

e [T-Losungsarchitektur: Planung der IT-Er-
weiterung, PKI-Architektur, Migration, Ver-
fugbarkeit und Backup

¢ Projektmanagement: Planung und Sicher-
stellen des Projekterfolges

¢ Proof of Concept

Systemlieferung:

e Kundenindividuelle Systemintegration der
Registrierungs- und Validierungsinstanzen
an verbundene Systemkomponenten

e Unterstitzung bei der Systeminstallation
und -konfiguration

e Trainings: Schulungen des Betriebsperso-
nals und der IT-Administration

Inbetriebnahme:

¢ Qualitatssicherung durch Abnahmetests

¢ Dokumentation

e Ubergabe der PKI-L&ésung in den Betrieb

Weitere Informationen zum Thema PKI
System Consulting:
www.achelos.de/de/pki-system-consulting.
html

Das achelos-Team setzt sich aus aner-
kannten Sicherheits- und Technologie-
Consultants mit globaler Projekterfahrung
zusammen.

Gerne stellen wir lhnen unser
Expertenwissen zur Verfugung —
sprechen Sie uns an!

Dr. Michael Jahnich | i .-
Director Business = g \/\ 7|

Development Mobility '



10 IT-SICHERHEIT IN HOME-OFFICE-ZEITEN

Zwischen Schutz und Gefahr:

das Home Office

Bisher war Home Office in vielen Unternehmen eher eine Ausnahme.
Aufgrund der SchutzmalBnahmen zur Eindammung von Covid-19 ist
es derzeit zum Standard geworden. Gleichzeitig steigt allerdings das

Risiko fur die Unternehmenssicherheit.

© CROCOTHERY/stock.adobe.com

Fast 50 Prozent der Arbeitnehmer arbeiten
seit dem Ausbruch des Coronavirus im Home
Office. So das Ergebnis einer Umfrage des Bit-
kom. Einerseits hat die Arbeit am heimischen
Schreibtisch viele Vorteile wie langer schlafen,
kiirzere Arbeitswege und keine lauten Kollegen,
andererseits bildet das Home Office ein Risiko
fir die IT-Sicherheit.

Diese Ansicht bestitigt auch Eric Kaiser, Pro-
duct Executive bei Securepoint: ,,Grundlegend
muss man verstehen, dass ein Home Office
ein unsicherer Raum mit unbekanntem IT-
Sicherheitsniveau ist. Dort lauern viele zusétz-
liche Sicherheitsrisiken in Form von privaten
und ungesicherten Geriten, die sich im selben

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Von Ann-Marie Struck, IT-BUSINESS

Netzwerk befinden. Das ist ein Problem, da die
Netzwerkanbindung unzureichend abgesichert
ist, ohne Verschliisselung und Authentisierung.
Vergroflert wurde das Risiko zudem durch die
Geschwindigkeit, mit der in der Coronakrise
auf Homeoffice umgestellt wurde. Dabei wur-
den viele sonst vorhandene gute Vorsdtze iiber
Bord geworfen.”

Cyberkriminelle nutzen Krise aus

Gerade jetzt kommt es jedoch vermehrt zu
Cyberangriffen, denn durch das isoliertere Ar-
beiten und die groflere Distanz zu Kollegen
und der Firmen-Infrastruktur sind Mitarbeiter
attraktivere Ziele fiir Angriffe. Cyberkriminelle
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Eric Kaiser, Product Execu-
tive bei Securepoint:,Wenn
ich IT-Sicherheit einkaufe,
ist das vor allem eine

Frage des Vertrauens in
den Hersteller.,IT Security
made in Germany’ steht als
Garant fiir eine freiheitliche

versuchen mit Spam, Phishing, Malware, Iden-
titatsdiebstahl und Datenklau leichte Beute zu
machen. Diese Risiken sind jedoch einer Um-
frage von AT&T unter 800 Cyber-Sicherheits-
experten in GrofSbritannien, Frankreich und
Deutschland zufolge den IT-Verantwortlichen
durchaus bewusst. Demnach haben 70 Prozent
der groflen Unternehmen in Europa mehr Cy-

Bild: Securepoint

berangriffe bei Remote-Arbeit befiirchtet. Ob-
wohl 88 Prozent der Befragten ihre IT-Security
vorab fir ausreichend hielten, sind nun 55 Pro-
zent der Ansicht, dass die weit verbreitete Arbeit
aus dem Home Office ihre Unternehmen mehr
oder viel anfilliger fiir Cyberangriffe macht.

IT Security im Home Office

Trotz Krisensituation und schneller Home-
Office-Umstellung sollten Unternehmen die IT
Security daher nicht aufler Acht lassen. Kaiser
rit dazu, Vorkehrungen wie an jedem normalen
IT-Arbeitsplatz zu treffen, also eine optimale Ab-
sicherung der Rechner sowie der Verbindungen
mit Mehrfaktor-Authentisierung. Insbesondere
stellen die diversifizierenden Zugangspunkte
und Arbeitsplitze eine gesonderte Herausfor-
derung an die IT Security dar. Dabei ist laut
Kaiser das Wichtigste ein richtiges Konzept und
die richtige Behandlung unterschiedlicher Ge-
rite. ,Das Zauberwort heifit Zero Trust, erklart
Kaiser. ,Das bedeutet, dass niemand, nur weil
er Benutzername und Passwort kennt, Zugang
erhilt. Jedes Gerit und jede Verbindung wird
zundchst als nicht vertrauenswiirdig eingestuft,
und erst nach einer mehrstufigen Bestdtigung
wird der Zugriff auf Unternehmensressourcen
freigegeben. Unternehmensressourcen werden
so niemals direkt aus dem Internet zuginglich
gemacht.”

Sichere Kommunikation am
Arbeitsplatz

Eine weitere Sicherheitsliicke bilden auch die
Kommunikationstools, denn neben der klas-

Gesellschaft.”

sischen Telefonie kommen im Home Office nun
auch vermehrt Kollaborationslosungen zum
Einsatz. Doch sowohl UCC als auch IP-Telefo-
nie benotigen Sicherheit. Um die IT-Sicherheit
am modernen Arbeitsplatz langfristig zu ver-
bessern, hat der IT-Security-Hersteller Secure-
point eine Partnerschaft mit dem Hersteller
von IP-Telefonanlagen und -Kommunikations-
l6sungen Starface geschlossen. ,Wir biindeln
unsere Krifte, indem wir Partner-iibergreifende
Vertriebsunterstiitzung, gemeinsame Schulun-
gen und Produkt-Bundles zur Verfiigung stel-
len, erldutert Kaiser.

Siegel fiir Sicherheit in unsicheren
Zeiten

Dabei spielt in Krisenzeiten vor allem Vertrau-
en eine grofle Rolle, vor allem bei IT Security.
Das TeleTrusT-Vertrauenszeichen ,,IT Security
made in Germany“ soll Anwendern eine Ori-
entierung geben, wie Kaiser veranschaulicht:
~Wenn ich IT-Sicherheit einkaufe, ist das vor
allem eine Frage des Vertrauens in den Herstel-
ler, denn in die Produkte kann man meist nicht
reinschauen. In Zeiten von Edward Snowden,
der uns gezeigt hat, dass Regierungen Daten
mitlesen, und in Zeiten, in denen der EUGH
klargestellt hat, dass die Datenschutz-Verein-
barung mit den USA keine Giiltigkeit hat, steht
JIT Security made in Germany* als Garant fiir
eine freiheitliche Gesellschaft.” O

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany
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VPN-Software fur ,,VS-NfD*“
nach BSI-Richtlinien

(

\

Corona hat in diesem Jahr vor allem im Public Sector das
Thema Home Office und die Digitalisierungsstrategien
vorangetrieben. Gerade Behdrden, Amter und geheimschutz-
betreute Unternehmen tUbermitteln bei der taglichen Kom-
munikation sensible Daten mit héchst schutzenswerten
Informationen von Blrgern oder hochsensiblen Projekten.

~N

.

SECURE coMMUNICATIONS I

Bei der sicheren Kommunikation von ,Ver-
schlusssachen — Nur fur den Dienstge-
brauch® (VS-NfD) spielt die Sicherheit aller
eingesetzten Hardware- und Softwarekom-
ponenten eine besonders groBe Rolle. So
auch bei der unter anderem fur Home Office
eingesetzten VPN-L6sung, die den Empfeh-
lungen und Vorgaben des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI)
entsprechen muss.

Regierungsbeamte, Verwaltungsangestelite
und Mitarbeiter mussen in der Lage sein,
auf die fur sie bereitgestellten Netzwerkres-
sourcen und Daten schnell und einfach, aber
vor allem sicher zuzugreifen. Der NCP VS
GovNet Connector hat als Software-Client
eine Freigabeempfehlung vom BSI, der NCP
Secure VPN GovNet Server verflgt Uber

eine BSI-Zulassung. Beide Softwarekom-
ponenten kdnnen im Einsatzverbund zur
sicheren Bearbeitung und Ubertragung von
VS-NfD eingesetzt werden.

In  Kombination mit dem NCP Secure
Enterprise Management (SEM) profitieren
Anwender durch Vorteile der zentralen Admi-
nistrierbarkeit. Der Einsatz nach VS-NfD ist
in Abstimmung mit dem BSI mdglich.

IT Security Made in Germany
far den Public Sector
NCP verfolgt das Motto ,IT Security Made
in Germany“ auch als Qualitatsanspruch
und setzt auf modernste Technologien und
Standards fur Verschlusselung (ECC) sowie
starke Authentisierung. Praxisnahe Fea-
tures wie die sichere Hot Spot-Anmeldung,
die VPN Path Finder Technology (Fallback
IPsec/HTTPS) und Funktionen im Rahmen
der Network Access Control (Endpoint



NCP Secure
VPN GovNet
Server Management

B5!
Freigabeempfehiung

Policy) ermdglichen sicheres und gleichzeitig
stérungsfreies Arbeiten von zuhause oder
unterwegs.

Das NCP SEM automatisiert und verein-
facht zahlreiche Administrationsablaufe wie
schnellen Rollout, ein zentrales Rechte- und
Konfigurationsmanagement  sowie  eine
einfache Umsetzung von Richtlinienande-
rungen. Seamless Roaming sorgt dafUr,
dass ,Always On“ halt, was es verspricht:
unterbrechungsfreies Arbeiten trotz Wechsel
des Ubertragungsmediums.

VS-NfD auf Standard

Windows 10-Rechnern
Anwender kénnen durch den Einsatz der
NCP Software mit Windows 10-Rechnern
von jedem Standort weltweit auf das zen-
trale Datennetz zugreifen und dieses auch
VS-NfD sicher bearbeiten. Durch Standard-
Schnittstellen ist die Kombination mit vom

BS!
Zulassung

NCP Secure
Enterprise

BSI zugelassener Authentisierungshardware
(beispielsweise SmartCard-Leser) oder Soft-
ware (z.B. Festplattenverschllsselung) pro-
blemlos mdoglich.

Die vom BSI geforderte Verifizierung der Si-
gnatur nach dem Prinzip elliptischer Kurven
(Elliptic Curve Cryptography) wird ebenso
unterstutzt wie Zertifikate bzw. SmartCards
in einer PKI (Public Key Infrastructure). Op-
tional kénnen OTP-Losungen (One Time
Passwort) oder eine biometrische Authenti-
sierung genutzt werden, z.B. Uber Fingerab-
druck- oder Gesichtserkennung. ]

Informieren Sie sich Uber die Einsatzmoglich-
keiten und weitere Funktionen wie Quality of
Service oder die im Client integrierte Personal
Firewall unter www.ncp-e.com.
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Home Office mit dem privaten
Computer - kann das sicher sein?

Seit Mitte Marz 2020 befindet sich die deutsche Wirtschaft in einer Aus-
nahmesituation, die es per Anordnung des Infektionsschutzgesetzes (IfSG)
erforderlich macht, die Mitarbeiter von Firmen soweit physisch voneinan-
der zu trennen, dass von einer Minimierung der Ansteckungsgefahr durch

Corona-Viren ausgegangen werden kann.

Dem kam man nach, indem man einige Mitar-
beiter samt firmeneigenen Laptops mit vorin-
stallierten VPN-Clients nach Hause schickte.
Viele Firmen stiefen so jedoch bald an ihre
Grenzen, denn es standen manchen Unterneh-
men schlicht nicht genug Laptops zur Verfii-
gung.

Heute gilt: Das IfSG ist noch immer in Kraft,
man hat sich jedoch eingestellt auf den Umgang
mit den Home-Office-Anbindungen. Trotzdem
scheut so mancher Unternehmer die Kosten,
um jeden potenziellen Home-Office-Kandida-
ten mit einem Laptop auszustatten.

Bild: Linogate

Beispiel einer Arztpraxis, auf die liber einen
Laptop mit Web-Client von auf3erhalb sicher
zugegriffen wird.
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Von Thomas Scholz, Linogate

Home Office ohne VPN - und
trotzdem sicher?

Manche Mitarbeiter wéren in dieser auflerge-
wohnlichen Situation auch bereit, ihren pri-
vaten Rechner fiir die Home-Office-Verbin-
dung zur Firma zu nutzen. Zur Installation des
bendtigten VPN-Clients den Kollegen aus der
IT-Abteilung an den privaten Rechner zu las-
sen, ist dann aber doch nicht jedermanns Sache.
Alternativ dazu miisste der Mitarbeiter die
VPN-Installation selbst in Angriff nehmen -
fir IT-Laien jedoch eine kaum zu losende
Aufgabe.

Es gibt jedoch auch eine andere, ebenfalls si-
chere Moglichkeit, mit jedem Rechner, der einen
HTML5-fahigen Browser betreiben kann, iiber
den Internet- Anschluss zuhause Zugriff auf Ser-
ver in der Firma zu erhalten: den ,Web-Client®
Um ihn zu betreiben, ist auf dem privaten
Rechner keinerlei Installation von Software
noétig, denn beim Web-Client handelt es sich
um eine reine Browser-Anwendung. Der dafiir
eingesetzte Browser sollte lediglich auf den ak-
tuellsten Stand gebracht werden, um HTML5
sicherzustellen. Der zentrale Sammelpunkt fiir
alle per Web-Clients angeschlossenen Home
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Offices befindet sich in der Firma auf einer
Linux-basierten Internet-Firewall.

Wodurch ist die Home-Office-
Verbindung gesichert?

Diese Firewall beinhaltet eine Reverse-Proxy-
Funktion, welche als Verbindungsstelle fiir
jeden Web-Client zur Authentifizierung mit
hinterlegten Client-Zertifikaten konfiguriert
werden kann. Die Proxy-Funktion agiert dhn-
lich wie ein Pfortner, welcher bestimmt, wer
passieren darf und wer abgewiesen wird. Die
Erstellung der Zertifikate erfolgt direkt auf
der Firewall durch eine residente PKI. Die so
erstellten Verbindungen kénnen RDP-, VNC-
und SSH-fihige Anwendungen iiber SSL ver-
schliisselt tibertragen.

Welche Computer kann man zum
Home-Arbeitsplatz machen?

Soistesmoglich, fastalle PCs, Tablets und Smart-
phones mit gingigen Betriebssystemen wie
Windows, MAC-OS, Linux und Android als
Arbeitsplatz im Home Office zu betreiben. Zum
Verbindungsautbau aus dem Home Office gibt
man im Adressfeld des Browsers folgendes ein:
https://Ziel-1P-Adresse der Firma/webclient
Danach werden Username und Passwort abge-
fragt, und man ist verbunden.

Wie ist die Arbeit liber den
Web-Client verglichen mit der
Arbeit direkt in der Firma?

Der Administrator legt auf der Firewall in der
Firma die Zugriffe fiir alle Web-Clients aus den
Home Offices individuell so fest, dass jeder Mit-
arbeiter seine gewohnte Umgebung vorfindet,
fast so, als ob er sich im Firmen-LAN befinden
wiirde.

Bei der Nutzung des RDP-Protokolls fiir Zu-
griffe auf Terminal-Server, Arbeitsplatz-PCs
oder zur Fernwartung sind ein paar Funk-
tionen aufgrund des Sicherheitsmodells der

Webbrowser nicht direkt moglich. Hier kom-
men Emulationen zum Einsatz, um auch sol-
che Funktionen wie Zwischenablage fiir Text,
Druck- und Dateilibertragungsfunktion trotz-
dem nutzbar zu machen.

Beim Einsatz des VNC-Protokolls auf MACs
ist auch ein passiver Modus ohne Interaktions-
moglichkeit konfigurierbar, falls man User be-
wusst einschrinken mochte.

Fir SSH-Verbindungen kann der Benutzer-
name vorgegeben werden und verschiedene
Farbschemata und Schriftarten/Schriftgrofien
konnen eingestellt werden.

Sicherheit durch 2-Faktor-Authen-
tifizierung - es muss nicht immer
VPN sein

Das Sicherheitsniveau einer IPSec-Authentifi-
zierung ist sicherlich héher zu bewerten als eine
Proxy-Authentifizierung iiber Client-Zertifikat.
Um vergleichbare Sicherheit fiir den Web-Client
zu erreichen, kann man als zweite Authentifi-
zierung zeitbasierte Einmalpassworter (TOTP)
erzeugen (u. a. mit Google Authenticator).

Der grofie Vorteil gegeniiber VPN zeigt sich auf
der Home-Office-Seite, denn hier ist zur Nutzung
des Web-Clients iiberhaupt keine Einrichtung
notig! Manche Firmen steigen bereits auf Web-
Client um, obwohl sie geniigend Firmen-Lap-
tops haben: ,,Einfach, weil es einfacher ist.“ [

Dipl. Ing. Thomas Scholz
wurde im Jahre 2000 zum
Geschaftsfiihrer der Linogate
GmbH berufen, als eine
Neuausrichtung der GmbH
zum Hersteller von Internet
Firewalls vorgenommen wurde. Zugleich ist er
Gesellschafter von Linogate.

gate

Bild: Lino

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany



ADVERTORIAL

So behalten Unternehmen
die Kontrolle uber
eingehende E-Mails

Der neue Retarus-Service Predelivery Logic ermdglicht
regelbasierte E-Mail-Workflows und -Policies aus der Cloud
und bietet zudem weit mehr als eine bloBe Policy Engine.

retarus:

E-Mail mit all ihnren technischen und organi-
satorischen Herausforderungen stets unter
Kontrolle zu behalten, stellt immer hohere
Anforderungen an [T-Verantwortliche. Nicht
nur, was das Routing innerhalb von Firmen-
netzen angeht. Auch Themen wie Prozess-
automatisierung lassen sich immer weniger
mit den Mitteln standardisierter Ldsungen
abdecken. Unternehmen bend6tigen mehr
Kontrolle Uber den eingehenden E-Mail-Ver-
kehr, idealerweise schon vor der Zustellung
an die eigene Infrastruktur. Daflr hat der
MUnchner Cloud-Dienstleister Retarus den
Service Predelivery Logic entwickelt.

Retarus Predelivery Logic analysiert anhand
individueller Regelwerke E-Mails, leitet diese
gegebenenfalls um und optimiert sie, bevor
sie an die Unternehmensinfrastruktur weiter-
geleitet werden. Damit ermdglicht der Ser-
vice [T-Verantwortlichen, den gesamten ein-
gehenden E-Mail-Verkehr auf der Grundlage
selbst definierter Regeln, jeweils bestehend

aus Bedingungen und Aktionen, zu kon-
trollieren, zu organisieren, umzuleiten oder
anzupassen. Flexible Kombinationsmaoglich-
keiten solcher Regeln ermdglichen nahezu
unbegrenzte Einsatzszenarien. Dabei spielt
es keine Rolle, ob das Unternehmen seine
E-Mail-Infrastruktur on-premises oder als
Cloud Service betreibt.

Workflow Automation:
Mehr als nur Policy Engine
Mit der Predelivery Logic geht Retarus im
Funktionsumfang deutlich Uber das hinaus,
was im Markt gemeinhin als Policy Engine
bezeichnet wird. Die Ldsung bietet zwar
ebenfalls ein User-abhangiges Routing von
E-Mails an bestimmte Server beziehungs-
weise Standorte des Firmennetzes oder an
Tochterfirmen. Jedoch liefert die Predelivery
Logic daruber hinaus einen entscheidenden
Beitrag zur Automatisierung und Beschleu-
nigung von Geschaftsprozessen. So ist es
beispielsweise moglich, E-Mails anhand
ihres Inhalts oder ihrer Sprache weiterzu-
verarbeiten. Dadurch kdénnen zum Beispiel
an den Support oder das Contact Center
eingehende Nachrichten automatisch vor-



Mit Hilfe der Retarus
Predelivery Logic lassen
sich E-Mails zum Beispiel
anhand ihres Inhalts, ihrer
Herkunft oder ihrer Spra-
che weiterverarbeiten.

sortiert und an die richtige Abteilung in der
entsprechenden Landesgesellschaft gerou-
tet werden. Ebenso ist es moglich, E-Mails
abhangig von aufgestellten Regeln vollau-
tomatisch zu bearbeiten, etwa die E-Mail-
Adresse umzuschreiben oder Schlagworter
in die Betreffzeile einzuflgen.

Optimierte Infrastruktur, mehr Sicherheit
Mit Retarus Predelivery Logic lassen sich
aber auch Regeln definieren, die Uber stan-
dardisierte  Sicherheitsfunktionen hinaus-
gehen. Beispielsweise konnen E-Mails, die
von Absendern aus Landern oder Regionen
kommen, mit denen eigentlich keine Ge-
schaftsbeziehungen bestehen, automati-
siert an eine bestimmte Person zur Prifung
oder direkt in die Quarantane weitergeleitet
werden.

Maximale Kontrolle
Uber eingehende E-Mails
,Wenn wir heute in Projekten mit unseren
groBen Enterprise-Kunden sprechen, ist das
Feedback eindeutig. Zur Bewaltigung der
immer hoher werdenden Komplexitat ist ein
intelligenterer und flexibler Ansatz gefragt.

Gerade bei der Migration der E-Mail-Kom-
munikation in die Cloud®, sagt Martin Hager,
Grinder und Geschéftsfuhrer von Retarus.
,Unternehmen mochten mehr Kontrolle Uber
eingehende E-Mails, und zwar so frih wie
maoglich. Ildealerweise lassen sich Regeln
bereits vor der Zustellung an die eigene In-
frastruktur anwenden. Denn fur die Umset-
zung vieler Regelwerke und MaBnahmen ist
es meist zu spéat, wenn betreffende E-Mails
bereits unverarbeitet an die Server eines Un-
ternehmens, Applikationen oder Postfacher
zugestellt wurden.

Weitere Informationen zur Retarus Predeli-
very Logic finden Sie unter www.retarus.de/
predelivery-logic [ |

Retarus auf der it-sa 365!

Treffen Sie uns vom 6. bis 8. Oktober 2020
virtuell auf itsa365.de.

Besuchen Sie auch unseren Vortrag:
»Privacy Shield down! DSGVO-konforme
Kommunikation aus der Cloud“

\
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S0 holen CISOs mehr aus ihren
Security-Budgets heraus

Bislang stiegen die Security-Budgets von Jahr zu Jahr stetig weiter
an. Das scheint in unsicheren wirtschaftlichen Zeiten nicht mehr zu
gelten. Jetzt mussen die CISOs jeden Cent drei Mal umdrehen, um
vielleicht sogar mit weniger mehr zu erreichen. Auf was mussen

CISOs ihr Augenmerk dabei richten?

Einem grofien Teil des deutschen Mittelstands
sind die Bedrohungen durch Hacker-Angriffe
noch immer nicht vollstindig bewusst. Zu die-
sem Ergebnis kam die Studie ,,Cyber Security
im Mittelstand® von Deloitte.

Gerade fiir Mittelstindler koénnen solche An-
griffe besonders schnell existenzbedrohend

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Von Dipl. Betriebswirt Otto Gei3ler

Bild: Andrey Popov/stock.adobe.com

werden. Insgesamt 42 Prozent der Befragten ga-
ben an, dass das Thema IT Security fiir sie nur
eine mittlere bis sehr niedrige Prioritit besitzt.

Dem gegeniiber stiegen die Cyber-Kriminalitat
im Zusammenhang mit Covid-19 und die da-
raus entstandenen Schidden weltweit stark an.
Budgetkiirzungen werden das Dilemma nicht
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verbessern. An welchen Stellen konnen CISOs
ansetzen, um die Performance zu optimieren?

Automatisierung erhéhen

Fir die Beschleunigung von Prozessen und
die Verbesserung der Effizienz sollten sich IT-
Abteilungen der robotergestiitzten Prozessauto-
matisierung (RPA) zuwenden. Denn dadurch
wird es den Mitarbeitern in der Regel erspart,
sich mit standig wiederholenden Aufgaben zu
beschiftigen, wihrend gleichzeitig das Personal
seinen Fokus auf hoherwertige Aufgaben verla-
gern konnte.

Die Automatisierung von Teilen des Identitéts-
und Zugriffsmanagements (IAM), bei dem in
der Regel intensive manuelle Aufgaben anfal-
len, liefert besonders gute Ergebnisse, ebenso
wie die Automatisierung der Reaktionen auf
manche Vorfille. Ein Nebeneffekt: Die Auto-
matisierung trigt dazu bei, einige der Heraus-
forderungen bei der Suche nach qualifizierten
Security-Experten zu erleichtern, was zu weite-
ren finanziellen Einsparungen fithren kann.

Risiken uiberpriifen und sich neu
ausrichten

Es ist angezeigt, die grofiten Risiken, denen
Unternehmen ausgesetzt sind, zu identifizieren
und regelméflig neu zu bewerten sowie die In-
vestitionen fiir die IT Security auf diese Risiken
neu auszurichten. Das heifit, die Unternehmen
miissen sich auf ihre Hauptrisiken fokussieren
und ihre Budgets darauf konzentrieren, weil es
in diesem Bereich den grofiten Nutzen bringt.

Vorhandene Security-Produkte neu
bewerten

Angesichts der sich abschwichenden Konjunk-
tur konnten die CISOs die verwendeten Secu-
rity-Produkte neu bewerten und bestimmen,
welche davon am wichtigsten sind, welche den
besten Nutzen bieten und welche es tatsachlich
wert sind, fiir bessere Bedingungen und giins-

tigere Preise eingekauft zu werden. Vielleicht ist
gerade jetzt ein guter Zeitpunkt, sich am Markt
umzusehen: Gibt es neue Produkte? Gibt es in-
teressante Produkt-Erweiterungen? Gibt es spe-
zielle giinstige Angebote?

Ausgliederung des Security-Budgets
von der IT

Wenn das Security-Budget einem groferen IT-
Budget untergeordnet ist, das in der Regel von
einem CIO verantwortet wird, so stehen die
allgemeinen IT-Ziele und Aufgaben meist im
Vordergrund. Daher ist es angeraten, dass sich
CISOs fiir einen autonomen Security-Haushalt
stark machen, um verldsslichere Ausgabenpline
und Zielsetzungen erstellen sowie lingerfristige
Investitionen in Personal und Technologie téti-
gen zu konnen.

Das heifit, es muss eine Planung erstellt werden,
die nicht nur dazu beitrégt, gute Vertragsbedin-
gungen und ein qualifiziertes Team zu erhalten,
sondern auch die Erreichung der Security-Ziele
gewihrleistet.

Verstarkt externe Ressourcen nutzen

Die meisten CISOs klagen iiber Personalpro-
bleme, da viele Teams entweder chronisch un-
terbesetzt sind oder neue, noch nicht besetzte
Stellen aufweisen. Talente sind nicht nur schwer
zu finden, sondern auch teuer und nicht leicht
zu halten. CISOs, die ihr Budget optimieren
wollen, sollten ihren Personalbedarf priifen und
feststellen, ob einige Positionen oder Funkti-
onen eventuell ausgelagert werden konnten.
Zum Beispiel konnen CISOs feststellen, dass die
Berufung von Managed Service Providern fiir
einige hochspezialisierte Aufgaben, die nicht
in Vollzeit benotigt werden, Kosten reduzieren
kann. Zudem wire zu iiberlegen, ob nicht spe-
zialisiertes Fachwissen oder bestimmte Dienst-
leistungen von bestehenden Anbietern als Teil
bereits bestehender Vertrige iibernommen wer-
den konnten.

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany
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= Vorhandene Tools optimieren

Warum nicht bei dieser Gelegenheit noch ein-
mal die Tools und Systeme iberpriifen, die
bereits im Einsatz sind? Nicht wenige davon
werden betrieben, nur um ein ,,Kastchen in ei-
ner Liste anzukreuzen® oder irgendeine Art von
Anforderung zu erfiillen. Aber woher weifs man
eigentlich, wie effizient sie tatsdchlich funktio-
nieren? Daher sollte man sie erneut testen, be-
werten und sicherstellen, dass sie das tun, was
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verkiirzen, da sie dafiir nur ein Produkt - und
nicht mehrere oder viele - zu erlernen brau-
chen. Dies hitte die Konsequenz, dass die CISOs
gegebenenfalls auch weniger Personal (und
damit weniger Kosten) fiir die Uberwachung
und Verwaltung eines einzigen Best-of-Suite-
Produkts gegeniiber mehreren Best-of-Breed-
Losungen beschiftigen miissten.

Uberpriifung auf zusitzliche
Sicherheitskosten

Viele Unternehmen, insbesondere grofiere Or-
ganisationen, integrieren oft ihre Security-Tools
auf Abteilungsebene und nicht an zentralen
Stellen. Das kann zu einem mehrfachen Einsatz
von gleichen Security-Systemen innerhalb des
Unternehmens fithren. Das bedeutet, dass sie
oft mehrfach erworben wurden, was die Kosten
schnell in die Hohe treibt.

Das heifdt aber auch, dass in den einzelnen Ab-
teilungen oder Standorten eines Unternehmens

Automatisierung entlastet nicht nur das bestehen-
de Security-Team, sondern kann auch die Suche
nach neuen Fachkraften vermindern.

unterschiedliche Sicherheitsteams mit den glei-
chen Tools fiir verschiedene Funktionen arbei-
ten. Die Zentralisierung des Erwerbs und der

sie eigentlich tun sollen. Der CISO kann so fest-
stellen, dass es vielleicht Losungen gibt, welche
die gleiche Aufgabe besser oder billiger erfiillen.
Da in manchen Produktkategorien immer mehr
Anbieter die Markte betreten, hat man auch zu-
sehends mehr Einfluss bei den Kostenverhand-
lungen.

Wechsel zu Best-of-Suite

Seit Jahren suchen IT-Security-Abteilungen
nach Best-of-Breed-Tools fiir die verschiedenen
Funktionen innerhalb ihrer Sicherheitsum-
gebung. Wobei ein Best-of-Suite-Ansatz, bei
dem nur ein Produkt gleich mehrere Tools um-
fasst, durchaus die bessere finanzielle Option
sein kann. Das heifdt, der Best-of-Suite-Ansatz
konnte nicht nur die Kosten ddmpfen, sondern
auch die Zeit fiir die Schulung der Mitarbeiter
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Verwaltung von Security-Tools wird nicht nur
die Kosten deutlich senken, sondern auch die
Verhandlungsbasis fiir den Erwerb der Tools
entscheidend verbessern.

Ein dhnliches Szenario ist haufig bei Cloud-
Implementierungen der Fall, wofiir verschie-
dene Abteilungen ihre eigenen Cloud-Dienste
oder SaaS-Angebote mit integrierten Security-
Funktionen und Tools erworben haben. Die
einzelnen Security-Teams verwalten diese Tools
natiirlich dann selbst, was fiir sie wiederum
zusitzliche Komplexitdt und Kosten bedeutet.
Die CISOs konnen in all diesen Fillen den
Bestand auf Abteilungsebene iberpriifen und
dann Mehrfach-Anschaffungen und Komplexi-
taten eliminieren. Gleichzeitig sollten die CISOs
Standards und Rahmenbedingungen schaffen,
die den Geschiftsfithrern dabei helfen, zusitz-
liche Kosten in Zukunft zu vermeiden. O
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Mobiles Arbeiten - ohne Kom-
promisse bei der Sicherheit

Sicheres Arbeiten mit der SINA Workstation S von secunet
am Buro-Schreibtisch, zu Hause oder unterwegs.

Beim Thema Mobile Office
stehen Behorden und Unter-
nehmen vor einem Dilemma:
Unter dem Blickwinkel der
Informationssicherheit gilt es,
eine Vielzahl von MaBnah-
men umzusetzen — was ei-
ner schnellen und einfachen
Projektumsetzung  zuwider-
lauft. Um die noétigen Sicher-
heitsanforderungen umzusetzen, ist Ubli-
cherweise eine Vielzahl von Komponenten
notig, die alle einzeln administriert werden
mussen. Wenn dies zu aufwandig ist, aber
die Reduzierung der Sicherheit keine Option
ist, steht eine bewahrte Losung bereit: die
SINA Workstation S. Sie ist Teil des Krypto-
Systems SINA, das secunet im Auftrag
des BSI entwickelt hat. Bereits seit Jahren
stellt die SINA Workstation S den Standard-
arbeitsplatz in zahlreichen Bundes- und Lan-
desbehodrden, darunter auch in mehreren
Bundesministerien. Bislang wurden bereits
mehr als 100.000 Exemplare ausgeliefert.

Die L&sung erlaubt es, bestehende Systeme
einfach in die sichere SINA Umgebung zu
migrieren. Die Nutzer arbeiten dann ohne
Einschrankungen in inrer gewohnten Umge-
bung weiter, zum Beispiel in MS-Windows,
und greifen sicher auf das Behorden- oder

Unternehmensnetzwerk zu. Auch das Desk-
top-Telefon kann die SINA Workstation S
ersetzen, indem sie sichere Telefonate per
Voice over IP (MolP) ermdglicht. Flr einen
schnellen Rollout und eine erleichterte Ad-
ministration stehen automatisierte Tools zur
VerfGgung.

Die SINA Workstation S ist in verschiedenen
Formfaktoren — Desktops, Laptops, Tablets —
verfugbar, die alle fur den Umgang mit
Verschlusssachen der Einstufung VS-NfD
zugelassen sind. Je nach Anforderungen
steht als Alternative zum Fat Client mit voll-
wertigem PC-Arbeitsplatz auch eine schlan-
ke Terminal-Server-Losung (Thin Client) zur
Wahl. Allen Varianten gemein ist, dass der
Nutzer auch zu Hause oder unterwegs so
arbeiten kann, als s&Be er am gewohnten
Buro-Schreibtisch — und das, ohne die Infor-
mationssicherheit zu geféahrden. n
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Darf Awareness-Training Spaf3
machen? Mitarbeitersensibilisierung
auf Basis von Lernpsychologie

Ein Interview mit Dr. Niklas Hellemann, Diplom-Psychologe und
Managing Director bei SoSafe Cyber Security Awareness

@ Sosafe

Cyber Security Awareness

Die  Awareness-Plattform  von
SoSafe  sensibilisiert  Mitarbeiter
zahlreicher Unternehmen, wie Vat-
tenfall, Aldi oder Avira, fur IT-Sicher-
heits-Themen.  Micro-Lernmodule
und simulierte  Phishing-Angriffe
sorgen nicht nur fur eine nachhaltige
Wissensvermittlung, sondern auch fur eine
messbare Risikominimierung und Erfullung
der Compliance-Pflichten. Dank eines Full-
Service-Ansatzes laufen Implementierung
und Anwendung nahezu automatisch. Ein
Gesprach Uber die psychologischen Mecha-
nismen von modernem Awareness-Training.

Warum ist der Mensch das
gréBte Sicherheitsrisiko beim Thema
Cyber-Security?
Also erst einmal, der Mensch ist kein Risiko —
so eine Aussage tut mir als Psychologe in
der Seele weh! Es stimmt, dass laut BSI
9 von 10 erfolgreichen Cyberangriffen auf
Unternehmen beim Mitarbeiter starten.
Einfach, weil es der effizienteste Weg in

Dr. Niklas
Hellemann

die Systeme ist, wie spektakulare
Ransomware-Félle, z.B. bei dem
Touristik-Unternehmen  CWT, zei-
gen. Gleichzeitig finden gerade ak-
tuelle Taktiken a la ,Emotet* immer
wieder Wege durch die technischen
Filter — wie das Sicherheitsunter-
nehmen Avanan berichtet, sogar
in 25% aller Falle! Eine moderne IT-
Sicherheitsstrategie bezieht daher
immer mehrere Ebenen der Vertei-
digung ein — eben auch den Nutzer. Mitar-
beiter kdnnen, wenn sie richtig sensibilisiert
werden, ein aktiver Teil der Verteidigung sein.

Viele Unternehmen haben Richtlinien in
Bezug auf die IT-Sicherheit veréffentlicht.
Wieso reicht das nicht aus, um die
Mitarbeiter zu sensibilisieren?
Richtlinien sind nattrlich ein erster Schritt,
um Mitarbeiter allgemein zu informieren,
aber einen groBen Effekt im Sinne einer
Risikominimierung darf man dadurch nicht
erwarten. Modernes Awareness- Iraining
zielt auf das nachhaltige Erlernen von Rou-
tinen ab, um Risiken messbar zu reduzieren.
Als Tool zur effektiven Sensibilisierung sind
beispielsweise Phishing-Simulationen sehr
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gut geeignet. Die Mitarbeiter werden so
laufend mit realistischen Angriffsszenarien
konfrontiert und lernen spielerisch, besser
auf echte Phishing-Mails zu achten. Ein
wichtiger Aspekt hierbei: Die simulierten
Angriffe sollten anonym ausgewertet und
auf deutschen Servern verarbeitet werden —
gerade vor dem Hintergrund der neuesten
Privacy-Shield-Entscheidung des EuGH be-
gibt man sich sonst rechtlich in eine gefahr-
liche Grauzone.

Welche lernpsychologischen
MaBnahmen kann man ergreifen, um den
Mitarbeiter zu einem umsichtigen
Umgang mit Cybergefahren zu schulen?
Die Psychologie kennt verschiedene Arten
des Lernens. Die ,klassische® lineare Wis-
sensvermittiung ist gangige Praxis in der
Security Awareness — nur nicht sehr effektiv.
So haben Lernende bei dieser Vermittlung
bereits nach sechs Tagen 75% der Inhalte
vergessen. Bei unseren Losungen setzen
wir dagegen auf verteiltes Lernen in Form
von Micro-Modulen. Die Inhalte kénnen in
nur wenigen Minuten Bearbeitungszeit er-
schlossen werden. Das Wissen wird zudem
nicht nur Uber die E-Learning-Module, son-
dern auch auf anderen Kanéalen vermittelt,
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Gamification auf der
SoSafe-Awareness-
Plattform: Abzeichen
und Punkte sorgen fiir
zusatzliche Motivation.

@'.’

P S

etwa Uber Voice-Phishing-Anrufe oder via
Messenger wie Microsoft Teams.

Sie setzen auf Gamification als Methode
gegen Cyberkriminalitat. Welchen
Lerneffekt versprechen Sie sich davon?
Gamification, also die Anwendung von
spieltypischen  Elementen, motiviert zur
Auseinandersetzung mit einem ,trockenen®
Thema wie [T-Sicherheit. Wir verwenden
beispielsweise Storylines, interaktive Ele-
mente und Charaktere zur Vermittlung. Un-
sere Hauptfiguren Jan und Clara begleiten
die Lernenden durch die Themenbereiche
und bieten so eine Identifikationsflache.
Auch unser Dashboard ist stark gamifiziert.
Mitarbeiter erhalten fGr das Absolvieren
von Lerneinheiten oder das Erkennen von
Phishing-Mails Punkte und Abzeichen. Ge-
steigerte Komplettierungsraten unterstrei-
chen diesen Ansatz. AuBerdem macht das
den Anwendern groBBen Spal3, wie unser

gutes Feedback zeigt.

Weitere Informationen zur Awareness-Platt-
form von SoSafe unter www.sosafe.de.

Kostenfreie Awareness-Materialien fur die
Sicherheit im Home Office finden Sie zudem
unter www.sosafe.de/home-office/. u
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Was bei der IT-Sicherheits-
strategie auf Dauer
verandert werden muss

Die Corona-Krise hat Schwachstellen in Security-Konzepten offengelegt.
Viele Unternehmen hatten zum Beispiel in ihren Notfallkonzepten nicht
an eine Arbeit im Home Office gedacht. Doch nicht nur fir Krisenzeiten
sollten die richtigen Security-MalBnahmen verfligbar sein. Die Security
braucht generell eine Veranderung, denn die Unternehmen verandern

sich dauerhaft.

Digitalisierung hat einen Schub
bekommen

CISOs sollten nicht nur iiberlegen, wie sich die
IT-Sicherheit fiir die restliche Zeit, in der Be-
schaftigte im Home Office titig sind, verbessern
ldsst, und auch nicht nur, wie sich die Home-
Office-Arbeitsplitze wieder auflosen und sicher
zuriick in die Biiros verlagern lassen.

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Von Oliver Schonschek

Die Digitalisierung entwickelt sich
auch nach der Krise weiter und
hat sogar eine Beschleunigung er-
fahren durch die Mafinahmen zur
Krisenbewiltigung. Wenn jetzt
also Security-Konzepte tiberarbei-
tet werden, sollte auch an die An-

forderungen fiir die Zeit nach der
Corona-Krise gedacht werden.

Der Digitalverband Bitkom nennt
Beispiele fiir andauernde Ver-
dnderungen: Cloud statt Akten-
schrank, Online-Meeting statt
Geschiftsreise, Bestellungen und
Rechnungsversand tiber Kunden-
portale statt per Brief und Fax.

Wie eine Umfrage von Eco - Verband der Inter-
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netwirtschaft e.V. ergab, wollen rund ein Drittel
der Angestellten (32,6 Prozent) auch in nichster
Zeit vermehrt mithilfe von Videokonferenzen
mit Kunden und Kollegen kommunizieren.
Uber 20 Prozent wollen mehr Tools zur Online-
Projektarbeit im Team nutzen. Rund 10 Prozent
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"Welche IT-SicherheitsmaBnahmen haben Sie im Home Office getroffen?”

Rechner passwortgeschitzi

WLAN passworlgeschitzt
Virenschutzprogramm nstalliert

Privater Rechner und Diensirechner getrennt

E-Mail-Varschliiissaiung
Mit der IT-Sicherheit
im Home Office ist es
nicht so gut bestellt,
wie eine Umfrage von

Verschiisselte Datenibermittiung
VPN-Verbindung

Datensicherung in der Cloud

Mehr-Faktor-Authentifizierung (z.B. Passwort und
Bestatigungs-Code cder Brometrie)

Keine der genannien

TeleTrusT ergab.

0% 10% 20%

0% 40% 50% 60% T0%

+ 2020 Bundesverband IT-Sicherheit eV, (TelaTrusT)

setzen vermehrt auf digitale Weiterbildungs-
angebote. Diese Entwicklungen miissen in den
Security-Konzepten Beriicksichtigung finden.

Folgen der Home-Office-Erfahrung

Die Studie ,Veranderung der Arbeitswelt durch
Corona“ von YouGov hat untersucht, wie die
Tatigkeit im Home Office nach der Corona-Kri-
se aussehen kann. 68 Prozent der Beschiftigten
wiinschen sich eine Lockerung der Regelungen.
Sie wollen entweder mindestens einen Tag in
der Woche von Zuhause arbeiten (29 Prozent)
oder flexibel entscheiden konnen, ob sie im
Heimbiiro oder in der Dienststelle tatig sind
(31 Prozent). Acht Prozent der Mitarbeiter kon-
nen sich sogar ein Arbeitsleben ohne festen Ar-
beitsplatz im Firmengebédude vorstellen.

Offensichtlich miissen sich CISOs darauf ein-
stellen, dass es mehr Arbeit im Home Office
und entsprechend mehr Bedarf an geeigneter
Endpoint Security geben konnte. Ebenso sollte
man damit rechnen, dass die virtuelle Zusam-
menarbeit und der Einsatz entsprechender

Tools an Beliebtheit gewonnen haben. Nicht
zuletzt konnen auch neue Wiinsche entstanden
sein, in Zukunft andere Endgerate und Applika-
tionen im Unternehmen zu verwenden, die den
privaten Geriten und Anwendungen im Home
Office dhnlicher sind.

Generelle Anderungen in der
Endpoint Security sinnvoll

Es zeigt sich: Die Corona-Krise hat einen Digi-
talisierungsschub bzw. Digitalisierungszwang
ausgelost. Viele MafSnahmen wie die Einrich-
tung von Home Offices mussten iiberstiirzt
erfolgen und liefen ohne ausreichende Sicher-
heitsmafSnahmen ab. Zur Krisenvorsorge, aber
auch um der steigenden Digitalisierung zu
entsprechen, sollten CISOs priifen, wie sie die
Endpoint Security unabhdngig vom Standort si-
cherstellen konnen, damit Arbeitsplatze flexibel
aufgebaut und abgebaut werden konnen und
damit die zunehmende virtuelle Zusammen-
arbeit nicht zur Bedrohung, sondern zu einem
Motor im Unternehmen werden kann. O

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany
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,Made in Germany*“ - eine
Qualitatskultur, die uns

auszeichnet

Ein Kommentar des Digitalexperten Michael Pickhardt

Wir leben in einem Land, das erstaunlich
ungewohnliche Voraussetzungen hat, um
wirtschaftlich Erfolg zu haben. Im internati-
onalen Vergleich gibt es bei uns sehr hohe
Sozialleistungen, wir nehmen eine Spitzen-
reiterrolle in Feier- und Urlaubstagen ein und
wir leisten uns eine Jahresarbeitszeit, die laut
Erhebung der OECD von 2018 so niedrig ist,
dass sie ihresgleichen sucht. Wir sind Vor-
reiter in Sicherheitsstandards, Umweltschutz
und Nachhaltigkeit. Das wollen wir — bei
aller Freude daran, Probleme zu suchen, zu
finden, zu lamentieren — einfach mal so ste-
hen lassen und, ja, auch wertschatzen. Nur:
Haben Sie sich schon einmal gefragt, wie es
unser relativ kleines Land dennoch schafft,
einen Top-Platz unter den Nationen einzu-
nehmen, die den hdchsten Nettoexport ver-
zeichnen — und Export-Vizeweltmeister im
Jahr 2020 ist, nach China und vor Russland?

Eine entscheidende Antwort auf die Frage
nach dem Geheimnis dieser Erfolgsge-
schichte ist meines Erachtens der Begriff
,Made in Germany“. Im GroB3britannien des
19. Jahrhunderts eigentlich zum Schutz vor
gunstiger und vermeintlich schlechterer Im-

portware gepragt, ist der Ausdruck langst zu
einem GuUtesiegel geworden, das weltweit
von Unternehnmen und Verbrauchern ver-

Bild: Marina Geckeler/TDT AG



standen wird: ,Made in Germany*“ steht fur
eine Qualitatskultur — und daflr, dass die je-
weilige Ware in Deutschland entwickelt und
gefertigt wird.

Ilch bewege mich mit meinem Unternehmen
seit Jahrzehnten im Bereich der Telekommu-
nikation. Auch wenn es in unserer globali-
sierten ,Billigheimer“-Welt leider nur noch
schwer maoglich ist, bei der Fertigung von
Produkten ganz auf Teile aus dem Ausland
zu verzichten — es ist umso wichtiger, bei den
eigenen Lieferanten auf ,Made in Germany*
zu setzen. Bei uns kommen Udber 90% un-
serer Zulieferer aus der direkten Umgebung.
Diese kurzen Wege und Lieferketten sind
auch im Sinne von Nachhaltigkeit und Um-
weltschutz eine mehr als nur wirtschaftliche
Losung.

Anders gefragt: Wie verantwortungsvoll
ist es eigentlich fur Unternehmer, wenn sie
die eigene I[T-Infrastruktur mit vermeintlich
gunstigem Fernost-Equipment ausrtsten?
Obwohl doch heute jedem Klar ist, dass
diese Importprodukte, falls Uberhaupt, Soft-
ware-Sicherheitsupdates nur in zeitlich sehr
begrenztem Rahmen bieten. Von moglichen
Qualitatsmangeln oder Service-Winschen
ganz zu schweigen, die man dann als Kunde
meist mit Maschinen besprechen darf—wenn
man Glick hat. Bei genauerer Betrachtung
stellt sich heraus, dass vergleichbare Pro-
dukte aus dem professionellen Bereich, die
hierzulande gefertigt werden, nicht zwingend
teurer sind. Ich kann nur dazu raten, nicht
den Fehler zu machen, Fire-and-Forget-

Your experts in DATA
COMMUNICATION.

T

Consumer-Produkte mit professionellem [T-
Equipment gleichzusetzen und preislich zu
vergleichen.

Ein ,Made in Germany“-Produkt hat nur
dann Erfolg, wenn es dem Anspruch ,Made
in Germany“ gerecht wird: Langlebigkeit,
Zuverlassigkeit, Sicherheit, personlicher Ser-
vice vom Hersteller und eine Funktionalitat,
die Anforderungen passgenau erfullt und
auch fur den Kunden individuell angepasst
werden kann. Wir alle mussen uns wieder
bewusst machen, was diesen Begriff tat-
s&chlich zu einem Qualitatssiegel gemacht
hat — einer Auszeichnung, die auch in Zu-
kunft Bestand hat und immer wichtiger
werden wird. Dazu gehort auch, uns un-
serer kaufmannischen Gepflogenheiten zu
erinnern, die tatsachlich der Tradition deut-
scher Kaufmannsehre entsprechen mussen
— wenn wir Qualitat nicht nur versprechen,
sondern auch wirklich liefern. Wenn wir uns
nicht nur vom Kunden Vertrauen wunschen,
sondern auch ehrlich verdienen.

,Made in Germany* — Tag fur Tag. [

Der Autor

Michael Pickhardt arbeitet seit dem Jahr
1984 in der Telekommunikationsbranche, ist

TDT AG, die seit iber vier Jahrzehnten ein
Pionier und Vorreiter flr L6sungen in der digi-
talen Kommunikation ist.

Handelsrichter und Vorstandsvorsitzender der
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Was an der DSGVO geandert
werden soll und kann

Die letzten Monate haben sich sowohl Wirtschaftsverbande und
Datenschutz-Vereinigungen als auch die Aufsichtsbehorden fir den
Datenschutz zu ihren Erfahrungen und Wiinschen geauflert, was an
der Datenschutz-Grundverordnung geandert werden sollte. Einiges
davon hatte man bereits angehen kénnen, anderes miusste den

langen Weg der EU-Gesetzgebung gehen.

Bei der Kritik, die an der Datenschutz-Grund-
verordnung (DSGVO) im Vorfeld und seit ihrer
Anwendung geiibt wurde, wire es erstaunlich
gewesen, wenn die Evaluation der DSGVO
durch Wirtschaftsverbande keinen Anderungs-
bedarf ergeben hitte. Doch auch die Politik,
verschiedene Datenschutz-Vereinigungen und

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Von Oliver Schonschek

die Aufsichtsbehorden fiir den Datenschutz se-
hen Bedarf fiir Verainderungen an der DSGVO.
Die DSGVO sieht auch selbst eine Evaluierung
vor: ,,Bis zum 25. Mai 2020 und danach alle vier
Jahre legt die Kommission dem Europdischen
Parlament und dem Rat einen Bericht iiber die
Bewertung und Uberpriifung dieser Verord-

Bild: Sir OIiver/st(I)ck.adobe.com
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nung vor. Die Berichte werden offentlich ge-
macht®, findet man in Artikel 97 DSGVO.

Es hat zwar einen Monat langer gedauert, doch
die EU-Kommission klopft sich auf die eigene
Schulter: Die DSGVO habe die meisten ihrer
Ziele erreicht, sei zeitgemafl und stirke die
Rechte der EU-Biirger. Ganz so voll des Lobes
sind deutsche Aufsichtsbehérden nicht.

Was die Aufsichtsbehorden sagen

Insgesamt hat sich gezeigt, dass die Verantwort-
lichen in Baden-Wiirttemberg sich in vielen Be-
reichen alltagstauglichere Losungen wiinschen
und einige Vorschriften nur schwer auf daten-
verarbeitende Tétigkeiten kleiner Unternehmen
oder ehrenamtlicher Arbeit anwendbar sind,
erklarte zum Beispiel der Landesbeauftragte fiir
Datenschutz und Informationsfreiheit Baden-
Wiirttemberg. Im Vordergrund stehen dem-
nach vor allem Fragen rund um eine mogliche
Entlastung bei den Informations-, Transparenz-
und Auskunftspflichten, aber auch bei Fragen
der gemeinsamen Verantwortlichkeit und der
Auftragsverarbeitung.

Interessant ist dabei auch diese Aussage der
Aufsichtsbehorde: Die Datenschutzaufsicht in
Baden-Wiirttemberg orientiert sich am Leitsatz
~Wenn es nicht sinnvoll ist, dann ist es kein
Datenschutz®.

Der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit, Professor Ulrich
Kelber, fiihrt aus: ,Meine Kollegen und ich
halten grof} angelegte gesetzliche Anderungen
an der DSGVO fiir verfritht. Wir sehen aber
Bedarf fiir Verbesserungen bei der praktischen
Umsetzung. Das gilt insbesondere im Bereich
der Zusammenarbeit der Datenschutzaufsichts-
behorden in grenziiberschreitenden Verfahren.
Unterschiede in den nationalen Verwaltungs-
verfahren diirfen nicht dazu fithren, dass die
Effektivitdt der Durchsetzung der DSGVO ge-
geniiber Unternehmen, die Datenschutzversto-
{3e begangen haben, beeintrachtigt wird.”

Im Hinblick auf den internationalen Datenver-
kehr betont der Europiische Datenschutzaus-
schuss (EDSA) die Bedeutung der Angemessen-
heitsbeschliisse der Europaischen Kommission.
Er fordert die Kommission auf, die Beschliisse
tiber EU-Standardvertragsklauseln fiir Daten-
tibermittlungen in Drittstaaten zu iiberarbeiten.

Verbande beklagen
Burokratiehiirden

Trotz grofler anfinglicher Sorgen hat sich die
DSGVO nach rund zwei Jahren als grundsitz-
lich taugliches Regulierungsinstrument eta-
bliert, so der Verband der Internetwirtschaft
Eco. Gleichzeitig ergeben sich fiir den Verband
der Internetwirtschaft bei der Umsetzung noch
zu viele ungeldste Rechtsfragen und praktische
Probleme. Dies gilt insbesondere fiir Entwickler
und Anbieter KI-basierter Systeme.

Dazu sagt Eco-Geschiftstithrer Alexander
Rabe: ,Biirokratische Hemmnisse und Rechts-
unsicherheiten im Datenschutz kénnen nur
durch einen ganzheitlichen europdischen An-
satz iiberwunden werden. Die DSGVO kann
jedoch nur dann zum Game-Changer fiir Eu-
ropa werden, wenn ein praziser und einheit-
licher Rechtsrahmen besteht. Unsicherheiten,
wie sie aktuell noch bei der Verarbeitung von
KI-Trainingsdaten sowie Transparenz- und In-
formationsverpflichtungen bei automatisierten
Entscheidungsfindungen auftreten, miissen be-
seitigt werden. Zu viele biirokratische Hemm-
nisse sorgen derzeit dafiir, dass die DSGVO in
ihrer jetzigen Form weder innovationsfreund-
lich noch marktgerecht ist.“

Auch der Digitalverband Bitkom hat eine Be-
wertung abgegeben: ,Nach der geplanten Eva-
luierung der Datenschutzregeln muss die EU
den grundsitzlichen Geburtsfehler beseitigen®,
so Bitkom-Président Achim Berg. ,Die DSGVO
reglementiert jeden einzelnen Datenverarbei-
tungsvorgang und jede Datenerhebung. Ver-
eine, Startups und Grof’konzerne werden iiber

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany
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= denselben Kamm geschoren und nicht diffe-

renziert behandelt. Die in der DSGVO vorge-
sehenen Ausnahmen fiir kleinere Unternehmen
kommen in der Praxis so gut wie nie zum Tra-
gen. Dabei sollten Art und Umfang der Daten-
verarbeitungen ausschlaggebend fiir die Ver-
pflichtungen sein, auch sollte man die Regeln
grundsitzlich vereinfachen. In der Forschung
sollten der Datennutzung weniger Hiirden in
den Weg gestellt werden - insbesondere fiir EU-
weite Projekte im Gesundheitsbereich.”

Unklarheiten beseitigen,
Vorgaben scharfen

Trotz umfangreicher Aufkldrungsangebote und
Hilfestellungen gebe es bei den Rechtsanwen-
dern noch immer zahlreiche Fragen und Un-
sicherheiten, so auch Bayerns Innenminister
Joachim Herrmann bei einer Konferenz mit den
bayerischen Industrie- und Handelskammern
und der Wirtschaftskammer Osterreich.

Es gebe in der Anwendung noch grundsitz-
lichen Klarungsbedarf. So werden laut Herr-
mann beispielsweise einige der neu einge-
fihrten Instrumente bisher in der Praxis nur
vereinzelt genutzt. Als Beispiele nannte er die
Verhaltensregeln, die Zertifizierung, die Ein-
fihrung eines Europiischen Datenschutzsie-
gels oder auch das Kohdrenz-Verfahren. ,Die
Kommission muss dringend analysieren, woran
die Zuriickhaltung in diesem Bereich liegt und
Vorschlége fiir eine Abhilfe vorlegen®, forderte
der Minister.

Vorhandene Werkzeuge sollten
besser genutzt werden

Die vom Bayerischen Innenminister vorge-
brachte Kritik, einige der neu eingefiihrten In-
strumente wiirden bisher in der Praxis nur ver-
einzelt genutzt, ist sehr angebracht und wichtig.
Betrachtet man die Anderungswiinsche, die
von verschiedenen Stellen genannt werden,
sind durchaus Punkte darunter, die sich ohne
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jede Anderung an der EU-Verordnung angehen
lielen. Es versteht sich, dass alle Punkte, die tat-
sichlich die DSGVO verdandern wiirden, nicht
kurzfristig zu realisieren sind.

Es ist deshalb sinnvoll, alle Erfahrungen und
Anderungswiinsche dahingehend zu iiber-
priifen, ob sich denn nicht schon heute etwas
verdandern lassen konnte, ohne weitere Gesetz-
gebungsinitiativen, also im Rahmen der beste-
henden DSGVO.

Wenn zum Beispiel konkretere Vorgaben zur
Umsetzung der
wiinscht werden, dann konnte dies auch heute
schon geschehen, iiber Verhaltensregeln.
Verbdnde und andere Vereinigungen, die ,,Kate-
gorien von Verantwortlichen oder Auftragsver-
arbeitern vertreten, konnen Verhaltensregeln
ausarbeiten oder dndern oder erweitern und
der zustandigen Aufsichtsbehorde zur Geneh-
migung vorlegen, so Artikel 40 DSGVO. Dazu
gehoren Bereiche wie , Ausiibung der Rechte
betroffener Personen®. Genau hierunter fallt das

Datentibertragbarkeit — ge-

Recht auf Dateniibertragbarkeit. Es ist also in
der heutigen DSGVO bereits vorgesehen, dass
es dazu Verhaltensregeln geben konnte, ebenso
zu den besonderen Bediirfnissen von Kleinst-
unternehmen sowie kleinen und mittleren
Unternehmen, auf die ebenfalls von den Wirt-
schaftsverbianden hingewiesen wird.

Fazit

Es lohnt sich, alle bisherigen Méglichkeiten und
Instrumente der DSGVO zu betrachten und
wirklich zu nutzen, um den Datenschutz voran-
zubringen und die Umsetzung der DSGVO zu
optimieren. Die Ausarbeitung und Genehmi-
gung von Verhaltensregeln zum Beispiel wird
einige Zeit in Anspruch nehmen, doch man
kann sich vorstellen, dass hier schneller Erfolge
zu sehen sind als im Rahmen der komplexen
EU-Gesetzgebung. Die gegenwirtige DSGVO
kann mehr und bietet mehr, als bisher genutzt
wird. O
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Thuringer Aufbaubank fuhrt
neue IAM-Losung ein

Die regulatorischen Anforderungen der MaRisk hehmen
eher zu denn ab. Mit ihrer bisherigen IAM-L6sung konnte
die Thuringer Aufbaubank diese nicht mehr bewaltigen.

_betasystems

Deshalb hat das Unternehmen im Jahr 2019
einen Schwenk vollzogen und arbeitet jetzt
mit dem GARANCY Identity Manager der
Beta Systems Software AG. Er erlaubt ins-
besondere die vorher nur wenig praktizierte
Umsetzung eines Rollenkonzeptes, mit dem
sich das Prinzip ,Kein Recht ohne Rolle®
konsequent anwenden lasst.

Eine Prifung nach §44 KWG gab den An-
sto3: Das bisherige IAM-Konzept sollte
Uberdacht, eine neue LOsung angeschafft
werden. Tommy Grimmer, Leiter der Ab-
teilung IT-Steuerung bei der Tharinger Auf-
baubank: ,Wichtig war uns, dass sie eine
gute Usability mitbringt und alle jetzigen und
kommenden Anforderungen der MaRisk und
BAIT — soweit absehbar — erfllit. Deshalb
entschieden wir uns fur die Software von
Beta Systems, nicht zuletzt, weil eine Reihe
anderer Banken bereits mit Garancy arbeitet
und uns positive Erfahrungen berichteten.
,Kein Recht ohne Rolle” bedeutet: Rechte
werden nur Uber Rollen beantragt, die Ver-
gabe von Einzelrechten erfolgt nur in Aus-
nahmefallen. ,Erst mit Beta Systems werden
die Rollen wirklich auf Fachlichkeit, Stellen
und Funktionen geschnitten®, erklart Cindy
Schoéneweck, Compliance-Referentin in der
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IT-Steuerung der Aufbaubank, und fugt hin-
zu: ,Wir schatzen an Beta Systems, dass wir
hier stets feste Ansprechpartner haben und
auch der Support sehr gut erreichbar ist.”
Die MaRisk-Novelle 2017 hat neue An-
forderungen mit sich gebracht, die sich in
bankinternen Prozessen und Ablaufen nie-
derschlagen. Und die regulatorischen An-
forderungen durch die BaFin (Bundesanstalt
fUr Finanzdienstleistungsaufsicht) werden
kUnftig kaum sinken. ,In der Umsetzung der
Anforderungen in den eigenen Prozessen
muss allerdings die Frage gestellt werden,
wie viel mehr Sicherheit immer konkretere
Anforderungen wirklich bringen und inwie-
weit hier das Proportionalitatsprinzip noch
eingehalten wird“, so Tommy Grimmer. ,Wir
sehen uns mit der aktuellen Losung jedoch
gut aufgestellt.”
www.betasystems-iam.com [
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Keine Chance flr
Phishing-Mails

(" )
Sie treten massenhaft auf und sehen oft tduschend
echt aus: Phishing-Mails sind flr Cyberkriminelle eine
lukrative Angriffsmethode. Oft fallen Mitarbeiter in
Unternehmen auf die betrligerischen Nachrichten rein
und 6ffnen den Angreifern damit die Tur zur IT-Infra-
struktur. Abhilfe schaffen zielgerichtete Trainings fur die
Mitarbeiter, bei denen sie flr Cyberrisiken sensibilisiert
werden. Die GDATA Awareness Trainings leisten dies.
\_ _/
G DATA
TRUST IN Oft ist es fur Cyberkriminelle leichter, einen
' I GERMAN Angriff auf das Unternehmensnetzwerk nicht
allein auf der technischen Ebene durchzu-
G MERERIENT fuhren, sondern Uber den Mitarbeiter zu

E-Mails sind im Unternehmensumfeld ein
wichtiges Kommunikationsmittel, jeden Tag
werden unzahlige Nachrichten verschickt
und gelesen. Im digitalen Postfach landen
dabei oft auch Phishing-Mails mit verseuch-
ten Dateianhdngen oder Links auf betruge-
rische Webseiten. Schnell fallen die Empfan-
ger darauf rein. Oft reicht schon ein falscher
Klick auf eine dieser Nachrichten aus, um
im schlimmsten Fall das gesamte Netzwerk
lahmzulegen. Abhilfe schaffen die G DATA
Awareness Trainings, mit denen Mitarbeiter
alles Wichtige lernen, um die betrtgerischen
Mails zu erkennen und richtig zu reagieren.

gehen. Dieser lasst sich einfacher in die Irre
fhren: Der Mailempfanger hat es oft mit
Phishing-Nachrichten zu tun, die tauschend
echt gestaltet sind und authentisch wirken.
Ein Beispiel sind angebliche Bewerbungen
auf tatsachlich ausgeschriebene Stellen,
die dringend besetzt werden sollen. Im all-
taglichen Arbeitsstress bleibt die Vorsicht
zusatzlich oft auf der Strecke. Dann reicht im
Regelfall ein Klick, und die Kriminellen haben
ihr Ziel erreicht — mit der ungewollten Hilfe
eines Mitarbeiters.

TrainingsmaBnahmen verhindern
erfolgreiche Attacken
Mitarbeiter mussen daher mit dem notigen
Wissen ausgestattet werden, um Angriffe



abzuwehren und ihr Unterneh-
men zu schutzen. Der alleinige
Einsatz technischer Sicherheits-
l6sungen reicht heute im Unter-
nehmensumfeld nicht mehr aus,
um einen umfanglichen Schutz
vor Cyberattacken sicherzustel-
len. Mitarbeiter mussen Teil des
Konzepts sein und fur die Risiken
sensibilisiert sein.

Zielflhrend ist der Einsatz von
Awareness Trainings von G DATA
CyberDefense. Hier lernen An-
gestellte, wie sie die Gefahren
erkennen und damit umgehen
kénnen, um sich und das Unter-
nehmen zu schutzen. Mit einer
optional erhaltlichen Phishing-
Simulation stellt G DATA Angriffe
uber E-Mails realistisch nach,
sodass die Mitarbeiter kunftig
nicht mehr auf entsprechende
Nachrichten hereinfallen.

Security Awareness messen

Eine Simulation im Unternehmen sollte im
|dealfall mehrere Wochen andauern und die
Mitarbeiter mit Nachrichten in verschiedenen
Schwierigkeitsgraden konfrontieren. So sind
einige Nachrichten etwa durch grobe Recht-
schreibfehler und fehlende direkte Anrede
auf den ersten Blick erkennbar. Bei anderen
Mails wird der Adressat beispielsweise di-
rekt angesprochen, sodass die Gefahr erst
auf den zweiten Blick erkennbar ist. Auch
die zeitliche Komponente, also die Zeit des
Versands sollte variieren. Denn die Aufmerk-
samkeit der Mitarbeiter ist nicht konstant.

Am Ende liefert die Simulation wertvolle
Erkenntnisse Uber das IT-Security-Bewusst-
sein der Belegschaft, und IT-Verantwortliche
konnen die SchulungsmaBnahmen der
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G DATA Security Awareness Trainings gezielt
planen. Einfache Videos oder Hinweise ha-
ben dabei keinen nachhaltigen Nutzen und
reichen daher nicht aus, um Mitarbeiter fit fur
IT-Sicherheit zu machen. [T-Verantwortliche,
die nach einem Trainingsblock eine zweite
Phishing-Simulation  durchfuhren lassen,
konnen die Ergebnisse miteinander verglei-
chen und den Erfolg messen.

Generell muss [T-Sicherheit ganzheitlich be-
trachtet werden. Mitarbeiter mussen genau
lernen, wie sie die betrlgerischen E-Mails
und andere Cyberbedrohungen entlarven
und dabei Erfanrungen sammeln — nur so
werden sie zum wertvollen Teil der Cyber-
abwehr.

Mehr Informationen unter
secure.gd/partner-info [
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Business Messaging App: Ein
kommunikativer Brickenschlag

Ob fir stationare oder mobile Mitarbeiter: Die interne Kommunikation
muss reibungslos erfolgen, um Themen nicht nur schnell, flexibel und
ortsunabhangig besprechen, sondern auch die Zusammenarbeit effek-
tiver gestalten zu kénnen. Fir eine ganzheitliche Team-Kommunikation
braucht es geeignete und vor allem DSGVO-konforme Losungen, wie
etwa eine Business Messaging App.

Das Virus Covid-19 und die darum ergrif-
fenen Schutzmafinahmen haben die Nachfrage
nach digitalen Losungen, wie etwa Webmee-
ting-Anwendungen, Kollaborationstools und

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Von Tobias Stepan, Teamwire

A
<>

Echtzeit-Messengern, rasant in die Hohe schie-
flen lassen. Um dezentrales Arbeiten besser
gestern als morgen umsetzbar zu machen, war
schnelles Handeln gefragt. Unternehmen, die

Bild: Teamwire
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tiberwiegend Non-Desk-Worker wie Produk-
tionsmitarbeiter, Logistikkréfte, Pflege- oder
Krankenhauspersonal = beschiftigen, stehen
nicht erst seit der Corona-Pandemie vor der
Herausforderung, eine produktive und sichere
Team-Kommunikation zu ermdglichen. Oft
greifen sie auf Consumer Apps zuriick - allen
voran WhatsApp -, um sich intern abzustim-
men. Stellt das Unternehmen geschiftliche De-
vices, konnen IT-Administratoren die Nutzung
unterbinden. Aber gerade bei Firmen, die auf
ein BYOD-Konzept (Bring your own Device)
setzen, entsteht dadurch eine gefahrliche Schat-
ten-IT. Denn: Eine Consumer App ist nicht
fir einen sicheren und Compliance-gerechten
Informationsaustausch
geeignet — insbesondere nicht bei Unterneh-
men mit kritischer Infrastruktur, Behorden mit
vertraulichen Informationen oder Organisati-
onen mit schiitzenswerten personenbezogenen
Daten. Auch ist eine solche App nicht auf eine
professionelle IT-Steuerung ausgerichtet. Aber
auch bei Business-Tools sind Datenschutz und
-sicherheit nicht immer zu hundert Prozent
gewidhrleistet. Doch das sollte in der digitalen
internen Kommunikation kein Nice-to-have,

im Business-Bereich

sondern eine unverzichtbare Standard-Anfor-
derung sein.

Die Gretchenfrage: Wie hast du’s mit
dem Datenschutz?

Erst unldngst ist eine hitzige Debatte um
namhafte Videokonferenz-Losungen
Consumer Apps und deren Einsatz im Busi-
ness-Bereich entfacht: Vertreter mehrerer Auf-
sichtsbehorden, darunter Ulrich Kelber, der
Bundesbeauftragte fiir Datenschutz, und Maja
Smoltczyk, die Berliner Landesdatenschutz-
beauftragte, haben Empfehlungen und War-
nungen herausgegeben, was die Nutzung dieser
Dienste betriftt. Hinzu kommt, dass der Euro-
péische Gerichtshof (EuGH) das Privacy Shield

sowie

Abkommen erlaubte US-Unternehmen, Daten
von EU-Nutzern zur Verarbeitung und Spei-
cherung in die USA zu tibermitteln. Grund fiir
die Entscheidung des EuGH war, dass US-Be-
horden auf personenbezogene Daten innerhalb
von US-Firmen ungehindert zugreifen konn-
ten. Demnach waren auch personenbezogene
Daten von EU-Biirgern nicht gemif§ DSGVO
geschiitzt.

Sicheres und einfaches Messaging
nicht gegeben

Neben zentralen Fragen nach Datenschutz und
-sicherheit, die insbesondere bei Lésungen von
US-Anbietern oftmals offenbleiben, sind Kolla-
borationstools, wie beispielsweise Microsoft
Teams und Slack, nicht primar auf das Echtzeit-
Messaging zwischen mobilen Mitarbeitern ei-
nerseits und stationdren Kollegen andererseits
ausgelegt. Die Anwendungen bringen zahlreiche
Features und Funktionen mit, die fiir neue fle-
xible Arbeitsmodelle relevant sein konnen. Fiir
mobile Mitarbeiter eignen sich solche Losungen
nur bedingt, da die vielen Anwendungsmog-
lichkeiten fiir ihre Arbeit nicht brauchbar sind.
Vielmehr benétigen sie eine business-taugliche
WhatsApp-Alternative mit Funktionen, die ihre
Anwendungsszenarien weitgehend abdecken
und kommerziellen Messaging Apps hinsicht-
lich Benutzerfreundlichkeit in nichts nachste-
hen. Das erhoht zum einen die Akzeptanz fiir
die Nutzung solcher Tools und steigert zum an-
deren die Produktivitat.

Kurze Chat-Nachrichten anstatt

langwieriger E-Mail-Kommunikation
Schon allein die Tatsache, dass mobile Mitar-
beiter fiir die Team-Kommunikation WhatsApp
wihlen, anstatt ihre Kollegen anzurufen oder
eine E-Mail iiber ihr Smartphone zu schrei-
ben, verdeutlicht den unaufhaltbaren Wandel
in der Team-Kommunikation: Die private Ge-

fir ungiltig erkldrt hat. Dieses transatlantische wohnbheit, iiber Messenger Apps zu kommuni- =

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany
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L4 Dr. Torsten Neumeier

j‘ Dr. Tarsten Neumeisrs
" Halle Marie,
Heute Vormittag haben wir
einen Notfall reinbekommen.
30-Jahriger Mountainbike Profi,
Lelder gestiirzt.

j_‘ Dr. Toraten Neumsier

j-‘ . Tarsten Neumeler
" Ja, sehr gerne! Hier brauche
ich deine Unterstiitzung! Ein
sehr komplizierter Bruch, den
ich von der Herangehensweise
einmal mit dir besprechen
mochta.

+ @ H

Um Situationen und
Entscheidungen besser
beurteilen zu konnen, muss
eine Business Messaging
App auch digitale Inhalte,
etwa Fotos, Videos und PDFs,
teilen konnen. Zudem sind
Alarmierungs-Funktionen
essenziell.

muss es moglich sein, digitale Inhalte, etwa
Fotos, Videos und PDFs, zu teilen. Gleiches
gilt fiir interne Umfragen, die man direkt im

Bild: Teamwire

Chat erstellen kann. Zudem sind

9:41 wt=w= § Alarmierungs-Funktionen sehr
Alle v @ | hilfreich, um im Falle eines kri-
Nachrichten tischen Ereignisses, etwa einer
Kundeneskalation, eines Server-
=i ausfalls oder Feueralarms, aus-
[ Lingeimsene Alarme J gewdhlte Teams, Abteilungen
Nstivine oder die gesamte Organisation
B @ | zuinformieren.
Heuts
@ Station A1B1 - Patienten Business Messaging App:
You: Wichtige info zu Fatient Holger.. @ § Das technische A und O
@ R Nicht nur die funktionalen Mog-
- . : lichkeiten sind entscheidend.
ﬂ> mmnama?m Die interne Kommunikation
. darf IT-Administratoren kein
g  Station ATB1-Krankenpfleger . . .
Hier das (bergaboprotokoll vor Dorn im Auge sein. Vielmehr
Y Dr. Torsten Neumier . | sollten sie schnell und einfach
‘f’ Die ErgeCnisse des MRTS de @ | in der Lage sein, ihren Kollegen
Gasiern eine praktikable und unterneh-
i. Dr. Sebastian Wiening mensweit nutzbare Losung zur
i Verfiigung zu stellen. Zugun-
oY  Ssabine Glickauf sten einer professionellen und
. 'ﬂ vor allem DSGVO-konformen
o Team-Kommunikation sind eine

Reihe technischer Aspekte zu
beachten:

= zieren, hilt Einzug in den beruflichen Alltag.

Anders als bei E-Mails gehen Nachrichten in
einer Business Messaging App nicht in einem
tberfiillten Postfach unter, und die Antwort-
zeit ist wesentlich kiirzer. Um Situationen und
Entscheidungen besser beurteilen zu konnen,

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Kompromissloser Datenschutz: Um die Da-
ten, die in einer Business Messaging App entste-
hen, zu schiitzen, muss Datensouverénitat und
-sparsamkeit gegeben sein. Wenn die Daten in
einem 1S027001-zertifizierten Rechenzentrum
mit Standort in Deutschland oder On premises,
also vor Ort in den eigenen Rdumlichkeiten,
gespeichert werden, ist man hier auf einem gu-
ten Weg. Wichtig ist zudem, dass vollstindig
verschliisselt wird und so wenig wie méglich
Meta-Daten, wie etwa Standort, Datum und
Uhrzeit, erfasst werden. Daneben muss die
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Business Messaging App auch das ,,Privacy by
Design“-Konzept der DGSVO erfiillen.

Applikationsbereitstellung mittels Container:
Nur wenn sich eine Business Messaging An-
wendung als sichere Container App betreiben
lasst, ist dafiir gesorgt, dass alle Daten auf dem
Endgerit geschiitzt sind und die volle Daten-
kontrolle beim Unternehmen liegt. Der Con-
tainer steuert den erlaubten Datenzugriff durch
Nutzer und den mdglichen Datenaustausch mit
anderen Applikationen. Zugleich gewihrleistet
er, dass auf dem Endgerit gespeicherte Daten
per Routine automatisiert reduziert und bei
Bedarf aus der Ferne komplett geloscht werden
konnen.

Vollumfingliche Verwaltung per Dashboard:
Mittels eines professionellen Administratoren-
portals behalt die IT jederzeit die Hoheit tiber
die Software. Es ist essenziell, um die Benutzer-
verwaltung und die Rechteverteilung zu steu-
ern. Uber ein Dashboard lassen sich beispiels-
weise Kommunikationsrichtlinien festlegen
sowie Nachrichten und Daten revisionssicher
archivieren. Um Benutzer oder auch Gruppen
direkt aus bestehenden Verzeichnissen, wie
etwa dem Active Directory, bequem zu impor-
tieren und laufend zu synchronisieren, sollte
sich die Losung bedarfsgerecht integrieren las-
sen. Auch sollte das Dashboard ermdéglichen,
Multi-Mandanten zu verwalten und mehrere
Domains zu nutzen.

Vollstindige Integration in das IT-Okosys-
tem: Idealerweise verfiigt eine Business Messa-
ging App iiber eine offene API-Schnittstelle,
welche die Anbindung von Drittsystemen, etwa
CRM und ERP, erlaubt. Eine derartige Integra-
tion hilft, nicht nur den Informationsaustausch
- durch automatisierte Prozesse und beschleu-
nigte Workflows — zu verbessern, sondern stei-
gert auch die Produktivitit erheblich. Uber eine

zusitzliche WhatsApp Business API konnen die
Mitarbeiter mit Kunden, Partnern und Dienst-

leistern kommunizieren — das unterstiitzt insbe-

sondere im Kundenservice.

Direkte Anbindung an das UEM-System bzw.
die MDM-Umgebung: Dadurch ist es moglich,
die App auf den Geridten der Mitarbeiter auto-
matisch auszurollen und eine nutzerfreund-
liche Registrierung zu unterstiitzen. UEM bzw.
MDM stellt sicher, dass nur autorisierte End-
gerdte auf Ressourcen hinter der Firewall des
Unternehmens zugreifen diirfen und Daten bei
einem Geriteverlust nicht in unbefugte Hénde
gelangen.

Den kommunikativen Briicken-
schlag wagen

Eine ganzheitliche interne Kommunikation im
Sinne eines mobilen Biiros ist bereits heute mit
einer Business Messaging App moglich. Damit
die Mitarbeiter eine solche Losung akzeptieren
und in vollem Umfang in der Team-Kommu-
nikation nutzen, miissen IT-Administratoren
neben den technischen Anforderungen auch
die Mitarbeiter-Bediirfnisse im Blick haben.
So gelingt nicht nur der kommunikative Brii-
ckenschlag zwischen den Mitarbeitern, sondern
auch mit der IT-Abteilung. O

Der Autor

Tobias Stepan ist Griinder und
Geschaftsflihrer der Teamwire
GmbH (www.teamwire.eu),

die sich auf sicheres und
souveranes Instant-Messaging
fur Unternehmen, Behorden
und das Gesundheitswesen spezialisiert hat. Er

engagiert sich fir die mobile Digitalisierung und

ein starkes, europaisches IT-Okosystem.
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Der Bank-Verlag

é )
Die Bank-Verlag GmbH ist weder nur ein Verlag, noch sind nur Banken ihre
Kunden. Seit seiner Griindung als Fachverlag im Jahr 1961 hat sich der
Bank-Verlag mehrheitlich als IT-Dienstleister etabliert und betreibt hochsi-
chere IT-Systeme und Anwendungen flir die Abwicklung des elektronischen
Zahlungsverkehrs und zur Einhaltung von Compliance-Anforderungen.

. _/

Das Unternehmen verflugt Uber langjahrige
Erfahrung in den Bereichen Debit- und Kre-
ditkarten sowie E-Banking und hat darauf
aufbauend sein ganzheitliches Angebot an
Dienstleistungen zur Cyber-Security kontinu-
ierlich weiterentwickelt.

Die Security-Kompetenz
des Bank-Verlags
Der Bank-Verlag hat nicht nur an den heu-
tigen E-Banking-Standards und den dazu-
gehdrigen Sicherheitsverfahren wie HBCI,
FinTS, EBICS, Elektronische Unterschrift,
mobileTAN, chipTAN etc. aktiv mitgearbei-
tet, er betreibt seit 20 Jahren eine hochsi-
chere Online-Banking- und Firmenkunden-
Banking-Plattform, dazu ein internationales
Netzwerk zu Banken, Ermittlungs- und Straf-
verfolgungsbehdrden sowie eine sichere
Kommunikationsplattform fUr den Informati-
onsaustausch zwischen Banken. Der Bank-
Verlag ist aktiv in den Sicherheitsgremien

des Bankenverbands und der Deutschen
Kreditwirtschaft.

Mit seinen Produkten und Dienstleistungen
setzt der Bank-Verlag fortlaufend neue Ma3-
stabe, u.a. in den Kompetenzbereichen

e Security

e Trusted Services & Digital ID

e Cards & Payment Solutions

e Mobile & Online Banking.

Dazu einige Beispiele:
BV Secure - die zentrale
Authentifikationsplattform
Mithilfe  dieser  Authentifizierungsldsung
konnen Unternehmen sichere Zwei-Faktor-
Verfahren fUr ihre Anwendungen umsetzen.
Die Plattform umfasst alle gangigen und
modernen  Authentifikationsverfahren  wie
mobile TAN, photoTAN und pushTAN. Die
verschiedenen Verfahren lassen sich einfach
und flexibel in die eigenen Anwendungen
integrieren. Der Bank-Verlag stellt eine hoch-
verflgbare, schnelle und sichere Losung zur
Verfugung, die permanent auf dem Stand
der Technik und den gesetzlichen Anforde-
rungen gehalten wird.
BV Detect - das Online-
Betrugserkennungssystem

Das Fraud-Prevention-Tool fGr Online- und
Mobile-Banking pruft in Echtzeit einzelne



Transaktionen gegen alle verfligbaren Sen-
soren. Der modulare Aufbau mit technischen
und qualitativen Sensoren, die individuell pa-
rametrisiert werden kdnnen, ermdglicht einen
hoch individuellen Einsatz. Dabei werden Da-
tenbasen von IP-Adressen, Mobilfunknum-
mern etc. von mit Schadcode infizierten Kun-
densystemen laufend aktualisiert. BV Detect
liefert revisionssicher volle Transparenz durch
nachvollziehbare Entscheidungsbaume.
Trusted Services & Digital ID
Blndelung aller Services rund um elektroni-
sche Signaturen / Siegel und Identifizierung.
BVsign - qualifizierte
elektronische Signatur
Mit der elektronischen Signatur wird die me-
dienbruchfreie und papierlose Abwicklung
von Geschéftsprozessen ermdglicht. Der
Fernsignatur-Service BVsign lasst sich ganz
einfach Uber eine Schnittstelle (API) an die
vorhandenen Prozesse des Unternehmens
anbinden, es wird kein weiteres Medium
oder Software beim Endkunden bendtigt.
Die qualifizierte elektronische Signatur hat
die hochste Sicherheitsstufe und ist nach der
elDAS-Verordnung genauso rechtwirksam
wie die handschriftlich erstellte Unterschrift
und darUber hinaus europaweit rechtlich
anerkannt. Der Bank-Verlag ist ein durch die
Bundesnetzagentur zugelassener Vertrau-
ensdiensteanbieter flr die Erstellung qualifi-
zierter Zertifikate fUr elektronische Signa-
turen.
BVseal - qualifiziertes
elektronisches Siegel
Das elektronische Siegel ist der EU-weit
anerkannte digitale Stempel fUr juristische
Personen und wurde unter elDAS neu ein-
geflhrt. Er weist den Ursprung (Authentizitat)
und die Unversehrtheit (Integritat) von Doku-
menten nach; damit kénnen Unternehmen
und Behorden ihre Prozesse digital abwi-
ckeln und somit die Dokumentenherkunft

Fahigkeit

= |dentifizierung

Vertrauen

* Batrugserkennung
= Authentifizierung * Phishing Forum
= Autorisierung » Eigenes technisches

» Elokironische MNetzwerk

Unterschrift * Umfangreiche

= aBanking Zertifizierungean

= Cluster * Funf Autsichtebehdrden

* Instant Payment * IT Security made in

Germany

bestatigen. Auch die Unveranderlichkeit von
Dokumenten kann somit vollstandig sicher-
gestellt werden.
BVseal kann Uberall dort eingesetzt werden,
wo eine personliche Unterschrift nicht not-
wendig, aber der Nachweis der Authentizitat
gewunscht ist.

BVident - elD Services
Mit der Online-Ausweisfunktion des Perso-
nalausweises identifizieren sich die Nutzer-
innen und Nutzer sicher online oder offline.
Damit konnen Behodrdengange oder ge-
schaftliche Angelegenheiten einfach und
sicher erledigt werden und einem ldentitats-
diebstahl wirksam begegnet werden. Der
Bank-Verlag bietet in Kooperation mit der
Governikus KG elD-Dienste fur die Online-
Ausweisfunktion und das Vor-Ort-Auslesen
des Ausweises an.

Der Bank-Verlag — ein starker Partner fur
Banken und andere Unternehmen — bietet
ein umfangreiches Portfolio von skalierbaren
Security-Anwendungen, die jedem Nutzer
hochaktuelle, sichere und vollstandig digitale
Prozessablaufe ermdglichen. [

Doz Service-Uintermehmen
der privaten Banken

bank-verlag

Mochten Sie mehr erfahren? Dann kontaktieren Sie uns.
E-Mail: vertrieb@bank-verlag.de | www.bank-verlag.de
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Bild: tanaonte/stock.adobe.com

China als Datenschutzvorreiter:
Unglaublich? Unglaublich!

Unsere Privatsphare liegt uns allen am Herzen und im Grunde gehen wir
davon aus, dass Unternehmen und Behorden unsere sensiblen Daten
entsprechend behandeln. Sorgen mussen wir uns ja keine machen, da die
DSGVO Unternehmen und Behorden dazu verpflichtet, unsere sensiblen

Daten auf beste Art und Weise zu schiitzen, oder?

Was nutzt die DSGVO, wenn die Instanzen, die
eigentlich fiir deren Einhaltung sorgen sollten,
Absprachen treffen, welche die DSGVO un-
terlaufen? So geschehen im Falle der ,,Privacy
Shield genannten Ubereinkunft zwischen den
USA und der EU. Privacy Shield erlaubte es,
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Von Elmar Eperiesi-Beck, eperi

personenbezogene Daten von EU-Biirgern, ge-
gen die Bestimmungen der DSGVO, in die USA
zu iibertragen. Dass es dabei nicht mit rechten
Dingen zuging, hat der Europdische Gerichtshof
(EuGH) bestitigt und ,,Privacy Shield” fiir un-
gliltig erklart. Das stellt einerseits Unternehmen
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vor Probleme, die nahezu allesamt Produkte der
amerikanischen Technologieriesen nutzen und
davon ausgehen miissen, dass sie den von der
DSGVO geforderten Schutz ihrer Kundendaten
nicht gewdhrleisten kdnnen. Andererseits ver-
deutlicht es selbst dem wohlwollendsten Beo-
bachter, dass es sich bei Privacy Shield ohnehin
bestenfalls um ein Deckmaéntelchen handelte.
Das kann schon darum nicht verwundern,
weil es bereits der zweite Versuch eines solchen
Abkommens war, das der Priifung durch den
EuGH nicht standhielt. Privacy Shield war ja
lediglich alter ,,Safe Harbour“-Wein in einem
neuen Schlauch.

China als Vorreiter

Die chinesische Regierung scheint gerade den
Schutz der personenbezogenen Daten ihrer
Biirger ernster zu nehmen als die EU. Es mag
den ein oder anderen verwundern, dass die chi-
nesische Regierung iiberhaupt einen Gedanken
an den Schutz personenbezogener Daten ver-
schwendet.

Tatsédchlich hat China im Vergleich zu den USA
und der EU auch erst spit entsprechende Ge-
setze erlassen. China betrachtet den Schutz sen-
sibler Daten als Unterteil der nationalen Sicher-
heit. Der Schutz personenbezogener Daten ist
darum gegen den Missbrauch (ausldndischer)
Unternehmen und Staaten gerichtet. Wirklich
interessant wird diese Tatsache im Zuge der ak-
tuellen Antikorruptionsbemithungen in China.
Konnten sich Unternehmen bisher geriichte-
weise von der Verpflichtung loskaufen, perso-
nenbezogene Daten nur in China zu speichern
und zu verarbeiten, wird dies nun zunehmend
unmoglich. Die Entscheidung iiber die Nutzung
wird nicht mehr zentral, sondern dezentral ge-
troffen, von sogenannten Data Review Boards
(DRB). Ein wesentlicher Unterschied zwischen
China und Europa besteht darin, dass Unter-
nehmen in Europa in der Regel zunédchst mit

halten, solange dies nicht explizit gegen gel-
tende Regeln verstof3t. In China hingegen miis-
sen Unternehmen geplante Datentransfers ins
Ausland zundchst durch die DRB priifen und
freigeben lassen. Haufig genug erhalten sie ne-
gative Bescheide.

Unternehmen im Regen stehen
gelassen

Unternehmen, die in China Geschifte betrei-
ben wollen, stehen somit vor einem massiven
Problem. Sie sind weitgehend abhédngig von den
Cloud-Losungen US-amerikanischer Anbieter,
die Vieles konnen, aber bestimmt nicht die Si-
cherheit personenbezogener Daten in den USA
garantieren.

Auslandische Unternehmen mit Geschéftsstel-
len in China konnen daher US-amerikanische
Cloud-Technologie nicht mehr mit kritischen
Daten nutzen, und auch auf dem Heimatmarkt
findet diese Nutzung hiufig zumindest in einer
(Dunkel-)Grauzone statt, die durch den Fall des
Privacy Shield entstanden ist. Der Verzicht auf
Cloud-Lésungen wie Microsoft 365 oder Sales-
force kann in dieser Situation nicht der Ausweg
sein. Leistungsstarke Alternativen sind einfach
nicht zu finden.

Einfache Losung

Die Losung der Datenschutz- und Datensicher-
heitsprobleme liegt auf der Hand und ist seit
vielen Jahren bekannt, scheint aber mit einem
Wahrnehmungs- bzw. Imageproblem zu kdmp-
fen zu haben.

Wie sonst ist zu erkldren, dass Datenanonymi-
sierung und -pseudonymisierung nicht flichen-
deckend eingesetzt werden, obwohl sie doch in
der EU-DSGVO in Artikel 4 explizit als Losung
genannt werden?

Auch das Chinese Cybersecurity Law (CSL)
spricht in §42 von ,de-identification-Tech-
niken, welche im chinesischen Standard ,The

Daten umgehen diirfen, wie sie es fiir richtig Information Security Technology - Guide for =
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= De-Identifying Personal Information® als Pseu-
donymisierung erklart werden.
Der deutsche Hersteller fiir entsprechende
Software-Losungen - die eperi GmbH - hat in
Kooperation mit einer fithrenden chinesischen
Anwaltskanzlei fiir seine Kunden umfangreiche
Freigaben fiir den Einsatz von amerikanischen
Cloud-Losungen erhalten. Die eperi Losung
stellt sicher, dass alle kritischen Daten pseudo-
nymisiert in der Cloud gespeichert werden.

Anonymisierung und
Verschliisselung - aber richtig

Zundchst ist zu betonen, dass hier nicht von
einer Verschliisselung von Daten durch den
Cloud Provider gesprochen wird. Um Daten
verschliisseln zu konnen, muss der Provider zu-
nédchst Zugriff auf die unverschliisselten Daten
haben. Fiir den Schutz personenbezogener Da-
ten und die Einhaltung entsprechender Richt-
linien ist so nichts gewonnen. Unternehmen
miissen ihre Kundendaten selbst anonymisieren
und pseudonymisieren, bevor sie diese in die
Cloud tbertragen. Der besondere Vorzug die-

Elmar Eperiesi-Beck leitet die
2014 gegriindete eperi GmbH
als CEO & Griinder. In seinem
Bestreben die IT-Welt sicherer
zu machen, bringt er sich als
Grundungsmitglied der Allianz
fur Cyber-Sicherheit sowie als Mitglied des
Bundesverbands fur IT-Sicherheit e.V. (TeleTrusT)
aktiv in aktuelle Diskussionen rund um das The-
ma Cloud-Sicherheit ein. Eine seiner Kernkom-
petenzen ist die Beratung von Unternehmen in
Bezug auf die Reduktion der Anwendbarkeit der
europdischen Datenschutzgrundverordnung
(EU-DSGVO) - speziell bezogen auf die Speiche-
rung personenbezogener Daten in der Cloud.
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ser Techniken besteht darin, dass Unbefugte mit
den gesicherten Daten nichts anfangen kénnen,
selbst dann nicht, wenn es ihnen gelingen sollte,
unrechtmifligen Zugrift darauf zu erlangen.

Vorbehalte und Vorurteile

Wie gesagt scheint es gegen diese Vorgehens-
weise etliche Vorbehalte zu geben, denn sie
findet aktuell noch lange nicht die Verbreitung,
die notig und wiinschenswert ist. Zunichst
einmal leiden Technologien zur Anonymisie-
rung und Pseudonymisierung an einem allge-
meinen Image-Problem, das sie mit anderen
Sicherheitstechnologien teilen: Sie werden als
Belastung empfunden, keinesfalls als Wettbe-
werbsvorteil. Das scheint ein eklatanter Fehler.
Gerade in einem Land wie Deutschland, wo
Umfragen immer wieder belegen, wie wichtig
Konsumenten der Schutz ihrer Privatsphire ist,
sollten Unternehmen die Chance nutzen, sich
offensiv als Organisation zu positionieren, de-
nen dieser Schutz wirklich am Herzen liegt.
Auch auf technischer Ebene bestehen Vorurteile
und Missverstindnisse, wenn es um Datenano-
nymisierung und -pseudonymisierung geht. So
gilt die Technologie als komplex. Ebenso wird
ihr unterstellt, dass sie Prozesse inakzeptabel
verlangsame. Ein modernes Kryptographie-
Gateway allerdings widerlegt diese Unterstel-
lungen. Dieses verschliisselt die Daten und leitet
sie erst dann an den Cloud-Anbieter weiter. Das
Gateway iibernimmt auch die Entschliisselung
der Daten aus der Cloud. Die Performance der
jeweils genutzten Cloud-Anwendung bleibt aus
Benutzersicht davon nahezu unbeeintrichtigt.
Auch ist ein Kryptographie-Gateway alles ande-
re als komplex. So bietet der Hersteller eperi fiir
sein Gateway beispielsweise kostenlose Testum-
gebungen an, die innerhalb von lediglich vier
Stunden im Unternehmen einsatzbereit sind.
Einfacher geht’s kaum.

Ein anderer Vorbehalt gegen Anonymisierung
und Kryptographie entbehrt erst einmal nicht
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verschlisselt personenbezogene

Daten, schon bevor sie in die
Cloud-Anwendung gelangen.

einer gewissen Berechtigung. So sorgen Ano-
nymisierung und Pseudonymisierung grund-
satzlich fiir eine Funktionseinschrinkung. Bei
vielen Anonymisierungs- und Pseudonymisie-
rungs-Losungen sind wichtige Funktionen wie
z.B. Suchen und Sortieren stark eingeschrankt.
Dieses Problem ist allerdings alles andere als
uniiberwindlich. Auch hier bietet ein modernes
Kryptographie-Gateway Abhilfe. Ein solches
Gateway ver- und entschliisselt bzw. tokenisiert
Daten nicht nur, es indiziert diese auch fiir spa-
tere Durchsuch- und Sortierbarkeit. Praktisch
kommt es so zu keinen relevanten Einschran-
kungen fiir die Nutzer der jeweiligen Cloud-
Anwendung.

Unternehmen sollten handeln -
jetzt!

Gerade im Lichte der neuesten Entwicklungen
rund um die DSGVO, den Privacy Shield
und staatliche Datenschutzmafinahmen, wie
denen der chinesischen Regierung, sollten
Unternehmen sich mit dem Thema ,,Krypto-
graphie-Gateway*
Werden personenbezogene Daten nicht nach
dem aktuellen ,Stand der Technik® (siehe
bspw. TeleTrusT) pseudonymisiert, haftet das

naher auseinandersetzen.

Management personlich. Dabei ist ein solches
Gateway in Standardkonfiguration fiir die meis-
ten Cloud-Anwendungen ,von der Stange® er-
héltlich. Zudem besteht die Moglichkeit, das
Gateway individuell an jede gewiinschte Cloud-
Anwendung anzupassen.

Natiirlich sind nicht alle Gateways gleich be-
schaffen. Unternehmen sollten darauf achten,
dass wirklich alle Cloud-Anwendungen abge-
deckt sind. Insbesondere sollten sie auf Multi-
Cloud-Unterstiitzung durch das Gateway ach-
ten, denn die wenigsten Unternehmen nutzen
lediglich eine Cloud-Anwendung. Gerade in
der aktuellen Situation, mit einem intensiven
Gebrauch von Kooperations- und Videokon-
ferenzlosungen wie Microsoft Teams, sollte ein
Gateway diese Losungen nicht nur unterstiit-
zen, sondern sicherstellen, dass die wichtigen
Funktionen fiir den Anwender erhalten bleiben.
Unternehmen sollten authdren, Datenschutz als
notwendiges Ubel zu begreifen und stattdessen
die Wettbewerbsvorteile nutzen, die ein fort-
schrittlicher Umgang mit personenbezogenen
Daten bietet. So machen sie sich zudem unab-
héngig vom gesetzgeberischen Hin und Her
und halbgaren internationalen Datenschutzab-

kommen. O
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Cloud VPN as a Service
,<Made in Germany“ by ucs und NCP!

Managed Security Services, Cloud Services und das Outsourcing von wichtigen IT-Leistungen
generell sind bei Uber 50% der deutschen Unternehmen bereits in der Praxis angekommen.
ucs und NCP bieten abhorsichere Kommunikation als zukunftsweisende Advanced Cloud
VPN-L&sung ,Made in Germany* an.

Geeignet ist die Advanced Cloud VPN-L&sung fur KMU und Konzerne gleichermafBen. Die
Vorteile liegen unter anderem in der zentralen Verwaltbarkeit, hoher Skalierbarkeit und Band-
breiten sowie einem nutzungsabhangigen, transparenten Preismodell (Pay per Use), das sich
am individuellen Bedarf orientiert.

Nutzer der rein softwarebasierten Losung sparen letztendlich eigene [T-Ressourcen und
profitieren von der groBen Expertise der deutschen [T-Spezialisten ucs und NCP. Angeboten
werden zwei Modelle, die Shared Platform und Dedicated Platform auf Wunsch fur jeden
Kunden einzeln.

Shared Platform

Kunden werden als autarke Mandanten auf
einer gemeinsamen Plattform betreut, die
ucs inklusive 1st und 2nd Level Support
hostet und betreibt. Der Bedarf an VPN
Clients kann monatlich variabel reduziert
oder erhoht werden.

Dedicated Platform

Auf Wunsch kénnen Kunden eine vollkom-
men getrennte NCP Infrastruktur beziehen.
Sémtliche Enterprise  VPN-Komponenten
inklusive aller Supportdienstleistungen wer-
den dabei zur Verfigung gestellt und nach
tatséchlicher Nutzung abgerechnet.




NCP engineering GmbH

Die NCP engineering GmbH mit Hauptsitz
in NUrnberg ist ein weltweit fuhrender Soft-
ware-Hersteller fur hochsichere L&sungen
in den Bereichen Remote Access, Endpoint
Security und Industrie 4.0 / lloT. Namhafte,
global agierende GroBkonzerne, mittel-
standische Unternehmen, Ministerien und
Behorden setzen seit Uber 30 Jahren auf
die Ldésungen ,Made in Germany“, um ihre
IT-Infrastrukturen vor den aktuellen Bedro-
hungssituationen zu schutzen. Zum Portfolio
gehdren auch vom deutschen Bundesamt
fUr Sicherheit in der Informationstechnik (BSI)
zugelassene Losungen. Skalierbarkeit und
Mandantenfahigkeit der Software-L6sung
von NCP zum Einsatz bei Managed Service
Providern fur Tausende von Anwendern.
WWW.NCP-€.com

NG/

SECURE COMMUNICATIONS W

Neugierig geworden?

ucs datacenter GmbH

Die ucs datacenter GmbH bietet ganzheit-
liche ITK-Dienstleistungen sowie zukunfts-
weisende Cloud-L6sungen fur Unternehmen
an, die durch Skalierbarkeit, Flexibilitat und
kalkulierbare Preisstrukturen in der dyna-
mischen Arbeitswelt vieler Mittelstandler
punkten. Von Colocation tUber Cloud Back-
up bis hin zu Everything as a Service werden
mittelstandstaugliche Cloud-Ldésungen aus
dem eigenen Dusseldorfer Rechenzentrum
angeboten.

Als Teil der unilab Unternehmensgruppe
beschaftigt ucs ca. 15 Mitarbeiter an drei
Standorten in NRW (Hauptsitz in Ménchen-
gladbach, Rechenzentrum in Dusseldorf
sowie die Verwaltungsgesellschaft unilab in
Paderborn).

www.ucs.cloud
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TeleTrusT-Leitfaden zur
E-Mail-Verschlusselung

Die TeleTrusT-Arbeitsgruppe ,Cloud Security” hat eine
umfangreiche Informationsbroschiire zu E-Mail-Verschlis-
selung erstellt. Die Publikation einschliel3lich illustrierter
Handlungsanleitungen richtet sich sowohl an IT-Experten

als auch an IT-Interessierte.

Kommunikation tiber E-Mail mit Kunden und
Geschiftspartnern gehort zum Tagesgeschaft
der meisten Unternehmen und Organisationen.
Viele Nutzer wissen allerdings nicht, dass die
Versendung einer E-Mail dem Transport einer
Postkarte durch Unbekannte entspricht. Nur
60 Prozent der E-Mails werden transportver-
schliisselt (SSL) iibertragen. Der Anteil ver-
schliisselter E-Mails (PGP oder S/MIME) geht
sogar gegen Null.

Jedes zweite Unternehmen in Deutschland und
Osterreich hatte dagegen bereits einen kon-
kreten Spionageangrift auf ihre EDV-Systeme
oder zumindest Verdachtsfille zu beklagen. Da-
bei handelt es sich vor allem um Hackerangriffe
sowie um abgefangene elektronische Kommu-
nikation: In Deutschland stellten 41,1 Prozent,
in Osterreich 40,0 Prozent derartige Aktivitdten
fest. Doch nur ein Bruchteil setzt auf Verschliis-
selung.

Es waren unter anderem diese Zahlen aus der
Studie ,,Industriespionage 2014 - Cybergeddon
der Wirtschaft durch NSA & Co.? die die
TeleTrusT-Arbeitsgruppe ,,Cloud Security” zum
Anlass nahm, einen Leitfaden zur E-Mail-Ver-
schliisselung zu verdffentlichen. Der mehr als 70
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Von Peter Schmitz, Security-Insider

Seiten umfassende Leitfaden erldutert E-Mail-
Verschliisselungs- und Signaturmechanismen,
legt Funktionsweise, Relevanz und technischen
Hintergrund der E-Mail-Verschliisselung dar
und gibt konkrete Handlungsempfehlungen.

E-Mail-Verschliisselung ist langst
nicht mehr so komplex

»Da die Kommunikation per E-Mail in zahl-
reichen Organisationen und Unternehmen
Kommunikationsmittel Nummer Eins ist, ist die
Verschliisselung von E-Mails einer der wesent-
lichen Schritte in der Kommunikationssicher-
heit®, sagt Patrycja Tulinska, Geschiftsfiihrerin
der PSW Group. Der Anbieter von E-Mail-
Zertifikaten ist als Mitglied der Arbeitsgruppe
»Cloud Security“ an der Publikation beteiligt.
»E-Mail-Verschliisselung macht aus einer fiir
alle lesbaren Postkarte einen versiegelten Brief,
den nur der berechtigte Empfanger lesen kann®,
betont Tulinska und sagt weiter: ,,E-Mail-Ver-
schliisselung ist wichtig, weil zum einen be-
stimmte Daten und Informationen schlichtweg
geheim gehalten werden sollen. Zum anderen
miissen Compliance-Richtlinien erfiillt werden.
Mit der Datenschutz-Grundverordnung macht
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der Gesetzgeber auch konkrete Vorgaben zum
Umgang mit personenbezogenen Daten.”

So zeigt die neue TeleTrust Publikation unter
anderem Technologien auf, die das Verschliis-
seln von E-Mails ermdglichen. Vorgestellt wer-
den praxisnahe Losungen, etwa die Verschliis-
selung direkt im Client des Anwenders sowie
alternative Gateway-Losungen. ,,In Zeiten von
Schwachstellen wie Efail, Industriespionage
und Hackerangriffen stellt die verschliisselte
Ubertragung von E-Mails einen immens wich-
tigen Baustein zur IT-Sicherheit dar. Nur ver-
schliisselte Kommunikation kann als sicher und
vertrauenswiirdig angesehen werden®, betont
Tulinska und ergénzt: ,Da gingige E-Mail-
Programme die Verschliisselung unterstiitzen
und mit Gateway-Losungen der Aufwand nicht
beim User, sondern in der IT-Abteilung liegt,
gibt es auch keine Ausreden: E-Mail-Verschliis-
selung ist ldngst nicht mehr so komplex wie
héaufig angenommen.*

Peter Hansemann, Leiter des TeleTrusT-Ar-
beitskreises ,Mail Security: ,Ungeachtet der
wachsenden Nutzung von Messengern bleibt
E-Mail trotz aller Sicherheitsdefizite das meist
genutzte Medium der elektronischen Kommu-
nikation. TeleTrusT bietet mit der nunmehr
3. Auflage des Leitfadens zur E-Mail-Sicherheit
eine praxisorientierte Handreichung fiir Un-
ternehmen, aber auch fiir private Anwender,
um ihre E-Mail-Kommunikation sicherer zu
gestalten.”

Unterschiedliche
Verschliisselungsansatze

Bei der Verschliisselung tiber den E-Mail-Client
des Users konnen E-Mail-Zertifikate auf einem
Token oder als Softkey vorhanden sein. So lasst
sich die Verschliisselung Ende-zu-Ende realisie-
ren. Die E-Mails liegen auch auf dem Mailserver
sowie im internen Unternehmensnetz immer
verschliisselt vor. Die E-Mail-Verschliisselung
tiber S/MIME wird von géngigen E-Mail-Pro-

Bild: TeleTrusT
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Mit der European Bridge CA (EBCA) hat TeleTrusT
eine Initiative ins Leben gerufen, die fiir Nutzer den
sicheren und komfortablen Austausch verschliissel-
ter Daten ermoglicht. Sie ist ein Zusammenschluss
einzelner, gleichberechtigter Public-Key-Infrastruk-
turen (PKlen) zu einem PKI-Verbund und erméglicht
eine sichere und authentische Kommunikation zwi-
schen den beteiligten Unternehmen, Institutionen
und o6ffentlichen Verwaltungen.

grammen wie Outlook unterstiitzt, wahrend fiir
PGP in aller Regel zusitzliche Programme be-
noétigt werden. Fiir Verschliisselungs-Gateways
wird hingegen zentral konfiguriert, welche
E-Mails ausschliefllich verschliisselt iibertragen
werden. Entsprechende Prozesse innerhalb der
IT-Administration nehmen die Komplexitat der
Verschliisselung dem einzelnen User ab. Ein
Gateway kann sicherstellen, dass bestimmte
Kommunikation grundsitzlich verschliisselt
wird, auflerdem lassen sich Mail-Inhalte vor
dem Verschliisseln und nach dem Entschliisseln
auf Malware oder kritische Inhalte priifen.

~Welcher dieser Ansitze im rechtlichen, orga-
nisatorischen und technischen Kontext fiir
welches Unternehmen geeignet ist, muss jede
Organisation fiir sich entscheiden. Denkbar ist
auch ein Mix: Bestimmte Mitarbeiter verschliis-
seln am Client, die restliche Belegschaft nutzt
die Verschliisselungsfunktion des Gateways®,
rat Patrycja Tulinska. O
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Managed Email Security Made
in Germany: einfach buchen

(
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E-Mail-Sicherheit erfordert immer mehr Spezial-Know-how, das die meisten
Unternehmen intern nicht vorhalten kdnnen. Umso sinnvoller ist es, dieses
Thema als Service in Expertenhdnde zu legen. Wir erkldren anhand von
NoSpamProxy Cloud, wie das geht und worauf man dabei achten sollte.

~N

_/

Angriffe auf die E-Mail-Kommunikation wer-
den immer professioneller und die Angriffs-
szenarien immer gezielter und raffinierter.
Diese Angriffe zu erkennen und abzuwehren,
erfordert immer mehr Detail-Know-how und
technischen Aufwand.

Da das Thema E-Mail-Sicherheit nattrlich
nur eines von vielen dringlichen Themen der
internen [T-Verantwortlichen darstellt, ist es
fUr die meisten Unternehmen ausgespro-
chen unwahrscheinlich, dass sie auf Dauer
im Wettlauf mit den Angreifern gewinnen
konnen. Wie kaum ein anderes Thema in
der IT eignet sich E-Mail-Sicherheit dazu, als

~
Der Autor
Stefan Cink ist E-Mail-Security- Ly l'nj
Experte bei Net at Work und i‘g
Business Unit Manager fir die
integrierte E-Mail-Security-Suite
NoSpamProxy. Er engagiert sich
im TeleTrust EBCA Lenkungsgremium und
Arbeitskreis E-Mail-Security und wurde fir
seine Vortrage und Workshops von der Vogel
IT-Akademie mehrfach als Best Speaker fiir
IT-Security ausgezeichnet.

_

Managed Service aus der Cloud bezogen
und so in externe Expertenhande gelegt zu
werden. Besonders einfach ist die Umstel-
lung, wenn man seine Postfacher ohnehin
bereits durch Microsoft Office 365 bezieht.
Vielen Kunden reichen die SchutzmaBnah-
men von Microsoft Office 365 zur Einhaltung
von Datenschutz- und Compliance-Auflagen
nicht aus und sie suchen nach passenden
Erganzungen.

FlUr Managed Cloud Services sprechen ins-
besondere vier Argumente:

1. Sofort einsatzbereit - ohne Installation
NoSpamProxy Cloud ist ohne Installation
sofort verflgbar und nutzbar. Kunden profi-
tieren direkt von wirkungsvollem Spam- und
Malware-Schutz, sicherer E-Mail-VerschlUs-
selung und einfachem Versand groBer Da-
teien.

2. Bester Schutz durch stets aktuelle
Konfiguration

Wir sorgen dafur, dass die Losung stets fur
den Kunden optimal konfiguriert ist. Neueste
Features und Schutzmechanismen sind so-
fort nutzbar und Kunden so bestmdoglich vor
neuen Bedrohungen geschutzt.



3. Entlastung der IT-Abteilung

Die interne IT kann sich sofort wertschop-
fenden Projekten widmen. Oft entsteht
durch den Umstieg auf Managed Cloud Ser-
vices auch direkter Zusatznutzen wie eine
praktikable E-Mail-Verschllsselung.

4. Geringe, kalkulierbare Kosten & hohe
Skalierbarkeit

Kunden vermeiden hohe Anfangsinvesti-
tionen flr Software und Hardware. Die mo-
natlich geringen Kosten sind absolut trans-
parent kalkulierbar und die Lésung skaliert
problemlos mit dem tatsachlichen Bedarf.

Dabei ist der Umstieg in vier Schritten denk-
bar einfach: Man meldet sich mit seinem
Microsoft-Konto bei NoSpamProxy Cloud
an, konfiguriert die entsprechende Domain,
flgt die Benutzer ein und richtet das E-Mail-
Routing ein. Fur einzelne Empfanger oder
Gruppen, aber auch flr bestimmte Absen-
dergruppen kann mit den drei Leveln SOFT,
MEDIUM und STRICT intuitiv und einfach die
Scharfe der Prifungen festgelegt werden.
Von NoSpamProxy und dem Expertenteam
wird dies dann in ein detailliertes Regelwerk
umgesetzt und aktuell gehalten. Wahrend
der Konfiguration der Domain wird auch die
Pflege der DKIM-SchlUssel an die Experten
delegiert. Damit ist der aus Sicherheitsgrun-
den regelmaBig erforderliche SchlUsselaus-
tausch sichergestellt.

Mit NoSpamProxy Cloud erhalten Kunden
bestmdglichen Schutz vor Spam, Malware,
Phishing und CEO-Fraud durch die detail-
lierte Prufung der Sender- und Empfanger-
reputation mit Uber 20 unterschiedlichen
Prafungen, inklusive SPF, DKIM und
DMARC. Das intelligente Anhangs- und
URL-Management  blockiert  schadliche
Links in E-Mails und Anhangen oder wandelt
diese in unkritische PDF-Dateien um. Die si-

nnSpap,.,xy

chere E-Mail-VerschlUsselung stellt Rechts-
sicherheit und Vertraulichkeit her und garan-
tiert gleichzeitig volle DSGVO-Konformitat.
Auch Empfanger ohne VerschlUsselungsin-
frastruktur kdbnnen mit passwortgeschutzten
PDF-Dateien sicher erreicht werden.

Die webbasierten Funktionen zur Analyse
und Nachrichtenverfolgung gehen weit Uber
das Angebot von Microsoft Office 365 hinaus
und erlauben einen detaillierten Uberblick
Uber den E-Mail-Verkehr. Nicht umsonst
wurde NoSpamProxy im unabhangigen
User Ranking wiederholt von Nutzern zum
Champion gewahlt. Kostenloser Test unter
www.nospamproxy.de/cloud [

/
5 Tipps zur Auswahl eines cloudbased
Managed Service fiir E-Mail-Sicherheit
1. Produkte und Services Made in Germany

deutschen Datenschutz- und Compliance-
Auflagen zu garantieren.

2. Ein integriertes Produkt, das auch E-Mail-
Verschlisselung und File Transfer bietet,
sorgt fir weniger Abhangigkeiten und eine
deutlich erhéhte Sicherheit.

3. Héchste Leistungsfahigkeit im Reputations-
management bedeutet héchsten Schutz

male False Positives und damit geringst-
méglichen Aufwand.

5. Nutzung von Schwarm-Intelligenz und Ki
zur Erkennung neuer Angriffsmuster schafft
Zukunftssicherheit.

nutzen, um héchstmégliche Konformitat mit

auch vor CEO-Fraud und Social Engineering.
4. Selbstlernendes White-Listing sorgt fiir mini-
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IT-Sicherheitsexperten
entdecken Schwachstellen
in Mailto-Links

Forscher des Labors fir IT-Sicherheit der FH Munster
haben fur Mailto-Links auf Webseiten bei einigen E-Mail-
Programmen Sicherheitsliicken entdeckt. Hacker konnten
dadurch die privaten Schliissel fur OpenPGP oder S/MIME
erlangen und dadurch Zugriff auf verschliisselte Nachrich-
ten bekommen. Von Peter Schmitz, Security-Insider

shkov/stock.adobe.com
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Wer jemandem von einer Webseite aus eine
E-Mail schicken mochte, kann dies haufig di-
rekt mit einem Klick auf die dort veréftentlichte
E-Mail-Adresse — schon 6ffnet sich im E-Mail-
Programm automatisch das Nachrichtenfens-
ter an den gewiinschten Empfinger. Prof. Dr.
Sebastian Schinzel und Damian Poddebniak
vom Labor fiir IT-Sicherheit der FH Miinster
haben fiir diese sogenannten Mailto-Links nun
bei einigen E-Mail-Programmen Sicherheitslii-
cken entdeckt. Hacker konnten dadurch zum
Beispiel Zugriff auf verschliisselte Nachrichten
bekommen.

Prof. Schinzel erklart zum Problem mit Mailto-
Links und Verschliisselungen: ,,Gemeinsam mit
Wissenschaftlern der Ruhr-Universitat Bochum
untersuchen wir im Labor fiir IT-Sicherheit
bereits seit 2018 unterschiedliche Sicherheits-
licken im Kontext von E-Mail-Verschliisse-
lungen. Dabei geht es um die Sicherheit der
Verschliisselungstechnologien OpenPGP und
S/MIME, wie sie zum Beispiel von Journalisten
und politischen Aktivisten, aber auch von Un-
ternehmen und Behdrden eingesetzt werden. In
unserer neuesten Studie haben wir einen krea-
tiven und zugleich sehr simplen Angriff unter-
sucht. Wir haben gezeigt, wie erschreckend ein-
fach man sich iber Mailto-Links den privaten
Schliissel von Absendern zuschicken lassen
kann. Mit diesem privaten Schliissel kann man
verschliisselte OpenPGP- oder S/MIME-Nach-
richten entschliisseln.”

Wie genau funktioniert der Angriff?

»Beim Erstellen eines Mailto-Links auf Websei-
ten konnen itber HTML-Befehle bestimmte In-
halte der E-Mail vorgegeben werden’, erldutert
Prof. Schinzel. ,Neben der E-Mail-Adresse des
Empfiangers und dem Betreft erzwingen man-
che E-Mail-Programme, eine vorausgewdhlte
Datei anzuhdngen und mitzuschicken. Damit
das funktioniert, muss der Hacker den exakten
Namen der Datei und ihren Speicherort auf

'l

Bild: FH Miinster/Wilfried Gerharz

IT-Sicherheitsexperte Prof. Dr. Sebastian Schinzel
hat gemeinsam mit Doktorand Damian Poddebniak
und Forschern der Ruhr-Universitat Bochum Sicher-
heitsliicken in Mailto-Links gefunden.

dem Computer eines Absenders kennen. Das ist
bei den meisten personlichen Dateien natiirlich
schwierig herauszufinden. Der private E-Mail-
Schliissel hingegen hat bei OpenPGP und
S/MIME immer den gleichen Namen und wird
iblicherweise tiber einen Standardpfad auf dem
Computer gespeichert.”

Fallt es nicht auf, wenn man unge-
wollt einen Anhang mitschickt?

Prof. Schinzel erklért: ,,Ein aufmerksamer Ab-
sender kann das sehen, aber die meisten Leute
achten in der Eile einfach nicht darauf - sie wol-
len schlieSlich nur schnell und unkompliziert
eine E-Mail verschicken. Die Hersteller von
E-Mail-Programmen sind daher in der Pflicht,
dieses Problem zu beheben. Vorausgefiillte
E-Mail-Adressen und der Betreft sind unpro-
blematisch, aber es sollte gar nicht erst moglich
sein, Dateianhdnge in Mailto-Links einzubin-
den. Wir haben die Mailbetreiber vor unserer
Veroftentlichung tiber die Sicherheitsliicke in-
formiert, sodass mittlerweile Updates verfiigbar
sind.“ O
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Externe verschlusselte
Datentrager: sicher oder nicht?

Datentrager wie USB-Sticks und Festplatten sind praktisch,
jedoch bergen diese in sich zugleich ein hohes Risiko.
Fast ein Viertel der verlorenen Daten geht auf den Verlust

mobiler Endgerate zurtck.

Die Folgen von Datenverlusten kénnen fiir
Unternehmen weitreichend sein: Betrachtliche
Imageschdden, sinkendes Kundenvertrauen mit
einhergehender Verschlechterung der Wettbe-
werbsfahigkeit und finanzielle Einbufien durch
sinkende Umsétze, Vertragsstrafen von Han-
delspartnern, Strafen bei Compliance-Versto-
en und Schadenersatzforderungen.

Mit der Einfithrung der DSGVO im Jahre 2018
wurden die Anforderungen im Umgang mit
sensiblen und personenbezogenen Daten noch
weiter verschérft. Die Entscheider sind ver-
pflichtet, unter Beriicksichtigung des Stands
der Technik die geeigneten technischen und
organisatorischen Mafinahmen zu treffen, um
ein dem Risiko angemessenes Schutzniveau
zu gewidhrleisten. Bei Verstoflen gegen die-
se Bestimmungen werden Geldbuflen von bis
zu 10.000.000 EUR verhdngt. Um Fehler zu
vermeiden, werden deshalb in immer mehr
Unternehmen und Behdrden USB-Slots an
Dienstcomputern gesperrt und der Einsatz von
externen Datentrdgern wird untersagt.

Gibt es sichere mobile Datentrager?

Gibt es tiberhaupt sichere mobile Datentriger,
die fiir die Speicherung sensibler Informationen

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Von Robert Nutsch, Digittrade

geeignet sind? Was ist bei der Wahl eines geeig-
neten externen Datentrigers zu beachten? Wie
erkenne ich, dass ein verschliisselter Datentra-
ger dem Stand der Technik entspricht?

Der einfachste und sicherste Weg ist, sich eine
Antwort beim Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) telefonisch oder on-
line zu holen. Es ist die einzige Stelle in Deutsch-
land mit der Befugnis, offizielle Aussagen iiber
die Sicherheitseigenschaften von IT-Produkten
zu treffen und diese fiir die Erhebung und Auf-
bewahrung sensibler Informationen mittels
Zertifizierungen oder Zulassungen freizugeben.
Mit anderen Worten, das BSI nimmt Ihnen die
Entscheidung ab, ob ein externer Datentriager
iiber ein ausreichendes Schutzniveau fiir be-
stimmte Dateninhalte verfiigt. Dazu gehort un-
ter anderem die Wahrung der Vertraulichkeit
von Daten bei logischen wie physischen Angrif-
fen, wenn der Datentréiger gestohlen oder ent-
wendet wird — oder verloren geht.

Das BSl ist zustandig

Eine kurze Recherche auf der Website des BSI
geniigt bereits. Dort findet man neben den An-
forderungskatalogen auch Produkte, fiir wel-
che das BSI eine Zertifizierung nach Common
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DIGITTRADE
HS256 S3 - externe
verschlusselte High-
Security-Festplatte mit
BSI-Zertifizierung
(BSI-DSZ-CC-0825-2017)

Bild: Digittrade

Criteria (BSI-CC) oder eine Zulassung fiir die
Speicherung der Informationen mit unter-
schiedlichen Geheimhaltungsstufen (z.B. VS-
NfD oder GEHEIM) erteilt hat. Unter anderem
sind hier die zertifizierten Festplatten High
Security HS256 S3 sowie die VS-NfD zuge-
lassenen Datentrager KOBRA DRIVE VS und
KOBRA Stick VS des deutschen Herstellers
Digittrade zu finden. Seit 2005 entwickelt und
produziert das Unternehmen externe verschliis-
selte Festplatten und USB-Sticks mit dem Ver-
trauenszeichen ,, IT-Security Made in Germany*
von TeleTrusT.

In Europa oft stark beworben, dennoch recht-
lich fiir deutsche Unternehmen und Behorden
eher unbedeutend, sind die nach FIPS 140 zer-
tifizierten Datentréger ausldndischer Hersteller.
FIPS 140-2 (,Federal Information Processing
Standard Publication 140-2%) ist ein US-ame-
rikanischer Sicherheitsstandard der US-Regie-
rung, der zur Genehmigung kryptografischer

Module verwendet wird. Im Unterschied zu
BSI-Zertifizierungen handelt es sich bei diesen
FIPS-140-Zertifizierungen um die Bewertung
der Kryptomodule und Verschliisselungsalgo-
rithmen. Die Beurteilung anderer Sicherheits-
mechanismen findet indessen nicht statt.

Fir die korrekte Einstufung der Sicherheits-
eigenschaften ist es jedoch zu empfehlen, das
Schutzniveau der wichtigsten Sicherheitsme-
chanismen eines verschliisselten Datentragers
zu bewerten: die Verschliisselung, Zugriftskon-
trolle, Schliissel- und Benutzer-Verwaltung. Die
Gesamtsicherheit kann letztendlich nicht ho-
her eingestuft werden als das Schutzniveau der
schwichsten Komponente.

Fiir die Verschliisselung von Daten ist zu emp-
fehlen, die AES-Verschliisselung mit einer
Schliissellange von 256-Bit in einem verketteten
Block-Modus (z.B. CBC oder XTS) zu verwen-
den. Dabei kénnen im XTS-Modus gleichzei-

tig zwei 256-Bit-Kryptoschliissel verwendet =
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= werden. Der ,, Advanced Encryption Standard®
(AES) ist ein symmetrisches Kryptosystem, das
beispielsweise in den USA auch fiir staatliche
Dokumente mit hochster Geheimhaltungsstufe
zugelassen ist.

Verschliisselung auf Software- oder
Hardwarebasis

Zudem kann die Verschliisselung auf Software-
oder Hardwarebasis erfolgen. Im Gegensatz zu
einer (oft frei verfiigbaren) Softwareverschliis-
selung, arbeiten hardwarebasierte Verschliis-
selungsverfahren dabei, hinsichtlich ihrer
Anwendung durch Laien, unkompliziert und
verschliisseln bereits im Moment der Daten-
tibertragung auf das Speichermedium. Wih-
rend des gesamten Verschliisselungsvorgangs
treten weder Performance- noch Zeitverluste
auf. Da die hardwarebasierte Verschliisselung
auflerdem betriebssystemunabhingig ist, eig-
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KOBRA Stick VS - externer
verschliisselter USB-C-
Speicherstick mit VS-NfD-,
Nato- und EU-Zulassung
(BSI-VSA-10338)

net sie sich ideal fiir mobile Anwendungen.
Ein weiterer Grund, weshalb die Hardware- der
Softwareverschliisselung vorzuziehen ist, liegt
schlicht am Sicherheitsfaktor Mensch. Denn bei
der Softwareverschliisselung hingt die Sicher-
heit der Daten von der Komplexitdt und Lange
des durch den Anwender vergebenen Passworts
ab, welches den geheimen Schliissel sichert.

Benutzer sitzen im Zusammenhang mit der Ver-
schliisselung jedoch immer wieder einem popu-
laren Irrtum auf: Sie meinen, eine Verschliisse-
lung ihrer Daten wiirde ausreichende Sicherheit
vor unbefugtem Zugriff und Datenklau bieten.
Doch selbst die besten Verschliisselungsverfah-
ren sind fiir Datendiebe kein echtes Hindernis,
wenn keine effektive Zugriffskontrolle existiert.
Denn die Vertraulichkeit von Daten auf mobi-
len Speichermedien, wie beispielsweise mobi-
len Sicherheitsfestplatten, kann nur durch eine
Kombination von Zugriffskontrolle und Ver-
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schliisselung garantiert werden. Wihrend die
Verschliisselung die Vertraulichkeit der Daten
speziell bei physischen Angriffen auf den Spei-
cher sicherstellt, werden mittels einer Zugriffs-
kontrolle nicht authentisierte Zugriffsversuche
auf den Speicher auf Hardware-Ebene geblockt.

1-Faktor-Authentisierung reicht
nicht aus

Die einfachste Zugriffskontrolle erfolgt durch
eine 1-Faktor-Authentisierung. Dabei bieten
die Passwort- oder PIN-Eingabe iiber eine PC-
Tastatur einen guten Basisschutz fiir Privat-
anwender. Die Zugangskontrolle per Radio
Frequency Identification (RFID), per Finger-
print (biometrisches Verfahren) oder durch die
PIN-Eingabe iiber die Tastatur des Datentragers
leisten in Kombination mit einer AES-Hard-
wareverschliisselung schon deutlich mehr Zu-
griffsschutz, entsprechen aber als ,ein-stufige®
Verfahren dem aktuellen Stand der Technik
noch nicht und sind fiir die hohen Anspriiche
von Unternehmen und Behorden immer noch
nicht ausreichend.

Im Hinblick auf den Schutz personenbezogener
und sensibler Daten werden biometrische Ver-
fahren zudem als durchaus kritisch betrachtet:
Der Benutzer kann es kaum vermeiden, dass er
biometrische Spuren hinterldsst (z.B. Fingerab-
driicke), die zur Reproduktion seines biometri-
schen Authentisierungsmerkmals genutzt wer-
den konnten.

Hochste Datensicherheit ist erst durch eine
mehrstufige, komplexe Authentifizierung ge-
wihrleistet. Nach dem Prinzip ,Besitzen und
Wissen® ist etwa die Zwei-Faktor-Authentifi-
zierung mittels Smartcard und PIN aufgebaut.
Dabei stellt die PIN sicher, dass nur der berech-
tigte Anwender den kryptografischen Schliissel
von der Smartcard iibertragen kann und Zugang
zum Speichermedium erhdlt. Bei Verlust oder
Diebstahl kann der kryptografische Schliis-
sel weder aus dem Sicherheitsmedium selbst

noch aus dessen Gehduse ausgelesen werden.
Des Weiteren ist die Verwaltung des Krypto-
Schliissels selbst ein Sicherheitsmechanismus,
der mit Blick auf hochste Datensicherheit un-
bedingt zu beachten ist. Wie wird der Krypto-
Schliissel erzeugt? Wo wird er aufbewahrt? Sind
moglicherweise Kopien vorhanden? Wer kann
wann den Verschliisselungsschliissel vernich-
ten? Das sind die kritischen Fragen. Denn die
starkste Verschliisselung mit der besten Zu-
griffskontrolle ist schnell geknackt, wenn der
Schliissel frei zuganglich aufbewahrt wird oder
gar Unbefugte im Besitz von Zweitschliisseln
sind. Um hochsten Sicherheitsanforderungen
gerecht zu werden, darf der fiir die Ver- und
Entschliisselung der Daten benétigte krypto-
grafische Schliissel weder auf der Festplatte,
noch im Flash-Speicher oder im Gehéduse abge-
legt werden.

Fazit

Durch die BSI-Zertifizierung oder -Zulassung
entsprechender Produkte brauchen sich Anwen-
der nicht linger auf die bloflen Behauptungen
von Herstellern tiber das Sicherheitsniveau der
von ihnen produzierten Speichermedien verlas-
sen. Sie sollten vielmehr jegliche Losungen fiir
ihre Datensicherheit anhand der in diesem Ar-
tikel genannten Hauptkriterien selbst bewerten
und dabei auch die Ergebnisse von Zertifizie-
rungsprozessen mit einbeziehen. O

Robert Nutsch arbeitet seit
2019 als Direktor Business
Development bei Digittrade.
Seit 2002 arbeitet er durchge-
hend in der Speicherindustrie
- sowohl bei namhaften Unter-
nehmen als auch als selbststandiger Berater.
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Was tun, wenn es brennt? Wie
Firmen nach einer Cyberattacke
wieder arbeitsfahig werden

Cyberangriffe werden immer professioneller, intensiver und
gefahrlicher. Oft haben es die IT-Verantwortlichen in Unternehmen
dabei mit einem gezielten Angriff zu tun. Notig ist im Falle einer
Infektion dann der Einsatz von Spezialisten fiir die Bewaltigung

des Cyberangriffs.

GDATA CyberDefense ist auf Grund seiner
Kompetenzen im Bereich Incident Response
mit seiner hundertprozentigen Tochter GDATA
Advanced Analytics vom Bundesamt in der In-
formationstechnik (BSI) in die Liste der qualifi-
zierten APT-Response-Dienstleister aufgenom-
men worden. Der Cyber-Defense-Spezialist hat
viele Unternehmen nach einer Attacke wieder
arbeitsfahig gemacht.

Lange Zeit galt ein Paradigma in der IT-Sicher-
heit: Sicherheitsvorfille miissen um jeden Preis
verhindert werden. Dabei gibt es trotz einer gut
konfigurierten IT-Security-Architektur keinen
hundertprozentigen Schutz. Die Frage ist daher,
was machen Unternehmen, wenn sie angegrif-
fen wurden?

Bei Incidents sind Firmen oft auf
externe Hilfe angewiesen

Tritt ein Incident, also ein Sicherheitsvorfall
auf, ist die Not beim Unternehmen oft grof3: Die
IT-Systeme sind mit Schadcode verseucht und
nicht mehr funktionstiichtig. Im schlimmsten
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Von Kathrin-Beckert-Plewka, GDATA CyberDefense

Fall steht das Geschift still und jede Stunde
dieses Stillstandes kostet bares Geld. In der
Regel konnen die Firmen einen Incident nicht
allein bewdltigen, weil das notige Personal oder
Know-how fehlt. Die Security-Experten des
eingesetzten Incident Response-Teams machen
das Unternehmen dann wieder so schnell wie
moglich arbeitsfahig und erforschen die Griin-
de fiir die erfolgreiche Attacke, um Firmen bei
der Aufarbeitung des Vorfalls zu helfen.

Um Unternehmen bei der Auswahl des rich-
tigen APT-Response-Dienstleisters zu unter-
stiitzen, hat das Bundesamt fiir Sicherheit in der
Informationstechnik eine Liste qualifizierter
Unternehmen zusammengestellt. GDATA ist
tiber seine hundertprozentige Tochterfirma
GDATA Advanced Analytics als APT-Re-
sponse-Dienstleister nach §3 des BSI-Gesetzes
qualifiziert - und damit eines von derzeit nur
12 Unternehmen in Deutschland. ,,Die Behor-
de bestitigt damit unsere Kernkompetenzen im
Bereich der Malware-Analyse, der IT-Forensik
und im Bereich Incident Response®, erklart
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Dr. Tilman Frosch, Ge-
schaftsfihrer der GDATA
Advanced Analytics.

Vorsorge ist Trumpf

Noch besser als einen gu-
ten Partner fir Incident
Response zu haben, ist es
allerdings, sich schon vor-
her mit dem Thema zu be-
fassen und Vorkehrungen
zu treffen. Sinnvoll ist der
frithzeitige Abschluss eines
Rahmenvertrages fiir Secu-
rity- und Incident-Response bei einem Dienst-
leister, also ein Retainer-Vertrag fiir IT-Sicher-
heitsdienstleistungen. Durch die Vereinbarung
lassen sich feste Zeitkontingente fiir den Einsatz
von externen Security-Experten und Abspra-
chen fiir den Notfall festlegen. Die Kosten im
Schadensfall sind so besser kalkulierbar. Ist ein

Bild: GDATA

Einsatz des Dienstleisters tiber den vereinbarten
Rahmen hinaus nétig, sind die Tagessitze stark
reduziert im Vergleich zu einer spontanen Be-
auftragung.

Langfristige Vorteile fiir
Unternehmen

Zu Beginn einer Dienstleistungsvereinbarung
erfolgt aulerdem eine Bestandsaufnahme der
IT-Systeme. So konnen die Security-Experten
direkt konkrete Verbesserungsvorschldge unter-
breiten, um fiir mehr IT-Sicherheit zu sorgen -
und den Ernstfall moéglichst zu vermeiden.
Unternehmen profitieren langfristig von einem
Retainer-Vertrag: Sie investieren kontinuierlich
in die IT-Sicherheit und bekommen konkrete
Verbesserungsvorschlige an die Hand. Der
Dienstleister unterstiitzt hier seinen Kunden
bedarfsgerecht mit seiner fachlichen Expertise —
auch bei kurzfristigen Fragen.

Tritt ein Sicherheitsvorfall ein, sind die Dienst-
leister kurzfristig verfiigbar — und innerhalb

einer vorher vereinbarten Zeit einsatzbereit.
Zudem kennen sie das Netzwerk und die wich-
tigsten Ansprechpartner bereits und kdnnen so
zielgerichtet mit der Arbeit beginnen.

Umfassendes Angebot fiir
Unternehmen in allen Cybersecurity-
Lebenslagen

GDATA CyberDefense hat ein breites Portfolio
an IT-Sicherheitsdienstleistungen fiir Unter-
nehmen und hilft nicht nur, einen erfolgreichen
Cyberangriftf zu bewiltigen. ,Mit Security-
Awareness-Trainings, Penetration-Tests und
Red-Teaming bieten wir unseren Kunden
umfassende Sicherheit in Ergidnzung der klas-
sischen Endpoint Security und machen sie ver-
teidigungsfahig®, erklart Kai Figge, Mitgriinder
und Vorstand von GDATA CyberDefense. [

Die Autorin

Kathrin Beckert-Plewka ist
Public Relations Managerin
bei der GDATA CyberDefense
AG in Bochum.
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.® SECURERPOIN



Gestalten Sie IT-Sicherheit aktiv mit

Securepoint ist einer der grofdten deutschen Hersteller von IT- Sicherheitsprodukten mit
Sitz in der Metropolregion Hamburg. Mit uns kdnnen Sie viel bewegen und gemeinsam
erfolgreich sein.

Wir wachsen weiterhin und bendtigen Verstarkung zum nachstmoglichen
Zeitpunkt:

m Softwareentwickler Android App (m/w/d)

m Fachinformatiker — Systemintegration oder
Anwendungsentwicklung (m/w/d)

m PHP-Softwareentwickler (m/w/d)

= DevOps Engineer (m/w/d)

Details und alle offenen Stellenangebote finden Sie auf:
www.securepoint.de/jobs

Securepoint GmbH
Personalabteilung
Bleckeder Landstrale 28
21337 Luneburg

Tel.: 04131/2401-0
Web: www.securepoint.de
E-Mail: jobs@securepoint.de
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Individuelle
Digitale
Souverdnitit

Was digitale Souveranitat
fur die Security bedeutet

Digitale Souveranitat bezeichnet die Fahigkeit zu selbstbestimmtem
Handeln und Entscheiden im digitalen Raum. Méglich wird dieses
erklarte Ziel fir Deutschland und die EU aber nur, wenn die Cybersicher-
heit selbstbestimmter, eigenstandiger und unabhangiger wird, denn
Security ist die Grundlage der Digitalisierung. Noch ist daftir aber einiges

zu tun, wie eine Bestandsaufnahme zeigt.

Der Startschuss fiir die Agentur fiir Innovation
in der Cybersicherheit GmbH (,,Cyberagentur®)
im August 2020 ist ein wichtiger Schritt zu
mehr Technologie-Souverdnitit in der Cyber-
sicherheit, so Bundesverteidigungsministerin
Annegret Kramp-Karrenbauer und Bundesin-
nenminister Horst Seehofer. , Kernaufgabe der
Cyberagentur ist es, die Entwicklung innova-
tiver Technologien der Cybersicherheit vor-

Folitische
Staverung

Ordnungs-
rahmen

Organisationale
Digitale
Souverdnitit

Entwicklungs-
kompetenz

Digitakompetenz
Armwender-
kompelenz

Medien-
kompetenz
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Von Oliver Schonschek

anzutreiben. Wir wollen damit auch unsere
digitale Souverénitit stirken®, so Bundesinnen-
minister Horst Seehofer.

Die Cyberagentur soll Innovationen auf dem
Gebiet der Cybersicherheit identifizieren und
konkrete Auftrige fiir die Entwicklung von
innovativen Losungsmoglichkeiten vergeben.
Hierbei plant, steuert und priorisiert die Cyber-
agentur einzelne Programme und fiihrt sie zu-

Digitale
Sicherheits-
architekiur

Beherrschen von Technologien
Technologien
Leistungsfahige & sichere
Digitale & Analoge KRITIS
Cybermasiianz

Fachkrafie
Bewertungs-
kompatenz

Offenhait gegeniiber neuan (digitalen)

Das Ebenenmodell der digitalen Souveranitat zeigt die vielschichtige Bedeutung der Cybersicherheit.

Bild: BDI
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sammen. Die gewonnenen Ergebnisse wertet
die Cyberagentur aus und stellt diese der Bun-
desregierung zur Verfiigung.

Solche Mafinahmen fiir mehr Eigenstdndigkeit
in der Cybersicherheit sind kein Selbstzweck,
sie dienen dem Gesamtziel der Digitalisierung.

Souveranitat fir und durch Cybersicherheit
»1T-Sicherheit ist die notwendige Bedingung
fir digitale Souverdnitit®, sagte Isabel Skierka,
European School of Management and Techno-
logy, bei einer offentlichen Anhérung des Bun-
destagsausschusses Digitale Agenda zum The-
ma ,,IT-Sicherheit von Hard- und Software” im
Dezember 2019. Die Sachverstindige pladierte
dafiir, Schliisseltechnologien und Kompetenzen
in Deutschland und Europa massiv zu stirken
und die regulatorischen Anforderungen an IT-
Sicherheit zu verbessern, deren Einhaltung die
Hersteller dann nachweisen miissten.

Der Président des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI) Arne
Schonbohm erklérte, dass technologische Sou-
verdnitit eine Voraussetzung fiir mehr Cyber-
sicherheit ist. ,Entscheidend ist, die Soft- und
Hardware getrennt zu betrachten®, sagte Schon-
bohm. Er plddierte fiir einen holistischen An-
satz, der nicht nur Produkte, sondern auch Pro-
zesse betrachtet, um Risiken zu verringern.
Offensichtlich bendtigt Cybersicherheit mehr
Souverinitit, um dann Garant einer digitalen
Souverdnitit sein zu kdnnen.

Souveranitat bei Kl und in der Cloud
nur mit souveraner Security

Wie wichtig die Security zum Beispiel fiir die
digitale Souverinitit bei KI-Losungen ist, be-
schreibt die Expertengruppe ,Plattform Inno-
vative Digitalisierung der Wirtschaft: Die
Fahigkeit, sichere kiinstliche Intelligenz (KI) zu
entwickeln, ist demnach elementar fiir die digi-
tale Souverdnitit Deutschlands und Europas.

strukturen, sichere Soft- und Hardware sowie
Cloud- und Verschliisselungstechnologien auf
hochstem Sicherheitsniveau.

Cybersecurity unterstiitzt die Digitale Souve-
ranitat mafigeblich, indem die IT-Sicherheits-
kriterien zur Erreichung eines angemessenen
Schutzniveaus bei wichtigen Entscheidungen
mit einbezogen werden, so auch der VDMA
(Verband Deutscher Maschinen- und Anlagen-
bau). Zu den Herausforderungen der Cyber-
security gehore es, harmonisierte Produktan-
forderungen tiber Unternehmensgrenzen und
Liander hinweg zu schaffen, die die gesamte
Supply-Chain sowie den gesamten Produktle-
benszyklus betreften.

Auch der BDI (Bundesverband der Deutschen
Industrie) unterstreicht die Bedeutung der
Sicherheit fiir die Digitale Souverdnitit und
erklart: ,Die Diskussionen um vertrauens-
wiirdige 5G-Anbieter und Cloud-Provider im
letzten Jahr sowie die aktuellen Auswirkungen
der Corona-Pandemie verdeutlichen, dass eine
erfolgreiche und sichere Digitalisierung das
Beherrschen vertrauenswiirdiger IT-Losungen
voraussetzt. Dafiir braucht es ein sehr hohes
Maf} an digitaler und technologischer Resili-
enz. Dies ist nur moglich mit: eigenen Kompe-
tenzen, eigenstindig entwickelten Technologien
sowie einem ganzheitlichen Okosystem.*
Bisher jedoch sehen IT-Experten eine zu hohe
Abhingigkeit von auflereuropdischen Anbie-
tern. Gerade in der Corona-Pandemie orga-
nisieren viele Angestellte ihre Arbeits- und
Abstimmungsprozesse mithilfe digitaler Tools
und Technologien. Dabei setzen die Unterneh-
men stark auf Dienste von Anbietern aufler-
halb Europas. Ein Grof3teil der IT-Experten in
Deutschland bewertet diese Abhingigkeit als
zu hoch - etwa bei Endgeriten (32,3 Prozent),
Burosoftware (31,7 Prozent), Netzwerk-Soft-
ware (30,9 Prozent) und verschiedenen Cloud-
Services (zwischen 20,4 und 26,6 Prozent).

Dazu gehoren vertrauenswiirdige Netz-Infra- Das zeigt eine Umfrage unter 500 IT-Experten =
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= des Markt- und Meinungsforschungsinstitutes

Civey im Auftrag des Eco — Verbands der Inter-
netwirtschaft.

»Politik und Wirtschaft miissen die Rahmen-
bedingungen schaffen, um die technologische
Souveridnitit im Cyber-Raum gestalten zu
koénnen. Wir miissen das ,IT Security made in
Germany* zu einem anerkannten Qualitdtssie-
gel machen®, so Prof. Dr. Norbert Pohlmann,
Informatikprofessor fiir Informationssicherheit
und Leiter des Instituts fiir Internet-Sicherheit
— if(is) an der Westfalischen Hochschule in Gel-
senkirchen sowie Vorstandsvorsitzender des
Bundesverbands IT-Sicherheit e.V. (TeleTrusT).

Handlungsbedarf fiir mehr Eigen-
standigkeit in der Cybersecurity
Verbande wie der Bundesverband IT-Sicherheit
e.V. (TeleTrusT) und der Digitalverband Bit-
kom haben in Positionspapieren zur ,,Digitalen

Souverinitit“ aufgezeigt, wo sie Nachholbedarf

sehen, damit Deutschland und die EU unab-
hingiger beim Handeln und Entscheiden im
digitalen Raum und damit auch in der Cyber-
sicherheit werden.

Der Digitalverband Bitkom nennt als Mafnah-
men fiir mehr digitale Souveranitit vor allem:
o Forderung von innovativen Technologien im

Mehrheit der deutschen Unternehmen tiberzeugt:
Digitale Souverinitit sichert Wirtschaftsstandort Deutschland

Drlgitaka SauvarSnlili it sin wichelger
Standorifaktor fr Uoternehmen.

Digitale Souverdnitat iit als Standortiakion
i Unbdrmehmen wenlgar wichtig

Weill nichi [ kewne Angabe
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Die Mehrheit der deutschen Unternehmen sind liberzeugt: Digitale
Souveranitat sichert den Wirtschaftsstandort Deutschland.

Kontext der Sicherheit von Geriten, Infra-
strukturen und Systemen, wie z. B. Verschliis-
selungsalternativen zur Post-Quanten-Kryp-
tographie sowie der Kiinstlichen Intelligenz
zum Schutz von Netzwerken.

Sicherstellung  vertrauenswiirdiger ~ Wert-
schopfungsketten fiir Kritische Infrastruk-
turen, die nach dem IT-Sicherheitsgesetz in
Deutschland bzw. der NIS-Richtlinie oder
dem Cybersecurity Act auf europdischer Ebe-
ne definiert sind.

Sicherstellung vertrauenswiirdiger Elektronik
in Europa und Deutschland, um beispielswei-
se mogliche Backdoor-Funktionen in Impor-
ten auszuschalten.

Bereitstellung der Kompetenz zur Identifika-
tion, Spezifikation und Standardisierung der
Architektur, der austauschbaren Kernkom-
ponenten (Hard-/Software-Module) und der
Schnittstellen zur Sicherstellung der tech-
nischen Kontrollhoheit {iber das System sowie
Bereitstellung der Kompetenzen zur Zertifi-
zierung sowohl auf Systemebene als auch auf
Chipebene.

Kompetenzen bestméglich zur Schaffung und
Aufrechterhaltung hinreichend verldsslicher
Systeme und Technologien erhalten, anwen-
den und ausbauen.

Wenn also Deutschland ge-
genwdrtig im Rahmen der
EU-Ratsprasidentschaft die
Digitale
eines der Hauptziele ausge-
geben hat, sollten Weichen-
stellungen fiir eine unabhan-
gigere und eigenstindigere
Cybersicherheit in der EU
nicht fehlen. Nur eine mog-
lichst unabhéngige Cybersi-
cherheit kann die Grundlage
selbstbestimmten Handelns
und Entscheidens im digi-
talen Raum sein. O

Souveranitit als
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ADVERTORIAL

Mit Mobile Security Hackern
das Leben erschweren

(

&

Bendtige ich eine App, um meine E-Mails von unterwegs abzurufen, meine
Bankgeschéfte zu tatigen oder einfach, um online zu shoppen: Der App-Store
— ob fur Android oder iPhone - bietet eine umfassende Auswahl. Die App wird

einfach installiert, den Datenschutzrichtlinien wird zugestimmt und schon
kann es losgehen. Ob die Applikation wirklich sicher und gegen Cyberangriffe

geschitzt ist, erfahrt der Nutzer erst dann, wenn es schon zu spat ist.

Von Torsten Leibner, Head of Product Management and Technology & Co-Founder von Build38 GmbH.

~N

W,

Um es nicht so weit kommen zu
lassen und Daten sowie die Kom-
munikation stets zu schitzen,
muss das Thema Sicherheit bereits
in der Entwicklung der Anwendung
umfassend berucksichtigt werden.
Dabei mussen diverse Faktoren
berlcksichtigt werden, um eine
App sicher flr alle Endgerate be-
reitstellen zu kdnnen.

Ob fUr private oder berufliche Zwe-
cke: Smartphones und Tablets
werden taglich in den verschiedensten Si-
tuationen genutzt. Daher stellen branchen-
Ubergreifend Unternehmen ihren Kunden
und Mitarbeitern mobile Anwendungen zur
Verflgung, um einen umfassenden Service
zu bieten und die Kommunikation méglichst
einfach zu gestalten. Doch nicht nur Unter-
nehmen reagieren auf die verstarkte Nut-
zung mobiler Gerate und Apps. Auch Cyber-
kriminelle setzen sich vermehrt zum Ziel,
mit immer ausgefeilteren Techniken Zugriff

Mobile
Security

auf diese Gerate zu erlangen, um
personliche und berufliche Daten
abzugreifen.

Die Ziele von
Software-Sicherheit

Je langer ein Angreifer bendtigt,
ein Ziel zu hacken, umso weni-
ger wirtschaftlich wird es fUr ihn.
Software-Sicherheit soll ihm daher
letztlich das Leben erschweren
und potenzielle Ziele so unattraktiv
wie moglich machen.

Durch einen erweiterten Schutz sind Cyber-
kriminelle gezwungen, mehr Geld flr Tools
und UnterstlUtzung auszugeben oder diese
gegebenenfalls sogar selbst zu entwickeln.
Denn hat er — bildlich gesprochen — die erste
Tur geoffnet, sieht er sich drei neuen Turen
gegenuber, die er untersuchen muss. Und
erhdlt eine mobile Anwendung regelmaBig
Updates, muss der Angreifer jedes Mal von
vorne beginnen.



A MafBnahmen im Bereich
Software-Sicherheit

€/Tag

Identifizierung von Schwachstellen
(Exploits)

Das Ziel von Software-Sicherheit ist also die
Minimierung der Industrialisierung, den An-
griff moglichst zu einem ,Einzelfall* zu ma-
chen und die zeitliche Wirkung von Angrif-
fen zu verkurzen (siehe Abbildung Pfeil t2).
Dartber hinaus sollte eines der Hauptziele
sein, den Zugang zum Unternehmensnetz
abzusichern.

App-Sicherheit einfach integrieren
Wahrend 2019 rund 204 Milliarden Apps aus
den App-Stores heruntergeladen wurden,
durfte die Anzahl der Downloads bis 2022
auf rund 259 Milliarden pro Jahr ansteigen.
Die Anzahl der Mitbewerber ist grof3, daher
wird auch Entwicklern immer klarer, dass
Vertrauen ein zentraler Aspekt ist, um Kun-
den zu gewinnen und langfristig an sich zu
binden. Denn um sie wirklich zu Uberzeugen,
mussen Entwickler sichere und komfortable
Apps bereitstellen.

Angemessene Sicherheitskonzepte erfor-
dern eine breite Palette an Funktionen, die
jeder Entwickler von (nativen) Apps imple-
mentieren muss. Neben erfahrenen Spezia-
listen bendtigt die Integration dieser Sicher-
heitsfunktionen vor allem auch Zeit. Um
die Mobile Security in der Entwicklung auf

Bunjazupauap

Ausnutzung Zeit

schnellem Weg zu realisieren, gibt es inzwi-
schen separate Losungskits in Form von
mobilen  Sicherheits-Frameworks. Indem
diese eine unbefugte Analyse, Manipulation,
Vervielfaltigung und Nutzung der sicherheits-
relevantesten Teile einer App verhindern,
unterbinden sie zugleich den Zugriff auf sen-
sible Benutzerinformationen.

Auch Entwickler ohne spezifische Fachkennt-
nisse oder jahrelange Erfahrung konnen die-
se Kits einfach und schnell bereits wahrend
der Entwicklungsphase implementieren.

—ri = e P

o

—— e
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e
Das Build38,T.A.K Insights Portal”, das Security-
und Compliance-Teams des App-Publishers einen
Uberblick liber den Gesundheitszustand und
erfolgte Angriffe der App im Feld gibt.
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Risiken und Angriffsfliche
verstehen, Schwachstellen
aufdecken

Auf Verstolle reagieren und
Schaden auf ein Minimum
begrenzen

Kontinuierliches Harten und
Personalisieren der App

Minimierung der Angriffsflache,
Verhinderung von Zwischenfallen

Zwischenfalle und Bedrohungen
erkennen, isolieren u. einddmmen

Der Build38 T.A.K Client (als Sicherheitsmodul in der Android oder iOS App) mit einer
High-Level-Beschreibung der Cybersecurity-Funktionen.

Dadurch sind Unternehmen nicht gezwun-
gen, externe Spezialisten mit dem Projekt
zu beauftragen. Diese sind rar auf dem
Markt, was das Projekt und somit den
Launch der App deutlich verzégern kann.
Wurde ein externer Entwickler gefunden und
hat er die L&sung programmiert, verlasst

Build38 mit Hauptsitz in Deutschland ist ein
fihrender Anbieter von App-Sicherheits- und
Bedrohungsschutz-Lésungen fiir Smart-
phones. Das Softwareunternehmen bietet

ein SDK an, das es allen App-Entwicklern
ermdglicht, die Sicherheitsfunktionen von
Build38 mit minimalem Aufwand in die App zu
integrieren. Das Ziel der Lésung besteht darin,
es Hackern und anderen Black-Hats nahezu
unmdglich zu machen, auf App-Daten jeglicher
Art zuzugreifen. Apps, die diese Technologien
enthalten, kénnen auch als ,,Self-Defending
Apps“ bezeichnet werden.

~

er das Unternehmen wieder — und nimmt
natlrlich sein  Know-how mit. Bendtigen
Security-Features der App dann zukUnftig ein
Update, um Sicherheitsliicken vorzubeugen
oder zu schlieBen und so schwerwiegende
Reputationsschaden des Unternehmens zu
vermeiden, muss der externe Entwickler er-
neut beauftragt werden.

Durch ein Software-Kit lassen sich daher
langfristig Folgekosten sparen, da dieses
flexibel angepasst und zum Beispiel durch
Managed Services des Anbieters jederzeit
auf dem aktuellsten Stand gehalten wird.
Solche Ldsungen lassen sich eigenstandig
oder zusammen mit anderen Sicherheits-
technologien einsetzen und kdnnen dartber
hinaus die Nutzung anderer Technologien
sicherer machen.

Da die Funktionen bereits als Baustein in die
App integriert werden, bedeutet dies fUr den
Anwender in der taglichen Nutzung: Er ver-
wendet eine sichere Applikation, ohne es zu
merken. [
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Braucht die Security
KI-Dienste aus den USA?

Kinstliche Intelligenz soll dabei helfen, Security-Prozesse zu opti-
mieren und Security-Analysten zu entlasten. Viele KI-Services
stammen aber aus den USA. Werden personenbezogene Daten
verarbeitet, mussen die Rechtsgrundlagen geklart oder Alternativen
aus der EU genutzt werden. Doch ist das bereits moglich? Gibt es

schon Kl-Alternativen fir die Security aus Europa?

Kinstliche Intelligenz (KI)
ist schon heute unterstiit-
zender Bestandteil vieler
IT-Sicherheitsanwendungen
und Abwehrstrategien. Dazu
zéhlen etwa die Erkennung
Schadsoftware,
Anomalien im Netzwerk-
verkehr und von Angriffen
auf biometrische Identifika-
tionssysteme, so das Bun-
desamt fiir Sicherheit in der
Informationstechnik (BSI).
Dabei ist KI fiir die Cyber-
sicherheit zunehmend Pflicht und nicht Kiir:
Unternehmen halten es fiir zunehmend not-
wendig, die Cybersicherheit mit KI zu stirken -
fast zwei Drittel glauben nicht, dass sie kritische
Bedrohungen ohne KI identifizieren konnen,
so die Studie ,,Reinventing Cybersecurity with
Artificial Intelligence® des Capgemini Research
Institute.

Das Tempo der Einfithrung von KI in der
Cybersicherheit steigt demnach, fast drei Vier-
tel der Unternehmen testen KI in Anwendungs-
fallen der Cybersicherheit. Es gibt zudem einen

Dyt Wy
)
56%
of the frms surveyed sy
e cybersetinily
analbysty sie overwhelmed

von von

Artificial Intelligence-enabled
cybersecurity is increasingly necessary

indicate thay ane not able
b socesalully ivestigate

Von Oliver Schonschek

Kiinstliche Intel-
ligenz (Artificial
Intelligence)

hat bereits eine

Bild: Capgemini Research Institute

23%

42%

in der Security
erlangt.

TEpOIt an INCreass in
incidenly thamiugh Lme

al idenbifeed incdents senibne sppdicalion

Organizations are increasing the pace
of adoption of Al in cybersecurity

starken Geschiftsnutzen fiir den Einsatz von KI
in der Cybersicherheit: Drei von fiinf Unterneh-
men sagen, dass der Einsatz von KI die Prézisi-
on und Effizienz der Cyberanalysten erhoht.

Grof3e KI-Player kommen haufig aus
den USA und Fernost

Der erfolgreiche Beitrag der KI zur Cybersi-
cherheit hangt natiirlich auch davon ab, welche
KI-Lésung zum Einsatz kommt, also welche
Algorithmen von welchem Anbieter, und mit

welchen Trainingsdaten die KI angelernt wurde. =
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grofle Bedeutung
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> Unter den KI-Anbietern dominieren bisher

Unternehmen aus den USA und aus Asien. Da
viele KI-Dienste aus der Cloud bezogen werden,
spielen besonders die groflen Public-Cloud-
Provider eine zentrale Rolle. Auch KI-Dienste
fir die Security bekommt man aus der Cloud.
Bedenkt man aber, dass die Trainingsdaten und
spateren Nutzungs- und Telemetriedaten, die
die KI analysieren soll, um sicherheitsrelevante
Informationen zu erzielen, personenbezogen
oder personenbeziehbar sein konnen, stellt sich
die Frage nach dem Datenschutzniveau des KI-
Dienstes. Mit dem Aus fiir Privacy Shield als
mogliche Rechtsgrundlage einer Dateniiber-
mittlung in die USA muss die Nutzung von
KI-Cloud-Diensten aus den USA eine andere
Rechtsgrundlage finden. Oder aber man nutzt
KI-Dienste, die innerhalb der EU betrieben
werden und keinen Zugriffen aus Drittstaaten
unterliegen.

Was der Datenschutz zu
Kl-Diensten sagt

In den Empfehlungen fiir eine datenschutzkon-
forme Gestaltung von KI-Systemen der Daten-
schutzaufsichtsbehorden in Deutschland finden
sich eine Reihe von Vorgaben an KI-Dienste aus
der Cloud, die auch fiir KI-Dienste in der Secu-
rity gelten:

e Man muss kldren, welche Zugriffsmoglich-
keiten der Cloud-Betreiber auf die Trainings-
daten und auf die Outputs und Zwischen-
ergebnisse hat und wie diese organisatorisch
geregelt sind.

o Ist die Moglichkeit der Kenntnisnahme der
personenbezogenen Daten durch den Cloud-
Betreiber zu risikobelastet fiir die Rechte und
Freiheiten der betroffenen Person, so konnte
eine Risikobetrachtung (bzw. die Datenschutz-
folgenabschétzung) zum Ergebnis haben, dass
das Training auf Gerdten des Anwenderunter-
nehmens durchgefithrt werden muss. Wird
das Training in einem Cloud-Bereich durch-

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

gefithrt, miissen die Trainingsdaten, Testdaten
und Verifikationsdaten auf verschliisseltem
Weg in diesen Bereich transportiert werden.

« Mit fortschreitender Technik ist zu erwarten,
dass KI vermehrt auf lokalen oder gar mobi-
len Geriten direkt ausgefithrt wird, statt die
Verarbeitung in einer Cloud durchzufiihren.
Wann immer diese Moglichkeit besteht, sollte
hiervon Gebrauch gemacht werden.

Mit dem Ende des Privacy Shields kann bei

Cloud-basierten KI-Diensten deutlicher Hand-

lungsbedarf bestehen. Zum Beispiel forderte

die Berliner Beauftragte fiir Datenschutz und

Informationsfreiheit sdmtliche ihrer Aufsicht

unterliegenden Verantwortlichen auf, die Ent-

scheidung des Europidischen Gerichtshofs

(EuGH) zur Ungiiltigkeit von Privacy Shield zu

beachten. Verantwortliche, die — insbesondere

bei der Nutzung von Cloud-Diensten — perso-
nenbezogene Daten in die USA ibermitteln,
seien nun angehalten, umgehend zu Dienstleis-
tern in der Europdischen Union oder in einem

Land mit angemessenem Datenschutzniveau zu

wechseln.

Doch gibt es denn Alternativen zu KI-Diensten

aus US-Clouds oder aus anderen Drittstaaten,

die in der Security eingesetzt werden kdnnen?

Die Antwort: Ja, die gibt es, wie die folgenden

Beispiele zeigen.

Kl-basierte Security made
in Germany

Wer im Sinne der digitalen Souverdnitit von
Deutschland und der EU zu hiesigen KI-Lo-
sungen im Bereich Security greifen mochte
oder keine Rechtsgrundlage findet, die der
Datenschutz-Grundverordnung (DSGVO) ge-
niigt, um KI-Cloud-Dienste aus Drittstaaten zu
nutzen, der muss auf Kiinstliche Intelligenz in
der Cybersicherheit nicht verzichten, ganz im
Gegenteil.

Sowohl auf Seiten der Forschung als auch in
bereits auf dem Markt verfiigbaren Security-
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KI-Losungen fiir Cybersecurity-Aufgaben gibt es auch aus Deutschland, wie DeepRay in den
G DATA-Businesslosungen gegen trickreich verschleierte Schaddateien.

Losungen werden KI-Losungen entwickelt und

betrieben, die aus Deutschland oder der EU

stammen. So forscht das Deutsche Forschungs-
zentrum fiir Kiinstliche Intelligenz an mehreren

Projekten, die mit KI in der Security in Verbin-

dung stehen.

Ebenso fithrt der KI-Bundesverband mehre-

re Mitglieder und Startups auf, die Kiinstliche

Intelligenz in der Security zum Einsatz brin-

gen. Nicht zuletzt setzen Security-Anbieter

aus Deutschland und der EU auch eigene KI-

Losungen ein, um Security-Funktionen zu op-

timieren und Security-Analysten zu entlasten,

darunter

o Link11 mit KI-unterstiitztem Schutz fiir Netz-
werke und Websites gegen DDoS-Attacken,

o Avira mit der Protection Cloud zur Erken-
nung und Abwehr moderner Malware,

« G DATA mit der DeepRay-Technologie gegen
intelligente Cyberattacken,

o DriveLock mit Application Whitelisting ba-
sierend auf kiinstlicher Intelligenz als Cloud-
basierte KI und auch On-Premises-KI auf
Agentenebene,

« genua mit Threat Defender fiir intelligenten
Netzwerkschutz.

Kl und Security leben jedoch vom
internationalen Austausch

Auch bei KI-Losungen fiir die Security aus
Deutschland und der EU stehen aber immer
internationale Standards und Verfahren im
Mittelpunkt. Es geht nicht um Abkapselung,
sondern um Kontrolle und Transparenz bei KI-
Algorithmen und der Datenverarbeitung.

Beim Thema Cybersicherheit ist eine stirkere
internationale Zusammenarbeit geboten. Denn
die Exportnation Deutschland ist auf weltweit
anerkannte Standards und Regeln angewiesen,
erklart auch der BDI (Bundesverband der Deut-
schen Industrie e.V.). Dabei ist Zusammenar-
beit und Souverinitit bei Cybersicherheit und
KI kein Widerspruch. Letztlich kann die inter-
nationale Zusammenarbeit nur davon profitie-
ren, wenn es viele, eigenstindige Wege gibt, wie
KI die Security weiter unterstiitzen kann. Durch
Vielfalt wird weiterer Fortschritt in der intelli-
genten Security letztlich erst moglich. O

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany



74 RUBRIKEN

Impressum

Vogel IT-Medien GmbH
Max-Josef-Metzger-Str. 21, 86157 Augsburg
Tel. 0821/2177-0, Fax 0821/2177-150

eMail redaktion@vogel-it.de

IT-BUSINESS

Redaktion: Sylvia Losel/s| (-144) — Chefredakteurin,
Dr. Andreas Bergler/ab (-141) — CvD/Itd. Redakteur

Co-Publisher: Lilli Kos (-300)
(verantwortlich fiir den Anzeigenteil)

Account Management:

Besa Agaj/International Accounts (-112),
Stephanie Steen (-211),

Hannah Lamotte (-193)

eMail media@vogel-it.de

SECURITY-INSIDER.DE

Redaktion: Peter Schmitz/ps (-165) — Chefredakteur,
Jiirgen Paukner/jp (-166) — (vD

Co-Publisher: Markus Spath (-138), Tobias Teske (-139)

Key Account Management: Brigitte Bonasera (-142)

Anzeigendisposition: Mihaela Mikolic (-204)

Grafik & Layout: Brigitte Krimmer,
Johannes Rath, Udo Scherlin,
Carin Bohm (Titel)

EBV: Carin Bohm, Brigitte Krimmer
Anzeigen-Layout: Johannes Rath

Adressanderungen/Vertriebskoordination:
Sabine Assum (-194), Fax (-228)
eMail vertrieb@vogel-it.de

Abonnementbetreuung: Petra Hecht,
DataM-Services GmbH, 97103 Wiirzburg
Tel. 0931/4170-429 (Fax -497)

eMail phecht@datam-services.de

Geschaftsfiihrer: Werner Nieberle —
Geschaftsfiihrer/Publisher

Druck: deVega Medien GmbH,
Anwaltinger StraBBe 10, 86156 Augshurg

Haftung: Fiir den Fall, dass Beitrage oder Informationen
unzutreffend oder fehlerhaft sind, haftet der Verlag nur
beim Nachwesis grober Fahrlassigkeit. Fiir Beitrdge, die
namentlich gekennzeichnet sind, ist der jeweilige Autor
verantwortlich.

Copyright: Vogel IT-Medien GmbH. Alle Rechte
vorbehalten. Nachdruck, digitale Verwendung jeder
Art, Vervielféltigung nur mit schriftlicher Genehmigung
der Redaktion.

Nachdruck und elektronische Nutzung: Wenn Sie
Beitrage dieser Zeitung fiir eigene Verdffentlichung wie
Sonderdrucke, Websites, sonstige elektronische Medien
oder Kundenzeitschriften nutzen machten, erhalten
Sie Informationen sowie die erforderlichen Rechte iiber
www.mycontentfactory.de, Tel. 0931/418-2786.

Manuskripte: Fiir unverlangt eingesandte Manuskripte
wird keine Haftung ibernommen. Sie werden nur
zuriickgesandt, wenn Riickporto beiliegt.

%&VOGEL MeDiEN

Vogel IT-Medien, Augsburg, ist eine 100-prozentige
Tochtergesellschaft der Vogel Communications Group,
Wiirzburg, einem der fiihrenden deutschen Fach-
informationsanbieter mit 100+ Fachzeitschriften,
100+ Webportalen, 100+ Business-Events sowie
zahlreichen mobilen Angeboten und internationalen
Aktivitaten. Seit 1991 gibt Vogel IT-Medien Fachmedien
fiir Entscheider heraus, die mit der Produktion, der
Beschaffung oder dem Einsatz von Informationstech-
nologie beruflich befasst sind. Dabei bietet er neben
Print- und Online-Medien auch ein breites Veranstal-
tungsportfolio an.

Die wichtigsten Angebote des Verlages sind
IT-BUSINESS, eGovernment Computing,
IP-Insider, Security-Insider, Storage-Insider,
Cloud-Insider, DataCenter-Insider, Dev-Insider,
BigData-Insider und Blockchain-Insider.

Inserenten

Achelos GmbH Paderborn https://www.achelos.de/de/ 8,9
Bank-Verlag GmbH KoIn https://www.bank-verlag.de/ 38,39
Beta Systems IAM Software AG Berlin https://www.betasystems-iam.com/de/ 31
Build38 GmbH Munchen https://build38.com/ 68, 69,70
G DATA Software AG Bochum https://www.gdata.de/ 2,32,33
keepbit IT-SOLUTIONS GmbH Augsburg https://www.keepbit.de/ 58,59
NCP engineering GmbH Nirnberg https://www.ncp-e.com/de/ 12,13,44,45,76
Net at Work GmbH Paderborn https://www.netatwork.de 48,49
netfiles GmbH Burghausen https://www.netfiles.de/ 75
PSW GROUP GmbH & Co. KG Fulda https://www.psw-group.de/ 52,53
retarus GmbH Muinchen https://www.retarus.com/de/ 16,17
secunet Security Networks AG Essen https://www.secunet.com/ 5,21
Securepoint GmbH Lineburg https://www.securepoint.de/ 62,63
SoSafe GmbH Koln https://sosafe.de/ 22,23
TDT AG Essenbach https://tdt.de/de/ 26,27
ucs datacenter GmbH Ménchengladbach https://www.ucs.cloud/ 44,45
Vogel IT-Akademie Augsburg http://www.akademie.vogel-it.com/ 67

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany



<= NETFILES

EK_/

Virtueller Datenraum
Sicherer und Compliance-gerechter
Datenaustausch mit Kunden und
Geschaftspartnern

Einfach

Der netfiles Datenraum ist besonders einfach zu bedienen, bietet um-
fangreiche Funktionalitat und steht lhnen sofort, ohne Installation von
Software oder Plugins zur Verfugung. Ein Webbrowser genugt.

Sicher

Im netfiles Datenraum sind lhre Daten

sowohl bei der Speicherung als

auch Ubertragung durch 256-bit Ver-

schlisselung sicher und Compliance-
gerecht geschutzt.

Bewahrt

netfiles gibt es seitmehrals 15 Jahren. Pro-
fitieren auch Sie von unserer langjahrigen
Erfahrung und dem zuverlassigen Betrieb.
Wir sind ein deutsches Unternehmen und
hosten ausschliefslich in Deutschland.

www.netfiles.de

Testen Sie jetzt netfiles 14 Tage kostenlos oder vereinbaren Sie einen Termin fur eine Online-Prasentation.
netfiles GmbH - Marktler Str. 2 - 84489 Burghausen - +49 8677 915 96-12 - vertrieb@netfiles.de
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SECURE COMMUNICATIONS

Back to the future

Jetzt mit starkem Enterprise VPN fiir die veranderte Arbeitswelt riisten!

Bleiben Sie jederzeit arbeitsfahig mit produktiven Mitarbeitern im
Home-Office oder unterwegs von jedem Internetzugang aus.

Bauen Sie schnell und flexibel VPN Kapazitdten fiir tausende Anwender auf -
sicher, skalierbar und universell.
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www.ncp-e.com/en/bc made
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