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gdata.de/vertrauen

Schutz der Privatsphére, verantwortungsvoller Umgang
mit Daten, keine Backdoors: IT-Sicherheitslosungen
von G DATA entsprechen den strengen deutschen und
europaischen Datenschutzstandards.
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EDITORIAL 3

Wahl oder Qual?

Liebe Leserinnen und Leser,

die Digitalisierung in unserem Leben schreitet
in allen Gebieten mit enormer Dynamik voran
und verankert Informationstechnik in jedem
Bereich des Alltags. Sie ist Treiber und Basis
tiir das Wohlergehen unserer Gesellschaft in
Deutschland.

Was im Kleinen gilt, hat auch im grofleren
politischen Rahmen Geltung, damit Europa
und Deutschland im Besonderen eine Vorrei-
terrolle in IT-Sicherheit und Vertrauenswiirdig-
keit tiber die diesjahrige Bundestagswahl hinaus
einnehmen konnen.

Informationstechnik ist das Fundament der
Digitalisierung. "Digitale Souverdnitat" ist eine
entscheidende Vorbedingung fiir die Wettbe-
werbsfahigkeit Europas, gerade mit Blick auf
den Betrieb kritischer Infrastrukturen. Darin
liegt auch die Bedeutung von Vorhaben wie
z.B. GAIA-X.

Generell beobachten wir einen Bewusstseins-
wandel - Digitalisierungsvorhabenwerdenheute
und hoffentlich auch in Zukunft mit einem
angemessenen Maf an IT-Sicherheit verbunden.
IT-Sicherheit ist ein fortlaufender Prozess. Die
Angriffsszenarien verandern sich sehr schnell.
Wir empfehlen, die Sicherheitsanforderungen zu
Beginn des Entwicklungsprozesses zu ermitteln
und zu beriicksichtigen. Wichtiges Ziel dabei ist
es, spatere Aufwéinde zur Behebung von Sicher-
heitsliicken zu verhindern oder zu minimieren.
Aber natiirlich verlangt IT-Sicherheit trotzdem
regelmdfliige Anpassungen, auch durch die
Politik. Diese Anderungen sind zu interpretie-
ren und umzusetzen; selbstverstdndlich ist diese
nachhaltige Analyse der Umsetzungsstinde
regelméflig durchzufithren.

Grundsitzlich ist der Staat fiir die Bereitstel-
lung und Absicherung von fiir die Gesellschaft
wichtigen Funktionen und Infrastrukturen ver-

Dr. Holger Miihlbauer
Geschaftsfiihrer
Bundesverband
IT-Sicherheit e.V.
(TeleTrusT)

antwortlich. Dies frei und selbstbestimmt zu
gestalten, gilt im allgemeinen politischen Sinne
als Souverénitit. Im Zuge der zunehmenden
Komplexitit der Infrastrukturen bedarf es einer
intensiveren Zusammenarbeit von Politik, Ver-
waltung und Industrie, um diese Souverdnitit
zu gewihrleisten.

Die vorliegende Beilage vermittelt Einblicke in
ausgewdhlte Themen, die uns als Bundesverband
IT-Sicherheit derzeit beschiftigen. Die Beitrdge
zielen dabei auf grundsitzliche Fragen ab, mit
denen Sie sich als IT-Verantwortliche befassen
sollten: die digitale Transformation im Turbo,
Homeschooling und Lésungen fiir den Mittel-
stand, Datenschutz und noch vieles mehr.

Als Bundesverband IT-Sicherheit wiinschen
wir uns entsprechende Schwerpunktsetzungen
der Parteien auch nach der Wahl und werden
weiterhin Wirtschaft, Verwaltung, Politik und
Gesellschaft mit der Kompetenz eines interdis-
ziplindren Netzwerkes mit Rat und Tat zur Seite
stehen, um die bestmdglichen Technologien
voranzubringen.

Die Herausforderungen nehmen fiir die kom-
mende Bundesregierung zu. Dabei ist die
mittelstdndisch gepragte deutsche IT-Sicher-
heitsbranche allerdings sehr gut aufgestellt
und durch innovative Produkte, gepaart mit
der starken deutschen bzw. europdischen
Datenschutzgesetzgebung, international wett-
bewerbsfahig. "IT Security made in Germany"
wird auch iiber das Jahr 2021 hinaus eine gute
Wahl bleiben. O
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TeleTrusT-Initiative "IT Security made in Germany"

"ITSMIG" ("IT Security made in Germany")
wurde 2005 auf Initiative des Bundesminis-
teriums des Innern (BMI), des Bundesmi-
nisteriums flr Wirtschaft und Technologie
(BMWi) sowie Vertretern der deutschen
IT-Sicherheitswirtschaft etabliert und 2008
in einen eingetragenen Verein tberfihrt.
Sowohl BMI als auch BMWi hatten eine
Schirmherrschaft Gbernommen.

Nach intensiven Erérterungen sind
TeleTrusT und ITSMIG 2011 ibereingekom-
men, dass sich auf ihren Handlungsfeldern
Synergien erschlieen lassen. Zukiinftig
werden die ITSMIG-Aktivitaten unter dem
Dach des TeleTrusT als eigenstandige
Arbeitsgruppe "ITSMIG" fortgefiihrt.
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Trust Seal
www.teletrust.de/itsmig

Die TeleTrusT-Arbeitsgruppe "ITSMIG" ver-
folgt das Ziel der gemeinsamen Auf3endar-
stellung der an der Arbeitsgruppe mitwir-
kenden Unternehmen und Institutionen
gegentber Politik, Wirtschaft, Wissenschaft
und Offentlichkeit auf deutscher, europi-
ischer bzw. globaler Ebene. BMWi und BMI
sind im Beirat der Arbeitsgruppe vertreten.
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Vertrauen hat einen Namen

Mit der Vergabe des Vertrauenszeichens

"IT Security made in Germany" an deutsche
Anbieter erleichtert der Bundesverband
IT-Sicherheit e.V. (TeleTrusT) Endanwendern
und Unternehmen die Suche nach vertrau-
enswurdigen IT-Sicherheitslésungen.

Von Dr. Holger Miihlbauer und Jiirgen Paukner

Trager des Vertrauenszeichens "IT Security made in Germany"

Accellence Technologies GmbH
AceBIT GmbH

achelos GmbH

Achtwerk GmbH & Co. KG
ads-tec GmbH

akquinet enterprise solutions
GmbH

Allgeier IT Solutions GmbH
ANMATHO AG

« Antago GmbH

AOE GmbH

apsec Applied Security GmbH

« ASOFTNET

ATIS systems GmbH
Atruvia AG
AUTHADA GmbH

- Bank-Verlag GmbH

Bechtle GmbH & Co. KG
Beta Systems IAM Software AG

- Biteno GmbH

Blue Frost Security GmbH
Bosch CyberCompare

+ Build38 GmbH

Bundesdruckerei GmbH

CBT Training & Consulting GmbH
CCVOSSEL GmbH

certgate GmbH

CERTIX IT-Security GmbH

CGM Deutschland AG

« Cherry GmbH

CHIFFRY GmbH
Cloudsitter GmbH

+ CoCoNet Computer-Communi-

cation Networks GmbH
Cognitec Systems GmbH

. COGNITUM Software Team

GmbH
COMback Holding GmbH
comcrypto GmbH

. comforte AG

Communisystems-Care GmbH
Condition-ALPHA Digital
Broadcast Technology Consulting

« consistec Engineering &

Consulting GmbH
Consultix GmbH

« Crashtest Security GmbH

CryptoMagic GmbH
Cryptshare AG

cv cryptovision GmbH
Cybersense GmbH

dacoso data communication
solutions GmbH

- dal33t GmbH

DATAKOM GmbH
datenschutzklinik

- DATUS AG

DCSO Deutsche Cyber-
Sicherheitsorganisation GmbH

« DELIT AG

DERMALOG Identification
Systems GmbH

« Detack GmbH

Deutsche Gesellschaft fir
Cybersicherheit mbH & Co. KG
DFN-CERT Services GmbH

dhpg IT-Services GmbH
Wirtschaftspriifungsgesellschaft
Digital Enabling GmbH

- digitronic computersysteme

GmbH
DIGITTRADE GmbH

- dinext. pi-sec GmbH

ditis Systeme Niederlassung der
JMV GmbH & Co.

DocRAID(R) - professional data
privacy protection

DoctorBox GmbH

DRACOON GmbH

- DriveLock SE
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D-Trust GmbH

e-ito Technology Services GmbH
eCom Service IT GmbH

ecsec GmbH

Enginsight GmbH

eperi GmbH

esatus AG

essendi it GmbH

essentry GmbH

exceet Secure Solutions GmbH
floragunn GmbH

FSP GmbH

FZI Forschungszentrum Informatik
GBS Europa GmbH

G DATA CyberDefense AG
genua GmbH

glacier advisory & coaching
GORISCON GmbH

Hanko GmbH

HiScout GmbH

HK2 Rechtsanwalte
Hornetsecurity GmbH

Huf Secure Mobile GmbH

IDEE GmbH

if(is) - Institut fur Internet-
Sicherheit

Infineon Technologies AG
INFODAS GmbH

Inlab Networks GmbH
innovaphone AG

INSYS Microelectronics GmbH
intelliCard Labs GmbH
Intelligent Minds UG

loT Inspector GmbH

IS4IT Kritis GmbH

isits AG International School of
IT Security

ISL Internet Sicherheitsldsungen
GmbH

ITConcepts PSO GmbH
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Die Verwendung des markenrechtlich geschiitz-

ten TeleTrusT-Vertrauenszeichens "IT Security

made in Germany" wird interessierten Anbie-

tern durch TeleTrusT auf Antrag und bei Er-

fillung der nachstehenden Kriterien zeitlich

befristet gestattet:

1.Der Unternehmenshauptsitz muss in
Deutschland sein.

2. Das Unternehmen muss vertrauenswiirdige
IT-Sicherheitsldsungen anbieten.

3. Die angebotenen Produkte diirfen keine ver-

4. Die IT-Sicherheitsforschung und -entwick-
lung des Unternehmens muss in Deutschland
stattfinden.

5. Das Unternehmen muss sich verpflichten,
den Anforderungen des deutschen Daten-
schutzrechtes zu geniigen.

Die Liste der zertifizierten deutschen Unterneh-

men wichst bestdndig. Die aktuelle Liste der

Unternehmen, denen die Nutzung des Vertrau-

enszeichens derzeit eingerdumt wird, kdnnen

Sie einsehen unter: www.teletrust.de/itsmig/

steckten Zugange ("Backdoors") enthalten.

zeichentraeger/

O

« ITSG GmbH

« itWatch GmbH

« Johannes Kresse

« keepbit IT-SOLUTIONS GmbH

« KikuSema GmbH

« KnowledgeRiver GmbH

+ LANCOM Systems GmbH

« limes datentechnik® gmbh

» Linogate GmbH

+ LocateRisk UG

+ m3 management consulting
GmbH

» maincubes one GmbH

« MaskTech GmbH

+ MATESO GmbH

« Matrix42 AG

« MB Connect Line GmbH
Fernwartungssysteme

« Mentana Claimsoft GmbH

+ M&H IT-Security GmbH

« MTG AG

« MTRIX GmbH

« NCP engineering GmbH

» Net at Work GmbH

« netfiles GmbH

« NEOX NETWORKS GmbH

« NETZWERK Software GmbH

« Nexis GmbH

» nicos AG

«+ nicos cyber defense GmbH

« Nimbus Technologieberatung
GmbH

« OctoGate IT Security Systems
GmbH

« ondeso GmbH

« OPTIMA Business Information
Technology GmbH

« OTARIS Interactive Services
GmbH

» pen.sec AG

PFALZKOM GmbH

PHOENIX CONTACT Cyber
Security GmbH

PHYSEC GmbH

Pix Software GmbH

PPI Cyber GmbH

PRESENSE Technologies GmbH
procilon GmbH

Protforce GmbH

PSW GROUP GmbH & Co. KG
Pyramid Computer GmbH
QGroup GmbH
Quolntelligence GmbH
retarus GmbH

Rhebo GmbH
RheinByteSystems GmbH
Rohde & Schwarz Cybersecurity
GmbH

r-tec IT Security GmbH

SAMA PARTNERS Business
Solutions GmbH

sayTEC AG

SBE network solutions GmbH
Schonhofer Sales and
Engineering GmbH
SCHUTZWERK GmbH
SC-Networks GmbH

Secomba GmbH

Secorvo Security Consulting
GmbH

secrypt GmbH

secucloud GmbH

SECUDOS GmbH

secunet Security Networks AG
Secure Service Provision GmbH
Securepoint GmbH

secuvera GmbH

SerNet GmbH

signotec GmbH

SL.IS Services GmbH

Smartify IT Solutions GmbH
Softline AG

SoSafe GmbH

SRC Security Research &
Consulting GmbH

Steen Harbach AG

Steganos Software GmbH
SVA System Vertrieb Alexander
GmbH

Symlink GmbH

syracom consulting AG

TDT AG

TE-SYSTEMS GmbH
teamwire GmbH

Tenzir GmbH

TESIS SYSware Software
Entwicklung GmbH

TG alpha GmbH

TMB Service GmbH
Trufflepig IT-Forensics GmbH
TrustCerts GmbH

TUOV Informationstechnik GmbH
TUV Rheinland i-sec GmbH
TWINSOFT biometrics GmbH
& Co. KG

Uniki GmbH

Uniscon GmbH

Utimaco IS GmbH
VegaSystems GmbH & Co. KG
Veronym Holding GmbH
virtual solution AG
VisionmaxX GmbH

Vulidity GmbH

WMC Wipper Management
Consulting GmbH
Wirzburger Versorgungs- und
Verkehrs GmbH

XignSys GmbH
XnetSolutions KG

Zertificon Solutions GmbH
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10 TELETRUST-IT-SICHERHEITSAGENDA 2029

Startimpulse zur digitalen
Souveranitat gefordert

Deutschland und Europa mussen angemessen und souveran die digitale
Zukunft gestalten konnen. Um das zu erreichen, hat der Bundesverband
IT-Sicherheit e.V. (TeleTrusT) in der IT-Sicherheits-Agenda 2029 wichtige

und dringende Forderungen aufgestellt. Von Peter Schmitz, Security-Insider

Bild: vectorfusionart/stock.adobe.com

Deutschland und Europa miissen ihre Konkurrenzfahigkeit gegeniiber anderen Regionen neu
erlangen und erhalten, um weitestgehend unabhangig ihre digitale Zukunft gestalten zu kénnen.

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany
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Digitalisierung und Vernetzung der Wirtschatft,
Verwaltung und Kritischen Infrastrukturen bie-
ten Unternehmen gute Chancen, ihr Know-how
in neue Technologien und Dienstleistungen
umzusetzen. Der Staat ist fiir die Rahmenbedin-
gungen der Bereitstellung und Absicherung von
fiir die Gesellschaft wichtigen Funktionen und
Infrastrukturen verantwortlich. Im Zuge der
zunehmenden Komplexitét der Infrastrukturen
bedarf es einer intensiven Zusammenarbeit von
Politik, Verwaltung, Forschung und Industrie,
um die technologische und digitale Souverani-
tat herzustellen oder zu gewihrleisten.

Der Staat ist gefordert

Technologische und digitale Souverinitit kann
nur durch ein zielgerichtetes und langfristiges
Vorgehen erfolgreich umgesetzt werden. Der-
zeit existieren zu viele Einzelinitiativen, die
kaum Wirkung zeigen. Es bedarf einer Umset-
zungsstrategie, die Ziele definiert, Mafinahmen
priorisiert und festlegt sowie eine Aufgabenver-
teilung zwischen Politik, Verwaltung, Herstel-
ler- und Anwendungsunternehmen und For-
schung vornimmt. Die Politik ist aufgerufen,
den Startimpuls fiir die Umsetzungsstrategie
zu setzen und sie langfristig zu unterstiitzen.
Andere Staaten verfolgen bereits konsequent
entsprechende Umsetzungsplidne. Demzufolge
miissen Deutschland und Europa ihre Kon-
kurrenzfahigkeit gegeniiber anderen Regionen
neu erlangen und erhalten, um weitestgehend
unabhingig die digitale Zukunft gestalten zu
konnen.

Forderungen der IT-Sicherheits-
agenda 2029 von TeleTrusT

Dazu hat der Bundesverband IT-Sicherheit e.V.

(TeleTrusT) seine "IT-Sicherheitsagenda 2029"

mit sechs zentralen Forderungen veroftentlicht

(www.teletrust.de/teletrust-it-sicherheitsagenda/):

1. Klares Bekenntnis zu unbeschriankter IT-
Sicherheit

2. Technologische Souverdnitit im Bereich IT-
Sicherheit schaffen - fiir eine werteorien-
tierte, sichere und vertrauenswiirdige digitale
Zukunft

3. Auf- und Ausbau von IT-Sicherheitsinfra-
strukturen fiir Biirger, Unternehmen und
Verwaltung fordern und férdern

4. Mehr IT-Sicherheitstechnologie "Made in
Germany" in der Praxis

5. Verbot der Kompromittierung von IT-Sicher-
heit, keine Backdoors, Staatstrojaner oder
geschwichte Verschliisselung

6. Europdische IT-Sicherheitsgesetze fiir eine
erhohte Rechts- und Investitionssicherheit -
klar, konsolidiert und agil.

TeleTrusT-Vorstandsvorsitzender Prof. Dr. Nor-
bert Pohlmann: "Die IT-Sicherheitsprobleme
und daraus resultierende Schiden nehmen ste-
tig zu. Vor vier Jahren mit 50 Milliarden Euro
beziffert, tiber 100 Milliarden Euro vor zwei
Jahren, betragen sie mittlerweile mehr als 220
Milliarden Euro. Die neue Bundesregierung
muss auf allen Ebenen und gemeinsam mit den
relevanten Stakeholdern dafiir sorgen, dass die-
se Schédden deutlich vermindert werden. Denn
nur so erreichen wir das Ziel, eine souverine,
sichere und vertrauenswiirdige digitale Zukunft
zu schaffen.”

RA Karsten U. Bartels LL.M., stellvertretender
TeleTrusT-Vorstandsvorsitzender: "Wenn wir
eine technologische und digitale Souverdnitit
Deutschlands und Europas wollen, muss die
Politik in den néchsten zwei Legislaturperio-
den die IT-Sicherheit massiv stirken. Unsere
sechs Kernforderungen stellen zusammen, was
dazu erforderlich ist: der Staat hat IT-Sicherheit
aktiv zu fordern und nicht zu kompromittieren.
Das betrifft auch das Recht auf Verschliisselung
ohne staatliche Hintertiiren. IT-Sicherheits-
infrastrukturen sind so auszubauen und vom
Staat selbst zu nutzen, dass sie im privaten und
geschiftlichen Alltag ankommen." O
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R&S®Trusted Gate: Rechtssicher
in der Cloud arbeiten

4 )
Far Unternehmen und Behorden steigt die Herausforderung,
US-amerikanische Cloud-Dienste geméafB den Vorgaben der EU-
DSGVO einzusetzen. In einem neuen Rechtsgutachten analysiert
Prof. Dr. Heckmann von der TU Miinchen das Schrems-Il-Urteil,
seine Auswirkungen fir die Nutzung von Public-Cloud-Diensten
und inwiefern die Cloud-Sicherheitsldsung R&S®Trusted Gate
des IT-Sicherheitsexperten Rohde & Schwarz Cybersecurity
einen Ausweg aus dem derzeitigen Cloud-Dilemma darstellt.

N y

ROHDE&SCHWARZ

Deutsche Unternehmen und Behdrden nut-
zen fur das Cloud-Computing Uberwiegend
Anwendungen, Dienste und Services von
US-amerikanischen Anbietern wie Microsoft,
Google oder Amazon. Denn diese verflgen
Uber eine hohe Funktionalitat und Skalierbar-
keit. Seit dem 16. Juli 2020 herrscht jedoch
groBe Unsicherheit, inwiefern der Einsatz
solcher Cloud-Dienste datenschutzrechtlich
Uberhaupt noch mdglich ist. Denn an die-
sem Tag hat der Européische Gerichtshof
das Datenschutzabkommen zwischen USA
und EU ,Privacy Shield® fUr unguiltig erklart.
Eine neue Regelung, die fUr Rechtssicherheit
sorgt, lasst seither auf sich warten.

Enormes Risiko durch Cloud-Nutzung
Nach Auffassung des Européischen Daten-
schutzausschusses (EDSA) besteht im

Cloud-Computing derzeit kein zuléassiger
Weg fur die Datentbermittiung in die USA.
Europdische Unternehmen und Behdrden
gehen bei der Nutzung US-amerikanischer
Cloud-Dienste daher ein enormes Risiko
ein. Gegen deutsche Firmen, die die Dienste
dennoch einsetzen, sind BuBBgelder von bis
zu 20 Millionen Euro maoglich.

FUr Unternehmen und Behoérden besteht
die Herausforderung deshalb darin, die ge-
setzlichen Vorgaben einzuhalten. Denn die
Nutzung von Cloud-Diensten ist heute nicht
mehr nur eine hilfreiche Erganzung, sondern
dringend erforderlich. Sie ermoglichen den
flexiblen und weltweiten Datenzugriff inner-
halb der Unternehmen — vor allem auch in
Zeiten von Homeoffice und Remote Work ist
die Bedeutung von Cloud-Diensten immens
gestiegen.
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R&S®Trusted Gate: Der Ausweg
aus dem Cloud-Dilemma

In einem aktuellen Rechtsgutachten ana-
lysiert Prof. Dr. Heckmann von der TU
Munchen, wie die Cloud-Sicherheitslésung
R&S®Trusted Gate einen Ausweg aus dem
Cloud-Dilemma darstellt. Laut dieses Gut-
achtens bietet R&S®Trusted Gate Unter-
nehmen und Behdrden die Moglichkeit, die
Herrschaft dber inre Daten zu behalten und
die Anforderungen der EU-DSGVO in ihrer
eigenen IT-Umgebung zu erflllen. Dass diese
Trennung auf technisch sichere Weise
gelingt, garantiere der Hersteller Rohde &
Schwarz Cybersecurity glaubhaft gegen-
Uber seinen Kunden, so Heckmann. Rohde
& Schwarz ist ein geheimschutzbetreutes
Unternehmen und darf damit auch Informa-
tionen, mit der Einstufung ,Verschlusssa-
chen® bearbeiten.

Die Besonderheit der Losung liege laut
Heckmann in der sicheren Gestaltung eines
Mehrebenensystems: Danach werden die
personenbezogenen Inhalte der VerschlUs-
selungsebene von den Cloud-Diensten auf
der Geschaftsebene getrennt. Auf diese Wei-
se kénnen die Vorteile der externen Cloud-

:-:..n'.ll"

-

"ﬁ&S Trusted Gate

Dienste genutzt werden, ohne dass personen-
bezogene Daten in ein ,unsicheres Drittland*®
Ubermittelt werden. Die Unternehmen und
Behorden behalten die Datenherrschaft und
erfullen die Anforderungen der EU-DSGVO.

Daten entkoppeln

Das Gutachten beurteilt zwar den Einsatz
der Losung vor dem Hintergrund der EU-
DSGVO. Das Konzept der Entkopplung von
Daten aus der Cloud ermoglicht jedoch auch
das Einhalten von Datenschutzverordnungen
anderer Lander. Eine solche Cloud-Ldsung
kann daher weltweit eingesetzt werden, um
die eigenen Daten fur ausgewahlte Regionen
zu entkoppeln und lokal zu speichern.

R&S®Trusted Gate lasst sich nahtlos in
Storage-Systeme gangiger Public Clouds
wie Microsoft Azure, Google, AWS und
Collaboration-Tools wie Microsoft 365 oder
SharePoint einbinden und gesetzliche Vor-
gaben sowie Compliance-Regeln kdnnen
auch in globalen Cloud-Umgebungen pro-
blemlos umgesetzt werden. Dabei lauft die
L&sung transparent in bestehenden Anwen-
dungen, sodass Arbeitsablaufe unverandert
bleiben. |
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Vermitteln Sie den Wert
von IT-Sicherheit!

Egal in welcher Position oder Abteilung: Budgets und zeitliche
Ressourcen sind heil umkampft. Nicht den leichtesten Stand
haben in diesem Zusammenhang praventive MaBnahmen wie
Security-Awareness oder Mitarbeiter-Trainings. Um das Thema
dennoch als Business Case in der Fihrungsebene zu platzieren,
konnen CISOs und IT-Sicherheitsverantwortliche auf Anleihen des

Change-Managements zurlickgreifen.

Cyberangriffe gehoren mittlerweile zu den
grofiten Betriebsrisiken. Zehntausende deut-
sche Unternehmen waren etwa von den

Hackerangriffen auf Microsoft betroffen, eben-
so wurden Abgeordnete des Bundestages von
Cyberkriminellen attackiert. Mit Blick auf den

Mit Prinzipien des Change-Managements argumentieren

Sicherheitsverantwortliche liberzeugender.

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Von Dr. Niklas Hellemann, SoSafe

aktuellen Stand der IT-Sicherheit in Organisa-
tionen ist es allerdings nicht tiberraschend, dass
Cyberkriminelle immer wieder Einfallstore
finden. Im besonderen Fokus steht der Faktor
Mensch, denn hier starten 90 Prozent aller
Cyberangriffe.

Sicherheitsverantwortliche wis-
sen lingst um diese prekdre
Situation und sehen gerade in
der aktuellen Lage Nachholbe-
darf. Das zeigen zum Beispiel
die Analysen im SoSafe ,,Human
Risk Review 2021 Der Grofiteil
der befragten IT-Sicherheitsex-
perten (57,1 Prozent) mochte
seine Bestrebungen im Bereich
der Mitarbeitersensibilisierung
zukiinftig steigern.

Dem Praventions-
paradoxon trotzen...
Andererseits hat das Thema IT-
Sicherheit generell keinen leich-
ten Stand innerhalb der Gesamt-

Bild: contrastwerkstatt/stock.adobe.com
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Bild: SoSafe Human Risk Review 2021

Wie ist lhre Planung in puncto Sensibilisierung lhrer Mitarbeitenden?

29%

400% _—"

IT-Budgetierung. So verteilen Firmen weltweit
nur circa sechs Prozent ihrer IT-Ausgaben auf
Mafinahmen zur Steigerung der IT-Sicherheit,
wie das Research-Unternehmen Gartner be-
richtet.

Ein Grund dafiir: IT-Sicherheit schafft ver-
meintlich wenig Mehrwert. Und haben Mafi-
nahmen einen Effekt, tritt das unerwiinschte
Ereignis nicht oder mit verringerter Haufigkeit
ein. Eine Problematik, die wir in der Pandemie
auch unter dem Namen ,,Priventionsparadox®
sehr gut kennengelernt haben. Dennoch helfen
Mafinahmen der IT-Sicherheit gerade in den
aktuell herausfordernden Zeiten, Risiken zu
minimieren. Sie verringern die Wahrschein-
lichkeit fiir kostspielige Angriffe und sichern
damit Wertschopfung - und nicht zuletzt
Arbeitsplatze.

... und Mehrwerte klar vermitteln

Um diese Mehrwerte auch klar allen Stake-
holder-Gruppen zu vermitteln, kann es hilf-
reich sein, auf Prinzipien aus dem Change-Ma-
nagement zu schauen und so die Notwendigkeit
tiir Investments zu verdeutlichen.

Die folgenden drei Schritte schaffen dabei eine

Die meisten IT-Sicher-
heitsexperten moéchten
IT-SicherheitsmaBnahmen
verstarken.

@ WMaRnahmen erweitern

Malknahmen beibehalten

@ MaBknahmen verringern

1. Risiken quantifizieren - oder: einen
»Sense of urgency” etablieren

Aus dem Change-Management wissen wir: Um
Menschen fiir eine Sache zu gewinnen oder zu
einer Anderung zu bewegen, ist es wichtig, ihre
Sprache zu sprechen und personliche Relevanz
zu erzeugen. Change-Experten sprechen vom
»Sense of Urgency®. Ubertragen auf die Welt
der Budgets und Business Cases bedeutet dies,
die Grofle des Problems quantitativ aufzuzei-
gen. Und die quantitativen Dimensionen sind
enorm: So verursachten Cyberangriffe bereits
2019 allein in Deutschland einen Schaden von
mehr als 100 Milliarden Euro.

Doch gerade sehr hohe Zahlen kénnen ihren
Effekt verlieren, wenn sie zu grof3 sind und
damit sehr abstrakt bleiben. Dass Cybercrime
duflerst kostspielig ist, ist letztlich auch durch
die Berichterstattung in der Presse vielen Men-
schen bekannt. Daher ist es wichtig, hier Zah-
len heranzuziehen, die eine moglichst hohe
Relevanz fiir das eigene Unternehmen haben.
Welche Cyberangriffe auf branchenverwandte
Firmen oder Wettbewerber gab es zuletzt?
Welche Folgen hatten diese? Wettbewerber, die
bereits Cyberangriffen ausgesetzt waren, sind

gute Basis fiir eine klare Argumentation: oftmals schnell zu finden. Vielleicht war sogar =
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INSYS icom - in kritischen
Infrastrukturen zuhause

(

INSYS icom ist Digitalisierungsexperte fir industrielle Daten-
kommunikation. Mit unseren Lésungen bilden wir die Bricke
zwischen IT und OT. Sie sind somit hdufig das zentrale Gateway
in der Kommunikation von geschlossenen und sicheren
Netzwerken nach auBen in das freie Internet. Daher hat die
Sicherheit unserer Loésungen die oberste Prioritat.

~N

.

icom

SYS

Zu Beginn dieses Jahres verschafften sich
Hacker Zugang zu einer \Wasseraufberei-
tungsanlage in einer Stadt in Florida. Dort
versuchten sie, den Natriumhydroxid-Gehalt
im System von den Ublichen 100 Teilen pro
Million (ppm) auf Uber 11.000 ppm zu er-
hdéhen. Ein derartiger Anstieg hatte ernste
gesundheitliche Folgen fur alle haben kon-
nen, die das Wasser getrunken hatten. Zum
Gluck wurde der Angriff sofort bemerkt und
abgewehrt.

Die Cyberattacke zeigt deutlich: Gerade
im Industrial Internet of Things (lloT) lauern
viele Gefahren, die Unternehmen und Infra-
strukturbetreiber kennen und vor allem
abwehren mussen. Einer Studie von Juniper
Research zufolge wird die weltweite Anzahl

der industriellen loT-Verbindungen von 17,7
Milliarden im Jahr 2020 auf 36,8 Milliarden
im Jahr 2025 ansteigen. Dadurch werden
auch Angriffe auf diese Verbindungen immer
haufiger.

Dabei sind die Absichten von Angreifern
unterschiedlich. Die meisten Hacker wollen
Geld erpressen, indem sie beispielsweise
die Produktion von Unternehmen lahmlegen.
Sie heben die Blockade dann erst gegen Be-
zahlung wieder auf. Aber auch der Diebstahl
von geschéaftskritischen Informationen und
Know-how oder eine politische Motivation
konnen hinter Angriffen stecken.

Geschitzte Datenkommunikation
mit INSYS icom
Losungen von INSYS icom sind fur Cyber-
attacken im lloT bestens gerustet. Wir sind
Digitalisierungsexperten fur industrielle Da-
tenkommunikation und schlagen mit unseren
Routern, Managed Services und Software
die sichere Brucke zwischen IT und OT.
Unsere Spezialisten verflUgen Uber knapp
30 Jahre Erfahrung in den Bereichen Fern-
wartung, Fernsteuerung, Uberwachung von



Zustanden und Vernetzung von Daten und
unsere Ldsungen sind ,Made in Germany*.

Die Hard- und Software entwickeln wir in
unserem Hauptsitz in Regensburg. Unsere
LAésungen entsprechen hohen industriellen
Anforderungen in Bezug auf Langlebigkeit,
Performance und IT-Sicherheit. Wir beziehen
kritische Bauteile ausschlieBlich aus vertrau-
enswurdigen Quellen und setzen bei unseren
Routern auf das eigenentwickelte, gehartete
Betriebssystem icom OS. Bei Angriffen auf
lhre Systeme kdnnen auBBerdem nach unter-
schiedlichen Kriterien Alarme abgesetzt wer-
den und wir bieten verschiedene Managed
Services an, um fur zusatzliche Sicherheit
zu sorgen. Dazu zahlt zum einen die icom
Connectivity Suite — VPN, eine sichere VPN-
Verbindung fur Wartung, Steuerung und
Datenerfassung von Geraten weltweit. Diese
wird ausschlieB3lich in ISO27001 -zertifizierten
Datacentern gehostet. Zum anderen ermog-
licht das icom Router Management den
sicheren Zugriff auf die Router aus der Ferne.
So wird das Geratemanagement sowie Roll-
outs von Firmware, Konfigurationen und
Sicherheitszertifikaten — inklusive Protokollie-
rung — skalierbar und einfach. Des Weiteren

lassen wir regelmaBig die [T-Sicherheit unse-
rer Produkte durch Penetration-Tests und
Widerstandsanalysen validieren.

Stimme aus der Praxis: BayWa r.e. AG

Aufgrund dieser Faktoren vertrauen hunderte
Einrichtungen aus kritischen Infrastrukturen
(KRITIS) auf unsere Gerate und Services.
Die BayWa r.e. AG zum Beispiel plant, baut
und betreibt Windparks und PV-Anlagen auf
der ganzen Welt und setzt die Router von
INSYS icom bereits seit mehreren Jahren
ein. ,Wir arbeiten ausschlieBlich mit Routern
in Industriequalitat, die vom Bundesamt fur
Sicherheit in der Informationstechnik (BSI) fur
einen hohen Schutzstandard getestet wur-
den®, sagt Mohamed Harrou, Global Head
of SCADA bei der BayWa r.e. Data Services
GmbH. ,Die Firewall der Router von INSYS
icom konnte in unserer Anwendung alle acht
Sekunden einen Cyberangriff abwehren und
bietet daher einen hervorragenden Schutz
vor Hackerangriffen.*

Mehr Informationen Uber [T-Sicherheit und
INSYS icom finden Sie unter:
insys-icom.de/it-sicherheit |
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= die eigene Organisation schon betroffen, denn:
Laut einer Bitkom-Studie sind bereits 2018 und
2019 75 Prozent aller Organisationen Opfer von
Cyberangriffen geworden. Mit einem Fokus auf
Vergleichbarkeit stellen IT-Verantwortliche die
Bedrohungslage und die damit einhergehende
Dringlichkeit der Sicherheitsmafinahmen be-
sonders greifbar heraus.

2. Risiken greifbar machen - oder:
»~Uns kann es ja nicht treffen”

Kosten, die nur zu einer gewissen Wahrschein-
lichkeit in der Zukunft autkommen, erscheinen
uns als weniger wichtig. Und wenn wir zur
Vermeidung auch noch Aufwand betreiben
miissen, schieben wir das Problem lieber ,auf
die lange Bank® Natiirlich wissen wir, dass wir
Sport treiben sollten, um die Wahrscheinlich-
keit einer kiinftigen Krankheit zu reduzieren,
aber der negative Effekt ist ja gefiihlt auch noch
sehr weit weg.

Fir den Bereich der IT-Sicherheit heifit das:
Probleme diagnostizieren und die konkrete
Bedrohungslage beziffern. Im Fall von Mitar-

beitersensibilisierungen fithren zahlreiche Fir-
men beispielsweise Angriffssimulationen wie
simulierte Phishing-Angriffe durch. Denn die
resultierenden KPIs, wie Klick- oder Melde-
raten, sind sehr greifbare Werte fiir die Bedro-
hung des Unternehmens. Zudem erschliefen
sie sich auch nicht-technischen Stakeholdern.
Wenn circa 40 Prozent der Mitarbeitenden auf
eine echte Phishing-Mail klicken wiirden, ist
auch Geschaftsfithrern klar, dass die Zeit zum
Handeln gekommen ist.

3. Risiken minimieren - oder:, Return
on Security Invest ableiten”

Hat man das spezifische Risiko fiir das eigene
Unternehmen quantifiziert, ist der néichste
logische Schritt die Reduktion. Fiir menschen-
basierte Angriffe bedeutet dies: kontinuierliche
Schulungen und Sensibilisierungsmafinahmen.
In der Vergangenheit wurde in diesem Bereich
héufig in Richtung ,,Compliance® oder Pflicht-
mafinahmen argumentiert. Auch heute ist die
Erfillung gesetzlicher Pflichten ein wichtiges
Argument bei der Umsetzung von Security

Mit welchen MaBnahmen steigern Sie die Awareness lhrer Mitarbeitenden?

Keinerlei aktivitaten G 11,9 %

Sonstige Materialien 13.5%

Phishing-Simulationen G 19,8 %

Seminare / Webinare 29,4 %

Webbasiertes Training / 33.3 %
E-Learning '
Kommunikation

————————— ]
{z. B. Newsletter, Intranet) 76,2 %

Bild: SoSafe Human Risk Review 2021

Der GroRBteil der IT-Sicherheitsexperten kommuniziert die Gefahren mit den Mitarbeitenden.
Aktive und dauerhafte Awareness-MalBnahmen werden seltener ergriffen.
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Bild: SoSafe Human Risk Review 2021

Welchen Einfluss hatte COVID-12 lhrer Meinung nach auf die IT-Sicherheit?

Ich nehme eine funahme an
Angriffen wahr

Homeoffice hat die Erfolgswahr
scheinlichkeit von Angriffen erhoht

Meine Mitarbeitenden haben
erhihten Unterstitzungsbedarf

Corona und Homeoffice haben die Wahrscheinlichkeit von erfolgreichen Cyberangriffen erhoht.

Awareness. So schreibt die Datenschutzgrund-
verordnung (DSGVO) eine laufende Schulung
von Mitarbeitenden vor. Die ISO-27001 geht
sogar noch einen Schritt weiter und verlangt
»Social Engineering-Simulationen®

Noch tragfahiger fiir die Budgetgewinnung als
regulatorische Pflichten ist es aber, mit kon-
kreten Mehrwerten im Sinne eines ,,Return on
Invests“ zu argumentieren. Aufbauend auf den
genannten KPIs aus Angriffssimulationen ldsst
sich eine Reduktion der Phishing-Klickrate
unmittelbar in eine Absenkung des monetaren
Risikos iibersetzen. Zur Veranschaulichung
nutzen wir ein Rechenbeispiel mit folgenden
Annahmen.

ROl anhand eines einfachen

Rechenbeispiels

o Der hypothetische Schaden durch einen er-
folgreichen Cyberangrift konnte gut sechs
Millionen Euro betragen (wie eine Studie
des Bitkom-Verbandes fiir ein mittelgrofles
Unternehmen schatzt).

 Rund neun von zehn erfolgreichen Angriffen
starten Uiber den Faktor Mensch - beispiels-
weise per Phishing-Mail.

¢ 75 Prozent aller Unternehmen wurden in den
vergangenen zwei Jahren nachweislich min-
destens einmal angegriffen. Vermutlich liegt
die tatsichliche Zahl wesentlich hoher; zudem

43,6 %

74,4 %

I 51,3 %

berichtet das Sicherheitsunternehmen Crowd-
strike, dass 68 Prozent aller von einer Attacke
getroffenen Unternehmen, in den folgenden
zwolf Monaten erneut angegriffen werden.

In diesem Fall kdnnte man durch die blofie Ab-
senkung der Phishing-Klickrate von 40 Prozent
um zehn Prozentpunkte eine Kostenersparnis
von gut 200.000 Euro Kostenrisiko pro Jahr
erreichen — wobei es sich dabei noch um eine
konservative Rechnung handelt. So sehen wir
mogliche Reduktionen von iiber zwei Drittel bei
der Klickrate durch den Einsatz von Awareness-
Mafinahmen.

Und selbst wenn dies ein Spiel mit statistischen
Wahrscheinlichkeiten ist, steht der konkret zu
beziffernde Mehrwert wesentlich kleineren Kos-
ten gegeniiber — was Budgetdiskussionen dann
ein gutes Stiick entspannter werden ldsst. O

Dr. Niklas Hellemann ist
Diplom-Psychologe, lang-
jahriger Unternehmensbe-
rater und Geschaftsfuhrer
der Firma SoSafe Cyber
Security Awareness.
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Nach einer BITKOM-Studie hat sich der
Schaden fur die deutsche Wirtschaft durch
Cyberkriminalitat im Jahr 2020 auf 223 Milli-
arden Euro mehr als verdoppelt. 88 Prozent
der Unternehmen seien von Cyber-Angriffen
betroffen gewesen. Im Bereich kritischer In-
frastrukturen wird mit einer erhdhten Bedro-
hung gerechnet. Somit rlckt der Wert von
Cybersicherheit immer starker in den Fokus.
Ein wichtiger Sicherheitsanker ist die Uber-
prufung der Konfiguration und der verwen-
deten Komponenten im Protokoll-Umfeld
von TLS und IKE/IPsec. Diese Protokolle
bilden das Ruckgrat der sicheren Kommu-
nikation im Netzwerk und damit das Funda-
ment fur die darlber kommunizierenden
Applikationen.

Das Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) setzt in verschiedenen
Bereichen Uber Technische Richtlinien
Standards fur die Einschatzung von Sicher-
heitsmerkmalen. An dieser Stelle beleuch-
ten wir zwei Technische Richtlinien. Mit der
TR-03116-4 richtet sich das BSI direkt an

Heinfried Cznottka

Seit 2017 Director Security
Solutions bei achelos, Referent
und langjahriger Experte fur
Sicherheit in der digitalen Welt

p—
S

achelos

Diensteanbieter flir den sicheren Betrieb
von Web-Diensten und fixiert in der dazu-
gehorigen Checkliste relevante Parameter.
In der TR-03116-3 sind die Kriterien fur den
sicheren Betrieb der Smart-Metering-
Infrastruktur definiert.

Zudem liefert der weltweite Kriterienkata-
log fur [T-Sicherheit — Common Criteria —
messbare Vorgaben fur sicherheitsrelevante
Applikationen und Dienste.

Mit gentgend Fachwissen ist z. B. eine
manuelle Prafung maoglich. Allerdings ist das
zeitaufwendig und meist nicht reproduzier-
bar. Ideal wére eine vollautomatische Pru-
fung gemal den jeweiligen Vorgaben.

Die achelos GmbH bietet fur die 0. g. Anfor-
derungen ein Portfolio von Testwerkzeugen
und Testsuiten im Bereich von TLS und IKE/
IPsec an. Die Besonderheit: Alle Tests er-
folgen vollautomatisch, die Testresultate
sind reproduzierbar und liefern somit eine
hohe Aussagekraft. Lernen Sie hier die
TLS-Inspector-Testfamilie kennen:



Mit dem TLS Checklist Inspector

bietet achelos die kostenfreie auto-
matische Sicherheitsprifung von
Websites Uber das Web-Portal
www.tls-check.de an. Angespro-

chen sind Unternehmen jeglicher

GroBe, die den Nachweis einer
sicheren TLS-Netzwerkverbindung
gemaB den Anforderungen der
Checkliste des BSI erbringen méch-

ten. Bereits kurze Zeit nach Eingabe

ihrer Domain sehen Diensteanbieter,

ob ihre Website gemal3 den Anfor-
derungen der BSI-Checkliste auf Basis
der TR-03116-4 konfiguriert ist.

Das Prufergebnis im Web-Portal weist mog-
liche Schwachstellen aus und stellt einen
direkten Zusammenhang mit den Anforde-
rungen aus der BSI-Checkliste her. Gepruft
wird u. a. die korrekte Konfiguration von:

e Zertifikaten,

e Cipher-Suiten,

¢ Protokollen oder

e Algorithmen.

Der TLS Smart Metering Inspector richtet
sich an Hersteller und Prifstellen, die die
Konformitat von Smart Meter oder Smart
Meter Gateways fur die Energieversorgung
gemanl den Vorgaben der TR-03116-3 an-
streben.

Der TLS Client Inspector und der TLS
Server Inspector sind fur tiefergehende
Prufungen ausgelegt.

Neben der TLS-Konfiguration werden auch
die RFC-Konformitat und die TLS-Stacks
auf korrekte Implementierung gepruft. Nach-
richten lassen sich manipulieren, um die
Robustheit der Software zu Uberprifen und
Angriffsmoglichkeiten, wie Bleichenbacher,
Poodle und andere, zu detektieren.

%

Alle TLS-Testsuiten unterstltzen Testfalle
fUr die aktuelle TLS-1.3-Version. Neben der
TLS-Inspector-Testfamilie lassen sich mit
dem IKE/IPsec Inspector Internet-Key-
Exchange-(IKE-)Implementierungen  Uber-
prufen. Die Testsuite behandelt Testaspekte
der IPsec-Ebene auf Basis von IKEV2.

Die Tests basieren auf der IETF RFC 3602
,The AES-CBC Cipher Algorithm and Its Use
with IPsec” und BSI-Anforderungen aus dem
CC-Schema. In den einzelnen achelos-TLS-
und IKE/IPsec-Testsuiten sind zwischen 80
und 130 Testféalle definiert und implementiert.

Eine sichere digitale Prasenz von Unterneh-
men ist von entscheidender Bedeutung.
Sie dient als vertrauenswurdiges Signal fur
Kunden und schutzt sensible Unterneh-
mensdaten. Die Testwerkzeuge von achelos
helfen auf einfache Art und Weise dabei,
die Netzwerksicherheit gemaB konkreten
Vorgaben zu messen. Die Testergebnisse
zeigen wichtige Stellschrauben fir not-
wendige MaBnahmen auf, ermdglichen ein
schnelles Handeln und vor allem mehr Netz-
werksicherheit!

www.achelos.de | www.tls-check.de
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IT-Security-Kosten, die gerne
ubersehen werden

Erfahrungen haben gelehrt, dass es meist kostengtinstiger ist,
eine Hacker-Attacke zu verhindern, als den Schaden nach einem
Angriff beheben zu missen. Doch werden wesentliche Budget-
posten der IT-Security von Controllern haufig tibersehen oder

nicht realistisch bewertet.

Von Dipl. Betriebswirt Otto Geil3ler

Bild: Pcess609/stock.adobe.com
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Da die Security-Budgets nicht in dem Maf3e steigen konnen, wie sich die Bedrohungen
weiterentwickeln, miissen Unternehmen eine Priorisierung vornehmen.

Jedes Unternehmen, unabhdngig von seiner
GrofSe oder Ausrichtung am Markt, sollte ein
maf3geschneidertes, genaues IT-Security-Bud-
get erstellen. Dennoch versehen viele Unterneh-

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

men ihre IT-Security-Budgets mit kritischen
Auslassungen, die sie anfillig fiir Hacker-Atta-
cken und somit fiir erhebliche finanzielle Scha-
den machen konnen.
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Da die Budgets natiirlich nicht in
dem Mafle steigen konnen, wie Be-
drohungen auftreten oder sich weiter-
entwickeln, ist es unmoglich, fiir alle
Eventualititen abgesichert zu sein.
Das heifit, es muss eine Priorisierung
erfolgen. Aber welche Budgetposten
sind fir die Cybersicherheit eines
Unternehmens wichtig oder werden
von Controllern gerne {ibersehen?

Personalbeschaffung und
-bindung

In den vergangenen Jahren hat sich
die Kluft zwischen qualifizierten
Fachkriaften und der quasi expo-
nentiell wachsenden Zahl von IT-
Arbeitsplatzen stetig vergrofiert. Der
unerbittliche Wettbewerb um hoft-
nungsvolle Talente geht also unbeirrt
weiter. Entgegen diesem langfristigen
Trend unterschétzen viele Unterneh-
men nach wie vor die Kosten fiir die
Einstellung und Bindung von qualifi-
zierten I'T-Security-Experten.

IT-Security-Schulungen

Viele Unternehmen haben verstanden, dass das
Verhalten der Mitarbeiter ein grofles Risiko
darstellt. Somit schlummern die groéfiten IT-
Security-Risiken im eigenen Unternehmen.
Trotzdem wird viel zu wenig in Mitarbeiter-
schulungen investiert. Ein gut aufgestelltes IT-
Sicherheitsprogramm schlief3t auch alle betrof-
fenen Mitarbeiter ein, die iiber ihre Pflichten im
Bereich der IT-Security aufgeklédrt sind. Nicht
zuletzt, um sicherzustellen, dass bdswillige
Akteure schnell entdeckt und gefasst werden.

IT-Security-Versicherungen

Viele Unternehmen haben die Notwendigkeit
von Versicherungen fiir die IT-Security noch
nicht hinreichend erkannt - ein Versdumnis

mit potenziell fatalen Folgen! Dies geschieht
insbesondere vor dem Hintergrund wachsender
Cyber-Bedrohungen. Gerade kleinere Unter-
nehmen sind davon tiberproportional betroffen.
Abgesehen davon, dass Unternehmen sich vor
moglichen finanziellen Schdden schiitzen, kann
schon allein die Beantragung einer IT-Security-
Versicherung zu einer verstarkten IT-Security-
Infrastruktur fithren. Denn der Prozess einer
Evaluierung, der notig ist, um eine Police zu
erhalten, kann schon dabei helfen, Sicherheits-
licken zu identifizieren und Alternativen zur
Verbesserung zu entwickeln.

Analysen durch externe Berater
Unternehmen unterschiatzen des Weiteren oft

die Bedeutung von Schwachstellen-Analysen =
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Gut geschulte Mitarbeiter konnen einen erheblichen Beitrag
zur Abwehr von Cyber-Angriffen leisten.
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= durch externe Dienstleister, die das Manage-

ment und Mitarbeiter iiber potenzielle Cyber-
bedrohungen aufkldren. Es ist angeraten, hier
ein grofleres Budget vorzuhalten, damit sich
Unternehmen gegebenenfalls von mehr als
einem Dienstleister unterweisen lassen, um
sicherzustellen, dass man eine sogenannte
»360-Grad-Beratung® erhilt.

Nicht wenige Unternehmen glauben, Budgets
fiir externe Meinungen wiéren unnotig, weil sie
mit ihren eigenen Mafinahmen und den ange-
stammten Beratern bisher nie eine Hacker-
Attacke erlebt haben. Gerade wenn es um etwas
sensiblere Daten geht, gilt Input von verschie-
denen Sicherheitsfirmen als angezeigt. Auf
diese Weise konnen Unternehmen sicherstel-
len, dass sie ihre entsprechenden technischen,
administrativen und physischen Sicherheitsvor-
kehrungen auch umfassend getroffen haben.

Reaktion auf Vorfalle

Insbesondere wenn es um die Planung von
Budgets geht, werden gerne die indirekten Kos-
ten fiir die Reaktionen auf Vorfille (Incident
Response, IR) iibersehen. Dagegen wiirde eine
sorgfiltig geplante IR-Strategie die Organisation
bei einem Hacker-Angriff vor finanziellen Ver-
lusten bewahren. Es empfiehlt sich, eine Stelle
dafiir zu schaffen oder eine Gruppe von Ex-
perten einzustellen und zu schulen, die fiir die
Reaktion auf solche Bedrohungen spezialisiert
und verantwortlich ist. Im Krisenfall zahlt sich
das weidlich aus.

Obwohl dieses Risiko tagtaglich prasent ist, ver-
saumen es Unternehmen nach wie vor, IR-Aus-
gaben realistisch zu budgetieren. Angesichts
der Horrormeldungen grofler Unternehmen
in der Presse, die offenbar trotz ausgetiiftelter
Sicherheitsprogramme gehackt wurden, ist es

INCIDENT. BESPONSE

Bild: leowolfert/stock.adobe.com
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Oft werden die indirekten Kosten fiir die Reaktion auf Vorfalle (Incident Response) libersehen.
Eine sorgfdltig geplante IR-Strategie bewahrt die Organisation bei einem Hacker-Angriff vor
finanziellen Verlusten.
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Die jungste Verlagerung der Arbeitsplatze in Homeoffices kann die Wiederbeschaffungs-

kosten deutlich erh6hen.

nur schwer vorstellbar, warum kleinere Unter-
nehmen sich nicht besser durch den Erhalt oder
Autbau von IR-Mafinahmen aufstellen.

Denn solche indirekte Kosten sind in der Ge-
samtbetrachtung nicht weniger wichtig als die
direkten Kosten. Kein Budget fiir IR-Services zu
haben, kénnte dazu fiihren, dass sich Vorfille
wie beispielsweise Ransomware unnétig in die
Lange ziehen, was zu ungleich grofleren Ge-
schaftsunterbrechungen, Kundenverlusten und
Reputationsschiaden fithren konnte.

Kosten fiir die Wiederbeschaffung

Bei der Einordnung eines Budgets fiir die
Wiederbeschaffung fiir potenziell gefihrdete
Anlagen nehmen viele Unternehmen eine aus-
gesprochen kurzsichtige Sichtweise ein, wenn
es darum geht, welche der Systeme von einer
Sicherheitsverletzung oder Malware betroffen

sein konnten. Oftmals beschrinken sie den
Austausch nur auf die am stiarksten gefdhrdeten
Systeme. Doch erfahrungsgemdfl entstehen
meist Verluste, die weit tiber den Prognosen der
Unternehmen liegen.

Beispielsweise kann die jiingste Verlagerung
der Arbeitsplitze in Homeoffices die Wieder-
beschaffungskosten deutlich
lasst vorsichtige Schitzungen aus der Zeit vor
der Pandemie weit in den Hintergrund treten.
Denn wer den Austausch oder die Aufriistung
gefdhrdeter Heimsysteme straflich vernachlds-
sigt, riskiert viel.

Das bedeutet, wenn Homeoffices angegriffen
werden, so konnen diese Systeme unbeabsich-
tigt eine Schwachstelle in das Unternehmens-
netzwerk einschleusen, selbst wenn ein Unter-
nehmen das Problem auf seiner Seite, also
inhouse, behoben hat. O

erhohen und
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Single Sign-On und Identity & Access-
Management ,,Made in Germany*

(
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Die drastische Erhéhung von Aktivitaten im Internet zieht eine Zunahme der
sensiblen Daten, die elektronisch verarbeitet werden, nach sich. Gleich-
zeitig sind immer mehr SaaS-Produkte Uber das Internet in Unternehmens-
prozesse eingebunden. Alle Uber das Internet getatigten Transaktionen
mussen hochsten Ansprichen an Datenschutz und -sicherheit gentigen.

~
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@) Bare.ID

Umso heterogener und dezentraler eine
Applikations-Landschaft wird, desto schwie-
riger ist es nachzuhalten und sicherzustel-
len, dass nur die richtigen Personen, zur
richtigen Zeit, aus den richtigen Grinden
Zugriff auf diese Anwendungen und die
darin enthaltenen Daten erhalten. Flr eine
alle Anforderungen erfullende Identity- und
Access-Management-Losung (IAM) ist hau-
fig nicht nur mit Anschaffungskosten fur
Soft- und Hardware zu rechnen, es schlagen
auch Personalkosten zu Buche, um Anwen-
dungen dauerhaft zu betreiben, das meist
sehr komplexe Know-how unternehmens-
intern aufzubauen sowie die betriebsinternen
Prozesse entsprechend anzupassen.

Dartber hinaus decken solche |AM-Projekte
meist auch nur die Systeme automatisiert
ab, die ihre Authentifizierung Uber ein Active
Directory realisiert haben und zum anderen
ist in vielen Fallen der Betrieb einer vollwer-
tigen OnPremise-IAM-L6sung eine Nummer
zu umfassend und zu kostspielig. Verfligbare

SaaS-Alternativen sind regelmaBig in NON-
EU-Clouds gehostet und nur aufwandig mit
der DSVGO in Einklang zu bringen.

Bare.ID - L6sung mit Datenschutz
Diesen Herausforderungen tritt mit Bare.lID
von AOE eine neue L6sung fur Identity- und
Access-Management entgegen, die keine
hohen Investitionen voraussetzt, da sie als
ein in Deutschland betriebener SaaS Cloud-
Login-Dienst ausgefuhrt wird. Angebunden
sowohl an die eigene OnPremise-IT als auch
an moderne Cloud-Applikationen schafft
Bare.ID als zentraler Single Sign-On Authen-
tifizierungs- und Autorisierungspunkt eine
sichere Basis fur hybride IT- und Geschéafts-
modelle.

Aufbauend auf der leistungsstarken Open-
Source-Ldsung Keycloak bietet Bare.ID ein
anwenderfreundliches Konfigurations-Inter-
face mit App-Gallery, vorgefertigten White-
Label-Templates, Best-Practice-Sicherheits-
konfigurationen, Multi-Faktor-Authentifizie-
rung und vielen weiteren nutzlichen Features.
Bare.ID verwaltet die Identitdten von
Nutzer:innen und gibt einen Uberblick Uber
Zugriffe,  Login-Fehlversuche, unsichere
oder abgelaufene Passworter sowie eine



Auflistung von verwaisten Accounts. Sollten
unternehmensintern bereits IAM-L&sungen
oder Active Directories vorhanden sein, kon-
nen diese selbstverstandlich als Identitats-
und oder Berechtigungsquelle an Bare.lD
angebunden werden.

Digitale Souveranitat
Ein weiteres Plus ist die digitale Souveranitat:
Bare.ID wird ausschlieBlich in deutschen Re-
chenzentren gehostet. Ein Zugriff oder Ein-
griff aus Drittstaaten ist somit ausgeschlos-
sen. Hinzu kommt, dass samtliche Partner,
die an der Leistungserbringung beteiligt
sind, ebenfalls in Deutschland ansé&ssig sind.
Die zu verarbeitenden Daten verlassen also
nicht den deutschen Rechtsraum und sind
so stets konform mit Compliance-Richtlinien
und Normen — auch in regulierten Bereichen.

Hochverfligbarer Cluster-Betrieb
Unternehmen mussen keine eigene Exper-
tise aufbauen. Der hochverflgbare Cluster-
Betrieb (SaaS) von Bare.ID kommt mit be-
nutzerfreundlicher Konfigurationsoberflache
zur nachhaltigen Komplexitatsverringerung
und wird fully-managed von AOE gehostet.
Dabei ist das System von Start an nach

Multi-Faktor-
Authentifizierung

sofort einsetzbaren Sicherheits-Best-Prac-
tices konfiguriert. So profitieren Kunden vom
profunden Security-Know-how der AOE,
ohne kostenintensiv eine eigene Expertise
aufbauen zu mussen.

Erfahren Sie mehr: https://www.bare.id =

K
Steffen Ritter

Commercial Director
Cybersecurity / AOE

Mit einem Team aus Spezia-
listen begleitet Steffen Kunden
bei IAM- und Single Sign-On-
Projekten, macht Sicherheits-
Analysen von Webanwendungen und trainiert
Entwicklungsteams im Bereich IT-Security und
Dev-Sec-Ops. Im Zuge sich wiederholender
An- und Herausforderungen rund um Key-
cloak-Rollout-Projekte hat Steffen die Idee von
Bare.ID geboren und an den Markt gebracht:
Mit dem Ziel, die haufigsten Fragestellungen
und Anforderungen abzudecken, ist eine Pro-
duktlésung entstanden, die nicht nur die tiefe
Expertise rund um Keycloak, sondern auch die
jahrelange Exzellenz im Betrieb von Cloud-

Native-Infrastrukturen von AOE in sich vereint.

\

.
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Die groBten IT-Sicherheits-
lucken im Mittelstand 2020

Mobile Malware, Ransomware-Angriffe oder Cloud Jacking -
Cyberangriffe sind heute so leicht und zahlreich wie noch nie, und
Unternehmen stehen vor der Herausforderung, sie zu verhindern.
Welche Angriffsmethoden kamen 2020 zum Einsatz und wie

konnen diese abgewehrt werden?

Im vergangenen Jahr wurde die IT-Sicherheit
vor allem in vielen mittelstaindischen Unter-
nehmen auf die Probe gestellt. Viele Mitarbei-
ter sind nach wie vor im Homeoffice und somit
auch in ihren eigenen privaten Netzwerken un-

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Von Matthias Bollwein, Uniki

terwegs. Der Zugriff auf firmeninterne sensible
Daten muss dennoch gewihrleistet sein. Bei
Problemen oder Bedenken kann die interne IT
nur mit Ferndiagnosen helfen, und die Nutzer
sind grofitenteils auf sich gestellt. Sie miissen
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neben der Umstellung im Arbeitsalltag auch
neue digitale Sicherheitsrisiken meistern - keine
leichte Aufgabe. Vor allem in Zeiten, in denen
sich die Statistiken um Cybercrime nur in eine
Richtung bewegen: steil bergauf.

E-Mail-Phishing auf dem Vormarsch

Phishing- und Malware-Mails sind oft nicht
mehr so einfach zu erkennen wie noch vor
einigen Jahren: Sie sind gut getarnt und indivi-
duell auf die ,,Zielpersonen® zugeschnitten. Wer
sich aufgrund des vermeintlichen Aufwands
eines solch individualisierten Angriffs nicht
als vulnerables Ziel einstuft und in Sicherheit
wagt, tduscht sich. Es kann ausnahmslos und
ohne Riicksicht jedes Unternehmen treffen. In
dieser Hinsicht ist ein Unternehmen auch von
Geschiftspartnern, Kunden und deren Sicher-
heitsmafinahmen abhingig. Gelangen E-Mails
von externen Personen in die Hinde der Cyber-
kriminellen, haben sie bereits inhaltlich die

Bild: Thaut Images/stock.adobe.com

perfekte Grundlage fiir einen individualisierten
Angriff. Denn die Angriffe konnen, wenn ein-
mal Daten abgeflossen sind, gréfitenteils auto-
matisiert durchgefithrt werden.

Aber wie beugt man einem Angriff durch
Phishing und Malware vor? Tendenziell gilt:
Wachsam bleiben. Ein Klick in der falschen
Mail kann schon zu viel sein. Deshalb sollten
gerade ,,aufSerplanmaflige“ Mails mit besonde-
rer Vorsicht genossen werden. Jedoch reicht das
leider bei weitem nicht mehr aus. Selbst Anti-
Malware-Programme werden oftmals durch lis-
tig programmierte Schadsoftware manipuliert.
Grundsitzlich gilt: Selbst die beste Sicherheits-
software hinkt immer einen Schritt hinterher,
schlieSlich entwickelt sich Malware stetig weiter.
Um eine Chance gegen die kaum tiberschau-
bare Landschaft an Schadsoftware wie Viren,
Spyware und Trojanern zu haben, ist es zwar
wichtig, die Sicherheitssoftware immer aktuell
zu halten, aber jeder Mitarbeiter, egal ob aus
der Fiihrungsetage oder aus dem Front Office
sollte regelméflig an Sicherheitsschulungen teil-
nehmen. Die Kombination aus regelméfligen
Updates, einer aktiven Firewall und besonders
aufmerksamen Nutzern macht es Malware
schwer, ins Firmennetzwerk einzudringen.

Psychologische Tricks hacken keine
Maschinen sondern Menschen

Dies gilt auch fiir die Angriffsmethode ,,Social
Engineering®. Nur wird es hier deutlich person-
licher: Es muss keine E-Mail gedffnet und kein
Programm heruntergeladen werden, um Daten

offenzulegen. Es reicht ein Mitarbeiter und ein =

2020 war aus vielen Griinden
eine gro3e Herausforderung fiir
die IT-Sicherheit in Unternehmen
und ein erfolgreiches Jahr fiir
Cyberkriminelle.
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Sicherheit und Qualitat
,Made in Germany*

-
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Im GroBbritannien des 19. Jahrhunderts eigentlich zum Schutz vor
gunstiger und vermeintlich schlechterer Importware gepragt, ist
der Ausdruck l&ngst zu einem Gutesiegel geworden, das weltweit
von Unternehmen und Verbrauchern verstanden wird: ,Made
in Germany* steht flr eine Qualitatskultur — und daflr, dass die
jeweilige Ware in Deutschland entwickelt und gefertigt wird.

~
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Bei TDT kommen Uber 90% der Zulieferer
aus der direkten Umgebung. Diese kurzen
Wege und Lieferketten sind auch im Sinne
von Nachhaltigkeit und Umweltschutz eine
mehr als nur wirtschaftliche Lésung.

Seit 1978 gehort es zum unternehmerischen
Selbstverstandnis von TDT, als Experte fur
sichere und innovative Telekommunikation
fUr unsere Kunden da zu sein: mit Produkt-
neuerungen, einem ausgepragten Service-
bewusstsein und gelebter Nahe.

Bei der Produktentwicklung steht immer
ein Aspekt im Vordergrund: die Sicherheit
und Qualitdt zu bieten, die unsere Kunden
von uns gewohnt sind. TDT lebt hoéchste
Standards und nachhaltige Leistungsver-
sprechen — nicht nur im Produkt- und Tech-
nologiebereich, sondern gerade auch im
Kundenservice. Das TDT Expert Support
Team vereint seit jeher weitreichende tech-
nische Expertise, gelebtes Qualitatsbe-
wusstsein und hdéchste Effizienz. Im Blick
hat unser erfahrenes Service-Team dabei
allein lhre Bedurfnisse. Es gibt kein stan-
dardisiertes Schema. Im Gegenteil: Jeder

Kunde erhalt auf ihn personlich zugeschnit-
tene Supportleistungen, angepasst an seine
individuellen Anforderungen.

Bild: Marina Geckeler/TDT AG



Your experts in DATA
COMMUNICATION.
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Michael Pickhardt, Vorstandsvorsitzender die tatsachlich der Tradition deutscher Kauf-

der TDT AG: ,Ein ,Made in Germany“- mannsehre entsprechen muissen — wenn
Produkt hat nur dann Erfolg, wenn es dem wir Qualitat nicht nur versprechen, sondern
Anspruch ,Made in Germany*“ gerecht wird: auch wirklich liefern. Wenn wir uns nicht nur
Langlebigkeit, Zuverlassigkeit, Sicherheit, vom Kunden Vertrauen winschen, sondern
personlicher Service vom Hersteller und eine auch ehrlich verdienen. ,Made in Germany*
Funktionalitat, die Anforderungen passge- — Tag fur Tag.” ]

nau erfullt und auch fur den Kunden individu-
ell angepasst werden kann. Wir alle mussen
uns wieder bewusst machen, was diesen
Begriff tats&chlich zu einem Qualitatssie-
gel gemacht hat — einer Auszeichnung, m!m DT
die auch in Zukunft Bestand hat und

immer wichtiger werden wird. Dazu
gehdrt auch, uns unserer kaufman-
nischen Gepflogenheiten zu erinnern,

Michael Pickhardt arbeitet seit dem Jahr

1984 in der Telekommunikationsbranche, ist
Handelsrichter und Vorstandsvorsitzender der
TDT AG, die seit tiber vier Jahrzehnten ein
Pionier und Vorreiter fiir Ldsungen in der
digitalen Kommunikation ist.

Bei der Produktentwicklung steht immer

ein Aspekt im Vordergrund: die Sicherheit
und Qualitat zu bieten, die unsere Kunden
von uns gewohnt sind. \ /
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= Telefon. Beim ,Social Engineering” wird mit

psychologischen Tricks iiber ein direktes Telefo-
nat mit der Zielperson versucht, dieser sensible
Informationen zu entlocken. Bei dieser Metho-
de wird nicht das System gehackt, sondern der
Mensch selbst. Um solche Angriffe zu verhin-
dern, sollte klar definiert sein, welche Informa-
tionen an Dritte weitergegeben werden diirfen
und welche - egal in welchem vermeintlichen
IT-Notfall sich die betroffene Person befindet -
vertraulich behandelt werden miissen.

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Social Engineering bedient sich psychologischer Tricks z.B. liber ein direktes Telefonat
mit der Zielperson.

Investition in Weiterbildung
zahlt sich aus

Viele mittelstindische Unternehmen glauben
immer noch, dass entsprechende Schulungen
der Mitarbeiter Zeit und Geld kosten. Uber ein
Viertel der Unternehmen haben seit Beginn
der Covid-19-Pandemie sogar Einsparungen
in Sachen Mitarbeiterschulungen getatigt. Aber
die Investition lohnt sich: Denn die Kosten in
einem Ernstfall sind deutlich hoher. Steht ein
Betrieb iiber mehrere Tage, Wochen oder sogar

Bild: Drobot Dean/stock.adobe.com
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Monate still, da auf die eigenen Systeme und
Daten nicht mehr zugegriffen werden kann, ste-
cken Ausfallkosten in Millionenhdhe dahinter.
Auch der Image-Verlust und der Wegtall wich-
tiger Kunden diirfen nicht aufSer Acht gelassen
werden.

Augen auf bei der Cloud-L6sungs-
und -Anbieter-Wahl

Sind Daten zusdtzlich in einer verschliisselten
Cloud gesichert, kann zumindest einem Angriff
durch Ransomware vorgebeugt werden. Auch
hier sollte der Mittelstand aufstocken: 31 Pro-
zent der mittelstindischen Unternehmen sehen
sich noch nicht gut genug fiir eine Migration in
die Cloud aufgestellt, es fehle ihnen an Wissen
und Ressourcen. Doch die passende Cloud-Lo6-
sung kann einen sicheren und entscheidenden
Beitrag fiir die Datensicherheit des Unterneh-
mens leisten, nicht nur im Falle von Hackeran-
griffen. Bei der Wahl der passenden Cloud-Lo-
sung sollte das Augenmerk vor allem auf dem
Sicherheitsaspekt liegen - denn auch Clouds
fallen regelmidflig Angriffen, wie beispielsweise
Cloud Jacking, zum Opfer. Hier werden Clouds
ausgespaht oder sogar komplett {ibernommen,
und Daten konnen im schlimmsten Fall trotz
Backup verloren gehen. Wie auch sonst gilt:
Aufmerksam bleiben und Zugangsdaten beson-
ders schiitzen, etwa durch 2-Faktor- Authentifi-
zierung. Korrekt eingerichtet und orchestriert,
mit vollumfanglichen Mafinahmen durch den
Anbieter, bedeutet eine Cloud-Losung sehr
hohe Sicherheit.

Viele Komponenten spielen
zusammen, um die Datensicherheit
zu gewadbhrleisten

Datenlecks konnen an jeder noch so kleinen
Schnittstelle auftreten. Doch alle haben eines
gemein: Einen Nutzer, der die davon ausgehende
Gefahr nicht erkennt. Hier stehen Fithrungs-
kréfte in der Verantwortung, ihre Mitarbeiter zu

it
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Sind Daten zusatzlich in einer verschliisselten
Cloud gesichert, kann zumindest einem Angriff
durch Ransomware vorgebeugt werden.

regelméfliigen Schulungen zu verpflichten und
das Bewusstsein fiir die Gefahr von diversen
Hackerangriften zu schaffen. Fiir erschreckende
31 Prozent der Unternehmen spielen Mitar-
beiter bislang iiberhaupt keine Rolle in ihrer
Sicherheitsstrategie. Sie unterschitzen also den
Haupteintrittspfad. Um die IT-Security des
Unternehmens optimal zu stirken, miissen
Arbeitgeber und -nehmer zusammenspielen
und an einem Strang ziehen. Helfen sich Mit-
arbeiter selbst, ist das zwar ein Pluspunkt in
Sachen Eigeninitiative, aber moglicherweise
eine Katastrophe fiir die IT-Sicherheit. O

Der Autor

Matthias Bollwein ist
Mitgriinder des IT-Startups
Uniki, das mit der Private
Cloud Losung ELLY eine
einfache und hochsichere IT-
Losung fur mittelstandische
Unternehmen anbietet.

Bild: denisismagilov/stock.adobe.com
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BSl-zugelassene VPN-Software fur VS-NfD:
Eine Losung fur die Zukunft!

(

Die IT-Welt dreht sich bekanntermaBen besonders schnell.
In den letzten zehn Jahren gab es viele verschiedene
Entwicklungen im Bereich von Hard- und Software zur
sicheren Datenkommunikation der Geheimhaltungsstufe
VS-NfD (Verschlusssachen — Nur fur den Dienstgebrauch).

~N

NC?

SECURE COMMUNICATIONS W

Erhielten anfangs noch Produkte nach ge-
wissen Kriterien eine Einsatzempfehlung
des BSI (Bundesamt fur Sicherheit in der
Informationstechnik), wurde ab 2012 eine
BSI-Zulassung durch die héhere Bedro-
hungslage zur Vorgabe. Es entstanden
Hardware-Losungen oder basierend auf
Virtualisierung, da Windows als Betriebs-
system als unsicher galt. An
letzterem Sachverhalt hat sich
bis heute nichts verandert.

VPN fir VS-NfD: Hardware
gehért der Vergangenheit an
Seit 2019 kam es aufgrund
der schlechten Usability und
Skalierbarkeit von Hardware
zu einem Umdenken. Die

prekare Situation in der
Corona-Pandemie durch Hardware-Liefer-
schwierigkeiten und den plotzlich erhdhten
Homeoffice-Bedarf auch bei Bedarfstragern,
Behdrden und der geheimschutzbetreuten
Wirtschaft goss noch mehr Ol ins Feuer.

Aktuelle Einsatzméglichkeiten

Im Juli 2020 kam mit dem NCP VS GovNet
Connector die erste Softwareldsung mit
Freigabeempfehlung des BSI fUr Endgerate
mit Standard-Windows 10 auf den Markt.
Auf Hardware oder Hardware-Abhangigkeit
setzt man beim Nurnberger Software-Spezi-
alisten aus guten Grunden nicht mehr.

Die Version 2.0 des softwarebasierten NCP
VS GovNet Connector ist fUhrend und hat be-
reits eine BSI-Zulassung fur die Geheimhal-
tungsstufen ,VS-NfD*, ,RESTREINT UE/EU
RESTRICTED® und ,NATO RESTRICTED*.
Durch ihre Leistungsfahigkeit, Skalierbarkeit
und ihren Funktionsumfang unterscheidet
sich die Losung im Einsatzverbund mit zen-
tralen NCP-Softwarekomponenten und dem
NCP Secure VPN GovNet Server, der eben-
falls fur die Kommunikation der Geheimhal-
tungsstufe VS-NfD vom BSI zugelassen ist,
deutlich von anderen Produkten im Markt.
Ein Betrieb fur Gber 100.000 gleichzeitige
Benutzer ist mit dieser Ldosung maoglich.
Der Rollout, die eigentliche Inbetriebnahme,



das Softwareupdate und die Administration
der NCP VS GovNet-Losung erfolgen kom-
fortabel Uber das NCP Secure Enterprise
Management (SEM) als ,Single Point of
Administration®. Die Nutzungsmdglichkeiten
von Endgeraten mit einem standardisierten
Windows 10-Betriebssystem und verschie-
dene Lizenzmodelle eroffnen Bedarfstra-
gern neue Moglichkeiten und Flexibilitat. Ein
Integritatsdienst sorgt in gleichem MaBe fur
erhohte Sicherheit wie starke Authentisie-
rungsmoglichkeiten und weitere Sicherheits-
funktionen z.B. im Rahmen von Network
Access Control und Endpoint Policy Checks.
Uber sichere und zugleich komfortable Még-
lichkeiten der Administration wie z.B. das
zentrale Rechte- und Konfigurationsma-
nagement oder ,Quality of Service“-Unter-
sttzung freuen sich [T-Verantwortliche.

Quo vadis? Was kann VPN-Software

fir VS-NfD in Zukunft?

Diese und weitere Vorteile orientieren sich
durch jahrelange Erfahrung und Zusammen-
arbeit ganz eng am tatsachlichen Praxis-
bedarf. Die Losung weiterer flr die Bedarfs-
trager relevanter Probleme folgt bei der
Zulassung der nachsten Produktversion des
NCP VS GovNet Connector zeithah noch in
diesem Jahr.

Die Vision einer leistungsstarken, zentral
administrierbaren NCP-Softwareldsung fur
VS-NfD wird in den kommenden Monaten
und Jahren auch Punkte wie REST-API,
SAML, Clientsoftware flr weitere Betriebs-
system-Plattformen und zusatzliche Kom-
fortfunktionen bei der Installation und Konfi-
guration groBBer Nutzerzahlen beinhalten. Ziel

Informieren Sie sich Uber die Einsatzmdglichkeiten
und Funktionen unter: www.ncp-e.com u

ist es, Kunden hochskalierbar, hochsicher
und gleichzeitig maximal flexibel auch fur die
Datenkommunikation nach ,VS-NfD* auszu-
statten.

/

»Wir freuen uns, dass die NCP VS GovNet-
L&sung so gut im Markt ankommt. Mit dieser

die Bedurfnisse von Ministerien, Behdrden
und geheimschutzbetreuten Unternehmen.
Wir arbeiten mit Hochdruck daran, unsere
GovNet-Lésung noch weiter auszubauen.

vollgepackt mit neuen Funktionen,
die unsere Kunden langfristig in
die Lage versetzen werden, den
Anforderungen des Marktes und
der Bedrohungslage Rechnung zu
tragen.

Patrick Oliver Graf
CEO & Managing Director
NCP engineering GmbH

Auch VS-Arbeitsplatze mussen remote flr
Homeoffice und mobiles Arbeiten bei groBen
Nutzerzahlen gut administrierbar sein.
Managed-Service-Betreiber und Landes-
rechenzentren kdnnen einzelne Mandanten
Uber eine zentrale Plattform sicher und
voneinander getrennt betreuen, auch wenn
Kunden einen Mischbetrieb aus VS-NfD und
normalen Nutzern fahren.

reinen Softwareldésung haben wir den VS-NfD-
Markt revolutioniert und erfiillen mit ihr genau

Dabei wird nattrlich auch die Anwenderfreund-
lichkeit nicht vernachlassigt. Die Roadmap ist
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Security Management as a
Service konnen nicht nur
die Beratungshauser

Viele KMU haben Probleme, einen Security-Verantwortlichen zu
finden. Der Channel kann hier mit Security Management as a Service
punkten. Dabei helfen Management-Tools, die die Identifizierung
und Priorisierung der Risiken sowie die Auswahl und Kontrolle von

Security-Losungen unterstutzen.

Laut einer Bitkom-Umfrage befiirchten 83 Pro-
zent der Unternehmen, die Zahl der Cyberan-
griffe werde bis Ende dieses Jahres zunehmen.
Besonders bedroht sehen sich neben den Be-
treibern kritischer Infrastrukturen die mittel-
stindischen Unternehmen mit 100 bis 499 Mit-
arbeiterinnen und Mitarbeitern.

Auch die EU-Agentur fiir Cybersicherheit
ENISA hat die KMU im Blick. Wie eine ENISA-
Studie ergab, erklaren 85 Prozent der befragten
KMU, dass Cybersicherheitsprobleme schwer-
wiegende nachteilige Auswirkungen auf ihr
Unternehmen haben wiirden, 57 Prozent sagen,
dass sie hochstwahrscheinlich ihre Geschiftsta-
tigkeit einstellen wiirden. Von fast 250 befragten
KMU gaben 36 Prozent an, in den letzten fiinf
Jahren einen Vorfall erlebt zu haben.

Fachkraftemangel erschwert
Security-Verantwortung

ENISA nenntals ersten Schritt zur Verbesserung
der Cybersicherheit bei KMU die Regelung der
Security-Verantwortung: ,,Gute Cybersicherheit
ist ein Schliisselelement fiir den anhaltenden
Erfolg jedes KMU. Die Verantwortung fiir diese
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Von Dipl.-Phys. Oliver Schonschek

kritische Funktion sollte einer Person innerhalb
der Organisation iibertragen werden, die an-
gemessene Ressourcen sicherstellen sollte, wie
Verfiigbarkeit von geeignetem Personal, Cyber-
sicherheitssoftware, Services und Hardware,
Schulung des Personals und die Entwicklung
wirksamer Richtlinien fiir die Cybersecurity.”
Es steht auf8er Frage, dass diese verantwortliche
Person im Unternehmen selbst sein sollte, doch
diese Person braucht Unterstiitzung. Oftmals ist
es die IT-Leitung, die Security nebenbei verant-
worten soll. Einen CISO haben viele Unterneh-
men noch nicht, das gilt natiirlich besonders fiir
den Mittelstand. Grund genug, iiber das Ange-
bot ,,CISO as a Service“ nachzudenken.

Security Management Services
aus dem Channel

Nun gibt es natiirlich schon Angebote, Unter-
nehmen einen externen CISO, virtuellen CISO,
einen CISO auf Zeit oder Interims-CISO zu
stellen, wie es Beratungshduser hiufig tun. Viele
Mittelstandler haben jedoch die Sorge, dass sol-
che Beraterinnen und Berater sehr kostspielig
werden konnten, und verzichten dann lieber.
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Der eigene IT-Dienstleister oder
das Systemhaus, mit dem man
bereits lange auf Augenhohe
zusammenarbeitet, hat da eine
andere Ausgangsposition. Die
Leistungen, die fiir ein externes
Security Management notwendig
sind, lassen sich durchaus von
Vertretern des Security-Channels
erbringen. Dazu gehoren Ser-
vices wie Definition und Aufbau
der Security-Organisation, Data
Discovery, Bedrohungs- und
Risikoanalysen, Bewertung und
Priorisierung der Risiken, Er-
stellung eines Security-Konzepts mit angemes-
senen Mafinahmen fiir Protection, Detection,
Response und Prevention (darunter Security
Awareness), die Priifung der Wirksamkeit der
Mafinahmen, das Management Reporting,
Security-Beratung fiir das Management, die
Vorbereitung und Reaktion mit Blick auf
Vorfille, um wesentliche Elemente zu nennen.
Ein Blick in das Security-Portfolio zeigt in
den meisten Fillen, dass man sogar mehrere
Losungen fiir die einzelnen Aufgaben im Pro-
gramm hat. Entscheidend ist dann aber noch
die tbergreifende Sicht auf die Security beim
Kunden und die operative, zentrale Umsetzung
von Mafinahmen. Hier konnen die Security-
Management-Plattformen und Konsolen der
Security-Hersteller helfen, die vielfach offen
dafiir sind, auch Losungen anderer Anbieter zu
verwalten.

CISO as a Service

Auch wenn eine Security-Management-Platt-
form, die man als Dienstleister fur seine Kun-
den betreibt, keinen CISO komplett ersetzen
kann, bildet sie doch eine gute Grundlage fiir
ein Angebot wie CISO as a Service. Kann man
als Channel-Partner zum Beispiel bestimmte
Consulting-Leistungen nicht selbst erbringen,

Gl e g

Wie kénnen Systemhauser
das Konzept eines CISO as
a Service umsetzen?

bietet es sich an, entsprechende Services der
Hersteller zu vermitteln. Beispiele fiir Security-
Management-Plattformen gibt es einige, darun-
ter beispielsweise die Managementkonsole von
G Data. Wie sich Security Management in der
Praxis anbieten und betreiben ldsst, zeigen
Dienstleister wie beispielsweise IS4IT Kritis.
»Fur mittelstaindische Unternehmen ist es oft
nicht wirtschaftlich, diese Rolle durch einen
eigenen Mitarbeiter zu adressieren, so dass sie
nach unserer Erfahrung immer wieder ein-
zelne Aufgaben punktuell durch den Zukauf
von Dienstleistungen abdecken miissen. Diese
Vorgehensweise ist aber nicht kosteneffizient,
gleichzeitig fehlt einem externen Berater haufig
der notwendige Gesamtiiberblick. Mit ,CISO as
a Service® schaffen wir hier Abhilfe®, erlautert
Johann Troppmann, Geschiftsfithrer von IS4IT
Schweiz, das Angebot.

Wer bereits Managed Security Services (MSS)
anbietet, kann diese Security-Dienste noch um
das Security Management oder CISO as a Ser-
vice erweitern. Die genaue Aufgabenverteilung
zwischen Dienstleister und Kunden im Security
Management muss vertraglich genau fixiert
sein, damit klar ist, wo die Leistungen authdren
und wo die alleinige Verantwortung des Kun-
den beginnt. O
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Sicher vor Cyberattacken mit
dem Cyber-Defense-Portfolio

von G DATA

-~

Ganzheitliche IT-Sicherheit ist essentiell fir Unternehmen. Im vergan-
genen Jahr zdhlten die G DATA Security-Forscher:innen mehr als 16,1
Millionen neue Schadprogramme. Das zeigt: Ein umfassender und ver-
trauenswiurdiger Schutz ist wichtiger denn je. Mit einem umfassenden

Cyber-Defense-Portfolio aus Lésungen und Dienstleistungen ,,made

in Germany* macht G DATA Unternehmen verteidigungsféhig gegen
Cyberangriffe. Dazu gehéren unter anderem Kl-Technologien, Endpoint
Protection, Awareness Trainings und Incident Response. Fachhandler

bieten ihren Kunden so ein breites Spektrum aus einer Hand an.

~N
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GDATA zu verhindern. BEAST erkennt Schadcode
= TRUST IN verhaltensbasiert und zeichnet dabei ver-
GERMAN dachtige Prozesse in einem Graphen nach.
SICHERHEIT Das verhindert Fehlalarme und ermdglicht,

L6segeldzahlungen im Zuge von Ransom-
ware-Attacken haben weltweit zugenom-
men. 2020 lagen diese bei 356,4 Millionen
Euro (Quelle: Chainalysis.com). Die G DATA
Securitylésungen sind ausgestattet mit den
modernsten Technologien und Erkennungs-
verfahren, um gegen die Erpresserschadlinge
und andere Malware zu schutzen. Darunter
ist DeepRay — die Machine-Learning-Tech-
nologie mit kunstlicher Intelligenz erkennt
verhillten Schadcode. Cyberkriminelle set-
zen oft darauf, bekannte Schadprogramme
in immer neue Hullen zu verpacken, um eine
Erkennung durch eine Sicherheitsldsung

Infektionen wieder zurtickzurollen. Diese und
weitere proaktive Technologien bilden ein
fur Angreifer untdberwindbares Bollwerk und
schitzen wertvolle Unternehmensdaten.

Die G DATA Securityldsungen schitzen alle
Devices, wie Server, Desktop PCs, Note-
books oder Smartphones. AuBerdem bietet
das Cyber-Defense-Unternehmen verschie-
dene Services an: Von Support-Vereinba-
rungen, bis hin zu vollumfanglicher gema-
nagter Endpoint-Sicherheit durch einen
Dienstleister. Dank der zentralen Manage-
mentkonsole kénnen Administratoren oder
IT-Dienstleister die G DATA Sicherheitslo-
sungen ohne groBen Aufwand steuern.



IT-Systemhauser haben zudem die Mbg-
lichkeit einer Multi-Tenancy-Funktion, damit
sie mehrere Kunden auf einer Instanz des
Management Servers verwalten konnen.

Mitarbeitende als Teil der Cyberabwehr
Technische MaBnahmen reichen allein nicht
aus fUr einen umfassenden Schutz vor
Cyberattacken. In Unternehmen spielt die
Belegschaft eine gro3e Rolle bei der Abwehr.
Mitarbeitende werden durch die G DATA
Security Awareness Trainings zu einem Tell
der Cyberabwehr. Die Trainings umfassen
mehr als 40 Kurse zu verschiedenen Themen
der IT-Sicherheit, zum Beispiel Phishing. Da-
bei wird das Wissen in E-Learning-Einheiten
praxisnah und bedarfsgerecht vermittelt. Die
Lerninhalte verfestigen sich durch Wiederho-
lungen. IT-Verantwortliche konnen zusatzlich
eine Phishing-Simulation durchfihren, um
den Wissensstand der Mitarbeitenden zu
messen.

Security fir alle Falle
DarUber hinaus bietet G DATA ein breites
erganzendes Dienstleistungsportfolio  an
und hilft, erfolgreiche Cyberangriffe zu be-
waltigen. Die Palette reicht von Incident
Response uUber Red-Teaming und Penetra-
tionstests bis zu hin weiteren Services. Part-
ner und Kunden kénnen sich dabei auf die
Vertrauenswurdigkeit von G DATA verlassen.

Secur\Ty

Germany

Bereits 2011 bekannte sich das Cyber-De-
fense-Unternehmen dazu, keine Hintertlren
fur Ermittlungsbehdrden oder andere staat-
liche Akteure in seine Sicherheitsldsungen
einzubauen. Nur so ist ein umfassender
Schutz moglich. Dabei ist das gesamte
Security-Portfolio von G DATA ,made in Ger-
many*“ — davon profitieren Unternehmen und
Fachhandler gleichermal3en.

Cybersicherheit in Zahlen
Das Thema [T-Sicherheit ist sehr komplex und
flr viele Menschen schwer verstandlich. Um
Licht in das Dunkel zu bringen, hat G DATA
zusammen mit brand eins und Statista die
Publikation ,Cybersicherheit in Zahlen — Ler-
nen. Wissen. Handeln® herausgebracht. Das
Magazin liefert Statistiken, Hintergrinde und
Fakten zum Thema. Darunter ist der G DATA
Index, ein erstmals erhobener Indikator zur
gefuhlten Cybersicherheit in Deutschland. =

Erhéaltlich ist das Heft unter

IEmacHen Komplexes
Werstandlich
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Warum sollte jemand einen
Kuthlschrank angreifen?

Smart Homes konnen fur Hacker buchstablich zu einer Gold-
mine werden, wenn sie Bank-Kennworter, Online-Konten,
Schlésserkombinationen oder personliche Daten erbeuten.
Denn schlecht gesicherte loT-Gerate sind ein leichtes Ziel fir
Cyberkriminelle. Von Dipl. Betriebswirt Otto Geiller

e _ N
Bild: mangpor2004/stock.adobe.com _ﬁ

Smart Homes bieten viele Sicherheitsrisiken. Spielend leicht wird es manchmal
Hackern gemacht, die Kontrolle liber Smart-Lautsprecher, Thermostat, Tiirklingel
oder andere loT-Gerate zu libernehmen.

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany
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Vielen Smart Home-Eigentii-
mern ist es nach wie vor nicht
bewusst, dass vernetzte IoT-
Gerite wie jede andere Website
oder jeder andere Computer
gehackt werden konnen. Zumal
in den meisten Smart Homes
schlecht gesicherte Heimrouter
tiir Endverbraucher im Einsatz
sind.

Leichte Ziele fiir Hacker

Zu den anfilligsten IoT-Gera-
ten gehoren solche im Freien
mit Mini-Computern, die vor
allem nur wenige oder keine
Sicherheitsprotokolle
stiitzen. Das sind beispielsweise
Garagentorofiner, drahtlose Tiirklingeln oder
sogenannte intelligente Sprinkler. Solche Ge-
rite konnen ein leichtes Ziel fiir Hacker sein,
die gerade einmal mit einem kleinen Computer
oder einem anderen WLAN-Sender die Straf3e
entlang fahren. Zum anderen lassen sich
Gerite, die iiber eine App von einem Smart-
phone oder PC aus gesteuert werden, ebenfalls
leicht hacken.

Solche Gerite konnen smarte Glithbirnen,
Schalter, Uberwachungskameras, Babyphones,
Tiirschlosser oder Thermostate sein. Denn sie
sind auf schwache Sicherheitstoken angewie-
sen und kénnen aufgrund von Schwachstellen
in den verwendeten Protokollen, Konfigura-
tionseinstellungen oder anfilligen Einstiegs-
punkten, die der Anbieter fiir Wartungsarbeiten
offen gelassen hat, sehr leicht manipuliert wer-
den.

unter-

Mogliche Angriffs-Szenarien

Indem Cyberkriminelle in der Lage sind, iiber
einfache IP-Kameras detaillierte Einblicke in
ein Privatleben zu nehmen, ldsst sich auch sehr
leicht ein idealer Zeitpunkt fiir einen Einbruch

Uber gehackte IP-Kameras lésst sich sehr leicht ein idealer
Zeitpunkt fur einen Einbruch bestimmen.

bestimmen. Dann wird per Hacking zur pas-
senden Zeit die Haustiir gedffnet. Ob ein Smart
Home angegriffen wurde, entdeckt der Eigentii-
mer meist erst, wenn er den tatsichlichen Scha-
den des Einbruchs augenscheinlich feststellen
kann.

Gleichzeitig konnen tiber gehackte Gerite eine
Vielzahl an Spionageprogrammen oder Viren
eingeschleust werden. Das vielleicht schreck-
lichste Szenario: Wihrend der schonsten
Fernsehzeit wird der Eigentiimer per Smart-
TV-Bildschirm aufgefordert, einer Losegeld-
zahlung nachzukommen. Oder es verschafft
sich ein Hacker Zugang zu personlichen Daten
wie beispielsweise Kreditkarten-Informationen,
dann kann er damit ganz bequem Bestellungen,
Geldiiberweisungen oder Reisebuchungen im
Internet ausfiihren.

Ein anderes Angrifts-Szenario konnte sein, dass
kompromittierende Informationen wie intime
Fotos oder ein vertraulicher Schriftverkehr ge-
sammelt werden. Diese Daten nutzen Hacker,
um den Smart Home-Eigentiimer zu erpressen.
Solche Attacken konnen sich ebenso auf die

Manipulation und missbrauchliche Steuerung =
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ADVERTORIAL

Sicherer Datenaustausch
aus dem Homeoffice

netfiles Datenraum bietet
Sicherheit und Compliance bei
der Arbeit von zuhause

= NETFILES

Unsere Arbeitswelt wird immer mobiler und
flexibler. Neben der Arbeit in Projektteams an
wechselnden Arbeitsorten nimmt die Bedeu-
tung von Heimarbeitsplatzen weiter zu. Auch
nach einem Ende der COVID-19 (Corona)
Pandemie wird dieser Trend anhalten.

Der Laptop Computer, der heute selbst
bei festen Arbeitsplatzen im BUro meist
zum Standard gehdrt, macht die Flexibilitat
hinsichtlich des Arbeitsortes einfach. Die
Einbindung in das Firmennetzwerk und der
sichere Datenaustausch vom Homeoffice
gestalten sich jedoch in den meisten Féllen
schwieriger. Hier ist in der Regel zusatzlicher
IT-Administrationsaufwand und Installation
von Software notwendig. Bei der aktuell sehr
groBen und weiter zunehmenden Anzahl von
Heimarbeitsplatzen ist der Aufwand fUr eine
sichere Vernetzung der Homeoffices fur die
IT-Abteilungen der Unternehmen kaum noch
zu bewaéltigen. Doch das muss nicht sein.
Ein virtueller Datenraum, wie netfiles, lasst
sich sofort, ohne Installation von Software
oder IT-Administration einsetzen und ermog-
licht unabhangig vom Standort des Benut-

zers einen hochsicheren Datenaustausch
mit anderen Mitarbeitern oder Geschéafts-
partnern und Kunden. Ohne aufwendige
Einbindung ins Firmennetzwerk kdénnen so
Compliance-Richtlinien und hoéchste Sicher-
heitsstandards beim Datentransfer aus
dem Homeoffice bertcksichtigt werden. Im
netfiles Datenraum sind Daten sowohl bei
der Speicherung als auch Ubertragung
durch 256-bit VerschlUisselung sicher und
Compliance-konform geschutzt.

Der Einsatz eines netfiles Datenraums im
Homeoffice bietet dartiber hinaus noch wei-
tere Vorteile. So kénnen beispielsweise auch
groBere Dateien (bis zu 4 GB) schnell und
sicher Ubertragen werden. Probleme mit zu
groBen E-Mail-Anhdngen gehdren damit der
Vergangenheit an. Und auch das typische
Versionschaos, das leicht beim mehrma-
ligen Austausch von Dokumenten per E-Malil
entsteht, wird durch den Einsatz eines virtu-
ellen Datenraums vermieden. Mit netfiles ist
sichergestellt, dass alle Beteiligten immer auf
das aktuellste Dokument von Uberall zugrei-
fen kénnen. u



www.netfiles.com

Testen Sie jetzt netfiles 14 Tage kostenlos oder vereinbaren Sie einen Termin fUr eine Online-Prasentation.
netfiles GmbH e Marktler Str. 2 84489 Burghausen ® +49 8677 915 96-12 e vertrieb@netfiles.de
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= von Smart Home-Geridten richten, um mog-

lichst grofien Schaden am Gebdude oder der
Einrichtung zu verursachen.

Was tun?

Alle moglichen Angriffsziele haben immer
eines gemeinsam: Im Prinzip konnen einfache
Sicherheitsvorkehrungen solche Cyberattacken
verhindern. Das Problem ist nur, es gibt meis-
tens keine! Systeme, die sowohl vor internen
als auch vor externen Attacken einen hinrei-
chenden Schutz liefern, sind kein Hexenwerk
und werden zahlriech angeboten.

Auf der anderen Seite sollte sich ein Eigentiimer
die Frage gestatten, ob der Komfort, den das
eine oder andere Gerdt ihm bietet, auch das po-
tenzielle Risiko eines Angriffs wert ist.
Folgende Mafinahmen tragen dazu bei, ein
Smart Home sicherer zu machen:

Sicheres WLAN

Standardmaflig sind die meisten Router entwe-
der nicht gesichert oder verwenden ein gene-
risches Kennwort. Das heif$t, Hacker kénnen
problemlos in Geriten stobern und auf Gerite
zugreifen, die mit dem Router verbunden sind.
Daher muss das WLAN mit einem sicheren

Bild: urby/stock.adobe.com

StandardmaBig sind die meisten Router entweder
nicht gesichert oder verwenden ein generisches
Kennwort.
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Passwort versehen werden. Es ist unglaublich,
aber das altmodische Passwortsystem ist nach
wie vor die Hauptverteidigungslinie, die High-
Tech-Gerdte schiitzt.

Ferner sollte ein Passwort niemals fiir verschie-
dene Smart Home-Gerite gleichzeitig verwen-
det werden. Wer seine Gerite von extern sicher
steuern mochte, macht das natiirlich nie iiber
ein offentliches WLAN!

Eine Zwei-Faktor-Authentifizierung bietet zu-
satzliche Sicherheiten. Das Verfahren &hnelt
einem zweiten Kennwort, falls es einem Hacker
gelang, die Schranke von Benutzernamen und
Kennwort zu durchbrechen. Zusitzlich erhalt
der Eigentiimer eine Benachrichtigung iiber
verddchtige Aktivititen, damit er sein Passwort
dndern kann.

Es empfiehlt sich ebenso, ein zweites WLAN-
Netzwerk speziell fiir Smart Home-Gerite zu
erstellen. Bei vielen Routern kdnnen mehrere
Netzwerke mit jeweils eigenem Kennwort ein-
gerichtet werden. Damit wird das Hacking von
[oT-Gerdten auf bestimmte Teilbereiche be-
schrankt und vor allem von Bereichen getrennt,
in denen Bankgeschifte getdtigt und vertrau-
liche Daten gespeichert werden. Zudem sollte
der Hauseigentiimer immer ein Gastnetzwerk
fiir Smartphones und Computer der Besucher
bereitstellen, in dem die IoT-Gerdte nicht sicht-
bar sind und nicht auf sie zugegriffen werden
kann.

Gerate und Systeme aktualisieren

Smartphones werden meist recht hdufig aus-
getauscht, aber was ist mit dem Router? Ein
alternder Router bedeutet auch immer alternde
Sicherheitsprotokolle und einen einfacheren
Zugangspunkt fiir Cyberkriminelle. Registrie-
rungen von Routern und sonstigen Gerdten
beim Hersteller sind wichtig, da diese haufig
Firmware- bzw. Software-Updates veroffent-
lichen, die dabei helfen, neu entdeckte Fehler
und Sicherheitsbedenken zu beheben. Bei der
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Einige Smart-TVs verfligen tiber eigene Betriebssysteme und somit auch tiber eigene
Sicherheitsanwendungen wie beispielsweise Virenscanner.

Installation der zugehorigen Apps sollten die
damit verbundenen Berechtigungen beachtet
werden. Es gilt: Keine Zugriffe auf etwas erlau-
ben, das nicht notwendig ist!

Security Apps installieren

Firewalls und Security Apps erhohen die
Netzwerksicherheit und den Schutz der Smart
Home-Gerite vor Angriffen. Einige Smart-TVs
verfligen iiber eigene Betriebssysteme und so-
mit auch tber eigene Sicherheitsanwendungen
wie beispielsweise Virenscanner. Sicherheits-
Apps gibt es im Internet oder bei den jeweiligen
Herstellern. Kleiner Tipp: In den Gerite-Ein-
stellungen lassen sich Kameras und Mikrofone

deaktivieren, wenn sie sich nicht gerade im
Gebrauch befinden. So sind sie nicht permanent
aktiv und im ,,Lauschmodus®.

Fazit

Angesichts der bestehenden Sicherheitsrisiken
miissen Eigentiimer jedoch nicht auf den Kom-
fort eines Smart Homes verzichten. Im Grunde
geht es darum, Risiken zu verstehen und die
verfiigbaren Sicherheitsfunktionen zu nutzen.
Unabhidngig davon, ob ein vollstindiges Netz-
werk smarter Kiichengerite oder nur ein ein-
facher Sprachassistent vernetzt wird, kann
damit sichergestellt werden, dass Unbefugte
keinen Zutritt dazu erhalten. O
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Retarus Secure Email Platform:
Hochstes Schutzniveau kombiniert
mit Top-Performance

(

\

E-Mail stellt Unternehmen in Sachen Sicherheit, Compliance,
Verfugbarkeit und Skalierbarkeit zunehmend vor Herausforde-
rungen. Abhilfe schafft die Retarus Secure Email Platform, eine
cloudbasierte Komplettlésung fir E-Mail ,made in Germany*.

~N
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retarus:

E-Mails sind nicht nur integraler Bestandteil
jedes digitalen Arbeitsplatzes, sondern auch
vieler unternehmenskritischer Geschaftspro-
zesse. \erteilte, heterogene und teils veral-
tete Systemlandschaften, fehlende Trennung
von Arbeitsplatz- und Applikations-Traffic
sowie Cyberkriminelle, die immer perfider
vorgehen, machen E-Mail fur Firmen immer
komplexer und fehleranfélliger. Zudem muss
die DSGVO eingehalten, fur den Notfall ge-
plant und die Digitalisierung vorangetrieben
werden.

Ganzheitlicher Ansatz

mit modularen Optionen
Um die gestiegenen Anforderungen zu
erfullen, sollten Unternehmen gezielt auf
Enterprise-E-Mail-Services wie die modu-
lare Retarus Secure Email Platform setzen.
Diese berucksichtigen von Sicherheit und
Continuity tGber Compliance bis hin zu Appli-
kations-Traffic und Routing alle Aspekte der
geschaftlichen E-Mail-Kommunikation und
lassen sich an individuelle Anforderungen
anpassen.

Maximale Sicherheit

Im Bereich E-Mail Security bietet Retarus
umfassende und kontinuierlich weiterentwi-
ckelte Schutzmechanismen und patentierte
Technologien zur Advanced Threat Protec-
tion und Post-Delivery Protection. Im Sinne
von ,Best-of-Breed“ integriert die Plattform
fUhrende Drittanbieter (etwa zur Inhaltsklas-
sifizierung und Threat Prevention). Ferner
stellt Retarus optional in Echtzeit Events fUr
SIEM-Tools bereit, um deren Datenstrom
unkompliziert mit zusatzlichen Details zur
E-Mail-Sicherheit anzureichern und vordefi-
nierte Reaktionen automatisch anzustofBen.

Datenschutz und Compliance
Auch in puncto Datenschutz sowie der
Einhaltung gesetzlicher Vorschriften sind
Retarus-Kunden auf der sicheren Seite:
Retarus Email Encryption bietet benutzer-
freundliche, sichere Verschlusselung Uber
gangige Standards wie S/MIME und (Open-)
PGP mit zentraler Schllsselverwaltung. Fur
Empfanger ohne geeignete Infrastruktur steht
zusatzlich ein sicherer Webmailer bereit. Mit
dem Retarus Email Archive bewahren Unter-
nehmen ihre Geschaftskommunikation revisi-
onssicher auf. Wie bei allen Services erfolgt
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auch hier die Datenverarbeitung in hoch-
sicheren, auditierbaren Retarus-Rechen-
zentren in Deutschland. Neben hdchsten
Compliance-Anforderungen erflllt Retarus
selbstverstandlich die Vorgaben der DSGVO
und alle gangigen Branchenstandards.

Transactional Email aus

Business-Anwendungen
Die schnelle und sichere Zustellung transak-
tionaler Mails spielt ebenfalls eine wichtige
Rolle. Ob Newsletter, Bestellbestatigung,
Passwortanderung oder Statusmeldung:
Jede Nachricht, die zu spat oder gar nicht
ankommt, belastet die Kundenbeziehung.
Zur Retarus Secure Email Platform zahlt
deshalb auch Retarus Transactional Email.
Mit Reputation Management einschlieBlich
dynamischem |P-Routing und speziellen
Zertifizierungen, Bounce und Response
Management auf Basis eigener Regelwerke
sowie der Kurzzeitarchivierung aller aus
Business-Anwendungen generierten E-Mails
erhalten Firmen ein Rundumpaket flUr den
hochvolumigen E-Mail-Versand.

Management der E-Mail-Infrastruktur
Per Predelivery Logic lasst sich der gesamte
eingehende E-Mail-Verkehr bereits auf Gate-
way-Ebene Uber selbst definierte Regeln

Compliance

kontrollieren, organisieren, umleiten oder
anpassen. Das Ergebnis ist maximale Flexi-
bilitdt, die serverseitige oder auf einzelne
Postfacher beschrankte Regelwerke nicht
bieten konnen. Die Cloud-Ldésung erlaubt
das Routing von E-Mails an bestimmte
Standorte oder Tochterfirmen auf Benutzer-
ebene genauso wie etwa das Editieren und
Weiterverarbeiten aufgrund von Nachrichten-
inhalt oder -sprache.

E-Mail Continuity fiir den Ernstfall
Sollte die priméare E-Mail-Infrastruktur einmal
ausfallen, etwa durch einen Security-Incident,
einen Hardwarefehler oder eine Cloud-
Downtime, springt Retarus Email Continuity
ein und stellt das Routing auf vorab provi-
sionierte  Webmail-Postfacher um. Somit
bleiben Unternehmen auch im Ernstfall per
E-Mail erreichbar und Mitarbeiter kdnnen
unterbrechungsfrei weiter kommunizieren,
natUrlich  vollumfanglich geschutzt durch
Retarus Email Security. [

/
Retarus auf der it-sa 2021

Besuchen Sie Retarus vom 12. bis zum
14. Oktober auf der it-sa in Niirnberg
in Halle 7 an Stand 7-206.

\
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loT-Sicherheit — Land in Sicht
oder Land unter?

Die Sicherheitsrisiken im und durch das Internet of Things (loT) neh-
men unaufhorlich zu, die loT-Sicherheit tritt auf der Stelle, so scheint
es. Doch ist es wirklich so? Kommt die loT-Sicherheit nicht doch
voran? Berichte und Empfehlungen von Sicherheitsbehérden geben
spannende Einsichten, die bei der weiteren Strategie flr die eigene

loT-Security helfen kénnen.

Uber 80 Prozent der Unternehmen haben das
Internet der Dinge implementiert, und fast
20 Prozent der Unternehmen haben in den
vergangenen drei Jahren einen IoT-basierten
Angriff entdeckt, so die Marktforscher von
Gartner. Weniger als ein Drittel der CISOs ist
davon iiberzeugt, dass ihre Security-Abteilung
das IoT-Risiko zuverldssig bewerten und min-
dern kann. Steht es also nicht gut um die IoT-
Sicherheit?

Auf diese Frage gibt es mehr als eine Antwort.
Einerseits nehmen die Cyberattacken zu, die
Schwachstellen im IoT ausnutzen, um IoT-
Daten auszuspdhen und IoT-Systeme zu mani-
pulieren. Die Angriffsziele reichen von Fitness-
Trackern bis hin zu vernetzten Wasserwerken.
Daneben werden unzureichend geschiitzte
IoT-Gerite weiterhin zu Angriffszwecken miss-
braucht, zum Beispiel fiir die Ausfithrung von
DDoS-Attacken.

Andererseits gibt es viele Initiativen und Bestre-
bungen, die IoT-Sicherheit deutlich voranzu-
bringen. Dazu gehort in jedem Fall das Vorha-
ben, die IoT-Sicherheit transparenter werden zu
lassen, zum Beispiel durch die Sicherheitszerti-
fizierung bei IoT-Geriten.

IT-BUSINESS / SECURITY-INSIDER [T-Sicherheit Made in Germany

Von Dipl.-Phys. Oliver Schonschek

Die Mitgliedsstaaten der Europdischen Union
wollen die Cybersicherheit von vernetzten
Geriten voranbringen, so eine Mitteilung des
Bundesinnenministeriums im Dezember 2020.
Kiinftig sollen moglichst alle vernetzbaren Ge-
rite ein noch zu identifizierendes Mindestmaf
an Sicherheitseigenschaften aufweisen miissen.
Die EU-Mitgliedsstaaten unterstreichen, dass
hierfiir das europdische Rahmenwerk fiir
Cybersicherheitszertifizierung  herangezogen
werden soll. Der Weg hin zu IoT-Sicherheits-
zertifikaten wird also langsam, aber sicher
beschritten.

Komplexitat in der loT-Sicherheit
bericksichtigen

Leicht wird aber eine solche Zertifizierung im
IoT nicht, denn Sicherheit kann immer nur in
der gesamten Lieferkette entstehen, sie betrifft
alle Komponenten und beteiligten Hersteller.
Die Agentur der Europdischen Union fiir
Cybersicherheit (ENISA) veroffentlichte ent-
sprechend Richtlinien zur Sicherung des IoT,
die die gesamte Lieferkette im Internet of
Things, Hardware, Software und Dienste, ab-
decken sollen.
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Lieferketten sind derzeit einer breiten Palette
von Bedrohungen ausgesetzt, von physischen
Bedrohungen bis hin zu Cybersicherheits-
bedrohungen, so ENISA. Organisationen wer-
den mehr denn je von Dritten abhingig. Da
Unternehmen die Sicherheitsmafinahmen ihrer
Lieferkettenpartner nicht immer kontrollieren
kénnen, sind IoT-Lieferketten zu einem schwa-
chen Glied fiir die Cybersicherheit geworden.
Unternehmen haben heute weniger Sichtbar-
keit, wie die von ihnen erworbene Technologie
entwickelt, integriert und bereitgestellt wird, als
jemals zuvor, wie ENISA klarstellt.

Sicherheitsempfehlungen und
Leitlinien fiir das loT nutzen

Die Komplexitat im IoT fithrt auch dazu, dass
es nicht die eine IoT-Sicherheit gibt. So macht
es Sinn, sich jeweils mit dem genauen IoT Use
Case zu befassen.

So hat das BSI (Bundesamt fuir Sicherheit in der
Informationstechnik) die Sicherheit in Smart
Cities betrachtet, eine Prifspezifikation zur
Technischen Richtlinie fiir Breitband-Router
verdffentlicht und die Cybersicherheit an Bord
von Schiffen behandelt. Auch ENISA hat sich
mit der Sicherheit bei vernetzten Fahrzeugen

Das Ziel lautet

im loT, doch der
Weg ist lang.

und in vernetzten Héfen befasst, um nur einige
Beispiele zu nennen.

Security by Design im loT als Ziel,
Embedded Security als
Unterstitzung

Die Vielfalt der Bedrohungen und Angriffs-
moglichkeiten im IoT macht zudem sehr deut-
lich, dass die Security auch und gerade im IoT
mehr zum Bestandteil werden muss, weniger
zur Ergianzung einer IoT-Losung. Security by
Design ist das Ziel, der Weg dahin weiterhin
steinig.

Umso erfreulicher ist es, wenn nach Wegen ge-
sucht wird, die Security in die IoT-Lésungen
selbst zu bringen, im Sinne von Embedded-
Security-Funktionen. Dann hat man zwar noch
kein Security by Design, aber eine tiefe Integra-
tion von Security und IoT.

Offensichtlich gibt es weiterhin grofie Heraus-
forderungen bei der Absicherung im IoT, doch
nicht nur die IoT-Attacken nehmen zu, auch die
IoT-Sicherheit kann Fortschritte verzeichnen.
Gute Ansdtze wie die IoT-Sicherheitszertifizie-
rung koénnen diese Fortschritte noch beschleu-
nigen. Dann haben wir mehr Land in Sicht bei
der IoT-Sicherheit. O
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Security by Design
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Wie Sie die Zahl erfolgreicher
Cyberangriffe in lhrer
Organisation minimieren

4 )
Schwachstelle Mensch? Von wegen: Wenn Mitarbeitende wissen, wie sie
richtig auf Cyberangriffe reagieren sollen, werden sie zu einer starken Human
Firewall. Mithilfe der SoSafe Awareness-Plattform senken Organisation
nachhaltig ihr Cyberrisiko - DSGVO-konform und ohne groBen Aufwand.

\_ 4

SoSafe

Cyber Security Awareness

Die letzten Monate haben deutlich gezeigt:
Die Kosten, die Cyberangriffe verursachen,
steigen ins Unermessliche. Mehr als 220 Mil-
liarden Euro haben Hacker in Deutschland
alleine im vergangenen Jahr erbeutet, wie
eine aktuelle Bitkom-Studie zeigt. Ein Tatort,
der immer beliebter wird: das Homeoffice.
Kein Wunder, schlieBlich ermoglicht mobiles

Arbeiten weitere Wege in die Unternehmens-
netzwerke. Die Phishing-Mail-Klickrate von
Organisationen, die dezentral arbeiten, ist
auBerdem dreimal so hoch wie bei Organi-
sationen, die ohne Remote Work tétig sind —
zumindest solange die Mitarbeitenden nicht
sensibilisiert sind. Denn mit dem richtigen
Training kann die Klickrate bereits kurz nach
Beginn um 50 bis 70 Prozent reduziert wer-
den. Neben agilen Arbeitsweisen fokussie-
ren sich Hacker weiterhin verstarkt auf aktu-
elle Themen wie Impfungen und emotionale
Reize wie Neugierde. Auch in den nachsten
Monaten ist deshalb mit einer verscharften
Cyber-Bedrohungslage zu rechnen.

Wachst die Bedrohungslage durch
Kinstliche Intelligenz?

Cyberkriminelle sind kreativ, jahrlich entste-
hen zahlreiche neue Tricks in der Hacker-
szene. Mithilfe von Kunstlicher Intelligenz
etwa ist es nur eine Frage der Zeit, bis
Social-Engineering-Angriffsmethoden noch




massentauglicher werden — und somit noch
flachendeckender verwendet werden kon-
nen. Von Organisationen ist deshalb schnelle
Reaktion gefragt. Und zwar nicht nur in
Bezug auf technische Sicherheitsvorkeh-
rungen. Denn 90 Prozent der Cyberangriffe
zielen bewusst auf emotionale Faktoren wie
Neugierde und taktieren damit den Faktor
Mensch.

Die enge Verknupfung von Mensch und
IT-Sicherheit zeigt: Mit agilen Arbeits- und
damit einhergehenden neuen Angriffsmetho-
den kommt Mitarbeitenden eine verstarkte
Verantwortung zu. Je flexibler die Angriffs-
taktiken der Cyberkriminellen sind, desto
dynamischer mussen Organisationen ihre
Sicherheitsstrategie aufbauen. Hilfreich sind
hierbei kontinuierliche Schulungen. Denn nur
so kdénnen Gewohnheiten langfristig gean-
dert werden.

Sobald Mitarbeitende typische Tricks und
neue Maschen der Cyberkriminellen ver-
innerlicht haben, erkennen sie Phishing-
Mails und Co. deutlich besser — und schalten
bei der nachsten riskanten Situation einfach
in den ,Autopilot-Modus*.

Flexibel und individuell: So geht
modernes Awareness-Training

Was zunédchst aufwendig klingt, kann pro-
blemlos umgesetzt werden. Die SoSafe
Awareness-Plattform bietet:

¢ Nachhaltige Sensibilisierung:
Kurze Micro-Module, die auf Lernpsycho-
logie basieren, und smarte Angriffssimula-
tionen fordern nachhaltiges Lernen. Mitar-
beitende werden effektiv zum Umgang mit
Cyberrisiken geschult und kénnen zukinf-
tig im Autopilot-Modus reagieren.

¢ Einfache Implementierung:

FUr Administratoren besteht bei der Im-
plementierung kaum Aufwand. Diverse
Optionen erleichtern die EinfGhrung. Um-
fassende Auswertungen machen das
Organisationsrisiko messbar.

¢ Gesicherter Datenschutz:

SoSafe wird in Deutschland entwickelt und
lauft ausschlieBlich auf deutschen Servern.
Die Auswertungen zum Beispiel der
Phishing-Simulationen sind anonym, so-
dass personenbezogene Daten jederzeit
geschutzt sind. Alle Daten werden voll-
standig DSGVO-konform gespeichert und
verarbeitet.

¢ Individuell anpassbar:
E-Learning und Phishing-Simulationen
konnen Uber die ,Customization Engine*
optisch und inhaltlich an interne Richtlinien
angepasst werden.

Worauf also warten? Setzen Sie IT-Sicherheit
einfach um und minimieren das Cyberrisiko
in Ihrer Organisation.

Weitere Informationen zur Awareness-Platt-
form gibt es unter www.sosafe.de. Eine
individuelle Demo kénnen Sie kostenfrei un-
ter https://Ip-sosafe.de/individual-demo
vereinbaren. u
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Wie die Cybersicherheit
in Deutschland gestarkt

werden kann

Die Politik in Deutschland hat Cybersicherheit seit Jahren auf der
Agenda. Die neue Cybersicherheitsstrategie der Bundesregierung ist ein
Beispiel dafiir. Doch wie steht es um die Umsetzung der Strategien? Und
stimmen die Ziele und Schwerpunkte? Wirtschaftsverbande und Sicher-
heitsexperten melden Kritik an und nennen Bereiche, die starker in den
Fokus riicken oder geandert werden mussen. Von Dipl.-Phys. Oliver Schonschek

Ein neuer Flinf-Jahres-Plan fiir
Cybersicherheit

,Cybersicherheit ist kein notwendiges Ubel,
sondern Voraussetzung dafiir, dass die Digi-
talisierung gelingt®, betonte der Bundesmi-
nister des Innern, fiir Bau und Heimat, Horst
Seehofer, bei der Vorstellung der ,Cyber-
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Mit der,,Cybersicher-
heitsstrategie fiir
Deutschland 2021
hat die Bundesregie-
rung einen neuen
Flinf-Jahres-Plan
zur Cybersicherheit

' vorgestellt.

sicherheitsstrategie fiir Deutschland 2021 Bei
einer hohen Gefihrdungslage im Cyberraum
miissten sich Staat, Wirtschaft und Gesellschaft
gemeinsam um die sichere und freie Nutzung
neuer Technologien kiimmern. ,Dazu gehdren
gut ausgestattete Sicherheitsbehdrden, ein effek-
tiver Schutz von kritischen Infrastrukturen und
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Wirtschaftsunternehmen und mehr Sicherheit
tir die Biirgerinnen und Biirger im digitalen
Raum®, so der Minister.

An diesen Zielen besteht bei den relevanten
Wirtschaftsverbianden und bei Sicherheitsex-
perten kaum ein Zweifel. Doch der Weg dahin,
die konkrete Umsetzung bedarf noch der Op-
timierung, so der Tenor der anschlieflenden
Diskussion.

»Die Cybersicherheitsstrategie ist grundsitzlich
ein zentraler Baustein fiir die Cyber-Sicherheit
in Deutschland®, so TeleTrusT-Vorstandsvor-
sitzender Prof. Dr. Norbert Pohlmann. ,Es ist
daher ein wichtiges Signal, dass die Bundes-
regierung mit der Fortschreibung der Strategie
strategische Ziele und Schwerpunkte im Be-
reich Cyber-Sicherheit auch fiir die kommende
Legislaturperiode definiert.“ Prof. Pohlmann
nennt auch Kritik: ,Bedauerlich ist allerdings,

»Die Bundesregierung konterkariert durch frag-
liche Ziele und Ansatze im Bereich der Strafver-
folgung und der Geheimdienstpolitik das Ziel der
Verbesserung der Cyber-Sicherheit”, sagt Prof. Dr.
Norbert Pohlmann, Vorstand Ressort IT-Sicherheit,

dass das Bundesinnenministerium die Novel-
lierung der Cybersicherheitsstrategie nicht fiir
eine grundlegende Aktualisierung genutzt hat.”
Es ist jedoch nicht nur die fehlende grundle-
gende Aktualisierung, die kritisiert wird. Diese
kénnte man durchaus damit erkldren, dass ein
Fiinf-Jahres-Plan in der Cybersicherheit nicht
alle konkreten Mafinahmen benennen kann,
da die Cybersicherheitslage und die tech-
nische Entwicklung einfach zu dynamisch sind.
Sicherheitsexperten und Verbdnde kritisieren
aber auch ein falsches Verstdndnis, wie man die
Cybersicherheit stirken kann. Ein Beispiel ist
der richtige Umgang mit Schwachstellen.

Den Umgang mit Schwachstellen
lberdenken

Die Ziele, einerseits grofitmogliche IT-Sicher-
heit zu gewdhrleisten und andererseits die
Notwendigkeit, Strafverfolgungs- und Sicher-
heitsbehorden die Erfiillung ihres gesetzlichen
Auftrags zu ermdglichen, stehen in einem Span-
nungsverhaltnis zueinander, so die Strategie der
Bundesregierung.

eco - Verband der Internetwirtschaft e.V., und
Vorstandsvorsitzender des Bundesverbands
IT-Sicherheit — TeleTrusT.

Geplant ist deshalb insbesondere eine ,,Risiko-
abwigung zwischen dem Gefdhrdungspotenzial
von (Zero-Day-)Schwachstellen bei tempo-
rarer Ausnutzung durch die Sicherheits- und
Strafverfolgungsbehérden und dem prognosti-
zierten Nutzen fiir die nachrichtendienstliche
Aufklarung, Gefahrenabwehr und Strafverfol-
gung".

Was damit gemeint ist, zeigt die Reaktion der
Branchenverbinde und Experten: Ein mog-
liches Zuriickhalten bei der Bekanntmachung
von Schwachstellen durch staatliche Behorden
fiir andere Zwecke erachtet zum Beispiel der
Verband der Internetwirtschaft eco als verant-
wortungslos und kontraproduktiv fiir die IT-
Sicherheit. Behorden untergraben damit nicht
nur die IT-Sicherheit, sondern beschddigen
auch das Vertrauen von Biirgerinnen und Biir-
gern in staatliche Institutionen, so eco.

IT-BUSINESS / SECURITY-INSIDER I[T-Sicherheit Made in Germany
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»~Damit Digitalisierung gelingt, brauchen wir
Cybersicherheit”, betont Horst Seehofer, Bundes-
minister des Innern, fiir Bau und Heimat.

= Mehr Fokus auf Ausbildung und

Fortbildung

Eine weitere gefihrliche Entwicklung kann es
sein, dem Fachkriftemangel nicht nachhaltig zu
begegnen. Bekanntlich ist der Fachkriftemangel
in der Cybersicherheit eine der gréf3ten Heraus-
forderungen, um den steigenden Cyberbedro-
hungen besser begegnen zu konnen. Ausbildung
und Weiterbildung im Bereich Cybersicherheit
sollten sich deshalb in den zentralen Eckpfei-
lern einer Sicherheitsstrategie finden.

Eine exzellente IT-Sicherheitsforschung sowie
gut ausgebildete IT-Sicherheitsfachkrifte sind
wichtige und nachhaltige Grundpfeiler fiir die
Wahrung der Cybersicherheit, sagt auch die
Cybersicherheitsstrategie 2021.

Konkret adressiert die Cybersicherheitsstrategie
der Bundesregierung dies jedoch eher unterge-
ordnet, zum Beispiel in dem allgemeinen Punkt
»Digitale Kompetenzen bei allen Anwende-
rinnen und Anwendern fordern® Hierbei geht
es um die verstirkte Sensibilisierung und die
Steigerung von Cyberkompetenz in der Be-
volkerung. Wiinschenswert wire jedoch eine
starke Betonung, Fachkrifte fiir Cybersicher-
heit in der Aus- und Fortbildung noch besser
zu unterstitzen.
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Das gilt auch mit Blick auf das Vorhaben, mehr
Souverénitit in der Cybersicherheit zu erlan-
gen, eine Aufgabe, die sich nicht nur durch
Technologie l6sen lasst.

Keine digitale Souveranitat ohne
starke IT-Sicherheit in Deutschland
und in der EU

Die Cybersicherheitsstrategie 2021 erkldrt: ,Die
Strategie stdrkt die Digitale Souverdnitit und
damit die sichere Digitalisierung unseres Lan-
des. Hierzu wird die deutsche Digitalwirtschaft
durch gezielte Férderung von Schliisseltechno-
logien und die Vernetzung mit relevanten For-
scherinnen und Forschern vorangebracht.”
Dazu RA Karsten U. Bartels LL.M., stell-
vertretender TeleTrusT-Vorstandsvorsitzender:
~Wenn wir eine technologische und digitale
Souverdnitit Deutschlands und Europas wollen,
muss die Politik in den néchsten zwei Legisla-
turperioden die IT-Sicherheit massiv stiarken.”
Technologische und digitale Souverdnitit kann
nur durch ein zielgerichtetes und langfristiges
Vorgehen erfolgreich umgesetzt werden, so
TeleTrusT.

Es zeigt sich: Um die Cybersicherheit in
Deutschland zu stdrken, gilt es, den neuen
Fiinf-Jahres-Plan zur Cybersicherheit an ver-
schiedenen Stellen weiterzuentwickeln. Neben
der Konkretisierung der Mafinahmen muss
noch an der Einsicht gearbeitet werden, dass
sich Cybersicherheit nicht erhéhen lasst, indem
man die SchlieBung von Schwachstellen verzo-
gert. Ebenso sollte der Fachkréftemangel noch
starker in den Blick genommen werden, wenn
es um Forderprogramme in der Cybersicherheit
geht. Nicht zuletzt ist es wichtig zu verstehen,
dass sich eine digitale Souverdnitit nur mit
einer starken Cybersicherheit und Cybersi-
cherheitsbranche erzielen ldsst. Wer also die
Cybersicherheit im Land fordern will, sollte die
entsprechende Industrie dabei stirker beriick-
sichtigen. O
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Wichtige Datenschutz-Themen
fuir 2021

Das Thema Datenschutz lasst die deutschen Unternehmen schon
seit Jahren nicht mehr los und spatestens seit dem Schrems-II-Urteil
des EuGH gehort zu den Problemfeldern auch der Datenaustausch
mit Drittstaaten. Was die aktuelle Datenschutzlage fir Unternehmen
bedeutet, erlautert Dr. Marc Maisch, Fachanwalt fiir IT-Recht, im
Gesprach mit Security-Insider. Von Peter Schmitz, Security-Insider

el Bild: peterschreiber.media/stock.adobe.com

Die neuen Standardvertragsklauseln (SCC) haben aus Unternehmersicht nicht nur Vorteile.
Sie verpflichten Unternehmen in Zukunft unter anderem zur Datentransfer-Folgenabschatzung.

Die Kommission der Europdischen Union hat Marc Maisch: Bei den SCC handelt es sich um
neue Standardvertragsklauseln (SCC) ver- Mustervertrige, die eine geeignete Garantie
offentlicht. Wieso sind neue SCC notwendig nach Art. 46 DSGVO darstellen sollen, wenn
geworden und was miissen Unternehmen personenbezogene Daten in Drittstaaten, z.B.
jetzt tun? die USA, tbermittelt werden. Eine ,geeignete =
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> Garantie“ ist die rechtliche Erlaubnis, Daten in

ein (aus EU-Sicht) unsicheres Land zu tiber-
mitteln. Die ,alten“ Standardvertragsklauseln
stammten aus der Zeit, bevor die Datenschutz-
grundverordnung in Kraft getreten ist. Auch
das so bedeutende Schrems II-Urteil des EuGH
vom 16.7.2020 war natiirlich auch nicht bertick-
sichtigt. Aus diesem Grund wurden die neuen
SCC-Klauseln erstellt.

Als Unternehmer sollte man neue Vertrage nur
nach den neuen SCC abschliefSen bzw. danach
fragen. Diejenigen Vertrage, die nach den alten
SCC abgeschlossen wurden, gelten bis ein-
schliefSlich 27.12.2022. Bis dahin sollten die-
jenigen Partner, die im EU-Ausland ihren Sitz
haben und mit welchen ein SCC abgeschlossen
wurde, kontaktiert werden, um die Vertrage zu
erneuern. Bis zum 28.12.2022 sollten alle bis-
lang implementierten ,alten SCC durch die
neuen ,,Cross-Border SCC* ersetzt werden.

Bringen die neuen Standardvertragsklauseln
jetzt endlich Rechtssicherheit fiir deutsche
Unternehmen?

Marc Maisch: Wenn es nach dem EU-Kommis-
sar fiir Justiz, Didier Reynders, geht, wurden mit

den neuen Standardvertragsklauseln benutzer-
freundliche Instrumente entwickelt, auf die sich
Unternehmen ,,voll und ganz verlassen konnen®.
Die neuen Klauseln helfen zwar insbesondere
kleinen und mittelstindischen Unternehmen,
die Anforderungen an eine sichere Datentiber-
mittlung zu erfiillen. Man darf jedoch nicht
aufler Acht lassen, dass es nicht ausreichend
ist, die SCC lediglich zu unterschreiben. Denn
erstens miissen Unternehmen dariiber hinaus
Einzelfallpriifungen vornehmen, um eine Risi-
kobewertung zu treffen. Und zweitens nehmen
die neuen SCCs den Unternehmen nicht die
Pflicht ab, im Fall von Drittstaatentibermitt-
lungen in Drittstaaten geeignete Schutzmafi-
nahmen, z.B. Pseudonymisierung oder Ver-
schliisselung, zu evaluieren und zu treffen, wie
der Europiische Datenschutzausschuss mit sei-
nen Empfehlungen bekriftigt hat.

Haben die neuen Standardvertragsklauseln
auch neue Pflichten fiir deutsche Unterneh-
men ,im Gepack“?

Marc Maisch: Die neuen SCC haben aus Un-
ternehmersicht nicht nur Vorteile. Sie verpflich-
ten Unternehmen in Zukunft unter anderem
zur  Datentransfer-Folgenab-
schitzung, also dazu, sich da-
von zu iberzeugen, dass der
entsprechende Vertragspartner
aus dem Drittstaat in der Lage
ist, seinen Pflichten aus den
aktuellen SCC nachzukommen.
Diese Datentransfer-Folgenab-
schiatzung muss dokumentiert
und den Aufsichtsbehérden auf
Verlangen vorgelegt werden.

Es wird eine Einzelfallpriifung
des Datenschutzniveaus (sog.
Transfer Risk Assessment) no-

Bild: Gorodenkoff/stock.adobe.com

tig, bei der der Vertragstext und
das tatsdchliche Datenschutz-
niveau Uberpriift werden. Diese

Wer eine Website oder App betreibt, muss kiinftig die datenschutz-
rechtlichen Vorgaben des TTDSG beachten.
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kann z.B. mithilfe eines Fragenkatalogs an den
Verarbeiter im Drittstaat stattfinden. Dabei ob-
liegt es dem Verantwortlichen zu tberpriifen,
ob der Vertragspartner alle notwendigen Maf3-
nahmen ergriffen hat, um ein ausreichendes
Schutzniveau zu garantieren.

Neu ist auflerdem die Pflicht zur Abwehr von
Regierungsanfragen, die den Anforderungen
der Standardschutzklauseln widersprechen,
und zum Informieren der zustindigen Auf-
sichtsbehorde iiber die Anfragen. Derartige
Selbstverpflichtungen, die man bereits aus
Amazon Web Services-Vertragen kennt, wird
man nun im Zusammenhang mit den neuen
SCC héufiger lesen.

Ende Mai hat ja der Bundesrat dem Gesetz zur
Regelung des Datenschutzes und des Schutzes
der Privatsphire in der Telekommunikation
und bei Telemedien (TTDSG) zugestimmt.
Das TTDSG soll mehr Rechtssicherheit und
Rechtsklarheit zum Schutz der Privatsphire
in der digitalen Welt schaffen, wenn es
am 1. Dezember in Kraft tritt. Was kommt
da jetzt schon wieder auf die deutsche Wirt-
schaft zu?

Marc Maisch: Der Gesetzgeber hat mit dem
TTDSG, das grundsatzlich viele Parallelen zu
der alten, aber immer noch giiltigen e-Privacy-
Richtlinie hat, diese endlich in nationales Recht
umgesetzt und einen neuen Regelungsrahmen
fir den Einsatz von Cookies und Tracking
geschaffen, der einen wirksamen Schutz der
Privatsphédre gewihrleisten soll. Es soll die
Rechtsunsicherheit bei Verbrauchern, Dienste-
anbietern und Aufsichtsbehorden auflosen, die
aus dem Durcheinander von Regelungen in der
Datenschutzgrundverordnung, dem Telemedi-
engesetz (TMG) und dem Telekommunikati-
onsgesetz (TKG) entstanden ist.

Wer eine Website oder App betreibt, muss
kiinftig die datenschutzrechtlichen Vorgaben
des TTDSG beachten. Dazu sind auch Unter-

nehmen verpflichtet, die keine Niederlassung
in Deutschland haben, wenn von ihnen Dienst-
leistungen in Deutschland erbracht werden.

In § 19 Abs. 4 TTDSG stellt der Gesetzgeber klar,
dass technische und organisatorische Mafinah-
men gegen Storungen getroffen werden miis-
sen, die den Stand der Technik beriicksichtigen
miissen, wobei anerkannte Verschliisselungs-
verfahren genannt werden. Es miissen insofern
zusitzlich geeignete Mafinahmen im Hinblick
auf die Informationssicherheit implementiert
werden. In diesem Zusammenhang betont der
Gesetzgeber wiederholt das Prinzip der Daten-
minimierung; soweit es technisch zumutbar ist,
soll die Nutzung von Telemedien und ihre Be-
zahlung anonym oder unter einem Pseudonym
ermoglicht werden. Hiandler werden daher prii-
fen miissen, ob es notig ist, Bestellungen auch
tiber ein Gastkonto zu ermdglichen. Zudem
findet sich eine Neuerung in den Regelungen
zu § 25 TTDSG: Danach miissen Webseiten-
Betreiber eine aktive und informierte Einwilli-
gung von jedem Besucher einholen, wenn sie
auf ihrer Webseite Cookies oder vergleichbare
Technologien zum Speichern oder Abrufen auf
den Endgeriten verwenden. Cookie-Banner
sind also (leider) gekommen, um zu bleiben,
und das Datenschutzrecht wird weiter viele
Neuerungen und Uberraschungen fiir deutsche
Unternehmen zu bieten haben. O

Uber Dr. Marc Maisch

Dr. Marc Maisch ist
Rechtsanwalt, Fachanwalt
fur IT-Recht, Datenschutz-
beauftragter (TUV) und
Gastdozent fur Cyber
Security & Compliance an
der HWZ Hochschule fiir
Wirtschaft Zirich.
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