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Der Bundesverband IT-Sicherheit e. V. (TeleTrusT)
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Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Interessenwalter und Speerspitze der deutschen
IT-Sicherheitsbranche

Das DIN Deutsches Institut fiir Nor-
mung e. V. wird stark von seinen Mit-
gliedern getragen und lebt in der Praxis
in erster Linie von engagierten, ehren-
amtlichen Experten. Zu den sogenann-
ten interessierten Kreisen, die sich aktiv
an der Normung beteiligen, zahlen auch
Vereine und Verbande. Rund 3 000 Or-
ganisationen dieser Art entsenden Ver-
treter in Normenausschiisse und Ar-
beitsgruppen. Ohne deren wertvolle
Beitrdge waren die deutsche Normung
und die Qualitat der Normen nicht auf
dem hohen Niveau, das sie auch inter-
national auszeichnet. Aus gutem Grund
also moéchten wir von nun an auch ei-
nige dieser ,Player” der Normung vor-
stellen.

Der erste Verband, den wir prasentie-
ren, ist der Bundesverband IT-Sicher-
heit e. V. (TeleTrusT), ein Kompetenz-
netzwerk, das in- und auslandische
Mitglieder aus Industrie, Verwaltung,
Beratung und Wissenschaft sowie the-
matisch verwandte Partnerorganisa-
tionen umfasst. In Berlin wollten wir
von seinem Geschaftsfihrer, Dr. Holger
Miihlbauer, erfahren, wer sich in dem
Verband zusammenschlief3t, was die
Mitglieder mochten und wie und wo-
bei der Verband deren Interessen wahr-
nimmt.

IT-Sicherheit starken und
Vertrauen schaffen

Das Internet der Dinge ebenso wie die
enorme Vernetzung von Informatio-
nen und Systemen im privaten Leben
zeigen deutlich die rasanten Verande-
rungen von Wirtschaft und Gesell-

schaft. Was vor rund 25 Jahren noch als
Science Fiction angesehen wurde, ist
heute Teil unseres Alltags. Dabei ist die
Digitalisierung weit mehr als Vereinfa-
chung und Beschleunigung des priva-
ten Lebens. Sie ist Basis fir eine globa-
le Wettbewerbsfahigkeit. Das Deutsche
Bundesministerium des Innern ging
2016 davon aus, dass heutzutage circa
40 Prozent der weltweiten Wertschop-
fung auf Informations- und Kommuni-
kationstechnologie beruhen. Cyber-Kri-
minalitat und Datenmissbrauch sind
dabei langst zu einem teilweise so-

gar sehr gefahrlichen Begleiter gewor-
den. Seit bald 30 Jahren widmet sich
der deutsche Bundesverband IT-Sicher-
heit e. V. dem Kampf fiir mehr Schutz in
offenen elektronischen Datenraumen.

TeleTrusT wurde 1989 von urspriinglich
15 Unternehmen gegriindet, um ver-
lassliche Rahmenbedingungen fiir den
vertrauenswiirdigen Einsatz von Infor-
mations- und Kommunikationstechnik
zu schaffen. Heute sind gut 300 Unter-
nehmen und Institutionen aus sehr un-
terschiedlichen Branchen in TeleTrusT
organisiert. Insbesondere in den ver-
gangenen Jahren konnten zahlreiche
neue Mitglieder gewonnen werden. Das
Thema IT-Sicherheit ist hochaktuell.
Durch die breit gefacherte Mitglieder-
schaft und die Partnerorganisationen
verkorpert TeleTrusT jetzt den gréfiten
Kompetenzverbund fiir IT-Sicherheit in
Deutschland und Europa. TeleTrusT bie-
tet Foren fir Experten, organisiert Ver-
anstaltungen beziehungsweise Veran-
staltungsbeteiligungen und duflert sich
zu aktuellen Fragen der IT-Sicherheit.
In verschiedenen Arbeitsgruppen wid-

met man sich Themen wie zum Beispiel
Biometrie, Blockchain, Cloud Security,
Politik oder Smart Grids.

Eine Besonderheit des Verbandes ist,
dass ihm auch Bundesbehdrden ange-
horen, wie das Bundeskriminalamt und
das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) oder auch Der
Bundesbeauftragte fir die Unterlagen
des Staatssicherheitsdienstes der ehe-
maligen Deutschen Demokratischen
Republik (BStU). TeleTrusT ist weder
ein reiner Wirtschaftsverband noch auf
deutsche Mitglieder beschrankt, wie die
Mitwirkung zum Beispiel von Microsoft
und Symantec zeigt.

.Wir verstehen uns in erster Linie als
Interessenwalter und Speerspitze der
deutschen beziehungsweise in Deutsch-
land aktiven IT-Sicherheitsbranche”,
erklart Verbands-Geschaftsfiihrer

Dr. Holger Miihlbauer. Um das Ver-
trauen in die Branche zu starken, ver-
gibt TeleTrusT das Zeichen . IT Security
Made in Germany”. Worum es sich da-
bei handelt, erlautert Dr. Holger Mihl-
bauer: ,Das markenrechtlich geschiitzte
Zeichen ,IT Security Made in Germany’
war urspriinglich eine exportférdern-
de Initiative des Bundeswirtschafts-
ministeriums. Wir haben das Programm
in unsere Tragerschaft tbernommen
und sind jetzt der Zeicheninhaber. Die-
ses Zeichen kann bekommen, wer
durch eine Eigenerklarung die Erfillung
bestimmter Kriterien bejaht. Das ist
keine Zertifizierung, sondern eine Kon-
formitatseigenerklarung. Man erhalt es
fur ein Jahr zur Nutzung.” Und er fiihrt
weiter aus: ,,Das Zeichen wird fir werb-

SEPTEMBER 2017 -



VERBANDE

DIN MITTEILUNGEN

liche Zwecke genutzt, man sieht es zum
Beispiel auf Messen oder in E-Mail-Sig-
naturen, aber immer haufiger vor allem
auch als vertrauensbildende Mafinah-
me bei Ausschreibungen. Der Verband
sieht es als seine Aufgabe an, deut-

lich zu machen, dass sich deutsche IT-
Sicherheitslésungen durch besondere
Vertrauenswiirdigkeit auszeichnen. Un-
sere Datenschutzanforderungen sind in
Deutschland sehr hoch und wir bieten
fir Behorden keine ,Hintertiiren’, wie
man es zum Beispiel in der Rechtspra-
xis der USA findet, wo fir Nachrich-
tendienste genau diese Hintertiren’
bestehen. Insofern sind deutsche IT-Si-
cherheitslosungen bislang mit einer be-
sonderen Vertrauensbasis behaftet und
dokumentieren kann man das mit die-
sem Zeichen."

Auf allen Ebenen der Normung
aktiv

Wir wollten von Herrn Dr. Holger Miihl-
bauer natirlich auch wissen, wie es der
Verband mit der Normung halt. Dazu
teilt der Geschaftsfiihrer mit: ,\Wir sind
auf allen Ebenen der Normung da-

bei. Wir sind Vollmitglied bei ETSI (Eu-
ropean Telecommunications Standards
Institute), sind in unterschiedlichen
DIN-Gremien vertreten. Wir engagie-
ren uns in Steuerungsgremien von CEN
und CENELEC zum Thema IT-Sicher-
heit und mehrere unserer Mitglieder
sind in ISO-Gremien aktiv. Dariber hi-
naus sind wir auch eng mit dem oster-
reichischen Normungsinstitut verbun-
den, sitzen in verschiedenen Gremien
und gestalten dort die Normungsarbeit
mit. Wir suchen auch nach Maglichkei-
ten unterhalb der reguldaren Norm, mit
Spezifikationen zum Beispiel, notwen-
dige Richtlinien zu erarbeiten oder an-
zustofBen. Klar ist, dass sich im Bereich
IT der Markt schnell bewegt, womdg-
lich schneller als in allen anderen Wirt-
schaftsbereichen. Das kollidiert natiir-
lich mit der Zeitdauer der Normung.
Daher sehen wir auch die Notwendig-
keit, dass sich die Branche zunachst in-
tern verstandigt, bevor sie den nachs-
ten Schritt geht und die Maglichkeiten
nutzt, die die Normungsinstitute bieten.
Wir als Verband haben eine eigene Ar-
beitsgruppe, die sich ,Stand der Technik
in der IT-Sicherheit’ nennt und wo sich
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hochqualifizierte Experten regelmafig
treffen und dartber diskutieren und die
schlussendlich den Stand der Technik
im Bereich der IT-Sicherheit ermittelt,
immer mit der Frage: Welcher Standard
sollte nicht unterschritten werden? Was
daraus letztendlich als Norm entsteht,
wird dann in Normungsgremien verhan-
delt. Wir als Verband sind in dieser Art
von Facharbeit federfiihrend und da-
mit befasst, die Referenzwerte fur IT-Si-
cherheit festzulegen.”

Auf die Frage, was das Normungs-En-
gagement von TeleTrusT dem einzelnen
Mitglied bringt, antwortet Dr. Miihlbauer:
JAls Einzelner, kleines oder mittleres
Unternehmen, erhalt man Uber den
Verband einen Uberblick {iber die vie-
len Geschehnisse in den unterschiedli-
chen Gremien. Einzelunternehmer, die
vollauf damit beschaftigt sind, ihr Kern-
geschaft zu bewaltigen, haben ja meist
noch nicht einmal die Kapazitaten, sich
dariiber zu informieren, wo gerade was
stattfindet, geschweige denn, an allen
seine Schwerpunkte betreffenden Ver-
anstaltungen teilzunehmen. Da unter-
stutzt sie der Verband allein dadurch,
dass wir berichten und den Mitgliedern
sortierte Informationen tber das Nor-
mungsgeschehen liefern. Der Verband
bietet ihnen also Informationsdienst-
leistungen gekoppelt mit Interessenver-
tretung.”

Die Politik aufklaren, unterstiit-
zen und fordern

Datensicherheit und Datenschutz im
Spannungsfeld von staatlichen, privat-
wirtschaftlichen und personlichen In-
teressen werden in der deutschen Of-
fentlichkeit immer kontroverser und
mitunter auch lauter diskutiert. Nicht
immer zeigen dabei Wirtschaft und Ge-
sellschaft grof3es Vertrauen in die ver-
antwortlichen politischen Institutio-
nen, dass diese daflir hinreichend viel
und jeweils das Richtige tun. Die Exper-
tisen, die TeleTrusT und seine Mitglie-
der hier bieten, sind unverzichtbar, um
das sensible Feld IT-Sicherheit rechtlich
ausgewogen und technisch sachgerecht
zu bestellen. Der Bundesverband IT-Si-
cherheit betreibt seine Aufklarungsar-
beit transparent. Uber quasi jede Ak-
tivitat - vor allem auch in politischen

Kontexten - wird tber die Website
www.teletrust.de informiert. Den kom-
munikationsstrategischen Ansatz von
TeleTrusT beschreibt Dr. Holger Miihl-
bauer: ,Wir verhalten uns als Verband
politisch neutral, auch das ist bei an-
deren Verbanden zum Teil anders. Wir
haben keine Parteipraferenz. Wir re-
den grundsatzlich mit allen, solan-

ge es sinnvoll ist und solange es um
das Thema IT-Sicherheit geht. Wir ver-
stehen uns insofern als ehrlicher Mak-
ler der Brancheninteressen und nicht
als .pressure group’. Wir sind auch kei-
ne Krawallmaschine. Das wird inner-
halb des Verbandes unterschiedlich ge-
sehen und mitunter gefordert, dass wir
uns lautstarker artikulieren sollten. Die
Erfahrungen zeigen aber, dass knalli-
ge Schlagzeilen nicht unbedingt weit
fihren. Im Gegenteil, damit hat man es
schwerer, von der Politik als serioser
Gesprachspartner betrachtet zu wer-
den. Dass eventuell andere dann die
Schlagzeilen haben, ist uns nicht wich-
tig, die sollen sie haben. Denn wenn wir
anfragen, dann finden wir Gehor. Wir
bevorzugen eine bedachte Vorgehens-
weise. Das darf jedoch nicht mit Leise-
treterei verwechselt werden, denn wir
argumentieren immer ganz klar an Fak-
ten und Notwendigkeiten entlang. Das
tun wir bevorzugt in Einzelgesprachen
beziehungsweise Gesprachen in kleine-
rem Rahmen. Wir organisieren unsere
Prasenz in den verschiedenen Gremien,
in erster Linie denen der Bundesminis-
terien des Innern und fir Wirtschaft und
der dazu gehorenden Behdorden. Allein
daraus bildet sich ein sehr differenzier-
tes Geflecht aus Sitzungen und ande-
ren Terminen. Wir nehmen diese Termi-
ne aber nicht wahr, nur um dort unsere
Namen auf den Anwesenheitslisten zu
sehen. Mit anderen Worten: Wir reden
nur, wenn wir auch etwas Sinnvolles zu
sagen haben. Die Fachleute, die wirk-
lich etwas zu sagen haben, sind selten
die Lautesten.”

Die internationalen Interessen
der Mitglieder im Fokus

Die Positionsbestimmungen des Ver-
bandes werden immer gemeinschaft-
lich erarbeitet. Meist gehen die Initiati-
ven dazu von Einzelnen aus und werden
in Arbeitsgruppen weiterentwickelt.
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Diese Treiber bringen Themen voran.
Von ihnen lebt der Verband und sie sind
notwendig, weil die Verbandsgeschafts-
stelle nicht alles managen kann. Die
Treiber moderieren, ahnlich wie im DIN,
wo ein hauptamtlicher Mitarbeiter wie
eine Art Notar den Sitzungen beiwohnt,
Berichte schreibt und an Termine erin-
nert. Den Arbeitsgruppen-Leitern geht
es dabei mitnichten darum, eigene Inte-
ressen durchzusetzen. Das wiirde auch
auffallen und sie wiirden ihre Autori-
tat unter den Mitgliedern verlieren. Wer
sich an einer Positionsbestimmung be-
teiligen mochte, muss weder hohe Hiir-
den nehmen noch grof3e Investitionen
tatigen. Er kann oft schon via E-Mail
mitwirken.

Der Blick des Verbandes, das macht

Dr. Holger Miihlbauer abschlief3end
deutlich, ist zwar in Deutschland veran-
kert, richtet sich von dort jedoch in die
ganze Welt: ,Unsere Perspektive endet
auf gar keinen Fall an der Landesgren-
ze. Das geht beim Thema IT-Sicherheit
auch gar nicht. Sondern wir haben eine
globale Perspektive: Wir schauen, was
in den USA passiert, und wissen auch
genau zu unterscheiden, mit wem man
dort sprechen und bei wem man kri-
tisch sein sollte. Bei allen politischen
Aspekten leben unsere Mitglieder am
Ende des Tages aber davon, dass sie IT-
Sicherheit verkaufen, und erwarten mit
Recht von ihrem Verband, dass er die
Branche in positivem Licht darstellt und
dass sie sich mit ihren Produkten gut an
den Markten positionieren konnen, nicht
nur in Deutschland, sondern weltweit.”

[Martin W. Hoffmann]
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