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EDITORIAL/INHALT

Digitale Souveranitat

Liebe Leserinnen und Leser,

sind Sie digital souverdn? Konnen Sie mit
jedem Ihrer Geschaftspartner einfach, aber
dennoch vertraulich kommunizieren? Sind lhre
téglich zu tbermittelnden Daten ausreichend
vor fremden Blicken geschiitzt?

In unserer durchdigitalisierten Gesellschaft
sind sensible Daten ein begehrtes Gut und
deshalb auch stindigen Gefahren ausgesetzt.
Durch Schniiffelaktionen, Cyberkriminalitat
und allzu oft einfach durch Fehler bei der
Absicherung kommen Daten abhanden und
konnen anschlieBend durch Dritte verwertet
werden. Auch der Gesetzgeber nimmt, unter
anderem bedingt durch die sich etablierende
Meldepflicht sicherheitsrelevanter IT-Vorfélle
bei kritischen Infrastrukturen, Einfluss auf die
Hoheit Giber Unternehmensdaten. Obwohl ein
effizienter Schutz von Bestands- und Kom-
munikationsdaten zum Standard gehéren
sollte, besteht bei vielen Unternehmen, Orga-
nisationen und Institutionen noch dringender
Nachholbedarf.

All diesen Herausforderungen zum Trotz ist
aber digitale Souveranitat mdglich. Die IT-Si-
cherheitsbranche in Deutschland ist sehr gut
aufgestellt und besitzt durch die starke deut-
sche Datenschutzgesetzgebung ein Alleinstel-
lungsmerkmal. Die mittelstandisch gepragte
deutsche IT-Sicherheitswirtschaft gilt mit ihren
Losungen und Dienstleistungen als innovativ
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und wegweisend. ,IT Security made in Ger-
many“ steht wie ein Leuchtturm und strahit
liber Deutschland hinaus.

Die vorliegende Beilage ,Sicherheit & Daten-
schutz“ will lhnen Einblick in ausgewahite
Themen der IT-Sicherheit verschaffen, die
uns als Bundesverband IT-Sicherheit derzeit
beschéftigen. Unsere Artikel zielen dabei auf
grundsétzliche Fragen ab, mit denen Sie sich
als IT-Verantwortlicher beschaftigen miissen.
Neben Alltagsproblemen kleiner und mittel-
standischer Unternehmen (KMU) mit der Ver-
schliisselung soll lhnen das Themenfeld
»E-Mail Security“ (S. 14) nahergebracht wer-
den. Damit verbunden stellt sich die Frage,
wie ,Vertrauensnetzwerke“ (S. 33) dazu
ihren Beitrag leisten konnen.

AuBer der technischen Sicherheit spielt insbe-
sondere der verantwortungsbewusste Um-
gang mit den eingesetzten Verschliisse-
lungstechnologien eine zentrale Rolle. Hierzu
stellen wir lhnen mit Beitrdgen zu den Themen
,0penPGP fiir Unternehmen” (S. 8), ,Any-to-
Any Encryption“ (S. 20) und ,,Public-Key-Infra-
strukturen“ (S. 29) drei Konzepte vor, die Ihnen
bei der Realisierung der Verschliisselung in
Ihrem Unternehmen helfen kénnen.

Einen Schwerpunkt unserer aktuellen Arbeit
bilden gegenwartig auch die Herausforderun-
gen des geplanten IT-Sicherheitsgesetzes
und dessen Auswirkungen auf Unternehmen
und kritische Infrastrukturen Dies wird in den
Beitrdgen zum ,IT-Sicherheitsgesetz” (S. 19)
und zum Thema ,Smart Grids & Industrie 4.0
(S. 26) differenziert aufbereitet.

Weitere Praxisbeitrage, etwa zur technischen
Zukunft der Gesundheitsfiirsorge im Artikel
,E-Health-Telematik“ (S. 11) sowie zu An-
wendungsszenarien biometrischer Verfahren
in Verbindung mit dem Thema ,Access Con-
trol“ (S. 4), runden diese Beilage ab.

Wir mdchten Sie mit unseren Beitrdgen anre-
gen, sich stirker mit lhrer IT-Sicherheit zu be-
schaftigen: Bewahren Sie Ihre digitale Souve-
réanitat!

Dr. Holger Miihlbauer
TeleTrusT — Bundesverband
IT-Sicherheit e.V. (Geschaftsfiihrer)
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Automatisierte Erkennungssysteme lassen sich durch biometrische Verfahren

zielgerichtet optimieren

Schon ein kurzer Blick in den Augensensor gentigt: Biometrische Anwendungen bieten nicht nur den Benutzern
von IT-Systemen mehr Komfort, sie steigern zugleich die Sicherheit von Zugangskontrollen. Denn zur
Identitatsprifung verwenden sie individuelle Merkmale — die man weder vergessen noch verlieren kann.

U nter Biometrie versteht man Messverfahren fiir die Wiedererken-
nung von Personen, international standardisiert in der ISO-Norm
IS0-2382-37:2012. Die International Organization for Standardization
(IS0) definiert dabei den Begriff biometrics wie folgt: ,Automated re-
cognition of individuals based on their behavioural and biological cha-
racteristics.” Biometrische Verfahren analysieren also das Verhalten
eines Menschen und/oder eine Eigenschaft seiner biologischen Cha-
rakteristika.

Bei diesen unterscheidet man zum einen anatomische Merkmale,
die durch die Strukturen des Korpers gepragt werden (Fingerabdruck,
Irismuster), und zum anderen physiologische Merkmale, die von Funk-
tionen des Korpers abhangen, beispielsweise die menschliche Stimme.
Eine biometrische Authentisierung ermdglicht somit die eindeutige Ver-
kniipfung eines Individuums mit einer hinterlegten Identitat, unabhéan-
gig davon, wo diese Identitdt gespeichert ist.

Unterschiedliche Authentisierungsverfahren

Biometrische Anwendungen sind entweder als Verifikations- oder als
Identifikationssysteme ausgelegt. Bei Verifikationssystemen gibt der
Nutzer eine Identitdt vor, zu der eine eindeutige Referenz existiert.
Sofern das Erkennungssystem mit einem authentischen Dokument
(z.B. einer Kundenkarte) kombiniert ist, kann darauf die biometrische
Referenz (z.B. ein Passfoto) abgelegt sein. Fiir die Verifikation wird
ein Vergleich mit genau diesem einen Referenzbild durchgefiihrt (1:1-
Vergleich).

Identifikationssysteme vergleichen hingegen das erfasste Bild mit
vielen eingelernten Bildern und ermitteln aus dieser Menge das optimal
passende Muster (1:n-Vergleich). Die Ubereinstimmungen zwischen
beiden Bildern miissen ein definiertes MindestmaB erreichen, damit
eine zuverldssige Zuordnung der mit dem Referenzbild verbundenen
Identitdt moglich ist. Die Authentisierung, also der Identitdtsnachweis
des Nutzers, lauft nach folgendem Schema ab: Erfassung der biologi-
schen Charakteristika mit geeigneten Sensoren — Vorverarbeitung zur
Datenverbesserung — Merkmalsextraktion zur signifikanten Beschrei-
bung der Muster — Vergleich der Merkmale mit den vorab gespeicher-
ten Referenzdaten.

Biometrisch relevante Merkmale

Der Aufbau eines biometrischen Systems erfordert nicht nur die Aus-
wahl passender technischer Komponenten (Sensor, Signal Processing
Subsystem, Comparison Subsystem und Decision Subsystem). Es muss
auch ein geeignetes biometrisches Charakteristikum gefunden werden,
das folgende Eigenschaften erfiillt: Verbreitung (Jede natiirliche Person
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sollte das Charakteristikum aufweisen.); Einzigartigkeit (Es ist fiir jede
Person unterschiedlich.); Bestandigkeit (Es bleibt auf Dauer unveran-
dert.); Messbarkeit (Es ist mit wenig Aufwand prédzise messbar.); Per-
formanz (Es ermdglicht eine gute Erkennungsleistung auch bei gerin-
gem Einsatz von Algorithmen.); Sicherheit (Es lasst sich nur schwer
durch Replikate falschen.); Akzeptabilitat (Die Erkennungsmethode wird
von der Zielgruppe angenommen.) Falls einzelne Kriterien in einem mo-
no-modalen System nicht erfillt werden, bieten multi-modale Systeme
eine Losung. So kann man beispielsweise eine Gesichtserkennung mit
einer Iriserkennung verbinden, um auf diese Weise eine ausreichende
Erkennungsleistung des biometrischen Systems zu erzielen.

Viele individuelle Merkmale sind allerdings genetisch oder durch
Verhalten und Umwelt bedingt. Das Gesicht eines Menschen dhnelt
nicht selten dem Aussehen seiner Eltern. Ebenso wird ein bestimmtes
Verhalten, etwa der Gang oder die Art zu sprechen, héufig von den El-
tern (ibernommen, aber auch im Laufe des Lebens von anderen Vor-
bildern adaptiert. Ein geeignetes biometrisches Charakteristikum sollte
deshalb in erster Linie unter dem Einfluss von Zufallsfaktoren entstan-
den sein. Das gilt etwa fiir die Aushildung eines Fingerabdrucks oder
der Iris. Beide entstehen bereits in der Schwangerschaft zuféllig, ihre
Strukturen bleiben bestandig und verdndern sich auch wahrend der
Entwicklung zum Erwachsenen nicht mehr.

Technische Kriterien eines
biometrischen Systems

Neben den biometrischen Charakteristika lassen sich auch die Mess-
und Auswerteverfahren nach bestimmten Kriterien bewerten. Die fol-
genden Beispiele qualitativer Kategorien sollen verdeutlichen, welche
Eigenschaften bei der Wahl des passenden Kontrollsystems eine Rolle
spielen konnen.

Statisch/Dynamisch: Eine biologische Charakteristik kann oft eben-
so einfach wie ein Schnappschuss aufgezeichnet werden (z.B. ein Foto
des Gesichtes). Mitunter ist aber auch die kontinuierliche Messung ei-
nes Signals notwendig (z.B. eine Aufzeichnung der Sprache oder des
Tastaturverhaltens).

Kooperativ/Nicht kooperativ: Diese Kategorie, oft auch vereinfa-
chend als Aktiv/Passiv bezeichnet, unterscheidet zwischen Messver-
fahren, bei denen die zu (berpriifende Person wissentlich mit dem
Sensor interagiert (z.B. beim Fingerabdruck) und denjenigen, bei denen
sie sich der Erfassung gar nicht bewusst ist (z.B. bei der Videoiiber-
wachung).

Kontaktfrei/Kontaktbehaftet. Bei einigen Modalitaten (z.B. bei Fin-
gerbildern) ist eine Aufzeichnung sowohl kontaktfrei, etwa iiber ein di-
gitales Foto, oder kontaktbehaftet, beispielsweise (iber einen Finger-
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Ultimativer Schutz fUr alle digitalen Endgerate —

Kaspersky Lab kimmert sich darum

Die Zeiten, als Cyber-Kriminelle auf albernen
Schabernack aus waren und Viren programmiert
haben, die mit mehr oder minder lustigen
Spriichen und bunten Einblendungen auf sich auf-
merksam machten, sind lange vorbei. Es gibt
auch praktisch keine Schadlinge mehr, die wahl-
los Daten ldschen oder ohne Grund die Festplatte
neu formatieren. Aktuelle Malware will stattdessen
vor allem eines: nicht auffallen und still und heim-
lich ihr Werk verrichten.

Die Grinde fUr diesen Wandel liegen auf der
Hand. Wahrend es den Ubeltatern friiher darum
ging, neue Tricks und Techniken auszuprobieren
und Anerkennung von anderen Hackern zu erhal-
ten, wollen sie heute mit ihnrem Schadcode reich
werden. Dazu locken sie die Anwender zum Bei-
spiel auf gefélschte Webseiten und klauen dort
persénliche Daten. Diese werden dann miss-
braucht, um unter dem Namen der Opfer einzu-
kaufen oder um ihr Konto leer zu rdumen. AuBer-
dem setzen die Kriminellen immer haufiger ver-
steckte Trojaner ein, die auf den Computern der
Anwender schnuffeln oder von dort heimlich neue
Spam-Nachrichten an die Kontakte aus dem
Adressbuch des PC-Nutzers versenden. Mitunter
verschlisseln Cyber-Kriminelle auch Dokumente
und Fotos auf der Festplatte. Um wieder an ihre
Daten zu kommen, sollen die Opfer dann ein
L6segeld zahlen.

Smartphones sind bevorzugte Ziele

Aber damit nicht genug: Der Siegeszug von
Smartphones und Tablets hat zu einem neuen
Bedrohungsszenario fir Anwender geflhrt. So hat
sich laut einer Studie von Kaspersky Lab die Zahl
der Cyber-Attacken auf Android-Nutzer im ver-
gangenen Jahr verdreifacht. Fast jeder zweite die-
ser Angriffe hatte es auf die Finanzen der Anwen-
der abgesehen — entweder durch das Versenden
kostenpflichtiger SMS oder durch den versteckten
Einsatz von Banking-Trojanern. Letztere Schédlin-
ge ersetzen zum Beispiel die Eingabefelder in ver-
breiteten Banking-Apps und klauen dann Anmel-
de- oder Kreditkartendaten. Die Experten von
Kaspersky Lab haben sogar eine Android-Mal-
ware identifiziert, die mTANs ausspioniert und an
ihre Erzeuger weiterleitet. Mit diesen mTANs kon-

nen die Kriminellen dann eigene Uberweisungen
erstellen.

Verédnderungen in der privaten IT

Langst ist in Privathaushalten nicht mehr nur ein
einzelner Desktop-PC mit dem Internet verbun-
den. Laut einer Umfrage von B2B International
und Kaspersky Lab besitzt eine Familie durch-
schnittlich rund fUnf internetfahige Geréte. 92 Pro-
zent der befragten Nutzer speichern personliche
Daten auf ihren Computern und Smartphones. Ein
herkdmmlicher Virenscanner auf dem Desktop-
Rechner kann die mobile Hardware aber nicht vor
Schéadlingen bewahren. Anwender bendtigen
stattdessen heute eine umfassende Sicherheits-
I6sung, die alle ihre mit dem Internet verbundenen
Gerate schitzt.

Plattformunabhéangiger Schutz fiir alle
Bereiche des digitalen Lebens

Kaspersky Total Security — Multi-Device ist die
ideale Losung fur diese Aufgabe. Die Software-
Suite schitzt Anwender auf allen wichtigen Platt-
formen. Dabei macht es keinen Unterschied, ob
Total Security auf Windows-PCs, Mac-Rechner
oder Android-Geréate eingesetzt wird. Die Lizenzen
kénnen auch jederzeit von einem Gerat auf ein
anderes Ubertragen werden, wenn Sie sich etwa
ein neues Smartphone gekauft haben.

Zur Verwaltung der Lizenzen genligt es, das
My-Kaspersky-Konto aufzurufen und diese neu
zuzuteilen. Im My-Kaspersky-Konto ist es auch
maoglich, den Sicherheitsstatus der angemeldeten
Gerate online zu Uberprifen und gegebenenfalls
MaBnahmen zu ergreifen, um einen optimalen
Schutz zu gewahrleisten.

Einer fir alles

Kaspersky Total Security — Multi-Device bewahrt
Endgerate vor Malware und eignet sich zum Schutz
von Privatsphare, Finanzdaten, Identitét, Fotos und
Dateien vor den Gefahren aus dem Internet. Die
Software verfligt nicht nur Uber die klassischen
Bestandteile wie Antivirus, Firewall und Kindersiche-
rung, sondern auch Uber zahlreiche weitere Funktio-
nen. Dazu zéhlen unter anderem Kaspersky Pass-
word Manager zum Erstellen und Verwalten von

Die Bedrohung aus dem Internet hat sich in
den vergangenen Jahren stark gewandelt.
Heute werden nicht mehr nur Windows-PCs
angegriffen, sondern immer 6fter auch
Smartphones und Mac-Rechner.

Kaspersky Total Security - Multi-Device ist
ein umfassendes Sicherheitspaket, das PCs,
Notebooks, Macs und Android-Smartphones
sowie - Tablets schiitzt.

sicheren Passwortern fir Online-Konten und
Webseiten, ein Online-Backup-Tool, ein Werkzeug
zum VerschlUsseln privater Daten, eine Funktion
zum sicheren Vernichten vertraulicher Dateien und
eine virtuelle Tastatur zum Schutz vor Keyloggem.
Aber die Sicherheits-Suite leistet noch mehr. So
unterschatzen viele Anwender die Gefahr, die von
der Webcam im Notebook ausgeht. Ohne dass
sie es bemerken, kénnen sie von Kriminellen auch
in privatesten Momenten beobachtet werden.
Kaspersky Total-Security — Multi-Device bietet
deswegen die Mdglichkeit, den Zugriff auf die
Webcam zu sperren und nur dann zuzulassen,
wenn Sie es wirklich wollen. Besonders praktisch
ist auch der Aktivitdtsmonitor, der Ihren Rechner
Uberwacht und es so ermdglicht, schadliche
Aktionen riickgangig zu machen.

Last but not least sorgt die Kaspersky-Funktion
»Sicherer Zahlungsverkehr* dafiir, dass Ihre Konto-
und Kreditkartendaten geschitzt sind, wenn Sie
sie im Internet verwenden wollen. In dem speziel-
len abgesicherten Modus fuihren Sie |hr Online-
Banking und -Shopping sicher vor Betrligern aus.
Die Funktion schitzt Sie auBerdem auch vor
Phishing-Seiten, die aussehen wie die echte Web-
seite Ihrer Online-Bank, aber nur darauf aus sind,
lhre Login-Daten, PINs und TANs abzugreifen.

Fazit

Mit Kaspersky Total Security — Multi-Device erhal-
ten Sie eine umfassende Sicherheitslésung, die
Sie, lhre Familie und die von lhnen eingesetzten
internetfahigen
Gerate in allen digi-
talen Bereichen
effektiv und gleich-
zeitig flexibel vor Easgasniy
Bedrohungen aus TOTAL
dem Internet SECURITY
schitzt. Und zwar e Pl s
gleichglltig, ob es

sich um Windows-

Computer, Mac-
Rechner oder And-
roid-Smartphones
und -Tablets han-
delt.

pr

Mehr Informationen dazu im Web: www.kaspersky.de/total-security.
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abdrucksensor, maglich. Die Wahl der Methode hat dabei nicht nur
Auswirkungen auf die Erfassung (z.B. bei einer mdglichen Deformation
des Fingers durch den Druck beim Auflegen auf den Sensor), sondern
kann auch die Akzeptanz des Verfahrens beeinflussen (z.B. durch die
Angst vor Krankheitsiibertragungen).

Offen/Geschlossen: Komplexe biometrische Systeme, wie zum Bei-
spiel die forensischen Anwendungen der Kriminaldmter, sind in der
Regel offen gestaltet, damit verschiedene Dienststellen die Daten in
einem einheitlichen standardisierten Format untereinander austau-
schen konnen. Auch die derzeitigen Grenzkontrollanwendungen, wie
das EasyPASS-System an vielen deutschen Flughafen, sind offene
Systeme. SchlieBlich muss der Zoll auch ein Personaldokument, das
auBerhalb Deutschlands ausgestellt wurde, bei der Einreise auslesen
kénnen. Das Speichern von biometrischen Daten im Pass in einem
Standardformat ist dafiir eine zwingend notwendige Voraussetzung.
Ein Unternehmen, das seine Zugangskontrolle {iber biometrische Ver-
fahren sicherstellen mochte, kann aber auch ein geschlossenes und
proprietéres Speicherformat einsetzen. Dabei ergibt sich allerdings
ein hohes Risiko: Falls der Systemanbieter vom Markt geht, miissen
alle Referenzdaten umkodiert oder sogar neu erhoben werden.

Betreut/Nicht betreut. Bestimmte biometrische Systeme, wie etwa
die der Grenzkontrollen, werden bewusst nur unter stdndiger Be-
treuung betrieben. Einige Sensoren zeichnen sich aber durch gute Si-
cherheitseigenschaften aus und lassen sich nicht durch Artefakte (d.h.
Falschungen oder Plagiate einer Charakteristik) tduschen. Solche Sen-
soren sind beispielsweise flir nicht betreute Systeme bei der physika-
lischen Zugangskontrolle zu Geb&auden geeignet, denn sie verringern
spirbar den Personalaufwand. Onlinebanking-Systeme mit Biometrie
stellen in der Regel ebenfalls nicht betreute Anwendungen mit hoher
Relevanz dar.

Selbstverstandlich gibt es noch weitere wichtige Aspekte bei
der Auswahl eines geeigneten biometrischen Erkennungssystems. So
reagieren etwa viele biometrische Verfahren empfindlich auf Storun-
gen aus der Umgebung. Ein Gesichtserkennungssystem kann oft nur
schwer mit direktem Sonnenlicht umgehen. Ein Sprechererkennungs-
system hingegen bekommt womdglich in der Néhe einer viel befahre-
nen StraBe Probleme.

Ausschlaggebend konnen auch die Beschaffungskosten sowie Auf-
wand und Kosten beim Betrieb des Systems sein. Nicht zuletzt zahit

TELETRUST-ARBEITSGRUPPE
BIOMETRIE

Die TeleTrusT-Arbeitsgruppe ,,Biometrie“ bietet eine offene Platt-
form fiir den regelméBigen Informations- und Erfahrungsaus-
tausch zum Thema Biometrie. Ziel der Arbeitsgruppe ist der inter-
disziplindre Dialog zwischen Technologie-Entwicklern,
Datenschiitzern, Forschern, Behorden und Anwendern sowie eine
objektive Diskussion {iber Starken und Schwéchen der Biometrie.
Die Arbeitsgruppe identifiziert aktuelle Anwendungen und pra-
sentiert neue Forschungsergebnisse und Produkte. Getragen wird
die Plattform von TeleTrusT — Bundesverband IT-Sicherheit e.V.,
www.teletrust.de.

Ansprechpartner: Christoph Busch — Leiter der AG Biometrie
(christoph.busch@igd.fraunhofer.de); Georg Hasse —

Stellv. Leiter der AG Biometrie (georg.hasse@secunet.com);
Alexander Nouak — Stellv. Leiter der AG Biometrie
(alexander.nouak@igd.fraunhofer.de).

eine moglichst unkomplizierte Bedienbarkeit aller Komponenten. Ein
Gesichtserkennungsfoto lIasst sich zwar ohne viel Einweisung aufneh-
men, gegebenenfalls muss aber der Betreuer angelernt werden, damit
er auf gute Lichtverhéltnisse und &hnliche Qualitatsmerkmale achtet.
Manchmal ist auch ein Training der zu (iberpriifenden Personen selbst
notwendig, beispielsweise bei einem Unterschriftenerkennungssystem.
Das blinde Schreiben auf dem Touchscreen eines Tablet-PCs ist durch-
aus gewohnungsbediirftig. Es kann dauern, bis eine weitgehend feh-
lerfreie Interaktion maglich ist.

Stirken und Schwiachen biometrischer
Verfahren

Worin liegen nun die Vorteile einer biometrischen Authentisierung? Die
klassischen Mechanismen, beispielsweise die Wissensauthentisierung
mit einem Passwort oder die Authentisierung tiber Token (Schliissel),
weisen eindeutige Nachteile auf: Passwort und Token lassen sich recht
einfach unter Missachtung von Sicherheitsrichtlinien weitergeben, man
kann sie vergessen oder verlieren. Um bei der sténdig steigenden Zahl
logischer und physikalischer Zugangskontrollen einem Verlust vorzu-
beugen, wahlen die Anwender oft ungeeignete Speicherorte oder iden-
tische Passworte. Im Gegensatz dazu kann man biometrische Charak-
teristika nicht vergessen, und man kann sie auch nicht delegieren. Die
Biometrie ist also in der Lage, solch grundlegende Probleme anderer
Authentisierungsverfahren zu losen.

Biometrische Verfahren kommen in der Regel dort zum Einsatz, wo
man die Benutzbarkeit eines technischen Systems verbessern (z. B.
Fingerprint-Authentisierung beim Smartphone) oder die Sicherheit des
Systems steigern will. Allerdings konnen sich mit der Einfiihrung einer
biometrischen Nutzererkennung auch neue Sicherheitsrisiken ergeben.
Besondere Bedeutung haben deshalb die Absicherung des Zugriffs auf
den Datenspeicher und die Vermeidung mdglicher Angriffe auf die zen-
trale verwundbare Mensch-Maschine-Schnittstelle, den Sensor.

So werden etwa die Defizite eines 2D-Gesichtserkennungsverfah-
rens deutlich, wenn ein vor die Kamera gehaltener Papierausdruck die
Textur des Gesichtes in ausreichender Qualitét fiir den Sensor repro-
duziert. Abhilfe leistet hier aber eine dreidimensionale Vermessung der
Gesichtsoberflache. Eine dhnliche Schwiche gegeniiber Angriffen mit
Artefakten (d.h. Replikaten) gilt auch fiir die Fingerbilderkennung. In
diesem Fall kommt erschwerend hinzu, dass analoge Reprasentationen
der biometrischen Charakteristik haufig unbeabsichtigt auf unter-
schiedlichsten Gegensténden hinterlassen werden. Fingerabdriicke in
guter Qualitdt bleiben allzu oft auf glatten Oberflichen wie Gldsern,
aber auch auf CD-Hiillen oder Touchscreens haften, und sie lassen sich
ohne groBen Aufwand kopieren. Danach ist es nur noch ein kleiner
Schritt, einen Silikonfinger herzustellen und damit optische oder ka-
pazitive Sensoren zu tduschen.

Fazit

Biometrische Verfahren konnen automatisierte Erkennungssysteme
entscheidend verbessern. Um sie noch alltagstauglicher zu machen,
ist die Entwicklung von (iberwindungssicheren Sensoren dringend er-
forderlich — und zum Beispiel unter Verwendung der ,,Optical Cohe-
rence Tomography“ auch mdglich. Einstweilen sollten Sensoren zur
Erfassung von biometrischen Merkmalen wie denen des Fingers
durch zusétzliche Messverfahren (wie z.B. Venenerkennung) erganzt
werden.
Prof. Dr. Christoph Busch
Fraunhofer IGD, Leiter der AG Biometrie
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OPENPGP FUR UNTERNEHMEN

Leitfaden fur eine effiziente
E-Mail-Verschlusselung

Die Einrichtung von OpenPGP-Schliisseln ist weniger aufwendig, als oft behauptet wird

Wer als Verantwortlicher im Unternehmen ber eine Verschliisselung nach OpenPGP-Standard nachdenkt,
hat bereits einen entscheidenden Schritt in Richtung sicherer E-Mail-Kommunikation getan. Je besser die
Einflihrung geplant ist, desto reibungsloser funktioniert der Einsatz in der Praxis.

o viel vorab: Nur wer weiB, wogegen er sich schiitzen méchte, kann

die richtigen SchutzmaBnahmen treffen. Will man Kundendaten si-
cher verwahren, Geheimdienste und Wirtschaftsspione aussperren, ge-
setzliche Datenschutzregelungen einhalten oder einfach nur den An-
schluss nicht verlieren? Und wie steht es mit den Mitarbeitern: Wie stark
sind sie in diesen Bereichen sensibilisiert, und welche Erfahrungen rund
um Verschliisselung bringen sie schon mit? Gerade Letzteres kann ent-
scheidend dafiir sein, wie komplex das einzusetzende Werkzeug sein
darf und welcher Schulungsaufwand womaglich nétig sein wird.

Zunichst gilt es zu klaren, ob eine Schllisselhierarchie eingesetzt
werden soll, wer die Schliissel im Unternehmen erstellen und verwal-
ten darf, wie sie archiviert werden und welche Schliissel welchem Si-
cherheitsniveau unterliegen. Das Sicherheitsniveau wird bei jeder Im-
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Eine Schliisselverwaltung iibernimmt die Verteilung und
Archivierung der OpenPGP-Schliisselpaare.
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Quelle: Hans-Joachim Giegerich

plementation von OpenPGP neu definiert. Das hichste Level erreicht
ein OpenPGP-Schliissel nur dann, wenn er auf einem sehr sicheren
System erzeugt wurde und der geheime Schliissel dieses entweder nie
verlassen hat oder bis zum néchsten Einsatz auf einem sicheren Da-
tentrager verwahrt bleibt. Ein Beispiel wére ein Live-Betriebssystem
und ein USB-Stick, der nur an dieses System angeschlossen wird und
sonst in einem Tresor liegt.

Schliissel richtig aufbauen und archivieren

Zu einem OpenPGP-Schllisselpaar gehdren wenigstens eine, héufig
auch mehrere User-IDs. Die User-ID verrét, welcher Person (oder Grup-
pe) der Schliissel zugeordnet ist. Sie besteht (iblicherweise aus dem
vollstdndigen Namen des Schliisselinhabers sowie seiner E-Mail-
Adresse. Optional gibt es ein Kommentarfeld, etwa zur Eingabe des Fir-
mennamens. Durch mehrere User-IDs kann der Schliissel verschiede-
nen E-Mail-Adressen zugeordnet werden. Haufig verwendet wird auch
die Freeform-User-ID. Sie beinhaltet keine E-Mail-Adresse, sondern
dient als eine Art Basis. Fligt man die E-Mail-Adresse des kiinftigen
Benutzers dann als zusatzliche User-ID hinzu, kann man sie bei spa-
teren Anderungen widerrufen, ohne dass dabei der gesamte Schiiissel
zuriickgezogen werden miisste. Aus arbeits- und datenschutzrechtli-
chen Griinden sollten Unternehmen ibrigens eine klare Trennung zwi-
schen beruflicher und privater Verwendung des Unternehmensschliis-
sels einhalten.

In heutigen Desktop-Umgebungen wirkt sich die Schliissellange
kaum noch auf die Performance aus. Sie sollte daher so hoch wie mdg-
lich angesetzt werden (4096 Bit). Anders sieht es bei Schliisseln fiir
Mobilgerate, Smartcards oder automatisierte Systeme aus, die sehr
viele Daten in kurzer Zeit verarbeiten miissen. Hier empfiehlt sich eine
Schliissellange von 2048 Bit, weniger (1024 Bit) ist nicht ratsam.

Das Sichern von Schliisseln ist ein essenzieller Schritt beim Einsatz
im Unternehmen. Im einfachsten Fall werden die Schiiissel der Mitarbei-
ter mit einer bekannten Passphrase von einer zentralen Stelle im Unter-
nehmen ausgestellt und gleichzeitig archiviert. In weniger idealen Féllen
muss den Schliisseln eine — der archivierenden Stelle bekannte — Pass-
phrase gesetzt werden, bevor sie gesichert werden. Die Auswahl des
Sicherungsmediums legt fest, wie schnell im Problemfall der oder die
Schllissel wiederhergestellt werden konnen; sie hat auch direkten Ein-
fluss auf die Haltbarkeit. Eine Archivierung auf Papier ist zwar prakti-
kabel, aber vergleichsweise zeitaufwendig und fehleranfallig. Schneller
geht es mithilfe eines ebenfalls sicher verschliisselten Containers.

Sicherheit & Datenschutz 1/2015
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Fiir Unternehmen ist eine Schliisselhierarchie in jedem Fall sinnvoll.
Sie erleichtert den Mitarbeitern den Umgang mit OpenPGP, da beispiels-
weise ein Administrator die Zertifizierung von Schliisseln (hdufig auch
signieren oder unterschreiben genannt) zentral durchfiihren kann. Hier-
zu wird ein Unternehmensschliissel verwendet, der keiner spezifischen
E-Mail-Adresse zugeordnet ist (Freeform-ID), sondern das Unternehmen
als Ganzes reprasentiert. Mit diesem, moglichst auf hohem Niveau er-
zeugten Unternehmensschliissel werden die Zertifizierungen der Mitar-
beiterschliissel sowie eingehender offentlicher Schliissel nach entspre-
chender Priifung durchgefiihrt. Durch das Vertrauen der Mitarbeiter in
den Firmenschlissel bildet sich eine Zertifizierungskette vom einzelnen
Mitarbeiter bis hin zum fremden Schliissel. Auf diese Art lassen sich da-
riber hinaus auch gefélschte Schiiissel leichter erkennen.

Fiir das eingesetzte Schliisselmaterial sollte man eine Schliissel-
richtlinie definieren. Diese besteht (iblicherweise aus drei Teilen und

Bit), ein Ablaufdatum von maximal fiinf Jahren und ein Offline-Haupt-
schliissel. Beim Format der User-IDs gilt es zu beachten, dass aus Si-
cherheitsgriinden viele OpenPGP-Anwender nur User-IDs zertifizieren,
deren Name mit den Angaben auf dem Personalausweis zu 100 % (iber-
einstimmt. Die Generierung des Unternehmensschliissels sollte unbe-
dingt mit hoher Sicherheit, also in einem sicheren Live-Betriebssystem
ohne Internet-Verbindung stattfinden. Hierfiir kommt ein GnuPG in aktu-
eller Version am ehesten in Betracht. Nach Eingabe von > gpg —gen-key
in die GnuPG-Kommandozeile sieht der Schliissel in etwa so aus:

pub  4096R/06ABD620 2015-04-09 [expires: 2017-04-081

Key fingerprint = 561C 013A 414D 7DA1 CFCA FO74 E630 8682 06AB D620

uid Max Mustermann (Musterfirma) max.mustermann
Lfrsub  4096R/4126AAC8 2015-04-09 [expires: 2017-04-081

,06ABD620“ stellt in diesem Beispiel die Key-ID in Kurzform dar. Nach
der Erstellung des Schliissels wird er gehértet, das heiBt, man hinter-

Hochsensibel wird hochsicher.
Mit secunet in KRITIS.

Kritische Infrastrukturen (KRITIS) wie beispielsweise Wasser- und Energie-
versorgung sind fur eine Gesellschaft von existenzieller Bedeutung.
Gleichzeitig sind sie mehr denn je von einer reibungslosen Informations-
und Kommunikationstechnik abhangig. secunet schitzt diese Infrastruk- |
turen vor Cyberangriffen nachhaltig und ganzheitlich mit professionellen
IT-Sicherheitsstrategien und Produkten wie SINA. Damit aus kritisch nicht

dramatisch wird!

Klingt unmoglich? Testen Sie uns!
www.secunet.com/kritis

- _g;l

IT-Sicherheitspartner der Bundesrepublik Deutschland

fasst viele der Festlegungen je Schliissel (oder einer Gruppe von Schliis-
seln) zusammen. Dazu gehdren das Sicherheitsniveau (Wie sicher wird
ein Schliissel aufbewahrt/verwendet?), der Zweck des Schliissels (Wo-
fiir und wie wird der Schliissel verwendet?) und die Zertifizierungsricht-
linie (Wie detailliert geht man beim Zertifizieren fremder Schilissel vor?).
Ohne Zertifizierungsrichtlinie ist der Schliissel nicht fiir offentliche Zer-
tifizierungen geeignet.

Kurze Anleitung zur Schliisselerzeugung

Fiir die Erstellung sicherer Schliissel sind folgende Komponenten ent-
scheidend: eine kryptografisch sichere Passphrase, eine Freeform-User-
ID, User-IDs mit Angabe des vollen Namens und der E-Mail-Adresse des
Benutzers, eine Schliisselldnge von mindestens 2048 Bit (besser 4096
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legt in den Metainformationen, dass bevorzugt die stirksten Algorith-
men zum Einsatz kommen sollen. Fiir die Erstellung eines Firmen-
schliissels tragt man statt dem Namen einer Person den kompletten
Firmennamen ein und lasst die Angabe einer personlichen E-Mail-
Adresse weg. Falls man eine zentrale allgemeine E-Mail-Adresse flir
Fragen zum Firmenschliissel einrichten mochte, kann man diese je-
doch gerne angeben.
> gpg --edit-key 0x06ABD620
gpg> setpref SHA512 SHA384 SHA256 SHA224 AES256 AES192 7

AES CAST5 ZLIB BZIP2 ZIP

Uncompressed
gpg> save

AnschlieBend wird, in der Regel mithilfe des separaten Hauptschliissels,
ein Unterschliissel zum Signieren erzeugt.
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> gpg --edit-key 0x06ABD620

gpg> addkey

Please select what kind of key you want:
(3) DSA (sign only)

(4) RSA (sign only)

(5) Elgamal (encrypt only)

(6) RSA (encrypt only)

Your selection? 4

[...1

gpg> save

Nun kann man noch eine weitere User-ID einfiigen, in der keine E-Mail-
Adresse genannt wird. Falls der o6ffentliche Schliissel auf einem
Schllsselserver hinterlegt werden soll, kann das bei der Vermeidung
von Spam recht niitzlich sein.

> gpg --edit-key 0x06ABD620
gpg> adduid
Real name: Max Mustermann
Email address:
Comment: Musterfirma
You selected this USER-ID:
"Max Mustermann (Musterfirma)"

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit? o

pub 4096R/06ABD620 created: 2015-04-09
trust: ultimate validity: ultimate

sub  4096R/4126AAC8 created: 2015-04-09 expires: 2017-04-08 usage: E

sub 4096R/B5229432 created: 2015-04-09 expires: 2017-04-08 usage: §

[ultimatel (1) Max Mustermann (Musterfirma) max.mustermann

Lf:L unknownl (2). Max Mustermann (Musterfirma)

expires: 2017-04-08 usage: SC

gpg> uid 2
gpg> primary
gpg> save

Zum guten Schluss muss der Schliissel noch aufgeteilt werden, damit
man die Unterschliissel an die Mitarbeiter ausgeben kann.

> gpg --export 0x06ABD620 > archive/max.mustermann/ 7
gpgkey_0x06ABD620.public.gpg

> gpg --export-secret-keys 0x06ABD620 >

archive/max.mustermann/gpgkey_0x06ABD620.secret.gpg

> gpg --export-secret-subkeys 0x06ABD620 >

archive/max.mustermann/gpgkey_0x06ABD620.secret.subkeys.gpg

Jetzt sind alle Aktionen am Schliissel durchgefiihrt und er ist ins Archiv
exportiert. Die Datei gpgkey_0x06ABD620.secret.subkeys.gpg geht
an den Mitarbeiter Max Mustermann, die Datei gpgkey_0x06ABD620.
secret.gpg bleibt im Archiv, um bestehende Unterschliissel oder User-
IDs zuriickzuziehen oder neue zu erzeugen. Der Public Key kann nun an
Kommunikationspartner verteilt werden, beispielsweise auf einem fir-
meneigenen Keyserver. Ansonsten wird er anderweitig in der Firma ver-
teilt, sodass auch alle Mitarbeiter untereinander verschliisselt kom-
munizieren konnen, was bei der flichendeckenden Einfiihrung im
Unternehmen immens hilfreich ist. Falls das Unternehmen eine Ver-
schliisselungslosung einsetzt, die nur mit einem bestimmten Keyserver
verkehrt, kann man so auch exakt festlegen, welche offentlichen Schiiis-
sel Verwendung finden diirfen. Fiir die Ubermittlung der Schliisselpaare
an den Mitarbeiter eignet sich z.B. ein automatisch verbundenes Netz-
laufwerk, auf das nur der betreffende Anwender Zugriff hat. Eine manu-
elle Verteilung tber Datentrager ist natiirlich ebenfalls denkbar.

Private Schllissel der Mitarbeiter konnen in die Hande von Unbe-
fugten geraten, die dann die Kommunikation mitlesen oder falsche In-
formationen durch eine Signatur als echt erscheinen lassen. Beim Aus-
scheiden eines Mitarbeiters sollte sein 6ffentlicher Schliissel nicht
mehr verwendet werden. In diesen Féllen I4sst sich ein Schliissel mit
einem Widerrufszertifikat zurlickziehen. Alternativ kann man auch nur
Teile eines Schliissels zurlickzuziehen. Dies erfolgt jedoch nicht iber
ein Riickzugszertifikat, sondern iiber eine spezielle Zertifizierung des
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Hauptschliissels. Der entsprechende private Schilissel bzw. die Schliis-
selkomponente kann dann keine Daten mehr signieren, und der offent-
liche Schliissel kann nicht mehr zur Verschliisselung verwendet wer-
den. Das Entschliisseln von Daten bleibt jedoch weiterhin méglich.

Ohne einen Offline-Hauptschllissel muss das gesamte Schllisselpaar
widerrufen werden. Bekommt der Mitarbeiter danach ein neues Schliis-
selpaar, muss er sich dieses wieder von allen Kommunikationspartnern
signieren lassen. Falls den Mitarbeitern nur ein Unterschliissel ausgege-
ben wurde, reicht es, genau diesen zu widerrufen. So bleiben zuvor auf-
gebaute Vertrauensbeziehungen bestehen. Ein als unbrauchbar markier-
ter 6ffentlicher Schiiissel sollte zeitnah an alle Kommunikationspartner
verteilt werden. Idealerweise kommuniziert man hierbei auch den neuen
Schliissel und aktualisiert vorhandene Schliisselserver.

Rechteverwaltung regeln

Ein oft vernachlassigtes Thema ist die Festlegung und Durchsetzung
von generellen Richtlinien zum Umgang mit Schllisseln innerhalb des
Unternehmens. Falls es die Verschliisselungssoftware ermdglicht, kann
der Administrator einzelnen Benutzern und Gruppen ganz gezielt be-
stimmte Rechte entziehen oder erteilen. Richtlinien ersparen einerseits
viel Arbeit in der taglichen Verwendung, zum anderen verhindert etwa
ein Untersagen des Hochladens 6ffentlicher Schliissel, dass der ,so-
ziale Graph“ der Vertrauensbeziehungen eines Anwenders 6ffentlich
einsehbar wird — und sich somit (falsche) Riickschliisse auf Unterneh-
mensstrategien ziehen lassen.

Ein haufiger Einwand gegen den Einsatz von E-Mail-Verschliisselung
besagt, dass verschliisselte Nachrichten in Archiven nicht ohne Weiteres
gelesen werden konnen. Das ist in der Tat richtig, aber bei verschliissel-
ter Kommunikation auch so erwiinscht. Auditoren von E-Mail-Archiven
kann jedoch der Zugriff auf das archivierte Schliisselmaterial gewahrt
werden. Dazu sollten am besten schon wahrend der Planung entspre-
chende Zugriffsrechte festgelegt werden.

Bisweilen wéchst die E-Mail-Verschliisselung sukzessive ins Unter-
nehmen hinein, da einzelne Mitarbeiter mit oder ohne Billigung der Un-
ternehmensleitung bereits mit selbst erstelltem Schlisselmaterial ar-
beiten.

Aus unternehmerischer Sicht kann man es aber nicht gutheiBen,
wenn ein Zugriff auf verschliisselte Nachrichten nur in Kooperation mit
dem jeweiligen Schliisselinhaber moglich ist. Bei Urlaub und Krankheit
oder auch beim Ausscheiden des Mitarbeiters aus dem Unternehmen
geht so womadglich der Zugriff auf wichtige Informationen verloren. Sol-
che Schliissel sollte man samt einer funktionierenden Passphrase ein-
sammeln und sicher archivieren. Durch das Zuriickziehen alter und die
Verteilung neuer Schliissel lasst sich die Situation aber im Sinne des
Unternehmens bereinigen.

Fazit

Erfreulicherweise hélt sich der Aufwand bei der Einfiihrung von E-Mail-
Verschliisselung mit OpenPGP in Grenzen. Auch umfangreiche In-
vestitionen sind nicht zwingend erforderlich. Allerdings miissen die
Arbeitsablaufe definiert und mit den Mitarbeitern kommuniziert wer-
den, damit die neu gewonnene Sicherheit nicht gleich wieder zunich-
tegemacht wird. Gleichzeitig soll aber auch die Akzeptanz nicht da-
runter leiden. Hier bedarf es also einer sorgfaltigen Planung — egal ob
OpenPGP-basierte Losungen im Unternehmen bereits vorhanden sind
oder erst ausgerollt werden sollen.
Hans-Joachim Giegerich
Geschéiftsfiihrer Giegerich & Partner
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E-HEALTH-TELEMATIK

Digitale Vernetzung
im Gesundheitswesen

Der Masterplan fiir eine zukunftssichere E-Health-Infrastruktur scheint zu stehen

Die Planungen fiir die elektronische Gesundheitskarte und eine passende telematische Infrastruktur in
Deutschland wurden intensiv diskutiert. Der Informationsstand ist aber sogar in Fachkreisen oft dirftig und
von Pseudodebatten geprégt. Dabei ist das konzeptionell solide Projekt recht visionar aufgesetzt.

D as gesamte deutsche Gesundheitswesen soll zukiinftig mittels ei-
ner dedizierten Telematikinfrastruktur (TI) sicher und sektoreniiber-
greifend, etwa zwischen ambulantem und stationdrem Bereich, digital
vernetzt werden. Elektronik ersetzt Papier. Das ist eine Infrastruktur-
maBnahme von einschneidender Bedeutung fiir jeden Biirger. Diese
Kurziibersicht will etwas Transparenz in die Details des Megaprojekts
bringen. Dafiir lohnt sich zunéchst ein Blick auf die vier Kernkompo-
nenten der anvisierten Telematikinfrastruktur: Gesundheitskarten, Heil-
berufsausweise, Konnektoren und gesicherte Vernetzung.

Physische Zugangsarten

Die neue elektronische Gesundheitskarte (€GK) dient fiir jede gesetzlich
versicherte Person in Deutschland als Versicherungsnachweis und ge-
wéhrt Zugang zu den Leistungen der Gesetzlichen Krankenversicherung
(GKV). Physisch ist sie eine Mikroprozessorkarte mit zertifiziertem Kar-
tenbetriebssystem (COS). Sie tréagt die Sicherheitspriifung des Bundes-
amtes fiir Sicherheit in der Informationstechnik (BSI) auf der Stufe
,Hoch“ mit Kopier- und Anderungsschutz sowie PIN-Funktionen fiir
die Zugriffe. Das COS unterstiitzt hochwertige

Spezielle Heilberufsausweise (HBA) gibt es fiir die Mitglieder der
vier verkammerten Heilberufe, also die Arzte, Zahnarzte, Apotheker und
Psychotherapeuten. Auch sie sind Chip-Karten mit gepriiftem und zer-
tifiziertem COS. Sie enthalten mittels Postident und Kammerbestati-
gung verifizierte Stammdaten und tragen ein Bild des Heilberuflers. Die
Datenfelder im Chip enthalten HBA-Attribute, Signaturen und Zertifikate
mit drei Schliisselpaaren: eines fiir die Anmeldung, eines fir die Ver-
und Entschliisselung und ein drittes fiir die Qualifizierte Elektronische
Signatur (QES) nach dem deutschen Signaturgesetz. Auch diese Karten
enthalten ein CV-Zertifikat. Sie ersetzen die bisherigen Kammeraus-
weise aus Karton oder in Leporelloform.

Neue Netzstrukturen

Neben den speziellen (Dual-Slot-)E-Health-Kartenterminals, die zum
Stecken, Auslesen und zur gegenseitigen Authentifizierung der eGK
und HBA zum Einsatz kommen und ebenfalls zum Schreiben und zur
Aktualisierung der Gesundheitskarten verwendet werden, ist der Kon-
nektor eine der wichtigsten dezentralen Komponenten der TI. Er sitzt
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Die Elementary Files (EF) der eGK decken alle relevanten Bereiche ab.
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zwischen dem Praxis- oder Kliniknetz und dem Wide Area Network
der TI. Netzwerktechnisch bildet er das Bindeglied zwischen den Pri-
marsystemen, also Praxis oder Klinik, und den Diensten und Anwen-
dungen der zentralen Tl der Leistungserbringer. Er verfiigt mittels Se-
curity Module Card (SMC) (iber eine eigene elektronische Identitdt und
funktioniert gleichzeitig als Netz- und Anwendungskonnektor sowie
als Signaturanwendungskomponente. Die Anwendungen laufen dabei
nach einem serviceorientierten Architekturansatz (SOA) ab. Sie wer-
den lastverteilt und bestimmte Nachrichtentypen werden durch das
Ersetzen von personenbezogenen Zertifikaten (durch Rollenzertifikate)
anonymisiert.

Konzeptionell und funktionell eng mit dem Konnektor verbunden ist
die Architekturentscheidung, grundsétzlich nur gesicherte Vernetzung
mittels Tunnel, als sogenannte Virtuelle Private Netze (VPNs), zuzulas-
sen. Der Konnektor baut IPsec-Tunnel zu den VPN-Zugangsdiensten
auf, die aus den verschiedenen Netzwerken der Leistungserbringer an-
geboten werden. Das ermdglicht eine dezentrale Nutzung von zentralen
und fachanwendungsspezifischen Diensten vieler verschiedener An-
bieter sowie die Auswahl von Anwendungsoptionen fiir die Nutzung ei-
nes speziell geharteten Internetzugangs.

Erweiterte Sicherheitskomponenten

Es gibt aber noch andere wichtige Authentifizierungskomponenten fiir
die geplante Tl und noch weitere Akteure. Langfristiges Ziel ist eine

KOMMUNIKATION

S C HU T Z E N

- 50 viele Unternehmen hatten in
den letzten 2 Jahren sinen
0 Spionagevorfall oder -verdacht

davan wurde bel 2 von 5
elekKltlronische
Kommunikation
.'II'I"!'.'-'I'H'\ITI uder :'-.|:II'JI". AMagen

97
L

nur 16 %

versenden
verschlusselte
-Mails

ANDERN SIE ETWAS

MACHEN SIE MIT BEI DER
EUROPEAN BRIDGE CA

www.obcads Iinfo@ebcade TEIETIUST EBCA

12

gemeinsame, zuverldssige und sichere Vernetzung fiir das gesamte
deutsche Gesundheitswesen mit vergleichbarer Qualitét fiir alle Betei-
ligten. Anforderungen auf gleicher Augenhdhe sind in der Tl des Ge-
sundheitswesens besonders wichtig. Jedes Sicherheitsprinzip wiirde
zusammenbrechen, wenn sich z.B. die Heilberufsangehdrigen durch
qualifiziertes ,Haben und Wissen“ (also Karte und PIN) ausweisen
miissten, wahrend sich andere Gesundheitsakteure nur mit Namen und
Passwort (also nur ,Wissen“) oder einfach ungesichert einklinken
konnten. Die Entwickler haben das erkannt, entsprechende Losungs-
ansatze sind weit fortgeschritten, teilweise schon in Erprobung.

Rein technisch betrachtet werden neben den Heilberufsausweisen,
die auf eine individuelle Person ausgestellt sind, auch elektronische
Sicherungs- und Identitatsobjektanker fiir andere Zuschnitte bzw. Kol-
lektive bendtigt:

Die gSMC-KT (geratespezifische Security Module Card fiir Karten-
terminals) implementiert durch ein eingebautes Sicherheitsmodul die
Identitédt des E-Health-Kartenterminals. Sie dient der sicheren Kommu-
nikation mit anderen Komponenten der Tl (z.B. durch Unterstiitzung ei-
ner Remote-PIN-Eingabe).

Die gSMC-K (geratespezifische Security Module Card fiir Konnek-
toren) implementiert, ebenfalls durch ein eingebautes Sicherheitsmo-
dul, die Identitit des Konnektors. Auch sie sorgt fiir eine sichere Kom-
munikation innerhalb der TI.

Die SMC-B (Security Module Card, Type B) dient der Authentisierung
und elektronischen Signatur fiir Organisationen des Gesundheitswe-
sens. Sie ist also nicht auf eine einzelne Person, sondern auf eine gan-
ze Abteilung oder Praxis ausgerichtet.

Das HSM-B (Hardware Security Module, Type B) kann die krypto-
grafischen Aufgaben einer SMC-B fiir groBe Organisationen des Ge-
sundheitswesens, wie z.B. ganze Krankenhduser, libernehmen, falls
die Performance der einfachen SMC-B nicht ausreicht.

Zugangskontrolle fiir freie Heilberufe

Ein anderer Blickwinkel richtet sich auf jene Heilberufsgruppen, die
nicht in Kammern organisiert sind, aber ebenfalls Zugriff auf die Tl des
Gesundheitswesens benétigen bzw. dariiber angesprochen werden
miissen. Flir sie wurde ein fiir Deutschland ganz neues elektronisches
Gesundheitsberuferegister (eGBR) gegriindet. Es ibernimmt die sichere
Identifizierung der Antragsstellenden fiir elekironische Heilberufs- oder
Berufsausweise (eHBA/eBA) und iiberpriift die Berufserlaubnisse in Zu-
sammenarbeit mit den zustindigen Landerbehdrden.

Mehr als 30 verschiedene Gruppierungen sind gegenwértig im
eGBR vertreten, darunter der Arbeitgeber- und BerufsVerband Privater
Pflege e.V. (ABVP), der Bund freiberuflicher Hebammen Deutschlands
e.V. (BfHD), die Bundesinnung der Horgeréteakustiker (BIHA), der Bun-
desinnungsverband fiir Orthopadie-Technik (BIV-OT) und der Bundes-
verband fiir Ergotherapeuten in Deutschland e.V. (BED).

Schutz personlicher Daten

Die Vertrauenswiirdigkeit jeder Tl héngt in starkem MaBe davon ab,
wie wirksam und konsequent geplante SicherheitsmaBnahmen konkret
umgesetzt werden. Fiir das deutsche Gesundheitswesen ist der Sicher-
stellungsauftrag nach dem Zwei-Schliissel-Prinzip formuliert und auf
der Basis von eGKs und HBAs gewissermaBen in Silizium verankert.
Die Technik hat entsprechend robuste Mechanismen flir die gegensei-
tige Authentifizierung umgesetzt.

Das Zwei-Schliissel-Prinzip zwischen den beiden Karten stellt sicher,
dass der Zugriff auf medizinische Daten der eGK immer den gleichzei-

Sicherheit & Datenschutz 1/2015



E-HEALTH-TELEMATIK

tigen Einsatz der eGK und eines HBA erfordert. Erst wenn die eGK durch
eine erfolgreiche Card-to-Card-Authentisierung festgestellt hat, dass sie
sich einem giltigen HBA im erhéhten Sicherheitszustand (also nach
PIN-Eingabe) gegeniibersieht und auch der Versicherte seine PIN ein-
gegeben hat, ist der Zugriff auf die medizinischen Datencontainer oder
die Nutzung des geheimen Schliisselmaterials auf der eGK maglich.

Auf ausdriicklichen Wunsch des Versicherten konnen (iber die ob-
ligaten Stammdaten hinaus medizinische Informationen freiwillig in
den Containern verschliisselt und PIN-geschiitzt auf der Karte gespei-
chert werden. Wegen des begrenzten sicheren Speichers der Karten
steht dafiir nur ein bestimmter Anteil des Datenvolumens zur Verfii-
gung. Entsprechende Kartenmechanismen (Containermodelle) gibt es
schon, doch die Sachdiskussion tiber konkrete Anwendungen ist noch
nicht abgeschlossen. Geplant sind verschiedene Datencontainer, z.B.
zur Priifung der Arzneimitteltherapiesicherheit, ein elektronisches Pa-
tientenfach oder eine elektronische Patientenquittung. Bei groBen Da-
tenvolumen, etwa fiir elektronische Patientenakten oder CT-Bilder, wé-
ren aber auch indirekte Verweise nach dem Pointer-Schliissel-Prinzip
mdoglich. In jedem Fall bleibt der Versicherte immer Herr (iber diese Da-
ten. Er kann sie seinem Arzt zur Verfiigung stellen oder eben nicht, sie
verstecken oder jederzeit I6schen lassen. Implementiert und beweisbar
gesichert wird dies immer iiber das Zwei-Schliissel-Prinzip.

Sonderfall: Freiwillige Notfallregelungen

Von dieser eisernen Regel gibt es zwei Ausnahmen. Genau genommen
handelt es sich um zwei voneinander unabhangige, aber auch vollkom-
men freiwillige Anwendungen mit einer gleichgelagerten Herausforde-
rung flir deren Nutzung: Zum einen geht es um das Erstellen und Pfle-
gen eines Notfalldatensatzes (NFD) und zum anderen um das Anlegen
eines Datensatzes Personliche Erkldrungen (DPE).

Der NFD beinhaltet Informationen aus der Vorgeschichte des Pa-
tienten, die einem behandelnden Arzt zur Abwendung eines ungtinsti-
gen Krankheitsverlaufs moglichst schnell und strukturiert zugéanglich
sein miissen (z.B. Herzschrittmacherdaten, Informationen zu Nierener-
satztherapie oder Allergien usw.). Der NFD ist etwa dann wichtig, wenn
ein Patient in die Notaufnahme kommt.

Der DPE ist ein eigensténdiger Datensatz unabhangig vom NFD. Er
enthélt Hinweise auf von Willenserkldrungen des Patienten zum Be-
handlungsverlauf oder zur Organ- und Gewebespende. Dabei sind nicht
die personlichen Erklarungen selbst hinterlegt, sondern nur ein Quer-
verweis auf den Ort, an dem sie aufbewahrt werden.

Bei jenen Versicherten, die diese Anwendungen nutzen méchten,
sind beide Datensatze getrennt voneinander auf der eGK abgelegt. Fiir
die Anlage dieser freiwilligen Daten ist eine schriftliche Einwilligung
erforderlich. Der Name des Arztes, bei dem die Einwilligung hinterlegt
ist, wird in der eGK dokumentiert. Der Versicherte kann seine Einwilli-
gungen jederzeit widerrufen. Durch das Ldschen von NFD und/oder
DPE wird dann auch die jeweilige Dokumentation der Einwilligung von
der eGK entfernt.

Lésst der eGK-Inhaber NFD und/oder DPE als freiwillige Anwendung
in seine Karte aufnehmen, gilt fir den Zugriff auf diese Datenbldcke
ein Sonderfall, da die Mitwirkung des Versicherten im akuten Bedarfs-
fall ja nicht immer mdglich ist. Die beiden Datensétze werden zugriffs-
geschiitzt, jedoch nicht verschliisselt auf der eGK gespeichert. Wéren
die Daten verschliisselt auf der eGK hinterlegt, so wiirde die Nutzung
immer die Eingabe der PIN des Versicherten erfordern. Dies wére je-
doch unvereinbar mit dem Sinn und Zweck der Anwendungen.

Technisch lauft dieser Mechanismus (ibrigens (iber das Bit 18 der
Flag-Liste im CV-Zertifikat des Heilberufsausweises. Es ist nur bei Aus-
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weisen von Arzten und deren medizinischen Mitarbeitern sowie bei
Rettungsassistenten gesetzt. Die eGK gestattet den Zugriff auf die bei-
den Anwendungen (und nur auf diese) in Anwesenheit eines HBA mit
diesem Flag auch ohne die PIN-Eingabe des Patienten. Die technische
Durchsetzung des Zugriffsschutzes erfolgt dabei direkt iiber das Kar-
tenbetriebssystem der eGK, das den Zugriff erst nach Authentifizierung
und Verifizierung des HBA freigibt.

Fazit

Insgesamt ist die Einflihnrung der Vernetzung im deutschen Gesund-
heitswesen eine InfrastrukturmaBnahme von erheblicher GroBe und
Komplexitat. Allein schon die Eckdaten machen das deutlich: Im Voll-
ausbau ergibt sich durch die Nutzerzahlen von ca. 70 Mio. Versicher-
ten, von tiber 200.000 Leistungserbringern, von annahernd noch ein-
mal so vielen Institutionen und von einigen weiteren Hunderttausend
technischen Komponenten mit einem oder mehreren Zertifikaten eine
Verzeichnisinfrastruktur von bisher kaum gekannter GroBe. Ungeduld
mit der Losung der nationalen Herausforderungen hieBe jedoch ein Ka-
pitulieren vor dieser groBen und wichtigen Gesellschaftsaufgabe. Und
das héatte Nachteile fiir jeden von uns — wenn wir einmal selbst ge-
sundheitliche Hilfe in Anspruch nehmen miissen.
Dr. Christoph F-J Goetz
Leiter Gesundheitstelematik
Kassendrztliche Vereinigung Bayerns

"GELBE SEITEN"

IT-Sicherheit

H‘.'Lr."l-'l*“'n-. T LT BT T T

fur

15

gane Anbiete

FI S 1 R T T T N A A

Al

A R _.q. e
x{‘\\‘ﬁ\ “af‘ 33‘“& lia? W" '~.

1’L4

stichworte

Management

T ey

Securny

Lnr'ru rates jcherheit

_i. Tl

'IIIl"

re
Llrkbmn |r-.l

TeleTrusT-Anbieterverzeichnis

IT-Sicherheit

www talotrust delanbieterverseichnis G T2reTrusT

13



E-MAIL SECURITY

Auch kleine und mittlere Unternehmen diirfen die Sicherheit im Datenverkehr

nicht vernachlassigen

Die Kommunikation ber E-Mail mit Kunden und Geschéftspartnern ist mittlerweile zur Lebensader im
Tagesgeschétft vieler Unternehmen und Organisationen geworden. Den meisten Nutzern ist jedoch noch immer
nicht bewusst, dass eine unverschliisselte E-Mail so offen wie eine simple Postkarte ist.

Téglich werden Unmengen geschaftlicher Informationen — darunter
auch unternehmenskritische Vorgange und sensible Daten — iiber ein
Postkartensystem namens E-Mail versendet. Die tibermittelten Informa-
tionen sind nicht nur prinzipiell fiir jeden lesbar, sie konnen auf dem
Transportweg auch manipuliert oder sogar komplett geloscht werden.
Hinzu kommt ein weiterer Aspekt, der gerade beim Austausch von
rechtsrelevanten Dokumenten (z.B. Rechnungen oder Lastschriftmanda-
ten) wichtig ist: Wie kann ich sicher sein, mit wem ich kommuniziere?

Warum verschliisseln?

Jeder verantwortungsbewusste Nutzer sollte sich fiinf zentrale Fragen
zu seiner E-Mail-Kommunikation stellen: Benétige ich eine verbindliche
Bestatigung der Zustellung? Méchte ich Rechtsgeschéfte per E-Mail
abwickeln? Muss ich die Authentizitit des Absenders sicherstellen?
Muss ich Inhalte vor einer Manipulation sichern? Und: Welcher Schaden
kann entstehen, wenn die Informationen und Daten in die Hande Dritter
gelangen?

Vor allem zwei Motivationen bringen Entscheider schlieBlich dazu,
sich mit dem Thema Verschliisselung zu beschéftigen. Zum einen gibt
es das ureigene Interesse eines Unternehmens oder einer Organisation,
bestimmte Daten wirklich geheim zu halten. Kunden- und Finanzdaten,
Konzepte und Informationen (iber neue Entwicklungen sollen zum
Schutz vor Industriespionage und Manipulation verschliisselt werden.
Zum anderen gilt es, die Compliance zu erfiillen. Der Gesetzgeber macht
beispielsweise im Bundesdatenschutzgesetz (BSDG) Vorgaben zum Um-
gang mit personenbezogenen Daten und nimmt die Geschéftsfiihrung
personlich in die Haftung. Die Verschliisselung von E-Mails stellt einen
wesentlichen Schritt hin zu einer vertrauenswiirdigen E-Mail-Kommu-
nikation dar. Damit wird aus der gewohnlichen Postkarte gewisserma-
Ben eine Postkarte mit Geheimschrift, die nur der berechtigte Empfan-
ger lesen kann.

Die Bedrohungslage

Im Rahmen einer Studie von Corporate Trust (,Industriespionage
2014 — Cybergeddon der Wirtschaft durch NSA & Co.?“) wurden in
Deutschland und Osterreich die Risiken von Cyberangriffen samt eini-
ger aktueller Vorfalle erfasst. Die Studie gelangt u.a. zu folgendem Er-
gebnis: Mehr als die Hélfte (54,3 %) der befragten Unternehmen in
Deutschland hatten bereits einen Spionagevorfall oder zumindest den
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Verdacht, dass ein Angriff stattgefunden habe. Nahezu jedes zweite
betroffene Unternehmen (41,1 %) nennt das , Abhoren/Abfangen von
elektronischer Kommunikation als bewiesene oder vermutete Hand-
lung des Angreifers. Aber nur 16 % der Unternehmen nutzen E-Mail-
Verschliisselung als ein zentrales Instrument der IT-Sicherheit.

Die Verschliisselung der Unternehmenskommunikation, insbeson-
dere Uiber E-Mail, setzt also an einem bekannten Schwachpunkt an.
Sie konnte die Schwelle flir potenzielle Angreifer deutlich erhohen. Die
notwendigen Technologien und Werkzeuge sind vorhanden, werden
aber in der Praxis zu selten oder nicht konsequent genug eingesetzt.

Die Anwendersicht

Eine Erkldrung fiir die geringe Nutzung vorhandener Instrumentarien
aus dem Bereich der Mail- und Datenverschliisselung lasst sich aus
den in der Praxis weitverbreiteten Anwendersichten auf das Thema IT-
Sicherheit ableiten. Insbesondere in kleinen und mittleren Unterneh-
men (KMU) begegnen sowohl Entscheider als auch Nutzer den Gefah-
ren und Risiken vernetzter IT-Systeme oft mit zu wenig Sensibilitit und
Aufmerksamkeit. Der Schutzbedarf der eigenen IT-Systeme und der
verarbeiteten und gespeicherten Daten wird erfahrungsgemaB viel zu
gering eingeschatzt.

In allen Unternehmen und Organisationen, die IT-Systeme nutzen,
muss also dringend das Bewusstsein fiir die drohenden Gefahren er-
hoht werden. Entscheider und Anwender sollten in die Lage versetzt
werden, den Schutzbedarf der Anwendungen und Daten des eigenen
Unternehmens oder der eigenen Organisation richtig zu evaluieren und
aus dieser Bewertung wirksame MaBnahmen abzuleiten.

Es kann natiirlich nicht Ziel einer unternehmensinternen IT-Sicher-
heitsstrategie sein, sich gegen die umfangreichen Mdglichkeiten eines
staatlichen Dienstes zu riisten. Vielmehr muss die Schwelle fiir den
Missbrauch von Daten und Systemen von innen wie von auBen durch
technische und organisatorische MaBnahmen mdglichst hoch gesetzt
werden. Hierin liegt der klare Nutzen des Einsatzes verfiigbarer, be-
zahlbarer und praktikabler Losungen fiir die Daten- und insbesondere
die E-Mail-Verschliisselung.

Rechtliche Aspekte

0b und inwieweit der Einsatz von Verschliisselungsverfahren bei der
E-Mail-Kommunikation fiir den Versender oder Empféanger verpflich-
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tend ist, wurde bislang gesetzlich nicht klar geregelt. Deshalb bleiben
entsprechende SicherungsmaBnahmen weitgehend das Ergebnis indi-
vidueller Risikobeurteilungen. Daraus sollte jedoch nicht der Schluss
gezogen werden, dass tatsachlich keinerlei bindende Pflichten beim
Austausch von Informationen per E-Mail bestehen.

Im Rahmen der Vertragsgestaltungsfreiheit konnen Vertragsparteien
Klarheit schaffen. Vertragsklauseln zur E-Mail-Verschliisselung sollten
insbesondere im Blick haben, welche Mitarbeiter oder Unternehmens-
bereiche verpflichtet werden miissen. Weitere Aspekte betreffen Kate-
gorien von Inhalten bzw. Informationen, einzelne Projekte, Geschéftsbe-
reiche und nicht zuletzt bestimmte externe Kommunikationspartner. Dazu
ist es sachdienlich, die Eckpunkte zur technischen Umsetzung klarzu-
stellen und gegebenenfalls fiir Alternativen zu sorgen. Je nach Fall kann
es auch opportun sein, Sanktionen fiir PflichtverstoBe vorzusehen.

Gesetzliche Pflichten und Haftungsrisiken

Ein umfassendes Gesetz zur IT-Sicherheit gibt es bislang nicht. Eine
allgemeine Verschliisselungspflicht gibt es ebenfalls nicht. Vielmehr
lassen sich aus unterschiedlichen Normen MaBstébe fiir eine E-Mail-
Verschliisselung ableiten, die allerdings nur auf bestimmte Personen-
gruppen (z.B. Arzte und Rechtsanwalte, § 203 StGB), Branchen und
Bereiche sowie auf bestimmte Inhalte Anwendung finden (z.B. perso-
nenbezogene Daten, § 9 BDSG). Daneben existieren zwar anerkannte
Regelungen, wie z.B. der BSI-Grundschutz, technische Richtlinien oder
Branchenstandards. Diese entfalten aber nur bedingt eine Bindungs-
wirkung, da es ihnen an der Allgemeinverbindlichkeit eines Gesetzes
fehlt. Dennoch konnen derartige Standards von einem Gericht heran-
gezogen werden, um im Einzelfall den SorgfaltsmaBstab zu bestim-
men. Es erscheint daher durchaus empfehlenswert, sich mit diesen
Standards auseinanderzusetzen.

VerstdBe gegen eine Verschliisselungspflicht kénnen nédmlich auch
Unterlassungs- und Schadenersatzanspriiche gegen das versendende
Unternehmen begriinden. Dies ist auch fiir den Fall mdglich, dass eine
Pflicht zur E-Mail-Verschliisselung vertraglich nicht ausdriicklich be-
stimmt wird, es aber eine entsprechende nebenvertragliche Vereinba-
rung gibt. Dartiber hinaus sind Regressanspriiche des ersatzpflichtigen
Unternehmens gegen die Unternehmensleitung denkbar. Denn die E-
Mail-Verschliisselung gehort als MaBnahme der IT-Sicherheit zum Ri-
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sikomanagement, flir deren Durchfiihnrung Geschaftsfiihrer und Vor-
stédnde personlich haften (§ 43 GmbHG, §§ 91, 93, 116 AktG).

Vorhandene Technologien

Marktiibliche Verschliisselungsprodukte setzen auf bekannte Algorith-
men. Um den Klartext in einen Geheimtext umzuwandeln, wird als Pa-
rameter ein Schllissel bendtigt und der stellt das eigentliche Geheimnis
dar. Algorithmen wie AES (Advanced Encryption Standard) gelten als
sehr sicher. Der Aufwand einer Brute Force Attack, bei der alle mégli-
chen Kombinationen durchgerechnet und ausprobiert werden, steigt
mit der Schliissellange exponentiell.

Generell unterscheidet man zwischen symmetrischer und asymme-
trischer Verschliisselung. Bei der symmetrischen Verschliisselung, etwa
nach dem AES-Standard, wird derselbe Schliissel zum Ver- und Ent-
schliisseln der Daten genutzt. Die Sicherheit ist dabei an die Geheim-
haltung dieses Schliissels gebunden. In der direkten Nutzung zur Kom-
munikation gibt es das Problem, dass mindestens zwei Parteien diesen
Schllissel zuerst miteinander teilen und ihn anschlieBend sicher ver-
wahren miissen.

Private und offentliche Schliissel

Mit einer Aufteilung in private und 6ffentliche Schliissel lasst sich die-
ses grundsatzliche Problem der Schliisselverteilung und Geheimhal-
tung lésen. Nur der private Schliissel bleibt geheim. Der offentliche
Schliissel ist kein Geheimnis. Er kann wie eine Telefonnummer von je-
dermann gefunden und gewdahlt werden. Nur der Inhaber des privaten
Schllissels ist dann unter dieser Nummer erreichbar.

Asymmetrische Schliisselpaare werden Identitten zugeordnet. Hie-
rin begriindet sich das Modell der Public-Key-Infrastrukturen (PKIs),
die Basis der Public-Key-Kryptografie, welche letztlich die sichere
Kommunikation innerhalb unsicherer Netzwerke erlaubt. Die offentli-
chen Schliissel werden als Zertifikate auf bestimmte Identitdten aus-
gestellt und breit gestreut. Mittels einer Echtheits- und Giiltigkeits-
priifung von Zertifikaten konnen Identitdten zu einem bestimmten
Zeitpunkt zweifelsfrei festgestellt werden. PKIs werden im Bereich der
E-Mail-Verschliisselung genutzt, indem Nachrichten mit den Zertifika-
ten der jeweiligen Empfanger chiffriert werden. Nur der Inhaber des

Eine hybride Verschliisselung kombiniert symmetrische und asymmetrische Verschliisselungsverfahren (Abb. 1).
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privaten Schliissels zum jeweiligen Zertifikat kann die Nachrichten ent-
schliisseln.

Zur PKl-basierten E-Mail-Verschliisselung haben sich zwei Stan-
dards etabliert: S/MIME (Secure/Multipurpose Internet Mail Extensions)
und OpenPGP (Pretty Good Privacy). Beide nutzen im Grunde die glei-
chen kryptografischen Verfahren. Sie unterscheiden sich jedoch in der
Zertifizierung der offentlichen Schliissel und damit in den Vertrauens-
modellen. Beide Standards sind nicht zueinander kompatibel, das
heiBt, Anwender des einen Verfahrens konnen keine signierten oder
verschliisselten Nachrichten mit Anwendern des anderen Verfahrens
austauschen.

Hybride Verschliisselung

Die Verschliisselungssoftware generiert zunachst einen symmetrischen
Session-Key. Mit diesem werden die im Klartext vorliegenden Daten
verschliisselt. Der Session-Key wird dann mit dem Zertifikat vom Emp-
fanger verschliisselt und an die Nachricht angehangt. Die verschliis-
selte Nachricht enthalt nun die Information, mit welchem Zertifikat sie
verschliisselt wurde, damit die Software des Empfangers den zum Zer-
tifikat gehorigen privaten Schliissel nutzen kann. Der Empfanger erhélt
die Nachricht. Mit seinem privaten Schliissel kann er zundchst den
symmetrischen Session-Key entschliisseln, den das Programm des Ab-
senders fiir diese Nachricht erstellt hat. Mithilfe dieses Session-Keys
entschliisselt die Software des Empfangers schlieBlich die Original-
nachricht (Abbildung 1).

Transportverschliisselung

Ein wesentlicher Vorteil der Ende-zu-Ende-Verschliisselung von E-Mails
besteht darin, dass kein System auf dem Ubertragungsweg auf die
Inhalte der E-Mail zugreifen kann. Das bedeutet allerdings gleichzeitig
den Verzicht auf Contentfilter, Antivirus, Antispam, Data Loss Preven-
tion und Archivierung. Eine Alternative hierzu bietet die Transportver-
schllisselung. Dabei werden die Einzelnachrichten innerhalb eines ver-
schliisselten Transportkanals (Tunnel) versendet, sodass ein Angreifer
weder den Transport abhéren noch die iibertragenen Daten mitlesen
kann. Im E-Mail-Verkehr ist deshalb generell der Einsatz von TLS
(Transport Layer Security) oder eines verschliisselten VPN (Virtual Pri-
vate Network) mittels IPsec (Internet Protocol Security) fiir die Uber-
mittlung anzuraten.

Praxislosungen

Idealerweise nutzen E-M_z_liI-Systeme untereinander automatisierte Ver-
fahren fiir eine sichere Ubertragung. In diesem Fall muss der Nutzer
sich nicht um die Verschliisselung kiimmern, sondern die betroffenen

Zertifikatsserver

Serversysteme regeln die Kommunikation untereinander. Obwohl heute
erst die wenigsten E-Mail-Server mit den notwendigen Voraussetzun-
gen (Gateway und Zertifikate) ausgestattet sind, ist davon auszugehen,
dass sich diese Art der Verschliisselung insbesondere im Unterneh-
mensbereich durchsetzen wird.

Eine durchgéngige Verschliisselung vom E-Mail-Client des Absen-
ders bis zu demjenigen des Empfangers setzt immer eine vorherige
Abstimmung der Kommunikationspartner iiber die Art der Verschliis-
selung sowie den Austausch von Zertifikaten und Schliisseln voraus.
Entsprechend etabliert sich im breiten Unternehmenseinsatz zuneh-
mend die sogenannte Organisations-Ende-zu-Ende-Verschliisselung
(Organizational End-to-End Encryption). Die Verschliisselung zwischen
Unternehmen wird dabei durch E-Mail-Gateways realisiert. Die Nach-
richten bleiben so auf ihrem Weg durch das Internet konstant gesi-
chert. Nur beim Absenden bzw. Empfangen im Unternehmen kdonnen
zentrale Mail-Contentfilter die unabdingbaren Checks auf Viren, Troja-
ner etc. durchfiihren.

In heutigen Messaging-Systemen — damit sind sowohl| E-Mail-Pro-
gramme fiir Endgerate als auch E-Mail-Serversysteme auf verschie-
denen Systemplattformen gemeint — sind standardmaBig Verschliis-
selungstechnologien implementiert. Fiir die Verschliisselung der
Kommunikation zwischen Serversystemen bieten viele auf dem Markt
angebotene Produkte beispielsweise die Option an, das Sicherheits-
protokoll TLS zu nutzen. Auch die meisten E-Mail-Clients kdnnen
Nachrichten mit E-Mail-Servern auf Basis einer verschliisselten Ver-
bindung austauschen. Diese Mechanismen funktionieren in der Regel
auch mit den heute géngigen Freemail-Systemen, die haufig im pri-
vaten Bereich zum Einsatz kommen. Somit lieBe sich zumindest ein
Teil des Ubertragungsweges absichern. Leider werden die vorhande-
nen Moglichkeiten viel zu oft weder von Anwendern noch von Admi-
nistratoren berlicksichtigt.

Zertifikats- und Schliisselmanagement

Dass die vertrauliche Kommunikation zwischen Absender und Empfén-
ger so einfach wie beschrieben funktioniert, ist natiirlich der Idealfall.
Es bleibt unabdingbar, dass der Absender das Zertifikat des Empféan-
gers erhélt. Vorab sind deshalb bei jeder einzelnen Verschliisselung fol-
gende Fragen zu klaren: Woher bekommt der Absender das Zertifikat
des Empféngers? Ist es echt und ist es giiltig?

Die Komplexitat der PKI mit der Fiille an Informationen zur Echt-
heits- und Giiltigkeitspriifung macht ein manuelles Schliissel- und
Zertifikatsmanagement praktisch unmdglich. Dafiir sind Lésungen ent-
wickelt worden, die als Zertifikatsserver bezeichnet werden. Sie iiber-
nehmen automatisiert das Management der Zertifikate und offentlichen
Schliissel einschlieBlich deren Verifizierung und Validierung (Abbil-
dung 2).
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Externe Server stellen Schliissel und Zertifikate abgesichert im Internet bereit (Abb. 2).
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Uber ein Gateway lassen sich Nachrichten auf unterschiedliche Weise verschliisseln (Abb. 3).

Mit der European Bridge CA (EBCA) hat TeleTrusT eine Initiative ins
Leben gerufen, die einen komfortablen Austausch verschliisselter Da-
ten gewéhrleistet. Sie stellt einen Zusammenschluss einzelner, gleich-
berechtigter Public-Key-Infrastrukturen zu einem PKI-Verbund dar und
ermdglicht die sichere und authentische Kommunikation zwischen den
beteiligten Unternehmen, Institutionen und offentlichen Verwaltungen.

Serverbasierte Losungen

Im Bereich der E-Mail-Verschliisselung sind sogenannte Secure E-Mail
Gateways weit verbreitet. Diese sichern serverbasiert und damit zentral
und transparent fiir die Nutzer den gesamten durchlaufenden E-Mail-
Verkehr gemaB den eingestellten Regelwerken (Policies).

GEPRUFTE SICHERHEIT
»MADE IN GERMANY*

Der Verbund ,,E-Mail made in Germany“ bietet eine eigene, fiir
neue Teilnehmer offene Lésung zur Absicherung der E-Mail-Kom-
munikation, die den TLS-Standard an entscheidenden Stellen um
zusétzliche Priifschritte erweitert. Der Verbund erreicht mit
seinem Verschliisselungsstandard derzeit iiber 50 Mio. private
E-Mail-Nutzer und mehr als 3 Mio. gewerbliche Kunden und hat
somit hohe praktische Bedeutung.

Neue Teilnehmer auditiert der TUV Rheinland im Hinblick auf die
Umsetzung des vorgegebenen E-Mail-Standards als ,,gepriifter
E-Mail made in Germany Provider“. Im Audit wird iiberpriift, ob
die Daten ausschlieBlich in deutschen Rechenzentren verarbeitet
werden und die organisatorischen und technischen Prozesse auf
dem aktuellsten Sicherheitsstand sind. AuBerdem werden ver-
wendete Server und kryptografische Algorithmen daraufhin
begutachtet, ob sie dem aktuellen, vom BSI als sicher angesehe-
nen Stand entsprechen. Dadurch lasst sich, zusétzlich zur techni-
schen Umsetzung, ein erhdhtes Sicherheits- und Datenschutz-
niveau der Teilnehmer attestieren.

Der Endnutzer bendtigt beim Einsatz von ,,E-Mail made in
Germany*“ fiir die technische Umsetzung auf dem Mailserver
lediglich ein E-Mail-Konto bei einem der Verbundpartner.

Er selbst muss keine speziellen Installationen oder Einstellun-
gen vornehmen. Durch eine grafische Darstellung der abge-
sicherten Kommunikation mittels eines griinen Hakens im Web-
mailer oder Mailclient wird auch dem technisch nicht versierten
Nutzer die Verwendung einer sicheren Transportverschliisselung
klar und deutlich signalisiert. Fiir Unternehmen lasst sich

die Teilnahme am Verbund iiber eine Gateway-Losung eines

der Verbundpartner realisieren.
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Im Rahmen der Implementierung und Nutzung solcher Secure E-Mail
Gateways gibt es zahlreiche Verfahren zur Verschllisselung von E-Mails.
Dazu gehoren Gateway-Produkte, die auf intelligente Weise die in-
terne und externe E-Mail-Verschliisselung verkniipfen. Somit lassen
sich E-Mails nicht nur iiber das Internet, sondern auch innerhalb der
firmeneigenen Netze verschliisselt (ibertragen. Andere Produkte bieten
Madglichkeiten der Passwort-basierten Kodierung liber PDF-Dateien
oder ZIP-Container. Darliber hinaus kommen Verfahren wie HTML-
Push- bzw. -Pull-Mails (Verschliisselung der gesamten Nachricht als
HTML-Anhang) oder die S/MIME-Verschliisselung mit Ad-hoc-Zerti-
fikatsgenerierung flir Empfanger zum Einsatz. Bei der Identity Based
Encryption (IBE) — eine ebenfalls PKI-basierte Variante der E-Mail-Ver-
schllisselung — werden Schliisselpaare aus Zeichenketten (z.B. E-Mail-
Adressen) errechnet (Abbildung 3).

Plug-ins in E-Mail-Clients

Alternativ zu den erwdhnten Gateway-basierten Losungen ist es auch
moglich, die Verschliisselung bzw. Signierung im E-Mail-Client selbst
durchfiihren zu lassen. Die Verwendung von geeigneten Plug-ins stellt
oft einen einfachen, ersten Schritt in die Verschliisselungswelt dar,
insbesondere dann, wenn nur einzelne Personen mit verschliisselten
E-Mails arbeiten sollen. Gegeniiber dem Einsatz von Gateways birgt
diese Methode Vor- und Nachteile, die individuell je nach Anwen-
dungsfall abgewogen werden miissen. Bei der Auswahl eines geeig-
neten Plug-ins sollten vor allem eine einfache und problemlose Instal-
lation sowie die groBtmdgliche Usability im Vordergrund stehen. Denn
gerade Neuanwender profitieren von einer Benutzerfiihrung, die Fehler
vermeiden hilft.

Fazit

Die Zukunft einer rechtssicheren und vertrauenswiirdigen E-Mail-Kom-
munikation, insbesondere zwischen einzelnen Unternehmen und Or-
ganisationen, liegt in der verschliisselten Ubertragung. Mdglichkeiten
wie die PDF-Verschliisselung oder HTML-Verfahren bieten pragmati-
sche Ansdtze fiir eine zielgerichtete Nutzung und bereiten damit auch
fiir kleine und mittlere Unternehmen einen gangbaren Weg zu einer
zeitgeméaBen Geschaftskommunikation.

Private Anwender werden sich allerdings weiterhin auf individuelle
Softwareldsungen mit hohem Abstimmungsaufwand zwischen den
Kommunikationspartnern einstellen missen, um lhre E-Mail-Kommu-
nikation gegeniiber unbefugtem Zugriff zu schiitzen. Erst wenn kom-
merzielle E-Mail-Provider vergleichbare Systeme anbieten, wie sie in
der Unternehmenskommunikation genutzt werden, kdnnen auch hier
komfortable Losungen entstehen.

Peter Hansemann
Geschéftsfiihrer ICN GmbH + Co. KG
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IT-SICHERHEITSGESETZ

Der Entwurf zum IT-Sicherheitsgesetz wirft mehr Fragen auf, als er beantwortet

Im Mérz 2015 fand im Deutschen Bundestag die erste Lesung zum Entwurf des [T-Sicherheitsgesetzes (ITSIG)
statt. Er enthalt umféngliche Meldepflichten fiir Betreiber kritischer Infrastrukturen, adressiert aber auch andere
Unternehmen. Technische oder organisatorische MaBnahmen sind jedoch nicht direkt vorgesehen.

entraler Ankniipfungspunkt des Gesetzesentwurfs ist die Ein-

flihrung einer Definition kritischer Infrastrukturen (KRITIS) in § 2
Abs. 10 BSIG-E. Der zweigliedrige Begriff benennt zum einen das qua-
litative Kriterium der Zugehdrigkeit zu einem grundsétzlich als kritisch
eingestuften Sektor. Zum anderen setzt er die quantitative Sicherheits-
relevanz voraus, dass ein Ausfall erhebliche Konsequenzen fiir Versor-
gung und offentliche Sicherheit hatte. Schon hierin liegt ein Schwach-
punkt des Ansatzes, denn diese Definition ist wenig belastbar.

Technische und organisatorische Vorkehrungen

Die Tatbestandsmerkmale nicht bereits im Gesetz konkreter zu fassen
und Weiteres einer noch zu schaffenden Rechtsverordnung zu iiber-
lassen, ist bereits vielfach kritisiert worden. Wahrend die auferlegten
Pflichten zur Schaffung angemessener technischer und organisatori-
scher Vorkehrungen (TOV) sowie zur Einrichtung einer zentralen Kon-
taktstelle erst mit einer Ubergangsfrist entstehen, gilt die Meldepflicht
im Storungsfall unmittelbar. Ein Sanktionsregime sieht das BSIG-E ib-
rigens nicht vor. Das bleibt vor dem Hintergrund der unterstellten Si-
cherheitsrelevanz unschliissig.

Bei der Umsetzung der TOV ist der ,,Stand der Technik® zu beriick-
sichtigen. Was diese Berticksichtigung beinhaltet und warum der Stand
der Technik nicht einzuhalten sein soll, erschlieBt sich nicht, denn eine
Definition fiir den Begriff fehlt im Entwurf. Die Bestimmung der kon-
kreten TOV nicht dem Gesetz, sondern den Betreibern zu iiberlassen
und die Maglichkeit branchenweit gliltiger Standards vorzusehen, er-
scheint zwar flexibel und erlaubt praxisnahe MaBnahmen. Welche Aus-
wirkung das haben wird, bleibt allerdings abzuwarten.

Bedauerlich ist es jedenfalls, dass kein branchenibergreifender
Mindeststandard formuliert wurde. Das, was ohnehin jeder einzuhalten
hat, kann auch vor die Klammer gezogen werden. Alternativ konnte der
Gesetzgeber kategorische Vorgaben machen, wie etwa im Sinne der
Regelungsbereiche zu den technischen und organisatorischen MaB-
nahmen beim technischen Datenschutz. Die Erfahrungen aus dem Um-
gang mit diesen MaBnahmekategorien wurden in keiner Weise nutzbar
gemacht. Denkbar und wiinschenswert wéren zumindest gesetzliche
BewertungsmaBstébe fiir das Instrumentarium gewesen. MaBgeblich
konnten hier die Schadensgeneigtheit der Datenverarbeitung, Unter-
nehmensumsitze, 0.A. sein. Das vom TeleTrusT — Bundesverband IT-
Sicherheit e.V. vorgestellte Modell der Wirkungsklassen bietet bei-
spielsweise eine konkrete Verbindung von definierten Schutzbedarfen
und assoziierten MaBnahmen.

Sicherheit & Datenschutz 1/2015

Spezialgesetze statt Vereinheitlichung

Der Gesetzesentwurf unternimmt nicht den Versuch, die IT-Sicherheit
rechtlich in einem Gesetz zu vereinheitlichen. Soweit bereichsspezifi-
sche Pflichten bestehen, bleiben sie erhalten. Doch es werden auch
neue geschaffen. So soll etwa das Telemediengesetz gedndert werden.
Danach verpflichtet § 13 Abs. 7 TMG-E die Anbieter auf zumutbare TOV.
Warum ihnen aber bei einem PflichverstoB ein BuBgeld in Hohe von
bis zu EUR 50.000 drohen soll, ist nicht nachvollziehbar.

Auch ein Kleinstunternehmerprivileg, wie es fiir die KRITIS geplant
ist, findet sich im Entwurf fiir das TMG nicht. GleichermaBen bedauer-
lich ist die Streichung einer dem § 100 Abs. 1 TKG entsprechenden
Norm aus dem Referentenentwurf vom 18.08.2014.

Ebenso gibt es keinerlei rechtssystematische Ansétze zur Verein-
heitlichung zwischen dem ITSiG und dem Datenschutz. Dieser bezieht
sich lediglich auf personenbezogene Daten. Daten ohne Personenbezug
werden aber stetig seltener. Innerhalb definierter Unternehmensbe-
reiche haben Daten mit und ohne Personenbezug ein einheitliches
Schutzniveau. Kiinftig ist also nicht klar, wie sich die Anforderungen
des ITSiG und des Datenschutzrechts zueinander verhalten.

Nationaler Alleingang

Parallel wird auf européischer Ebene gerade die NIS-Richtlinie verhan-
delt. Als Grundlage eines nationalen ITSiG stellt die NIS-Richtlinie ein
Regelungsregime dar, dessen Anforderungen sich nicht mit denen des
deutschen Entwurfs decken werden. Die Folgen sind weiterer Ande-
rungsbedarf des ITSiG sowie Rechtsunsicherheit bei den Unternehmen.
Auch aus diesem Grund ware eine europaweite, idealerweise dariiber
hinausgehende Abstimmung begriiBenswert, denn die IT-(Un)Sicherheit
macht an Landesgrenzen keinen Halt.

Fazit

Fragt man sich, ob wir ein IT-Sicherheitsgesetz brauchen, féllt eine Zu-
stimmung leicht. Ob der Entwurf allerdings den berechtigten Erwar-
tungen gerecht wird, muss bezweifelt werden. Vorsicht ist geboten,
wenn der deutsche Gesetzgeber den européischen Richtliniengeber
ohne Not (iberholt. Warum der Bund mit dem ITSiG die eigenen Behor-
den nicht zu verpflichten gedenkt, bleibt zu beobachten.
RA Karsten U. Bartels, LL.M.
HK2 Rechtsanwalte
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ANY-TO-ANY ENCRYPTION

Verschlusselt

an alle und uberall

Eine effiziente Verschliisselungstechnik kann heute die gesamte IT-Infrastruktur

im Unternehmen absichern

Fast jedes dritte Unternehmen in Deutschland war laut einer aktuellen Studie in den vergangenen zwei Jahren
von konkreten [T-Sicherheitsvorfallen betroffen. Cyberattacken auf das geistige Eigentum sind mittlerweile zu
einer existenziellen Bedrohung geworden, die auch vor dem Firmenhandy nicht haltmacht.

A ngriffe auf die IT-Kommunikation von Unternehmen werden zuneh-
mend von professionellen Organisationen bis hin zu staatlichen Ge-
heimdiensten durchgefiihrt. Bedrohungen gehen nicht allein von der
viel gescholtenen US-amerikanischen NSA aus, sondern inshesondere
auch von Diensten aus Landern wie China, Russland, Iran u.v.a.m. Und
das Ausspahen von Daten findet nicht nur an den Uberseekabeln
statt — die Angriffe erfolgen mehr und mehr direkt im Unternehmens-
netzwerk und betreffen alle vernetzten Systeme und Endgerate. Wich-
tige Daten miissen also bereits innerhalb des Unternehmens effektiv
vor unautorisiertem Zugriff geschiitzt werden.

Sicherheit vom Sender bis zum Empfanger

Eine starke Ende-zu-Ende-Verschliisselung (End-to-End Encryption,
kurz: E2EE), die alle Daten bei der Speicherung und der Ubertragung
wirksam zu schiitzen vermag, stellt
somit schlicht eine wirtschaftliche
Notwendigkeit dar. Im Ubrigen ent-
spricht eine wirksame Absicherung
der Unternehmenskommunikation
nicht nur den Anforderungen zur
Abwehr von Cyberspionage, sie wird
dariiber hinaus auch in vielen Be-
reichen gefordert, um Compliance-
Vorgaben oder Datenschutzgesetze
zu erfilllen.
Ende-zu-Ende-Verschliisselung

Provate
Hay

Quelle: Gunnar Jacobson
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trifft. Bereits im E-Mail-Client des Absenders werden die Daten ver-
schliisselt und erst von der Software des Empfiangers wieder ent-
schliisselt. Eine TLS-Verschliisselung (Transport Layer Security) zwi-
schen Client und E-Mail-Server bietet (ibrigens keine echte E2EE,
ebenso wenig wie ein Secure E-Mail Gateway. Denn damit sind nur
bestimmte Transportstrecken abgesichert. Der Zugriff auf unver-
schliisselte E-Mails durch Serverbetreiber oder Administratoren bleibt
weiterhin maglich (Abbildung 1).

Was muss verschliisselt werden?

Wenn man vertrauliche Daten via Internet austauscht, dann kann dies
mittels unterschiedlicher Dienste, Protokolle und Datenformate erfol-
gen. Der klassische Fall ist nach wie vor die E-Mail-Kommunikation.
Fiir den Austausch groBerer Dateien eignen sich hingegen Cloud-ba-

Ende-zu-Ende Verschlusselung

Ered-to-End Emcaypeion

o

-
der Quelle verschliisselt wird und Srarvar Sorvar
nicht entschliisselt werden kann,
bis sie am endgiiltigen Ziel ein-
CO Sitedo-Site Encryption g S
C Moy Ganlsway Ll sy D
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Echte Ende-zu-Ende-
Verschliisselung gewahrt
Sicherheit auf dem gesamten
Ubertragungsweg (Abb. 1).
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ANY-TO-ANY ENCRYPTION

Zertifikatsserver

Jertifikalsserver  Publizieren

sierte Speichersysteme. Auch hier sollte man sich nicht auf die Trans-
portverschliisselung und eine serverseitige Chiffrierung verlassen,
denn der Cloud-Betreiber hat dann immer eine Moglichkeit zum le-
senden Zugriff. Beispiele fiir ein effizientes End-to-End in der Cloud
sind Boxcryptor auf der Basis von Passwortern sowie certDrive auf
der Basis von digitalen Zertifikaten.

Eine weitere populare Anwendung ist Instant Messaging (IM), also
die spontane Ubermittlung von Textnachrichten im Push-Verfahren
(Chat). Verbreitet sind im privaten Umfeld WhatsApp und im geschaft-
lichen Bereich Microsoft Lync. Wahrend Lync keine Ende-zu-Ende-Ver-
schllisselung bietet, gibt es hierzu zahlreiche IM-Anwendungen wie
Threema oder TextSecure. Der groBe Nachteil solcher IM-Dienste ist,
dass sie kaum interoperabel sind. Ob das Off-the-Record Messaging
Protocol (OTR) dies andert, bleibt abzuwarten.

Beim E-Mail-Verkehr kann man hingegen Interoperabilitit als Selbst-
verstandlichkeit voraussetzen — auch was die Verschliisselung mit
S/MIME (Secure/Multipurpose Internet Mail Extensions) angeht. Andere
Verfahren wie Identity Based Encryption (IBE) oder auch XML Encryp-
tion konnten sich hier nicht durchsetzen.

Geheimbotschaften
waren schon immer gefragt

Die Verschliisselung von Nachrichten war schon zu Zeiten Julius Césars
eine wichtige militarische Aufgabe, und das Brechen der deutschen
Enigma-Codes durch Alan Turing hat den Zweiten Weltkrieg vermutlich
um einige Jahre verkiirzt. Ein Hauptproblem solcher symmetrischer Ver-
schllisselungsverfahren ist der sichere Austausch der Schliissel. Dieses
Problem schien in den 1970er Jahren gelost, nachdem Diffie und Hell-
man das Prinzip der asymmetrischen (Public Key) Kryptografie und
Rivest, Shamir und Adleman das nach ihren Initialen benannte, vor allem
in der E-Mail-Kommunikation praktisch nutzbare RSA-Verfahren vor-
stellten. Man konnte nun also seinen Public Key verdffentlichen, mit
dem jedermann in der Lage war, Nachrichten an einen zu verschliisseln,
wahrend man selbst diese nur mit dem Private Key dechiffrieren konnte.
Nebenbei lasst sich mit dem privaten Schliissel eine digitale Signatur
erzeugen. Der Empfanger kann dann anhand des Public Keys die Au-
thentizitat der Nachricht feststellen.
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Offentlich zugéngliche
Server ilbernehmen das
Schliissel- und Zertifikats-
management (Abb. 2).

&

Spridmaiciree

Da asymmetrische Krypto-
verfahren rechenintensiv sind,
verwendet man meist eine
Kombination, die hybride Ver-
schliisselung. Symmetrische
Verfahren wie 3DES oder AES
werden dabei mit einem Data
Encryption Key (DEK) zur Daten-
verschliisselung eingesetzt. Der
DEK wird mit den Public Keys
der Empfénger verschliisselt und zusammen mit der Nachricht (ibertra-
gen. Public-Key-Verfahren haben somit zwei Hauptanwendungsgebiete:
Schllisselverteilung und digitales Signieren.

Sttt wal oo

Quelle: Gunnar Jacobson

Aufgaben der Public-Key-Infrastruktur

Aus Kryptologischer Sicht waren Public-Key-Verfahren ein Durch-
bruch, dennoch hat sich E2EE bis heute nicht in der Breite durchge-
setzt. Was sind die Voraussetzungen fiir eine stirkere Verbreitung?
Zunéchst muss die Verschliisselung rechtlich zuldssig sein und darf
nicht durch Gesetzesliicken ausgehebelt werden. Dariiber hinaus soll-
te sie fiir den Benutzer vollig transparent erfolgen. Und schlieBlich
muss der Aufwand flir ein Public-Key-System so gering wie mdglich
gehalten werden.

Um diese Kriterien zu erfiillen, bedarf es einiger technischer Anfor-
derungen: Der Public Key des Empféngers muss (berall verfiigbar sein
und eindeutig seinem Besitzer zugeordnet werden konnen. Seine Giil-
tigkeit muss sich zweifelsfrei bestimmen lassen. Der Besitzer sollte
vollstandige Kontrolle tiber seinen Private Key haben, der auch immer
dort verflighar sein muss, wo man ihn benétigt, und bei Verlust wie-
derhergestellt werden kann. Zudem sollten die Prozesse zur Schliis-
selverwaltung weitgehend automatisierbar sein. Und nicht zuletzt muss
das ganze Verfahren interoperabel sein, das heiBt: Absender und Emp-
féanger konnen unterschiedliche Produkte und Dienstanbieter verwen-
den. Diese Anforderungen an die Schllisselverwaltung werden durch
eine Public-Key-Infrastruktur (PKI) erfillt.

Kann man einem Public Key vertrauen?

Neben den kryptografischen Eigenschaften ist das wichtigste Merkmal
eines Public Keys die eindeutige Zuordnung zu seinem Besitzer, bei-
spielsweise in Form einer E-Mail-Adresse. Wenn es jemandem gelingt,
einen Public Key mit der Adresse einer anderen Person zu verteilen,
wird er die flir diese Person verschliisselten E-Mails lesen konnen, der
vorgesehene Empféanger aber nicht mehr. Solche Vorfélle sind im Fall
von PGP-Verschliisselung (Pretty Good Privacy) bekannt.

Um das Vertrauen in Public Keys zu starken, werden verschiedene
Verfahren angewandt. Das einfachste beruht auf bilateralem Vertrauen:
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Die Kommunikationspartner A und B tauschen gegenseitig ihre Public
Keys, beispielsweise auf einer Krypto-Party. Erweitern Iasst sich diese
Konstellation durch ein Vertrauensgeflecht (Web of Trust): Der Partner B,
dessen Public Key Partner A bereits vertraut, bestatigt das Vertrauen
in den Public Key einer weiteren Person C durch eine digitale Signatur.
Somit kann A auch dem Public Key von C vertrauen. SchlieBlich ergibt
sich eine weiter gefasste Vertrauenshierarchie: Die Glaubwiirdigkeit
von Public Keys wird durch eine Certification Authority (CA) hergestellt,
der alle Teilnehmer vertrauen. Die CA signiert ein digitales Zertifikat
gemaB ITU X.509, das neben dem Public Key auch den Namen sowie
weitere Attribute enthalt (X.509-Zertifikate bieten daneben auch die
Option der Sperrung eines Public Keys durch die CA). Alle Teilnehmer
haben die Moglichkeit, das Zertifikat anhand des Public Keys der CA
zu priifen. Eine CA kann auch selbst ein Zertifikat durch eine liberge-
ordnete CA erhalten. Die Vertrauenshierarchie endet schlieBlich an ei-
ner sogenannten Root CA.

Bei all diesen Verfahren wird das Vertrauen in Public Keys, vor der
eigentlichen Anwendungskommunikation, offline hergestellt. Wahrend
des Anwendungsprotokolls fiihrt der Client eine Validierung des Public
Keys durch. Bei vielen proprietaren E2EE-Anwendungen im Bereich von
Instant Messaging oder Cloud Encryption wird das Vertrauen in Public
Keys durch den Dienstanbieter online hergestellt. Der Service liefert
im Protokollablauf dem Client den bendétigten Public Key des Partners
zuriick (ein Beispiel hierfiir ware Apple iMessage). Hierbei muss man
allerdings dem Dienstanbieter vollstdndig vertrauen. Denn dieser kann

sich durch Verteilung vorgetauschter Keys Zugriff auf alle iiber seinen
Server ausgetauschten Daten verschaffen.

Eine deutliche Anhebung des Sicherheitsniveaus wird erst durch ei-
ne strikte Trennung von Anwendungs- und Schliisseldienst geschaffen:
Ein vertrauenswiirdiger Schliisseldienst stellt dem Client die benétigten
Public Keys bereit, die er zuvor zentral validiert hat. Er entlastet damit
den Client von dieser komplexen Aufgabe. Der Schliisseldienst hat
selbst keinen Zugriff auf die ausgetauschten Nachrichten und ebenso,
mangels Schliissel, auch der Anwendungsdienst nicht.

Das erste Verfahren ist zuverlassig, aber aufwendig und kommt da-
her zwar im privaten, nicht aber fiir den betrieblichen Einsatz infrage.
Das zweite Verfahren kommt bei PGP zum Einsatz. Die CA-kontrollierte
Vertrauenshierarchie ist das heute fiir Organisationen bevorzugte Mo-
dell. Diese konnen hiermit das Vertrauen in alle internen Public Keys
regeln — nicht nur fiir Personen, sondern auch fiir Gerdte und Dienste.
0ft kommt hier eine Windows-PKI zum Einsatz. Das Vertrauen in die
PKI anderer Organisationen kann dann entweder durch eine Kreuz-Zer-
tifizierung der CAs oder durch die Teilnahme in einer Bridge CA her-
gestellt werden, die beispielsweise eine Certificate Trust List bereit-
stellt. Ein sehr erfolgreiches Beispiel hierfiir ist die TeleTrusT European
Bridge CA (EBCA).

CA-Dienste stellen auch kommerzielle Anbieter (Trust Service Pro-
vider) wie Symantec, QuoVadis oder SwissSign bereit. Mithilfe der Ma-
naged-PKI-Dienstleistungen dieser Anbieter werden Unternehmen mit
Zertifikaten versorgt. Der Vorteil dabei ist, dass die zugehdrigen Root-
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ANY-TO-ANY ENCRYPTION

Any-to-Any Encryption

&, Dortilicasn
Sircden

Eine Integration samtlicher Endgerate
schlieBt die letzten Liicken in der
Verschliisselungskette (Abb. 3).

pgp.mit.edu (MIT-Keyserver) recherchie-
ren. Ein fiir den Datenschutz duBerst wich-
tiges Merkmal ist dabei die Eigenschaft,
nur auf gliltige Adressanfragen zu antwor-
ten und ein unberechtigtes Abgreifen von
E-Mail-Adressen (Address Harvesting At-
tacks) sowie weiterer organisationsinter-
ner Daten zu verhindern. Leider haben nur
wenige offentliche Key- und Zertifikats-

Von jedem Gerat ...

Zertifikate in vielen Systemen bereits vorkonfiguriert sind und der Pub-
lic Key des Anwenders damit global als vertrauenswiirdig gilt.

Wie kommt man an die Public Keys?

Verschliisselung muss spontan und ohne Aufwand fiir jeden Empfanger
moglich sein. Einem Anwender kann nicht zugemutet werden, dass er
sich die Public Keys seiner Partner manuell besorgt, in seinem lokalen
Adressbuch speichert und als vertrauenswiirdig markiert. Digitale Zer-
tifikate kann man in einem extern erreichbaren Zertifikatsserver ver-
offentlichen, der Uber eine LDAP-Anwendung (Lightweight Directory
Access Protocol) abgefragt wird. Er stellt die internen Zertifikate ab-
gesichert im Internet bereit und dient ferner als Zertifikatssuchmaschi-
ne. Gangige Clients wie Microsoft Outlook, die LDAP unterstiitzen, aber
auch mobile Endgerate wie das iPhone konnen (iber das ActiveSync-
Protokoll hierliber automatisiert suchen.

Die Validierung der gefundenen Zertifikate kann der Zertifikatsserver
zentral ibernehmen, er liefert dem Client dann nur giiltige Zertifikate
zurlick. Alternativ 1&sst sich (iber ein HTML-Formular auch manuell nach
Zertifikaten fiir eine E-Mail-Adresse suchen. Nach X.509-Zertifikaten
und PGP-Keys kann man beispielsweise auf certbox.org oder auf

... @n jeden Emplanger

server diese Eigenschaft. Auch andere
Verfahren wie Public Key Pinning oder
DNSSEC muss man in dieser Hinsicht
sorgfaltig iberpriifen (Abbildung 2).

Bevor ein Public Key verdffentlicht
werden kann, muss zunachst ein Schliis-
selpaar generiert werden. In einer Win-
dows PKI iibernehmen das die Clients. Die
Zertifikatsausstellung kann in mehrstufi-
gen manuellen Genehmigungsprozessen
bis hin zum véllig benutzertransparenten
Auto-Enrollment erfolgen. Die Option, private Schllissel durch autori-
sierte Instanzen zu rekonstruieren, ist dabei fiir Unternehmen uner-
lasslich, um Daten bei Schliisselverlust oder nach dem Ausscheiden
eines Mitarbeiters wieder lesbar zu machen.

\

Quelle: Gunnar Jacobson

Sicher Verschliisseln -
auch mit dem Smartphone

Wie schafft man nun aber den Private Key bequem und sicher auf alle
eigenen Endgeréte, damit man iberall seine E-Mails entschliisseln
kann? Aus Sicht des Benutzers und der IT-Sicherheit wére eine Smart-
card ideal, kombiniert mit einem multifunktionalen Mitarbeiterausweis,
den man immer bei sich tragt. Die Unterstiitzung von Smartcards unter
Windows ist gewahrleistet, auf Mobilgerdten aber begrenzt und teuer.

Softwareschliissel werden von Windows und géngigen Mobilgeraten
unterstiitzt und zugriffsgeschiitzt gespeichert. Die Herausforderung ist
hier, den einmal erzeugten Private Key eines Benutzers samt Zertifikat
auf all seine Geréate zu verteilen. Das kann beispielsweise durch einen
Push-Dienst realisiert werden, der die Keys verschliisselt auf die Ge-
rate sendet. Am Ende ist dann der Benutzer in der Lage, auf jedem sei-
ner Gerdte Nachrichten zu ver- und entschliisseln.

KONTRARE ANFORDERUNGEN BEI MITTEILUNGEN

Nicht-Abstreitbarkeit: Der Empféanger mochte den Urheber gegeniiber Dritten
nachweisen.

Key Recovery: Ein Unternehmen muss E-Mails jederzeit kontrolliert lesbar
machen kénnen.

Organisiertes Vertrauen: Schliisseln muss innerhalb der Organisation vertraut
werden.

Interoperabilitat: Herstellerunabhéngigkeit und Investitionssicherheit stehen
im Vordergrund.

24

Privater Chat

Abstreitbarkeit: Im Chat will keiner, dass eine Aussage gegen ihn verwendet
werden kann.

Forward Secrecy: Chats sind fliichtig. Ein geknackter Schliissel soll nicht fiir alte
oder kiinftige Chats genutzt werden konnen.

Bilaterales Vertrauen: Schliissel werden direkt mit dem Partner ausgetauscht.

Proprietére Losung: Man einigt sich auf die beste App.
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Windows CA oder Managed PKI?

Windows Server bringt eine komplette PKI mit sich, die sich mit weni-
gen Mausklicks installieren I&sst. In puncto Sicherheit wird man aber
bei einer Online Enterprise CA an Grenzen stoBen. Angreifer mit In-
siderwissen oder mit fortgeschrittenen Fahigkeiten und Tools kdnnen
eine ernsthafte Bedrohung darstellen. Berichte iiber solche Angriffe
haufen sich. Der Angriff auf die CA von DigiNotar im Jahr 2011, der
letztlich zur Liquidation der Firma fiihrte, lief tibrigens trotz verwende-
tem Hardware Security Module (HSM) erfolgreich ab.

Um direkte Angriffe auf die interne CA und deren private Schliissel
zu verhindern, gibt es nur einen effektiven Weg: Die CA muss von dem
produktiven Netzwerk und vom Active Directory (AD) isoliert werden. Da-
mit trotzdem weiterhin aus dem Produktiv-AD manuell oder automatisiert
Zertifikate beantragt und ausgestellt werden konnen, sollte ein Certificate
Enrollment Proxy in das AD integriert werden, der eine abgesicherte Ver-
bindung zur eigentlichen CA unterhélt. Wenn man der Microsoft Software
nicht vertraut und Backdoors in der Windows CA befiirchtet, kann man
so beispielsweise andere CA-Produkte aber auch Open Source CAs wie
OpenSSL, OpenXPKI oder Dogtag anbinden.

Uber einen solchen Proxy l4sst sich auch die CA eines offentlichen
Trustcenters anbinden. Damit stehen einem die Dienste einer Ma-
naged PKI zur Verfligung. Das hat den enormen Vorteil, dass die Zer-
tifikatsausstellung nicht umstandlich manuell (iber ein Web-Portal
stattfinden muss, sondern dass ein Auto-Enrollment von weltweit an-
erkannten Zertifikaten fiir interne Benutzer sowie Windows- und Mo-
bilgeréte erfolgen kann. Benutzer sind somit in der Lage, mit einem
offentlichen, anerkannten Zertifikat auf all inren Geraten (Any-to-Any)
beispielsweise verschliisselte E-Mails (Ende-zu-Ende) auszutauschen
(Abbildung 3).

Fazit

Nach heutigem Stand der Technik sind alle Technologien und Dienste
verfiigbar, die eine interoperable Any-to-Any-Verschliisselung ermdg-
lichen. Sie miissen zum Schutz vor Cyberspionage und Hackerangriffen
einfach nur intensiver genutzt werden — und das nicht nur in GroBkon-
zernen, sondern insbesondere auch in der IT-Infrastruktur mittelstan-
discher Unternehmen.
Dr. Gunnar Jacobson
Geschéftsfiihrer Secardeo GmbH
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SMART GRIDS & INDUSTRIE 4.0

Kritische Infrastrukturen
brauchen scharferen Schutz

Der geplante Schutz ziviler Versorgungsnetze deckt bislang noch nicht alle

sicherheitsrelevanten Bereiche ab

Als Industrieland steht Deutschland angesichts der Energiewende und der vierten industriellen Revolution
(Stichwort: Industrie 4.0) vor grundstiirzenden Paradigmenwechseln. Ohne eine ausreichende und verbindliche
Absicherung aller verwendeten Systeme werden wir volkswirtschaftlich erpressbar.

it dem Umsetzungsplan KRITIS hat Deutschland européische

Uberlegungen zwar schon friihzeitig, aber dennoch nur zum Teil
libernommen. Friihzeitig, weil die Bundesrepublik eines der ersten EU-
Lander war, die eine nationale Strategie zum Schutz kritischer Infra-
strukturen gegen Cyberrisiken aufgebaut hat. Dabei wurden diese
volkswirtschaftlich bedeutenden Bereiche in neun Sektoren aufgeteilt:
Energie, Gesundheit, Informations- und Kommunikationstechnik, Trans-
port und Verkehr, Medien und Kultur, Wasser, Finanzdienstleistungen,
Erndhrung sowie Staat und Verwaltung.

Auswirkungen des IT-Sicherheitsgesetzes

Die organisatorische Umsetzung in Form einer selbststandigen Einheit
bleibt zundchst im Wesentlichen auf die Kompetenzen des Bundes-
amtes flir Sicherheit in der Informationstechnik (BSI) beschrénkt, das
streng genommen nur fiir Bundesbehdrden zustéandig ist. Auch wenn
das dadurch neu geschaffene Cyberabwehrzentrum formal eigenstan-

dig ist, untersteht es dennoch dem BSI-Présidenten. Zunéchst war es
nur mit einem Dutzend Mitarbeitern besetzt. Das reicht natiirlich fiir
eine (bergreifende Zustindigkeit nicht aus, auch wenn eine solche
Institution von der engen Zusammenarbeit mit dem BSI, aber auch
anderen Behdrden und Institutionen profitiert.

Das geplante IT-Sicherheitsgesetz ist ein ,Artikelgesetz“, das ein-
zelne Artikel in einer Reihe von Bundesgesetzen betrifft. Dazu geho-
ren beispielsweise Gesetze zur Aufgabenbeschreibung des BSI, des
Bundeskriminalamts (BKA) oder des Bundesamtes fiir Bevolkerungs-
entwicklung und Katastrophenschutz (BBK). Des Weiteren sind An-
derungen am Energiewirtschaftsgesetz oder am Telemediengesetz
vorgesehen.

Doch vor allem die Position des BSI dndert sich entscheidend. In
der Fassung des Referentenentwurfs vom 4.11.2014 wird fiir das
BSI-Gesetz u.a. folgende Ergénzung vorgesehen: ,Das Bundesamt ist
zustandig fiir die Informationssicherheit auf nationaler Ebene.“ Damit
ist eine erhebliche Kompetenzerweiterung verbunden, die das BSI zur

| T-Sicherheitsgesetz (BMI)

Quelle: Willi Kafitz
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Themanfeld

Das IT-Sicherheitsgesetz
ist Teil der Digitalen
Agenda der Bundes-
regierung. Fiir Energie-
versorger wird es durch
den IT-Sicherheits-
katalog der BNetzA
flankiert (Abb. 1).
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Segmentierung

) il

pe ,Smart Grids/Industrial Security“, hat
diesen Prozess von Anfang an begleitet
und im letzten Jahr ein Positionspapier
zur Sicherheit im Smart Grid vorgelegt.
Wir haben dabei die aktive Mitarbeit des
BSI beim Thema Sicherheit fiir kritische

Infrastrukturen begriiBt. Insgesamt ist je-
doch noch viel Arbeit zu leisten (Abbil-
dung 2).

Quelle: Unify GmbH & Co. KG 2015
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recht die angestrebten intelligenten Ener-
gienetze von morgen (Smart Grids) —
miissen mit hochster Prioritdt gegen Cy-
berangriffe abgesichert werden. Das zei-
gen aktuelle Beispiele, bei denen nur mit
viel Gliick womdglich verheerende Atta-
cken abgewehrt werden konnten. So fand

-

Durch eine Aufteilung in Schutzzonen lassen sich gefahrdete Produktionsbhereiche

erfassen (Abb. 2).

Fachaufsicht (iber IT-Sicherheitsbelange von nationaler Bedeutung
macht (Abbildung 1).

Die Fachaufsicht des BSI

Zunéchst geht es vor allem um sicherheitskritische Belange, die staat-
liche Institutionen betreffen oder unmittelbar hoheitliche Bedeutung
haben. Dazu gehdrt die sichere Kommunikationsanbindung der deut-
schen Botschaften im Ausland und der Bundesbehdrden im Inland.
Andere Beispiele waren etwa Vorgaben fiir Ausweisdokumente (elek-
tronischer Reisepass/Personalausweis) oder fiir Aufenthaltstitel (Auf-
enthaltserlaubnis). Ebenfalls betroffen sind technische Richtlinien, z.B.
fiir Chipkarten und Lesegerdte, die qualifi-
zierte elektronische Signaturen und andere
Hochsicherheitstechniken anbelangen. Hier
hat das BSI die Fachaufsicht (iber akkredi-
tierte Priifinstanzen, die Sicherheitsstandards
testieren, welche wiederum Voraussetzung
zur Marktzulassung von Komponenten sein
konnen.

Ein besonderer Fall war die Amtshilfe des
BSI fiir das Bundeswirtschaftsministerium
(BMWi), um Sicherheitsrahmenbedingungen
flir ein Smart Meter Gateway (SMGW) zu de-
finieren. SMGWs bilden zukiinftig eine de-
zentrale Komponente im ,Internet der Ener-
gie“. Sie sind besonders schiitzenswert, da
sie zwar als bedeutender Baustein eines
TCP/IP-Netzes im Rahmen der Energiewen-
de fungieren, in der Regel aber in kaum ge-
schiitzter Umgebung installiert werden, wie
etwa heutige Strom- und Gaszahler.

Der Bundesverband IT-Sicherheit e.V.
(TeleTrusT), vertreten durch die Arbeitsgrup-

Quelle: Unify GmbH & Co. KG 2015

5.72 Sonatige Be- und
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Vararbatiurgsaniagen 13 Jahre

sich zum Jahreswechsel 2013/2014 eine
ausgekliigelte Malware bei iber 1000
Energieversorgern in 84 Landern, einge-
schleust von der Hackergruppe ,Dragon-
fly“. Offenbar in staatlichem Auftrag wur-
den digitale Zeitbomben in die Netze implementiert, die die Angreifer
aus Osteuropa quasi per Mausklick hatten ziinden konnen. Und erst
kiirzlich warnte das amerikanische Computer Emergency Response
Team (CERT) vor einer neuen gefahrlichen Malware namens ,Black
Energy“, die ebenfalls die Energie- und Wasserwirtschaft bedrohte.
Annliche Beispiele finden sich in allen neun Sektoren kritischer Infra-
strukturen.

Mit erfolgreichen Angriffen auf den Hamburger Senat und dem Da-
tendiebstahl von 270.000 Fahndungsdatensatzen bei der Bundespolizei
war auch der Sektor ,Staat und Verwaltung“ betroffen. Umso erstaun-
licher ist es, dass dieser Bereich im Entwurf des IT-Sicherheitsgesetzes
zur ersten Lesung im Bundestag am 20.03.2015 ausgeklammert wur-

Lebensdauer

. 143 2 Workslalions,
Pemonalcompuar, Molebooks und
denen Periphenegerdie | Drickar,
Scanrmr, Bildschirmu, &) 3 Jahre

Die Einsatzzyklen vernetzter Anlagen konnen stark voneinander abweichen (Abb. 3).
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Warum ist Industrial Security so

wichtig?

Schwachstellen in Unternehmensnetzen schaffen Liicken fiir vielféltige Bedrohungen (Abb. 4).

de und somit nicht dem Meldewesen und der Pflicht zu einem (iber-
priifbaren Mindestsicherheitsniveau unterliegt.

Das IT-Sicherheitsgesetz ist als Bundesgesetz ausgelegt und konn-
te zumindest die Verwaltungen des Bundes adressieren. Einige Ver-
bénde haben bereits gefordert, dass hier der Gesetzentwurf nachge-
bessert wird. Bis alle Anforderungen tatséchlich umgesetzt sind, kann
immer noch eine Priorisierung erfolgen. Das Gesetz soll die Betreiber
kritischer Infrastruktur befahigen, sich besser gegen Cyberangriffe zu
wappnen und solidarisch mdgliche Gefahren im allgemeinen Interesse
zu melden. Doch das darf keine EinbahnstraBe bleiben. Gleichzeitig
muss auch jede betroffene staatliche Institution die Sicherheitslage
auf Relevanz fiir das eigene Haus einschatzen konnen. Das IT-Sicher-
heitsgesetz soll schlieBlich die Innere Sicherheit der Bundesrepublik
Deutschland stérken, weil die Abhangigkeit von Informations- und
Kommunikationstechnologie (IKT) so groB geworden ist, dass ein Aus-
fall in diesem Sektor erhebliche volkswirtschaftliche Schaden nach
sich ziehen kann.

Reichen die geplanten MaBnahmen aus?

Deutschland steht vor gleich mehreren Paradigmenwechseln. Neben
der Energiewende sind die zukiinftigen intelligenten Netze ein beson-
ders schiitzenswerter Bereich, weil die Abhéngigkeit von IKT noch er-
heblich groBer werden wird, als es heute schon der Fall ist. Sicher
gehdren die KRITIS-Sektoren Erndhrung, Gesundheit, Wasser, Finanz-
dienstleistungen, die Mobilitat, die Kommunikationsfahigkeit und die
Mdoglichkeit, sich iber Medien zu informieren, zu den elementaren na-
tionalen Infrastrukturen. Doch auch Staat und Verwaltung miissen sich
am gleichen MaBstab messen lassen. Und angesichts weiterer Mega-
trends muss man sich fragen, ob das ausreicht.

Infrastrukturen werden dann als kritisch eingestuft, wenn ihre Be-
treiber nicht einem normalen betriebswirtschaftlichen Risikomanage-
ment unterliegen diirfen. Natiirlich ist es eine Frage des freien unter-
nehmerischen Risikos, ob Cyberrisiken eliminiert, reduziert, ignoriert
oder versichert werden. Im volkswirtschaftlichen Interesse darf der
Staat jedoch mehr fordern. Eine Regulierung des Sicherheitsniveaus
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muss erfolgen, wenn eine organisations-
uibergreifende digitale Vernetzung starke,
kaum beeinflusshare gegenseitige Abhén-
gigkeiten schafft (Abbildung 3).

Auf genau diese Entwicklung bezieht
sich der seit wenigen Jahren geprégte
Begriff ,Industrie 4.0“. Er beschreibt
den Weg zu einer grundlegend verdnder-
ten, digitalisierten Produktionsweise, die
einer vierten industriellen Revolution
gleichkommt. Sie ist nicht vergleichbar
mit den bereits heute schon bestehenden
Kommunikationsbeziehungen, die Firmen
(meist bilateral) zu Behdrden, Zulieferern,
Partnern oder Kunden aufgebaut haben.
Diese Beziehungen konnen vertraglich,
organisatorisch und technisch durch je-
den der Partner in voller Souveranitét ab-
gesichert werden. Ganz anders verhilt es
sich aber mit vernetzten und synchronen
Strukturen auf der Grundlage von Cyber
Physical Systems. Sie bilden die Basis fiir
noch komplexere Geschafts- und Be-
triebsprozesse.

In einer kiirzlich erschienen IDC-Studie heiBt es: ,In der Vision einer
vollstdndigen Durchdringung der Industrie 4.0 besteht die Produktions-
umgebung aus intelligenten, vernetzten Objekten, die den Fertigungs-
prozess weitgehend autonom durchlaufen und deren Daten die Grund-
lage fiir Analysen, ein durchgédngiges Engineering und intelligente
Wertschopfungsketten bilden.“ Basis und Umfeld dieser Entwicklung
wird ein stabiles, schnelles und sicheres Internet sein. Wie die oben
genannten Sektoren mit kritischen Infrastrukturen, zu denen fraglos
die Informations- und Kommunikationsinfrastrukturen zéhlen, wird man
auch die Branchen und Sektoren um Industrie 4.0 mittelfristig erwei-
tern miissen. Ohne ausreichende Sicherheit wird Deutschland sonst
gerade in dieser Kernkompetenz volkswirtschaftlich erpressbar (Abbil-
dung 4).

Quelle: Unify GmbH & Co. KG 2015

Fazit

Aus Sicht des Bundesverbandes IT-Sicherheit e.V. (TeleTrusT) begriiBen
wir gesetzliche Regelungen bei der IT-Sicherheit, die sich fiir den Ener-
giesektor ohnehin bereits abzeichnen. Gleiches muss auch fiir andere
Sektoren gelten. Besonders der Bereich ,Staat und Verwaltung“ sollte
bei der Gesetzgebung keinesfalls ausgeklammert werden. Auch die ra-
sante Entwicklung bei der IKT darf nicht unterschatzt werden. Schneller
als man denkt und der Bundestag Gesetze erlassen kann, wird die
Business-to-Business-Kommunikation (B2B) im Rahmen der Industrie
4.0 von so zentraler volkswirtschaftlicher Bedeutung sein, dass regu-
latorische Sicherheitsvorgaben erforderlich werden. Gegebenenfalls
muss man auch sie als Kritische Infrastruktur einstufen.

Nach dem heute vorliegenden Gesetz hat das dann zwei Konse-
quenzen fiir alle Beteiligten: Einhaltung eines Mindestsicherheits-
niveaus und Mitwirkung am nationalen Meldewesen fiir Cyberangriffe.
Angesichts der vierten industriellen Revolution in einem der wichtigsten
Industrielander dieser Welt sollte das nicht zu viel verlangt sein.

Dr. Willi Kafitz

TeleTrusT — Bundesverband IT-Sicherheit e. V.,
Arbeitsgruppe ,,Smart Grids/Industrial Security
und Arbeitsgruppe EBCA-AG ,, Technik“
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Kombinierte Verschliisselungsverfahren erfiillen sowohl Sicherheitsbhediirfnisse

als auch Compliance-Vorgaben

Dass E-Mail-Kommunikation nicht sicher ist, hat spatestens seit Snowdens NSA-Enthiillungen das 6ffentliche
Bewusstsein erreicht. Daten werden im groBen Stil kopiert und manipuliert, und niemand bemerkt es.
Tatsachlichen Schutz gegen Cyberattacken kann nur eine umfassende PKI-basierte Verschllisselung bieten.

-Mails sind als Kommunikationsform I&ngst nicht nur in der Mitte

der Gesellschaft, sondern auch flaichendeckend in der Wirtschaft
angekommen. lhre breite Verwendung in Unternehmen erklart sich
unter anderem aus ihrer Effizienz. Sie erlauben eine kostengiinstige
und standortunabhéngige Kommunikation in Echtzeit, dokumentieren
lickenlos den Kommunikationsverlauf und ermdglichen den einfa-
chen Transport von Dateien ohne Medienbruch. Diese Vorteile moch-
ten Unternehmen nicht missen, auch wenn es oft an der Sicherheit
mangelt.

Echte Ende-zu-Ende-Verschliisselung

Daher trifft der verantwortungsvolle Unternehmer Sicherheitsvorkeh-
rungen, um nicht der Industrie- und Wirtschaftsspionage ausgeliefert
zu sein und Firmeninterna zu schiitzen. Zusatzlich wird vom Gesetz-
geber, etwa nach dem Bundesdatenschutzgesetz (BDSG), ein streng
geregelter Umgang mit personenbezogenen Daten vorgeschrieben.
Auch das Gesetz zur Kontrolle und Transparenz im Unternehmensbe-
reich (KonTraG) wartet mit Compliance-Vorgaben auf, die eine Ver-
schliisselung nach dem Stand der Technik vorschreiben.

Eine SicherheitsmaBnahme, die oft falschlicherweise als vollwerti-
ger Ersatz einer Ende-zu-Ende-Verschliisselung (End-to-End Encryption
oder E2EE) gewertet wird, ist die Verschliisselung der Ubertragungs-
kanéle mittels Transport Layer Security (TLS). Damit ist der Einhaltung
der Compliance-Regeln im ersten Schritt Genlige getan. Das Problem
dabei: Auf den verschiedenen Stationen, die eine E-Mail durchlauft,
wird nur der Weg von einem Server zum néchsten verschliisselt. Den
Server selbst passieren die E-Mails im Klartext. Auch im Postausgang
und -eingang, den Anfangs- und Endpunkten der Verschliisselungs-
strecke, werden E-Mails unverschliisselt abgelegt. Nur echtes End-to-
End kann hier tatsachlich Sicherheit bieten.

Doch auch die Ende-zu-Ende-Verschliisselung sollte abhangig vom
Anwendungsfall differenziert betrachtet werden. Sie bedeutet die li-
ckenlose Verschliisselung vom Sendegerét bis zum Empfangsgerét. Die
Nachrichten sind also nirgendwo im Klartext abgelegt, weder im Post-
ausgang des Senders noch im Posteingang des Empféangers. Nur die
Endnutzer verfligen letztlich iiber die notwendigen Schliissel zum Ver-
und Entschliisseln. So lautet jedenfalls die Theorie.

Richtigerweise miisste End-to-End oft mit ,,Ende-zu-WeiB-nicht-ge-
nau“ Ubersetzt werden, da der Sender keine hundertprozentige Ge-
wissheit dariiber hat, dass sich der geheime Schliissel wirklich nur im
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Besitz des adressierten Empféangers befindet. Verwendet dieser zum
Beispiel ein Verschliisselungs-Gateway, sieht man das den verwende-
ten Schllisseln in der Regel nicht an. Vertrauen in die Unversehrtheit
einer echten Ende-zu-Ende-Verschllisselung kann es entsprechend nur
geben, wenn sich beide Kommunikationspartner personlich die ver-
wendeten Zertifikate gegenseitig verifizieren und zusichern, dass es
keine Kopie an anderer Stelle gibt.

Doppelt hilt besser

Fiir den GroBteil des internen und externen E-Mail-Verkehrs hat ein
Unternehmen im Normalfall kein Interesse an einer durchgingigen En-
de-zu-Ende-Verschliisselung, bei der die geheimen personlichen
Schliissel nur die jeweiligen Mitarbeiter besitzen. Diese Situation ist in
etwa vergleichbar mit den Biirordumen am Firmensitz: Das Unterneh-
men gibt nicht jedem Mitarbeiter einen exklusiven Schliissel fiir sein
Biiro. Es gibt so etwas wie ein Hausrecht inklusive der Nutzung von
Zweit- bzw. Generalschliisseln.

Genauso soll und muss ein Unternehmen schon aus Compliance-
Griinden die Hoheit (iber die eigenen E-Mail-Daten besitzen. Ohne ei-
nen zentralen Zugriff auf den E-Mail-Verkehr ist auch der essenzielle
Einsatz von Contentfiltern und Data-Loss-Prevention-Losungen nicht
maoglich. Um nicht ganzlich die Kontrolle zu verlieren, miissen sonst
flachendeckend Rollouts auf allen Clients organisiert und gepflegt
werden.

Auch eine Archivierung ist ohne Nachschliissel nicht sinnvoll, will
man nicht die Archivzufiihrung ebenfalls dezentral auf den Clients rea-
lisieren. Entsprechend werden heute in der Regel in Unternehmen mit-
hilfe von Public-Key-Infrastruktur-Anwendungen Kopien der geheimen
Schliissel der Mitarbeiter oder Generalschliissel zentral und sicher
verwaltet. Dazu gibt es verschiedene technische Ansatze, die im All-
gemeinen als Key-Escrow-Verfahren bezeichnet werden.

Die genannten Problemfelder der Ende-zu-Ende-Verschliisselung
lassen sich durch eine einfache Veranderung des Blickwinkels auflo-
sen. Am einen Ende der E-Mail-Verschliisselung im geschaftlichen Be-
reich steht das Unternehmen an sich — also die juristische Person. Da
die Mitarbeiter im Auftrag der Firma kommunizieren, ist der Sender be-
ziehungsweise Empfanger grundsétzlich das Unternehmen. Deshalb
kann die Grenze vom Internet zum Unternehmen als ein Endpunkt der
sicheren externen Kommunikation angesehen werden. Zusatzlich soll-
ten Unternehmen aber auch ihren internen Informationsaustausch mit
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den eigenen Mitarbeitern wiederum End-to-End verschliisseln. Dies
konnte man dann gewissermaBen als Ende-zu-Ende-zu-Ende-Ver-
schliisselung bezeichnen.

Basis der Verschliisselung ist die PKI

Eine wirksame E-Mail-Verschliisselung basiert auf Public-Key-Infra-
strukturen (PKIs). Dafiir haben sich mit S/MIME (Secure/Multipurpose
Internet Mail Extensions) und OpenPGP zwei Standards etabliert. Beide
nutzen im Grunde die gleichen kryptografischen Verfahren. Sie unter-
scheiden sich jedoch in der Zertifizierung der 6ffentlichen Schiiissel
(Zertifikate) und damit in den Vertrauensmodellen.

Der Enroliment-Prozess fiir X.509-Zertifikate, der fiir S/MIME ein-
gesetzt wird, sieht vor, dass Schliisselpaare beim Nutzer (im Unterneh-
men) generiert werden. Der private Schliissel verbleibt dort, der 6ffent-
liche Schliissel wird damit signiert und einer Certification Authority (CA)
zur Zertifizierung bergeben. Die CA fiigt dem offentlichen Schliissel
ihre eigene Signatur hinzu und sendet den signierten o6ffentlichen
Schllissel zuriick. Ab diesem Moment wird ein dffentlicher Schllissel
zum Zertifikat. Bei PGP signieren und zertifizieren sich die User ihre
Schllissel auf Basis personlicher Kontakte gegenseitig und bilden damit
ein Vertrauensnetzwerk (Web of Trust).

PKIs bauen darauf, dass Zertifikate breit gestreut werden, Dritte je-
doch zu keinem Zeitpunkt Zugriff auf personliche Schliissel erhalten.
Der Einsatz des Key-Escrow-Verfahrens innerhalb der Unternehmens-
kommunikation bleibt davon unberiihrt und sorgt fiir die Erfiillung von
Compliance-Anforderungen, Zugriffsmdglichkeiten fiir zentrale Con-
tentfilter, Data Loss Prevention (DLP) und Archivlosungen sowie die Da-
tenhoheit des Unternehmens.

Schutz nach innen

Die beiden Verschliisselungsmethoden S/MIME und PGP sind nicht mit-
einander kompatibel. Die Entscheidung im Unternehmen fiir einen
Standard fiihrt somit dazu, dass Verschliisselung nur maglich ist, wenn
der Kommunikationspartner genau denselben Standard nutzt. Im Un-
ternehmensbereich hat sich S/MIME, in Kombination mit X.509-Zerti-
fikaten, die durch Trustcenter oder im eigenen Unternehmen ausge-
stellt werden, vor der PGP-Verschliisselung etabliert.

Wird PGP im Unternehmensumfeld genutzt, ist der Vertrauensaufbau
in der Regel trotzdem hierarchisch. Anstelle einer breit angelegten Kreuz-
Zertifizierung zwischen den einzelnen Mitarbeitern, gibt es einen zen-

tralen Signer Key des Unternehmens, der analog einer CA im S/MIME-
Umfeld alle PGP-Schliissel der Mitarbeiter signiert. Damit wird allen
anderen internen und externen Nutzern signalisiert, dass dieser Schliis-
sel nicht von irgendwem auBerhalb des Unternehmens gefélscht wur-
de. Die Nutzung von PGP verlangt dartiber hinaus eine Installation zu-
sétzlicher Software auf den Clients. Denn der PGP-Standard wird
anders als S/MIME von den heute im Unternehmensumfeld genutzten
nativen E-Mail-Clients nicht generell unterstiitzt.

In der privaten E-Mail-Kommunikation ist — wenn (iberhaupt — die
kostenfreie Verschliisselung mit OpenPGP verbreitet. Auch kiindigen
groBe, im Privatkundenbereich relevante E-Mail-Provider, aktuell die
Unterstiitzung von OpenPGP in ihren Web-Mail-Clients an. So ist davon
auszugehen, dass inshesondere fiir Business-to-Customer-Szenarien
(B2C) die Unterstiitzung von OpenPGP fiir Unternehmen in Zukunft
wichtiger wird.

Sicherheit nach auBBen

Zum Verschliisseln einer E-Mail wird bei PKI-basierten Methoden das
Zertifikat (der o6ffentliche Schliissel) des Empfangers benétigt. Die Nach-
richt kann nur vom Gegenstiick des Zertifikats — ndmlich dem privaten
Schliissel des Empféangers — entschliisselt werden. Diese Zertifikate
miissen vor der Verschllisselung allerdings nicht nur gefunden, sondern
auch validiert werden. In einer One-to-One-Situation ldsst sich das als
manueller Prozess durchfiihren. Die Kommunikationspartner tauschen
die Fingerprints (Priifsummen der Schliissel) auf einem sicheren Kanal
aus — oft bei personlicher Begegnung oder durch den Upload auf eine
Trustcenter-unabhédngige Meta-Zertifikatssuchmaschine wie den Z1
Global TrustPoint — und bestétigen sie gegenseitig. Im geschaftlichen
Einsatz, in dem gegebenenfalls eine groBe Anzahl Mitarbeiter und noch
mehr externe Kommunikationspartner Zertifikate austauschen und be-
stétigen, verlangern und widerrufen, wéare das jedoch enorm aufwendig
und langsam.

Wegen des komplexen Schllissel- und Zertifikatsmanagements hat
sich die seit Jahrzehnten verfiighare PKI-basierte Verschliisselung di-
rekt am Client bisher nicht in der Breite durchsetzen kénnen. Wahrend
Privatanwender wahrscheinlich die Miihe scheuen oder wegen fehlen-
dem Sicherheitsbewusstsein auf diese Technologie ganz verzichten,
setzen Unternehmen und Organisationen eher auf zentrale Losungs-
ansétze, sogenannte Secure E-Mail Gateways, um die aufwendige PKI-
basierte Verschllisselung nicht an den vielen internen Clients imple-
mentieren zu miissen.

Internet

Quelle: Burkhard Wiegel
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Bei Personal End-to-End haben Contentfilter ebenso wenig Zugriff auf die E-Mail wie der Gateway-Administrator (Abb. 1).
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Gateways automatisieren das interne und externe Schliissel- und
Zertifikatsmanagement und bedienen sich zur Zertifikatssuche und
-validierung weitestgehend spezieller Zertifikatsserverkomponenten.
Dabei wird Server-basiert — und somit zentral und transparent fiir die
Nutzer — der sicherheitssensible E-Mail-Verkehr geméaB den einge-
stellten Regelwerken (Policies) geschiitzt. Compliance Enforcement,
eine hohe Nutzer-Akzeptanz sowie der Verzicht auf Client-Installatio-
nen sind die Vorteile, die einen Gateway-Einsatz attraktiv machen. Auf
diese Weise konnen Keys sowohl mit X.509-Zertifikaten als auch mit
OpenPGP verschliisselt werden. Falls fiir externe Kommunikationspart-
ner keine Zertifikate verflighar sind, verwendet das Gateway alternative
Verschliisselungsmethoden.

Alternativen fiir Empfanger
ohne PKI-Zertifikate

Fir zertifikatslose Empfanger gibt es (blicherweise passwortbasierte
Verschliisselungsverfahren. Dabei wird zundchst die Nachricht in einem
Puffer zwischengelagert (Spooling) und der Empféanger iiber die beab-
sichtigte Zustellung einer vertraulichen E-Mail informiert. Er muss sich
dann authentifizieren und erhalt die Nachricht beispielsweise als pass-
wortverschliisselten PDF-, HTML- oder ZIP-Container im E-Mail-An-
hang zugestellt. Eine ebenfalls verbreitete Variante der passwortba-
sierten Verschliisselung ist die Bereitstellung eines on-the-fly erstellten
HTTPS-gesicherten Webmailers. De-Mail-Anbindungen, TLS-Unterstiit-
zung und VPN (Virtual Private Network) sind ebenso auf einigen Gate-
ways verfligbar. So konnen Unternehmen ohne Verzdgerung mit jeder-
mann verschliisselt kommunizieren.

Eine kontrovers diskutierte Option ist die Ad-hoc-Ausstellung von
X.509-Zertifikaten fiir externe Kommunikationspartner. Auch diese
Maglichkeit wird manchmal verfolgt, wenn man mit zertifikatslosen
Empfangern verschliisselt kommunizieren will. Der Sender agiert in
diesem Fall selbst als CA und stellt on-the-fly Zertifikate und private
Schliissel fiir externe Nutzer aus. Auf diese Weise erhélt der Empfanger
in kurzem zeitlichen Abstand die verschliisselte Nachricht, den privaten
Schliissel und das Zertifikat.

Damit ergeben sich allerdings einige Probleme, da grundsatzliche
PKI-Funktionsweisen umgangen werden. Es stellen sich nicht nur
heikle Sicherheitsfragen, weil ein Dritter — hier der Ersteller — Kenntnis
der privaten Schliissel der externen Nutzer hat. Es kdme auch zu einer
inflationédren Zertifikatsvermehrung, wiirde sich dieser Ansatz in der
Breite durchsetzen. Denn (iblicherweise besitzt ein PKI-Teilnehmer nur

ein Zertifikat beziehungsweise eine sehr geringe Anzahl von Zertifi-
katen, die er allen seinen Kommunikationspartnern zentral verflighar
macht — in etwa vergleichbar mit seiner Telefonnummer. Im Gegensatz
dazu bekdme beim eben beschriebenen Ansatz jeder einzelne Mit-
arbeiter gegebenenfalls von Hunderten seiner Kommunikationspart-
ner wieder jeweils ein separates Zertifikat ausgestellt. Man stelle
sich dann nur einmal die vertrackte Situation vor, wenn dieser Nutzer
den Arbeitgeber wechselt und damit auch eine andere E-Mail-Adresse
erhélt.

Grenzen der Gateway-Sicherheit

Ein Secure E-Mail Gateway bildet zwar eine zentrale Schnittstelle zum
Internet, die von und nach auBen ent- bzw. verschliisselt. Innerhalb
des Firmennetzwerkes werden die Nachrichten jedoch unverschliisselt
transportiert. Mit dem Gateway-Ansatz allein nutzen Unternehmen
demnach keine klassische Ende-zu-Ende-Verschliisselung. Fiir den
Schutz gegen Geheimdienstprogramme und Wirtschaftsspionage im
Internet ist dies dennoch eine sichere und bewéahrte Methode. Sie wird
seit Jahren erfolgreich von Unternehmen, Behdrden und Institutionen
eingesetzt. Gleichwohl gibt es Anwendungen, bei denen echtes End-
to-End notwendig ist.

Das betrifft beispielsweise die Kommunikation tiber mobile Endge-
rite. Per Notebook, Tablet oder Smartphone ausgetauschte E-Mails
werden iiber WLAN oder Mobilfunknetze im Klartext iibertragen. Jede
Verschliisselung iiber die Transportstrecke Internet ist wirkungslos,
wenn ein Angreifer mit etwas IT-Know-how und geringem technischen
Equipment {iber WLAN oder Mobilfunknetze Nachrichten im Klartext ab-
fangen kann. Eine fehlende interne Verschliisselung erlaubt es auBer-
dem jedem Administrator des Unternehmens mit Zugang zum E-Mail-
Server, Inhalte unverschliisselt auszulesen.

Deshalb gilt es, eine vertrauliche Kommunikation im Unterneh-
men — das heiBt vom Gateway zum einzelnen Mitarbeiter und fiir den
E-Mail-Austausch der Mitarbeiter untereinander — herzustellen. VPNs
schiitzen beispielsweise generell vor Gefahren von auBen, bieten aber
dhnlich wie TLS nur Verschliisselung auf Transportebene. Investitionen
in Mobile-Device-Management-Systeme (MDM) kénnen dafiir sehr
lohnend sein. Hierbei ist jedoch eher die Umgebung als Container ge-
schiitzt und nicht zwingend die einzelne Nachricht. Im MDM-Bereich
dominieren zudem Hersteller der ,Five-Eyes-Staaten“ den Markt. Wer
geheimdienstsicher verschliisseln mochte, strenge eigene Anspriiche
oder branchenspezifische Vorgaben zu erfiillen hat, sollte immer das
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Organizational End-to-End gewahrleistet eine sichere Kommunikation von und nach auBen und sorgt fiir die notwendige Flexibilitat (Abb. 2).
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Ziel haben, die Nachrichten und Anhdnge selbst zu verschliisseln und
nicht nur ihre Transportwege und Aufbewahrungsorte.

Leider ist nicht davon auszugehen, dass irgendeines der vielen neu-
en Start-ups in der Verschliisselungsbranche die Situation in nachster
Zeit revolutionieren wird. Deren Ansétze zielen zwar (iberwiegend auf
mobile Endgeréte ab, wenden sich aber vor allem an Einzelanwender
und erst in einem zweiten Schritt an Unternehmen. Oft werden dabei
die unterschiedlichen Bediirfnisse nicht ausreichend beriicksichtigt.
Diese Angebote sehen zumeist vor, dass sich Sender und Empfanger
bereits kennen und sich gemeinsam auf die Notwendigkeit einer si-
cheren Kommunikation verstandigt haben. In der Regel missen beide
dann auch die gleiche Software installieren und bleiben auf das End-
gerat angewiesen, auf dem die Software installiert ist. Eine spontane,
effiziente und sichere Kommunikation Iasst sich so nicht umsetzen.
Zum Teil ist eine sichere Kommunikation auch nur auf bestimmten Be-
triebssystemen maglich. Derartige Einschrankungen machen den Ein-
satz flir Unternehmen wenig attraktiv.

Personal und Organizational End-to-End

Es bleibt festzuhalten, dass sowohl intern als auch extern verschliisselt
werden sollte. Wenn diese Verschliisselung in zwei verschiedenen Modi
zur Verfligung steht, ist sie in der Tat auch auf breiter Basis unterneh-
menstauglich.

Im ersten Modus wird die E-Mail komplett durchgéngig vom Sender
bis zum Empfénger verschliisselt. Das kann im Einzelfall auf personli-
cher Ebene durchaus gerechtfertigt sein und wird deshalb als Personal
End-to-End bezeichnet. Dies entspricht der klassischen Form der En-
de-zu-Ende-Verschliisselung. Personal End-to-End dient vor allem der
Kommunikation zwischen einzelnen Usern im Hochsicherheitsbereich.
Contentfilter und andere Applikationen haben hier keinen Zugriff auf
die E-Mail-Inhalte. Ebenso wenig kann der Gateway-Administrator die
Nachrichten auslesen oder manipulieren (Abbildung 1).

Fiir den Einsatz auf breiter Front hingegen eignet sich ein anderer
Modus der E-Mail-Ubertragung. Hier wird die E-Mail zwischen den Teil-
strecken am Gateway umverschliisselt und der Zugriff fiir Contentfilter,
Virenschutzprogramme u. A. gewdhrt. Das ist ganz im Sinne der einset-
zenden Organisation und wird deshalb als Organizational End-to-End be-
titelt. Im firmeneigenen Netzwerk setzt Organizational End-to-End auf
S/MIME. Eine gekapselte, rein interne Public-Key-Infrastruktur dient dem
sicheren Nachrichtentransport auf unternehmensinternen Strecken, ein-
schlieBlich der Verschliisselung von Nachrichten der Mitarbeiter unter-
einander. Am Gateway wird die Verschliisselung unterbrochen und be-
rechtigten Systemen innerhalb der Organisation der Zugriff gewéhrt. Da
die Umverschliisselung direkt innerhalb des Firmennetzwerkes stattfin-
det, bleibt ein hohes Sicherheitsniveau gewdhrleistet. Auf dem E-Mail-
Server werden die Nachrichten in verschliisseltem Zustand abgelegt und
sind auf diese Art auch fiir Administratoren nicht auslesbar.

Von S/MIME, PGP bis zum passwortverschliisselten PDF oder zum
SecureChannel (u. a. TLS oder De-Mail) ist dann eine Abstimmung auf
die Infrastruktur des Empfangers maoglich. Mit diesem Konzept wird ei-
ne sichere Kommunikation von und nach auBerhalb gewéhrleistet und
gleichzeitig flir die notwendige Flexibilitat gesorgt (Abbildung 2).

Bordmittel reichen aus,
optionale Plug-ins bieten noch mehr

Nachdem die technischen Herausforderungen betrachtet wurden, darf
nicht vernachldssigt werden, auch fiir eine fehlerfreie Anwendung zu
sorgen. Ende-zu-Ende-Verschliisselung bindet den User mit ein. Ab-

32

hangig von der Wahl der Clients und eventueller Plug-ins kann der Nut-
zer Verschllisselungsaktionen einsehen oder muss sie sogar eigenver-
antwortlich auslésen.

Da Standard-E-Mail-Clients eigentlich generell S/MIME unterstit-
zen, ist eine Umsetzung mit Bordmitteln, das heiBt die Nutzung der na-
tiven Clients, im End-to-End-Szenario problemlos mdglich. Ein unter-
nehmensweiter Rollout von Client-Installationen ist daher in der Regel
nicht zwingend notwendig. LDAP- (Lightweight Directory Access Pro-
tocol) und Active-Sync-Proxies sorgen fiir den Informationsfluss, der
zur Zertifikatsbeschaffung und -validierung benétigt wird. Beim aus-
schlieBlichen Einsatz von Bordmitteln trégt allerdings der Endnutzer ei-
ne groBe Verantwortung. Er muss die Verschliisselung explizit ansteu-
ern und daher entsprechend sensibilisiert und geschult werden. Ein
Compliance Enforcement (die Durchsetzung der Unternehmensricht-
linien und -vorgaben) ist beim Einsatz nativer E-Mail-Clients aber nicht
moglich.

Sehr viel komfortabler und mit weiteren Mehrwerten angereichert
wird die Nutzung von E-Mail-Clients mittels entsprechender Plug-ins.
Diese sind gewohnlich fiir alle gangigen Client-Programme verfligbar.
Sie (ibersetzen dem User nicht nur die eigentlichen Verschliisselungs-
aktionen in einen einfachen Button-Klick, sondern sorgen auch fiir eine
hohe Transparenz beim Zertifikatsmanagement. Verschiedene Ver-
schliisselungsfunktionen konnen durch die Abfrage zentraler Policies
gesteuert werden. Dadurch wird dann auch ein Compliance Enforce-
ment gewahrleistet. Dem User stehen dariiber hinaus optional weitere
sicherheitserhéhende Aktionen zur Verfiigung.

Mithilfe von Plug-ins lassen sich sowohl der gesamte E-Mail-Ver-
kehr wie auch die Einstellungen jedes einzelnen Nutzers sehr einfach
liber mehrere Endgeréte synchronisieren. Zuséatzlich wird Key Escrow —
in diesem Fall der zusatzliche, mit einem Escrow Key verschliisselte
Versand — an eine unternehmenszentrale Stelle unterstiitzt. Das bietet
besonders bei Verschliisselung im Personal-End-to-End-Modus dem
Unternehmer die Option, im Notfall an die firmeneigenen Daten zu ge-
langen. Das Konzept einer kombinierten Verschliisselung im Organiza-
tional und Personal End-to-End-Modus bedient also alle unternehme-
rischen Anforderungen bei einem HichstmaB an Sicherheit, Effizienz
und Usability.

Fazit

Public-Key-Infrastrukturen bilden ein solides Fundament fiir den Schutz
der E-Mail-Kommunikation im unternehmerischen Bereich. Einzelne
Komponenten und unterschiedliche Methoden lassen sich dabei flexibel
und anwendungsorientiert kombinieren. Fiir alle Organisationen, Fir-
men, Behorden und Institutionen, die nicht ausschlieBlich kabelgebun-
den kommunizieren und keine Geheimnisse vor ihren internen Admi-
nistratoren haben, stellt eine Verschliisselung per Organizational
End-to-End, punktuell erganzt mit Personal End-to-End, ein universell
einsetzbares Losungskonzept fiir den sicheren Austausch von schiit-
zenswerten Informationen dar.

Unabhéngig von der jeweiligen Infrastruktur auf der Empféngerseite
und der dort eingesetzten Verschliisselungstechnik kénnen auf diese
Weise Nachrichten in jedem Fall ad hoc verschlisselt zugestellt wer-
den. Im E-Mail-Verkehr innerhalb des Unternehmens funktioniert das
am besten (iber eine Verschliisselung per S/MIME. Der Informations-
fluss nach auBen hin lasst sich zum iiberwiegenden Teil liber ein Se-
cure E-Mail Gateway abwickeln — und das spricht dann im Idealfall alle
Sprachen der sicheren E-Mail-Kommunikation.

Dr. Burkhard Wiegel
Geschaftsfiihrer Zertificon Solutions GmbH
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Verschlusselung allein

ISt nicht alles

Beim Einsatz von Verschliisselungstechnologien spielt das Vertrauen zwischen
den Kommunikationspartnern eine zentrale Rolle

Wer sensible Informationen austauscht, sollte seinen Datenverkehr durch Verschliisselung wirksam vor
unberechtigten Zugriffen schitzen. Dabei muss natirlich sichergestellt sein, dass man sich auf alle involvierten
Komponenten verlassen kann. Einen wichtigen Teil dieser Aufgabe leisten Vertrauensnetzwerke.

s gibt immer mehr Branchen, in denen groBere Unternehmen ihre

kleineren Geschéftspartner anweisen, PKI-Zertifikate (PKI = Pu-
blic-Key-Infrastruktur) fiir die Kommunikation und Authentifizierung
einzusetzen. Auch per Gesetz oder im Rahmen elektronischer Aus-
schreibungsverfahren und nicht zuletzt bei der Kommunikation mit
Behdrden wird diese Technologie zunehmend verlangt. Es kann aber
beileibe noch nicht davon gesprochen werden, dass die alltdgliche
geschéftliche Kommunikation zwischen Organisationen fldchende-
ckend etwa mittels umfassender PKIs geschiitzt wird. Viele Unter-
nehmer halten eine E-Mail-Verschliisselung fiir viel zu kompliziert.
Man hort sogar davon, dass die Verbreitung solcher SchutzmaBnah-
men eher nachgelassen hat.

Schliissel, Zertifikate und Dienste

Tatsachlich tun sich beim Einsatz von PKIs tiber Organisationsgrenzen
hinweg einige Probleme auf. Doch zahlreiche Entwicklungen leisten
hier Abhilfe. Schliisselmaterial erhalten, den offentlichen Schliissel
verfiighar machen und eigene Schliissel verwalten, all das lasst sich
heute ohne (ibermé&Bigen Aufwand bewdltigen. Die Auswahl an Soft-
ware und Zertifizierungsdienstleistern (Trust Service Provider, kurz:
TSP) ist allerdings ziemlich uniibersichtlich. Vor allem das Sicherheits-

Quelle: EBCA

-.'l.
i

Grundlagen als Basis fir eine

niveau fallt oft recht unterschiedlich aus. Es gibt z.B. kostenlose Zer-
tifikate, bei denen gerade einmal die Existenz einer E-Mail-Adresse
geprift wird. Legt man also Wert auf eine nachgewiesene Organisa-
tionszugehdorigkeit, sollte man sich flir Zertifikate entscheiden, die ho-
heren Richtlinien entsprechen.

Zudem muss sichergestellt sein, dass der private Schliissel unter
alleiniger Kontrolle des Benutzers (Eigentiimer des Zertifikats) steht
und niemals der erzeugenden und zertifizierenden Instanz zur Verfii-
gung stand. Fiir das Verschliisseln und die Priifung der Signaturen
ist ein Zugriff auf den offentlichen Schliissel dagegen notwendig. Po-
tenzielle Kommunikationspartner miissen diesen dann auch iiber ei-
nen Verzeichnisdienst finden kdnnen. Alternativ ist natiirlich ein ma-
nueller Austausch offentlicher Zertifikate (ber signierte E-Mails
ebenfalls denkbar.

Alle Partner der Kommunikationskette sollten diese verschiedenen
Aspekte priifen und bewerten. Fir die Einrichtung und Pflege einer
PKI kann so je nach Organisationsaufbau und eingesetzter Technologie
mitunter einiger Aufwand anfallen. Um hierbei Hilfestellung zu leisten,
beschaftigt sich TeleTrusT bereits seit 2001, gemeinsam mit Experten
des vom Verband getragenen PKI-Vertrauensnetzwerkes TeleTrusT Eu-
ropean Bridge CA (EBCA), mit diesen Fragen und empfiehlt folgende
MaBnahmen:

Certificate!

Trust Liﬁl:i.iI

Implementierung unterstitzt durch Netzwerke

Netzwerke schaffen Vertrauen beim Austausch von sensiblen Informationen.

Sicherheit & Datenschutz 1/2015
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Teil eines zentralen
Vertrauensnetzwerkes werden

Erfiillt eine PKI bestimmte Mindestrichtlinien, kann man Vertrauens-
netzwerke nutzen, die dem jeweiligen Partner die Beurteilung der Au-
thentizitdt von Zertifikaten erleichtern. Ein Beispiel dafiir ist das CA-
Browser-Forum, das aufwendig bestimmt, welche Wurzelzertifikate in
Browser-Zertifikatsspeichern abgelegt werden. Ein weiterer Ansatz be-
steht in Bridge CAs, die als Vertrauensvermittler die Bewertung von
Zertifikaten vereinfachen. Sie arbeiten herstellerunabhéngig und eignen
sich daher besonders fiir Betreiber einer unternehmenseigenen PKI,
also einem nicht-kommerziellen Trustcenter. Derzeit plant auch die Ge-
sundheitsbranche im Rahmen der elektronischen Gesundheitskarte,
ein solches Konzept umzusetzen. Die EBCA zahlt ebenfalls zu diesen
Initiativen.

Zertifikate leicht auffindbar hinterlegen

Nachdem eine Vertrauensbasis hergestellt ist, sollten die offentlichen
Schiiissel fiir potenzielle Interessenten verflighar werden. Dazu kdnnen
Unternehmen und Organisationen ihren Verzeichnisdienst offentlich zu-
ganglich machen. Damit auch alle Kommunikationspartner davon er-
fahren, gibt es bekannte Zugriffspunkte wie Proxies oder Gateways,
liber die Verzeichnisdienste gleich mehrerer Organisationen erreichbar
sind. Haufig ist ein solcher Zugang bereits in der Verschliisselungssoft-
ware vorinstalliert. Natiirlich muss dabei wiederum die Vertrauenswiir-
digkeit der angeschlossenen Partner gewahrleistet sein. Die European
Bridge CA stellt dies beispielsweise im Rahmen des EBCA-Verzeich-
nisdienstes sicher.
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Die PKI pflegen und den
Wissensaustausch vorantreiben

Sobald man Teil eines Vertrauensnetzwerkes und zum Beispiel (iber
einen externen Verzeichnisdienst erreichbar ist, lassen sich etwaige
Anderungen ohne groBe Miihe an einer zentralen Stelle durchfiihren.
Auf diese Weise wird die Einrichtung und die Pflege der Public-Key-
Infrastruktur wesentlich erleichtert.

Innerhalb des Vertrauensnetzwerkes sollte wenn mdglich ein regel-
maBiger und direkter Wissensaustausch mit anderen Nutzern und PKI-
Experten der vernetzten Organisationen erfolgen. Denn allen aktuellen
und zukiinftigen Herausforderungen kann man gemeinsam am besten
begegnen. Eine verbandsgestiitzte Initiative wie die European Bridge
CA bietet auch hierfiir eine stabile Plattform, die alle Mitglieder stets
auf dem neuesten Stand hélt und ihnen bei Problemen mit Rat und Tat
zur Seite steht.

Fazit

Der praktische Nutzen eines Vertrauensnetzwerks héngt besonders im
Umfeld von Public-Key-Infrastrukturen von seiner GroBe und einer ak-
tiven Mitarbeit aller Beteiligten ab. Denn je mehr Organisationen an
PKI-Vertrauensnetzwerken wie der European Bridge CA teilnehmen und
sich miteinander vernetzen, desto stirker wird die sichere Kommuni-
kation zwischen den Organisationen gefordert. Und letztendlich lasst
sich auf diese Art auch der Schutz sensibler Daten in der Gesellschaft
allgemein starken.
Marieke Petersohn
TeleTrusT — Bundesverband IT-Sicherheit e.V.
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