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1 Zweck

Zweck dieses Teils der Spezifikation ist es, das
Basiskonzept fUr Multifunktionale Kartentermi-
nals (MKT) darzustellen. Ein MKT kann als
Einbauversion oder als externes Endgerat
ausgepragt und mit einer oder mehreren
Schnittstellen fur kontaktorientierte Speicher-
und Prozessor-Chipkarten ausgestattet sein.

2 Referenzen

MKT-Teil 3: CT-API 1.1 — Anwendungsunab-
héngiges CardTerminal Application Program-
ming Interface

MKT-Teil 4: CT-BCS — Anwendungsunabhén-
giger CardTerminal Basic Command Set flr
Chipkartenanwendungen

DIN 66003: 1974
Deutsche Referenzversion mit Umlauten

ISO/IEC 7810: 1995
Identification cards - Physical characterisitics

ISO/IEC 7816-2: 1996 (2nd edition)
Identification cards - Integrated circuit(s) cards
with contacts

Part 2 - Dimensions and location of contacts

ISO/IEC 7816-3: 1997 (2nd edition)
Identification cards - Integrated circuit(s) cards
with contacts

Part 3 — Electronic signals and transmission
protocols

ISO/IEC 7816-4: 1995

Identification cards - Integrated circuit(s) cards
with contacts

Part 4 - Interindustry commands for in-
terchange

CEN ENV 1375-1: 1994

Identification card systems - Intersector inte-
grated circuit(s) card additional formats

Part 1: ID-000 card size and physical characte-
ristics

CEN prEN 1332-5: 1995
Identification card systems - Man-machine
interface - Part 5: Key pads

15. April 1999
3 Abkirzungen
API = Application Programming Interface
BCS = Basic Command Set
CIE = Card Interface Environment
CT = Card Terminal
DLL = Dynamic Link Library
HTSI = Host Terminal Software Interface
ICC = Integrated Circuit(s) Card
IFD = Interface Device

Kbps = Kilo bit per second

MKT = Multifunktionales KartenTerminal
PC/SC = Personal Computer / Smart Card
POS = Point-of-Sale

RD = Reference Data

SDA = Serial Data Access

2WB =2 Wire Bus

3WB =3 Wire Bus

4 Basiskonzept
4.1 Das ‘Card Interface Environment’

Das Anwendungssystem in einem PC oder in
einer Workstation wird auf eine anwendungs-
unabhéngige Schnittstelle fir die Integration
der Chipkartentechnik (Card Interface Envi-
ronment) aufgesetzt. Verwendung findet hier
die CT-API-Schnittstelle, die folgende Basis-
funktionen bietet:

- eroffnen des Kommunikationskanals
(CT-API-Funktion CT_init),

- Ubertragen eines Kommandos und Ruck-
lieferung der Antwort
(CT-API-Funktion CT_data), und

- schlieBen des Kommunikationskanals
(CT-API-Funktion CT_close).

Anwendungs-
system
Anwendungs- im PC
unabhéangige
CT-API-

Schnittstelle Card Interface

Environment

Abb. 1: Anwendungssystem mit Card Interface
Environment
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An der CT-API-Schnittstelle (siehe MKT-Teil 3:
CT-API) werden uber die CT_data-Funktion
die Chipkarten- und Kartenterminal-
Kommandos (bergeben. Als Kartenterminal-
Kommandos ist der anwendungsunabhéngige
CardTerminal Basic Command Set (siehe
MKT-Teil 4: CT-BCS) zu verwenden. Zusatz-
lich wird auch die Unterstiitzung des Bl-Leser-
Command Sets empfohlen.

Oberhalb der CT-API kbénnen hdherwertige
APIs (z.B. Security-APIs) Verwendung finden,
die jedoch nicht Gegenstand dieser Spezifika-
tion sind.

Das Card Interface Environment besteht aus

- einer Hardware-Komponente, dem MKT,
und

- einer Software-Komponente, dem HTSI-
Modul (Host-Terminal-Software-Interface
Modul).

Zwischen HTSI-Modul und MKT liegt die MKT-

Interface-Schnittstelle, deren  Auspragung
MKT-abhéangig ist.
CardInterface-
Environment CIE
r--=-----— - - -- |
| |
/| HTSI- MK T
(Externes | !
| Modul oder |
_,;I (Host- // internes ;
CT- Terminal Multi- ICcC
1| Software |MKT- | funktionales | !
API Inter-
| | Interface- |Inter- Karten- I face
| Modul) |face terminal) I

Abb. 2: Card Interface Environment

Das Card Interface Environment wird vom
MKT-Hersteller bereitgestellt. Das Anwen-
dungssystem kann daher vom Anwendungssy-
stem-Hersteller mit verschiedenen MKTs aus-
gestattet werden, ohne dal an dem Anwen-
dungssystem spezielle Anpassungen notwen-
dig werden.

4.2 CT-APlund PC/SC-Service Provi-
der

Die folgende Abbildung zeigt die Integration
von CT-API in eine PC/SC-Umgebung. Der
IFD-Handler wird vom Geratehersteller gelie-
fert. Er enthalt neben den Standard-PC/SC-
Funktionen weitere, von TeleTrusT spezifi-
zierte Funktionen, welche die Nutzung von

zusatzlichen Terminalresourcen wie Display
und Tastatur gestatten. Der Zugriff auf den
IFD-Handler incl. seiner Erweiterungen wird
durch den ICC-Resourcenmanager (RM) ge-
managt, so dal} bei gleichzeitigem Zugriff
durch verschiedene Applikationen keine Kon-
flikte entstehen.

Der CT-API-Service Provider kann allgemein-
glltig zur Verfigung gestellt werden. Er ist so
parametrisierbar, dal’ ein oder mehrere Termi-
nals incl. ihrer IFD-Handler als MKT abgebildet
werden kénnen. Werden mehrere Terminals
abgebildet, kann eingestellt werden, ob diese
als verschiedene MKTs (unterschiedliche ctn)
oder als ein MKT (Unterscheidung in dad)
dargestellt werden. In der PC/SC-Umgebung
besteht somit die Mdglichkeit, ein MKT zur
Laufzeit aus verschiedenen Kartenterminals
"zusammenzusetzen". Auf einem PC ist trotz
verschiedener Kartenleser von unterschiedli-
chen Herstellern nur noch eine CT-API-dll
notwendig. Die Unterscheidung anhand von
"well known identifiern" entfallt.

Der CT-API-Service Provider kann zuséatzlich
Uber eine COM-Objekt-Server- und eine COM-
Objekt-Client-Komponente verfiigen. Dadurch
ist es moglich, ein MKT aus verschiedenen
Kartenlesern von unterschiedlichen Herstel-
lern, die an mehreren PCs innerhalb eines
beliebigen Netzwerkes angeschlossen sind, zu
bilden. Durch diese Architektur kdnnen Appli-
kationen, die Kartenleser via CT-API und CT-
BCS (siehe MKT-Teile 3 und 4) ansprechen,
bereits heute ohne Softwarednderungen in
eine PC/SC-Umgebung migrieren.

Applikation

| Service Provider X

CT-API
Service Provider

ICC Resource Manager

IFD
Handler

IFD

MKT

ICC

Abb. 3: MKT-Einordnung in eine PC/SC-
Umgebung
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4.3 Logische Komponenten des MKT-
Steuerungsprogramms

Ein MKT ist - wenn es als selbsténdiges End-
gerat ausgefihrt ist - mit einem MKT-Control-
Programm ausgestattet, dessen logischen
Aufbau Abb. 4 zeigt. Fur andere MKT-
Realisierungsformen gilt sinngemaf ein ahnli-
ches Konstruktionsprinzip, wobei jedoch z.B.
einzelne Module woanders lokalisiert sein kon-
nen.

MKT Control Program

DL- [ICT- |
CTH- |Modul [Modul | SDAP
Mo- | A I3WBP
dul !
mit v :ZWBP
<P

L < )(} 1 //

: MKTP I'Top o
MKT B SK | Chip
Schnitt- (Tzip' ICG- T1p  |karten-
stelle ) A Modul Schnitt-
zum Host CTF—ModuI' stelle(n)

(optional) \

Schnittstelle zu
Display und Tastatur

CTF = CT Function MKTP = MKT Protocol

CTH= CT/Host SDAP = SDA Protocol

DL = Download SK = System Kernel

ICG = Inter-ind. Command | TOP ~ =T=0-Protocol
Gateway TP T=1-Protocol

ICT = Inter-ind. Command | 2WBP = 2WB Protocol
Transformation 3WBP = 3WB Protocol

Abb. 4: Logischer Aufbau eines MKT-Control-
Programms (Beispiel)

Der ICT-Modul im MKT ist so konstruiert, daf?
an der CT-API-Schnittstelle ISO/IEC 7816
Interindustry Commands fiir die Kommunikati-
on mit Speicher-Chipkarten verwendet werden
kénnen. Dies

- erleichtert die Koexistenz von Speicher-
und Prozessor-Chipkarten und

- erlaubt die einheitliche Ansteuerung unter-
schiedlicher Speicher-Chipkarten aus der
Sicht des Anwendungssystems.

Nach Bedarf sollen in das MKT auch"anwen-
dungsspezifische Module (z.B. zur Uberwa-

chung der Kommunikation mit einer Versi-
chertenkarte) integriert werden kénnen.

ICT-Modul

n
. — B Mem.

V4

Umsetzung fur Cards
- SELECT FILE

- READ BINARY g?}%igft:n

- UPDATE BINARY| 7

- VERIFY - SDAP

- CHANGE RD - 2WB oder
- 3WB

Anmerkungen:

1. Die Kommandos SELECT FILE, READ BINARY und
UPDATE BINARY sind die Inter-industry Commands
fur Grundfunktionen (in MKTs fur Arztpraxen sind fir
die KVK-Anwendung nur die Kommandos SELECT
FILE und READ BINARY zulassig).

2. Die Kommandos VERIFY und CHANGE RD sind die
Interindustry Commands fur Sicherheitsfunktionen
und nur anwendbar auf Chipkarten mit Sicherheitscode

Abb. 5: ICT-Modul

Daneben ist auch die Koexistenz von MKT-
und POS-Terminal-Funktionalitdt in einem
physikalischen Endgerat moglich, so daf3 tber
dasselbe Endgerét PC-orientierte Chipkarten-
Anwendungen und Bezahlungsanwendungen
realisiert werden kdnnen (Konventionen hierzu
werden in einer Ergéanzung zur MKT-
Spezifikation festgelegt).

4.4 MKT-Varianten

Das MKT kann als

- integrierte Systemkomponente (z.B. Kar-
tenleser integriert in die Tastatur, Kartenle-
ser in einem Diskettenschacht, Kartenleser
in einem PCMCIA-Modul, Kartenleser in ei-
ner Diskette) oder

- als separates Endgerat

ausgepragt sein. Das MKT in der Auspragung
als separates Endgerat kann z.B. mit folgen-
den Zusatzeinheiten ausgestattet sein:

- Display und Tastatur,

- weitere Kontaktiereinheiten fur Chipkarten
im Normalformat gemafl} ISO/IEC 7810
oder fur Chipkarten im Plug-in-Format ge-
maf EN 1375-1,

- biometrischen
Sensor),

Sensor (z.B. Fingertip-
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- Schnittstelle fiir Drucker,
- Schnittstelle(n) fir Sonderanwendungen
(z.B. POS).

Daraus ergibt sich das Konzept einer MKT-
Familie, wie nachfolgende Tabelle zeigt (es sei
darauf hingewiesen, daf3 auch weitere Kombi-
nationen von Funktionseinheiten mdglich sind).

MKT-Familie

Grund-| Dis- |2. Kon- | Kontak-
f_unk- play |taktier- | tierein-
tionen | und [einheit | heit(en)

und ei- | Tasta-| fur fr
Be- ne Kon{ tur |Normal-| Plug-in-
zeich- taktier- Chip- Chip-
nung einheit karte karte(n)
MKT - |
MKT - IN + +
MKT - E

MKT - D + +

MKT - DN} + + +

MKT-DP| + | + +
MKT-N | + +
MKT-P | + +

| = Internal Basis Version

E = External Basis Version

D = Version mit Display/Tastatur

N = Version mit 2. Karte in Normalgrof3e
P = Version mit Plug-in-Karte

Tab. 1. MKT-Familie (Auswahl)

4.5 Ansteuerung mehrerer MKTs

Da bestimmte Anwendungen mit mehr als ei-
ner Chipkarte arbeiten (z.B. Arztkarte und Pa-
tientenkarte), kann der Anschlu3 von zwei
MKTs notwendig sein. Falls hierbei MKTs ein-
gesetzt werden, die unterschiedliche HTSI-
Module bzw. CT-API-Libraries (siehe CT-API-
Spezifikation) erfordern, so ist die Ansteuerung
der unterschiedlichen HTSI-Module Uber die
Benutzung von “well known identifiers” (Her-
steller-Kennung mit HTSI-Identifier) in den CT-
API-Funktionsnamen mdglich (siehe MKT-Teil
3: CT-API).

5 Besondere Eigenschaften
5.1 Display und Tastatur

Die GroRe des Display - falls vorhanden -
sollte mindestens die Darstellung von 2 Zeilen
mit 16 Zeichen zulassen. Der Zeichenvorrat
héngt von den zu unterstiitzenden Sprachen
ab: fur MKTs mit deutscher Sprachanzeige
sind Grof3- und Kleinbuchstaben inklusive Um-
laute sowie die Ublichen Sonderzeichen zu
unterstitzen (Codierung entsprechend DIN
66003).

Falls eine Eingabetastatur vorhanden ist, sind
folgende Regelungen zu beachten:

Falls eine 12er-Tastatur verwendet wird, ist
die 11. und 12. Taste als

- Abbruchtaste und
- Bestatigungstaste

vorzusehen.

Falls eine 16er-Tastatur verwendet wird, sind
neben den Zifferntasten

- Abbruchtaste
- Korrekturtaste und
- Bestatigungstaste

vorzusehen. Auf eine ergonomisch glnstige
Auspragung ist zu achten. Bezlglich der An-
ordnung der Tasten sei auf die Norm CEN
prEN 1332-5 hingewiesen.

5.2 Spannungsversorgung

Bei Kartenterminals, die mit mehreren Chipkar-
ten-Schnittstellen arbeiten, ist die Spannungs-
versorgung so auszulegen, daf alle Chipkar-
ten gleichzeitig mit Strom versorgt werden kén-
nen. Genauere Angaben zur Stromaufnahme
von Chipkarten sind in dem Dokument "CT-
ICC-Interface” zu finden.

Hinweis: Falls MKTs mit einer Batterie bzw. einem
Akku ausgestattet werden, dann sollte ein problem-
loser Austausch der Energieversorgungseinheit
moglich sein.

5.3 Chipkarten-Gréflien

Kartenterminal mit einer ICC-Schnittstelle sol-
len die Ubliche KartengroRe (ID-1, siehe
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ISO/IEC 7810) unterstitzen. Sind weitere ICC-
Schnittstelle vorhanden, so kdnnen diese ent-
weder als

- ID-1-Schnittstelle oder als

- ID-000-Schnittstelle (Schnittstelle fiir eine
"Plug-in-Karte”)

ausgepragt sein. Abb. 5 zeigt die Relation von
Chipkarten der GroRRe ID-1 (definiert in
ISO/IEC 7810) und ID-000 (definiert in ENV
1375-1).

4 p
ID 000 A#16.48

0oao |
oooo

25.00

ID-1
Thickness: 0.76

A\
Bl

AL

o
:l\ 85.60

6.25

Abb. 5: Relation der Chipkarten ID-1 und ID-
000

5.4 Downloading

Um Leistungsanpassungen vornehmen, Anzei-
getexte fur das Display (falls vorhanden) laden
oder Fehler beheben zu kdnnen, missen
MKTs mit einer Download-Funktion ausgestat-
tet sein. Der Download-Vorgang ist mindestens
so abzusichern, dal3 kein Unbefugter die MKT-
Software verédndern kann (siehe MKT-Teil 4:
CT-BCS). Eine Realisierungsform ist, das
Downloading mit einem separaten Ladepro-
gramm durchzufiihren, das per Diskette fur die
verschiedenen Systemumgebungen bereitge-
stellt wird. Eine andere Realisierungsform ist
Download Uber Internet. Die Integritat und Voll-
standigkeit der Lademodule muf3 durch den
Download-Modul im MKT prifbar sein.

5.5 Ubertragungsgeschwindigkeiten
5.5.1 Schnittstelle Chipkarte

Bei der Kommunikation mit synchronen Chip-
karten ergibt sich die Ubertragungsrate aus der

; 15.00
54.00

angelegten Taktfrequenz. Diese sollte in der
oberen Halfte des zulédssigen Frequenzbe-
reichs (7 - 50 KHz) liegen.

Bei asynchronen Chipkarten sollten neben der
Grundgeschwindigkeit von 9.6 Kbps hoéhere
Geschwindigkeiten unterstitzt werden, da die
Leistungsfahigkeit vieler Chipkarten schon
Uber 100.0 Kbps liegt.

5.5.2 Schnittstelle PC

Um eine bestmdgliche Performance bei der
Datenubertragung zu erreichen, sollte das
MKT an eine leistungsfahige PC-Schnittstelle
angeschlossen und Uber diese Schnittstelle die
héchstmdgliche Geschwindigkeit unterstitzt
werden.

5.6 Chipkarten-Voltage Classes

Bisherige Chipkarten gehdren zur Voltage
class A (5V-Technologie) oder AB (5V/3V-
Technologie). Chipkarten mit ‘lower than 3
volts” sind in Entwicklung. MKTs sollten friih-
zeitig diese Trends berticksichtigen und das in
ISO/IEC 7816-3 dargestellte Voltage Class-
Konzept unterstitzen.






