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Wir begriiRen die weitere Ausgestaltung und Konkretisierung des IT-Sicherheitskennzeichens, welches es Ver-
braucherinnen und Verbrauchern ermdglicht, die IT-Sicherheit des jeweiligen IT-Produkts zu beurteilen. Nur mit
transparenten Informationen zum IT-Sicherheitskennzeichen kann Vertrauen geschaffen und damit — aus Sicht
des Verbrauchers — eine gut informierte Kaufentscheidung getroffen werden. Um diese Ziele zu erreichen,
mochten wir Anregungen geben, die den Erfolg des IT-Sicherheitskennzeichen unterstitzen sollen.

Zu 8 5 Antragsprifung

Die Entscheidung Uber die Vergabe des IT-Sicherheitskennzeichens wird maf3geblich auf Basis von Dokumen-
ten getroffen, die vom Hersteller der Produkte eingereicht werden. In Verbindung mit 8 9c Abs. 8 BSIG, der
lediglich eine optionale Prufung des Produkts vorsieht, ist eine ergdnzende Prifung der Produkte — so wie sie
dem Verbraucher zum Kauf angeboten werden — empfehlenswert. Im Sinne der Durchfuhrbarkeit der Produkt-
prifungen sollten automatisierte Testmethoden zum Einsatz kommen, die durch manuelle Tests begleitet wer-
den. Ist die angeregte Produktprifung zum gegenwartigen Zeitpunkt nicht durchgéngig moglich, so ist der Ver-
braucher im Sinne der Transparenz des Siegels darliber zu informieren. Dies kann beispielsweise durch Farb-
gestaltung, kleine Symbolbilder oder Verwendung von Kennzahlen innerhalb des Siegels erfolgen.

Zu § 6 Vereinfachtes Verfahren

Vereinfachte Verfahren haben grundsatzlich das Potential, die Effizienz der Vergabe des IT-Sicherheitskenn-
zeichens zu steigern. Werden die Ubergeordneten Sicherheitsziele Vertraulichkeit, Verfligbarkeit und Integritat
jedoch detaillierter betrachtet, so wird ersichtlich, dass unter Berlicksichtigung der jeweils geltenden Gesetzge-
bung die Anwendung des vereinfachten Verfahrens begrenzt ist. So verlangt die Erfilllung des Sicherheitsziels
der "Vertraulichkeit vielfach die Anwendung von Verschlusselungsalgorithmen, deren Anwendung im globalen
Kontext unterschiedlich geregelt ist. Am konkreten Beispiel der Verschlisselung bedeutet das vereinfachte Ver-
fahren, dass mindestens Anderungen der Gesetzgebung, Anderungen der Vergabekriterien des originéren
Kennzeichens, sowie Anderungen am Produkt bzw. dessen Unterlagen fortwahrend zu begutachten sind. In-
wieweit damit langfristig Effizienzsteigerungen moglich sind, ist fraglich. In Summe birgt der Einsatz des verein-
fachten Verfahrens viele Potentiale zur Effizienzsteigerung. Gerade im Bereich der "Vertraulichkeit” und vor dem
Hintergrund einer langfristigen Anwendung einheitlicher Kriterien zur Vergabe des Sicherheitskennzeichens
sollte jedoch Uber dessen Anwendung selektiv entschieden werden.

Zu 8 7 Gegenstand der Herstellererklarung in Verbindung mit § 8 Laufzeit des IT-Sicherheitskennzei-
chens und Erléschen

Die gegenwartige Soft- und Hardwareentwicklung ist durch agile Vorgehensweisen gepréagt. Dies hat Entwick-
lungszyklen zur Folge, die zum Teil kiirzer als 2 Wochen sind. Diese Rahmenbedingungen verdeutlichen einer-
seits, dass Laufzeiten von mehr als 2 Jahren aus Perspektive der IT-Sicherheit wenig sinnvoll erscheinen. Diese
Frist sollte daher als maximale Giltigkeitsdauer angegeben und durch Zertifizierungen der Entwicklungs- bzw.
Herstellprozesse begleitet werden. Hieraus lasst sich eine Verstetigung der Sicherheit der resultierenden Pro-
dukte erwarten.

Darliber hinaus werden in § 7 Hersteller lediglich verpflichtet, die erklarten Eigenschaften des Produktes zu
aktualisieren, "sobald sie [beispielsweise Sicherheitsliicken] ihm bekannt werden®. Im Sinne der Erhéhung der
Sicherheit sollte hier stattdessen die aktive und kontinuierliche Gewahrleistung der IT-Sicherheit bei den Her-
stellern eingefordert werden. Als Beleg hierfiir eignen sich dabei nicht nur Dokumente, sondern auch die erneute
und kontinuierliche Durchfiihrung von (automatisierten) Priifroutinen. Ferner sollten stichprobenartige Kontrollen
der Prufbehérden verankert werden.

Zu § 9 Verwendung des Sicherheitskennzeichens

Der Widerruf des Sicherheitskennzeichens fur nicht physische Produkte ist unproblematisch durch Entfernung
von Links, Grafiken etc. mdglich. Herausfordernder hingegen ist die Handhabung von physischen Produkten
(beispielsweise Retail-Versionen von Software). Diesbeziiglich wird in § 9 Abs. 4 geregelt, dass der Hersteller
"keine nach dem Erléschen hergestellten Produkte mehr mit Etikett auf den Markt [bringen darf]“. Da der Zeit-
punkt der Herstellung vielfach nur schwierig nachzuvollziehen sein wird, sollten auch hier Maximalfristen, die

Seite 2 von 3



sich nicht am Herstellungsdatum, sondern am Zeitpunkt des Entzugs des Kennzeichens orientieren, vorgege-
ben werden. Dies gilt insbesondere, da eine Orientierung am Herstelldatum kontraproduktiv wirken kann, da
nach der Erteilung des IT-Sicherheitskennzeichens ein Anreiz zur schnellen und umfangreichen Produktion ge-
schaffen wird. Ggf. anschlielRend erkannte Sicherheitsliicken wirden in diesem Fall erst nach dem Abverkauf
der vorproduzierten Produkte geschlossen.

Zur Falschungssicherheit des IT-Sicherheitskennzeichens

Aus dem Referentenentwurf sind keine Informationen zur Falschungssicherheit des IT-Sicherheitskennzeichens
ersichtlich. Gerade wenn es das Ziel ist, ein Kennzeichen zu entwickeln, welches durch erhdhtes Verbraucher-
vertrauen verkaufsfordernd wirkt, erscheint das Risiko zur unautorisierten Nutzung hoch. Daher sind Mal3nah-
men zu definieren, die die Echtheit des Kennzeichens bestatigen und Kopien sowie nicht legitimierte Nutzung
ausschlieBen oder zumindest begrenzen.

Allgemein

Das IT-Sicherheitskennzeichen zielt auf Produkte fur Endverbraucherinnen und -verbraucher ab. Es sollte noch-
mals klar definiert werden, dass héherwertige Prifungen bzw. Zertifizierungen nicht geschwacht oder vom Markt
verdrangt werden dirfen. Fur diese hoherwertigen Prifungen bzw. Zertifizierungen ist das IT-Sicherheitskenn-
zeichen nicht geeignet. Dies gilt insbesondere auch fur die im IT-Sicherheitsgesetz adressierten Betreiber von
kritischen Infrastrukturen.

Zusammenfassung

Ein Sicherheitskennzeichen, das das Vertrauen der Verbraucher genieRen soll, setzt strenge Anforderungen an
Hersteller. Wie den Ausfuhrungen zu § 5 entnommen werden kann, sind diese mdglicherweise nicht immer
wirtschaftlich abbildbar, so dass Gber mdgliche Abstufungen des IT-Sicherheitskennzeichens entschieden wer-
den sollte. Eine einzig auf Dokumenten basierte Vergabe des IT-Sicherheitskennzeichens ist jedoch kritisch zu
betrachten. Ferner ist die konkrete Handhabung des IT-Sicherheitskennzeichens — gerade im Kontext sehr kur-
zer Entwicklungszyklen — festzulegen. Neben stichprobenartigen Prifungen der Produkte, wurden in den Aus-
fuhrungen zu § 7 und § 8 automatisierte Priifroutinen angeregt sowie die aktive und kontinuierliche Prifung
durch die Hersteller eingefordert. Zuséatzliche und dauerhafte Sicherheit kann durch zertifizierte Entwicklungs-
und Herstellprozesse geférdert werden. Letztlich sollten auch MaRnahmen zur Falschungssicherheit des IT-
Sicherheitskennzeichens festgelegt werden, da mit dessen Erfolg die Attraktivitat fur Falschungen und unbe-
rechtigte Verwendung steigt.

Wir hoffen, mit dieser Stellungnahme einen Beitrag zur weiteren Ausgestaltung des IT-Sicherheitskennzeichens
geleistet zu haben und unterstitzen die Weiterentwicklung ausdricklich. Eine Abstimmung der IT-Sicherheits-
vorgaben mit den jeweiligen Branchen sollte insbesondere auch die IT-Sicherheit betreffende Klarungen mit
dem Bundesverband IT-Sicherheit umfassen. Hierfur bieten wir unsere Unterstiitzung an.
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