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IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge CA" (EBCA; PKI-Vertrauensverbund), der
Personenzertifikate "TeleTrusT Information Security Professional" (T.1.S.P.) und "TeleTrusT Professional for
Secure Software Engineering" (T.P.S.S.E.) sowie des Vertrauenszeichens "IT Security made in Germany" und
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1. Einleitung

Der Cyber Resilience Act (CRA) etabliert erstmals einen unionsweit einheitlichen Rechtsrahmen fur die Cyber-
sicherheit von Produkten mit digitalen Elementen. Der CRA ist als EU-Verordnung unmittelbar in den Mitglied-
staaten anwendbar, ohne dass es eines nationalen Umsetzungsgesetzes bedarf. Der CRA verpflichtet die Mit-
gliedstaaten jedoch, flankierende Durchsetzungsmalinahmen zu erlassen, insbesondere um die notwendige
nationale Vollzugsarchitektur zu schaffen.

Die Mitgliedstaaten sind insbesondere verpflichtet, eine Marktliiberwachungsbehérde und eine notifizierende
Behodrde zu benennen, Unterstiitzungsmalnahmen fiir KMU zu ergreifen sowie den Sanktions- und Buftgeld-
rahmen festzulegen. Der Referentenentwurf enthalt die rechtlich erforderlichen Regelungen hierzu, bleibt aber
in zentralen Punkten zu inkonkret und recht praxisfern.

Besonders die unzureichende Ausstattung des BSI, die Ausgestaltung der Regelungen zur notifizierenden Be-
hérde sowie die Unbestimmtheit der Unterstitzungsleistungen des BSI sind Kritikpunkte, die einen erheblichen
Nachbesserungsbedarf aufzeigen.

Die ersten Regelungen des CRA werden ab dem 11.06.2026 wirksam. Um ein Vertragsverletzungsverfahren zu
vermeiden, einen sicheren Marktzugang fiir Unternehmen in Deutschland zu garantieren und Rechtssicherheit
zu gewabhrleisten, muss das Durchfiihrungsgesetz ebenfalls zum 11.06.2026 in Kraft treten. Der Referentenent-
wurf ist nun ein erster Schritt, um nationale Vorschriften nicht - wie bei der NIS-2- und CER-Richtlinie - erneut
zu spat zu erlassen.

2. Hauptteil
a) Aufgabenbiindelung beim BSI

Die Bundelung zentraler CRA-Aufgaben beim BSI (CSIRT, Marktiberwachung, Beschwerde- und Notifizie-
rungsstelle) ist im Ansatz sinnvoll. Sie nutzt vorhandene Cybersicherheitskompetenz und verhindert eine zer-
splitterte Vollzugspraxis. lhr Mehrwert besteht jedoch nur, wenn das BSI personell, technisch und organisato-
risch in der Lage ist, diese Aufgaben tatsachlich im erforderlichen Umfang wahrzunehmen.

§ 65 BSIG-E: Marktiiberwachung

Die Ubertragung der Marktiiberwachung auf das BSI ist grundsétzlich nachvollziehbar. Zwar fehlt bislang origi-
nare Marktiberwachungserfahrung, jedoch bestehen einschlagige Vorerfahrungen im Bereich der IT-Sicher-
heitskennzeichen.

Der Entwurf beziffert den Vollzugsaufwand zwar konkret, bleibt jedoch bei dessen Absicherung unzureichend.
Angesichts der komplexen Aufgaben nach Art. 52-60 CRA ist es nicht ausreichend, den Mehrbedarf an Personal
und Sachmitteln lediglich kinftigen Haushaltsverfahren zu Uberlassen. Ohne verbindliche und langfristige Fi-
nanzierung droht die effektive Wahrnehmung der Marktiiberwachung zu scheitern.

§ 66 BSIG-E: Notifizierung und Akkreditierung

Die Bestimmung des BSI als notifizierende Behdrde ist im Grundsatz sachgerecht. Problematisch ist jedoch §
66 Abs. 3 BSIG-E, der eine Notifizierung von Konformitatsbewertungsstellen ohne Akkreditierung im ,6ffentli-
chen Interesse” zulasst. In der vorliegenden Fassung ist diese Ausnahme zu weit. Wird bereits der blo3e Mangel
an notifizierten Stellen als offentliches Interesse angesehen, droht die Regelung zu einem Instrument blof3er
Kapazitats- und Marktzugangssicherung zu werden. Dann riickt nicht mehr die belastbare Priifung der fachli-
chen Eignung der Stellen in den Vordergrund, sondern die schnelle Beseitigung von Engpassen.

Damit wird die Qualitat der Konformitatsbewertung insgesamt geféhrdet. Werden unzureichend geprifte Kon-
formitatsbewertungsstellen notifiziert, steigt das Risiko, dass auch die vorgelagerte Prifung von Produkten vor
dem Marktzugang nicht das erforderliche Sicherheitsniveau erreicht. Die Ausnahme von der akkreditierungsba-
sierten Notifizierung ist daher strikt zu begrenzen. Erforderlich sind enge tatbestandliche Voraussetzungen,
klare Bewertungsmalstédbe und eine belastbare personelle wie organisatorische Ausstattung des BSI.

Vorrangig muss jedoch sichergestellt werden, dass eine solche Ausweichregelung gar nicht erst bendtigt wird.

Dafir ist die DAKKS rechtzeitig so auszustatten, dass bis zum maRlgeblichen Zeitpunkt des Art. 35 Abs. 2 CRA
am 11. Dezember 2026 eine ausreichende Zahl von Konformitatsbewertungsstellen akkreditiert werden kann.
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Die Auffangregelung darf kein regulatorisches Ventil fir vorhersehbare Kapazitatsdefizite werden. Wer Eng-
passe bei der Akkreditierung durch erleichterte Notifizierung kompensiert, schwacht am Ende die Qualitatssi-
cherung des CRA selbst.

b) § 67 Nr. 1 BSIG-E - Unterstiitzung der Wirtschaftsakteure

§ 67 BSIG-E bleibt massiv hinter dem tatsachlichen Unterstitzungsbedarf der Unternehmen zuriick. Zwar Gber-
nimmt der Entwurf formal die in Art. 33 CRA vorgesehenen Unterstiitzungsmaflinahmen, ihre konkrete Ausge-
staltung bleibt jedoch weitgehend offen. Weder ist hinreichend klar, in welcher Form, mit welcher inhaltlichen
Tiefe noch mit welchem praktischen Nutzen die vorgesehenen Schulungs- und SensibilisierungsmaRnahmen
erbracht werden sollen. Der Eindruck liegt nahe, dass hier vor allem unionsrechtliche Mindestvorgaben formal
abgearbeitet werden, ohne ein belastbares und praxistaugliches Unterstitzungskonzept zu schaffen.

Das wiegt umso schwerer, als der CRA fur Hersteller und andere Wirtschaftsakteure erhebliche organisatori-
sche, personelle und technische Umstellungen auslésen wird. Vor diesem Hintergrund ist der vorgesehene fi-
nanzielle Rahmen von 1,281 Mio. Euro ersichtlich zu knapp bemessen, insbesondere mit Blick auf den Unter-
stutzungsbedarf kleiner und mittlerer Unternehmen. Ein Vergleich mit den Zahlen, die in der Begriindung des
Regierungsentwurfs zum NIS-2-Umsetzungsgesetz stehen, verdeutlicht die signifikant zu gering bemessene
Finanzierung der UnterstiitzungsmaRnahmen: Wahrend hierfir lediglich 1,281 Mio. Euro jahrlich vorgesehen
sind, werden fir regelmaflige Schulungen in der Bundesverwaltung im NIS-2-Kontext rund 5,044 Mio. Euro
jahrlich veranschlagt. Fir Schulungen in den betroffenen Unternehmen wird ein Erflllungsaufwand der Wirt-
schaft von rund 165,24 Mio. Euro jahrlich veranschlagt. Wenngleich die Zahlen nicht direkt auf den CRA-Kontext
Ubertragbar sind, so ist dennoch festzustellen, dass mit dem geplanten Finanzierungsrahmen nur sehr be-
grenzte Schulungs- und Sensibilisierungsmafnahmen mdglich sind.

Daruber hinaus werden zwei in Art. 33 Abs. 1 CRA genannte Unterstitzungstatigkeiten - die Einrichtung eines
speziellen Kommunikationskanals fur Kleinst- und Kleinunternehmen sowie die Unterstutzung bei Prif- und
Konformitatsbewertungstatigkeiten - nicht explizit in § 67 BSIG-E aufgeflihrt. Damit ist unklar, ob und wie weit
diese Tatigkeiten vom BSI Ubernommen werden. TeleTrusT fordert, diese Tatigkeiten in § 67 BSIG-E ebenfalls
aufzunehmen und ausreichend Ressourcen hierfir zur Verfligung zu stellen.

Alternativ schlagt TeleTrusT vor, dass die Unterstiitzungsmafinahmen nicht durch das BSI selbst vorgenommen
werden, sondern durch externe, unabhangige Stellen. Das BSI ist als Marktliiberwachungsbehérde die Stelle,
die Sanktionen bei VerstoRen gegen den CRA verhangt. Die Blindelung von Unterstitzungsfunktion und Markt-
Uberwachung beim BSI begriindet die Sorge, dass Rollenklarheit, Akzeptanz und Wirksamkeit beider Aufga-
benbereiche leiden kdnnten.

§ 67 BSIG-E bedarf daher einer deutlichen Scharfung: Erforderlich sind ein substantiell erweiterter finanzieller
Rahmen sowie inhaltlich konkrete, niedrigschwellige und praxisnahe Unterstiitzungsangebote. Andernfalls ist
die Vorschrift nicht tauglich, den betroffenen Unternehmen nennenswerten Mehrwert zu bieten.

c) § 67 Nr. 2 BSIG-E - Reallabor fiir Cyberresilienz

TeleTrusT begrufdt grundsatzlich die Einrichtung eines Reallabors fir Cyberresilienz. Gerade fiir betroffene Wirt-
schaftsakteure, insbesondere kleine und mittlere Unternehmen, kann eine kontrollierte Prifumgebung einen
wertvollen Beitrag dazu leisten, regulatorische Anforderungen frihzeitig zu erfassen und praktische Umset-
zungsfragen vor dem Inverkehrbringen eines Produkts zu klaren.

In seiner derzeitigen Ausgestaltung besteht allerdings die Gefahr, dass das Reallabor zwar als innovations-
freundliches Unterstltzungsinstrument angekiindigt wird, sein tatsachlicher Mehrwert fiir die betroffenen Unter-
nehmen jedoch marginal bleibt.

Der Entwurf lasst im Normtext wie auch der Begriindung die konkrete Ausgestaltung dieses Instruments weit-
gehend offen. Insbesondere bleibt unklar, unter welchen Voraussetzungen die Nutzung ,im &ffentlichen Inter-
esse” liegen soll und nach welchen Kriterien Unternehmen Zugang zum Reallabor erhalten. Nach Art. 33 Abs.
2 CRA hat der Zugang zu den Reallaboren offen, fair und transparent zu erfolgen. In der Fassung des Referen-
tenentwurfs finden sich keine Anhaltspunkte, dass dies auch so erfolgen wird. Hier bedarf es einer fur KMU
transparenten Nachscharfung.

Auch der konkrete praktische Mehrwert der Reallabors ist mehr als unklar. Der Leistungsumfang des Reallabors
wird nicht beschrieben. Es ist nicht ersichtlich, ob dort lediglich allgemeine Testmaoglichkeiten eréffnet werden
oder ob Unternehmen tatsachlich verwertbare Unterstutzung bei der Einhaltung der CRA-Anforderungen erhal-
ten sollen.
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In der Fassung des Referentenentwurfs droht das Reallabor mehr Symbolcharakter als wirksame Unterstitzung
zu sein.

d) § 69 BSIG-E - Sanktions- und Vollzugsrahmen

Ein einheitlicher und wirksamer Vollzug der Cyberresilienz-Verordnung ist aus Sicht von TeleTrusT grundsétz-
lich zu begriiRen. Die praktische Wirksamkeit der Verordnung wird mafgeblich davon abhangen, dass die Ein-
haltung ihrer Anforderungen konsequent Giberwacht und auf festgestellte Verstolie angemessen reagiert werden
kann. Nur so lasst sich sicherstellen, dass Produkte mit digitalen Elementen tatsachlich den vorgesehenen Cy-
bersicherheitsstandards genligen und das Vertrauen in den europaischen Binnenmarkt fiir sichere digitale Pro-
dukte gestarkt wird.

Hierbei gilt es jedoch zu beachten, dass aus Unternehmenssicht ein Bedarf an berechenbarem, verhaltnisma-
Rigem und fachlich konsistentem Vollzug besteht. Gerade in der Anfangsphase eines neuen und technisch
anspruchsvollen Regulierungsregimes ist zu berlcksichtigen, dass auf Seiten der betroffenen Unternehmen
erhebliche Auslegungs- und Umsetzungsunsicherheiten bestehen werden.

Aus Sicht von TeleTrusT sollte der Fokus daher zunachst auf klarer Kommunikation, vorhersehbarer Aufsicht
und nachvollziehbaren MaRstaben liegen. Sanktionen diirfen nicht an die Stelle einer praxistauglichen Orientie-
rung treten.

Fazit:

Der Referentenentwurf greift die durch den CRA erforderlichen nationalen Regelungen zwar im Grundsatz auf,
bleibt in seiner derzeitigen Fassung jedoch in zentralen Punkten hinter den praktischen und rechtlichen Anfor-
derungen zurlick. Die vorgesehene Aufgabenbiindelung beim BSI ist nur dann tragfahig, wenn dessen perso-
nelle, technische und organisatorische Ausstattung verlasslich und dauerhaft abgesichert wird. Daran fehlt es
bislang.

Besonders kritisch sind die zu weit gefasste Ausnahmeregelung fiir die Notifizierung von Konformitatsbewer-
tungsstellen ohne Akkreditierung, die unzureichend konkretisierten Unterstiitzungsleistungen fir Wirtschaftsak-
teure sowie die unklare Ausgestaltung des Reallabors flir Cyberresilienz. In allen drei Bereichen besteht die
Gefahr, dass der Entwurf formale Strukturen schafft, ohne deren praktische Wirksamkeit belastbar sicherzustel-
len.

TeleTrusT halt daher eine deutliche Nachscharfung des Entwurfs fir erforderlich. Notwendig sind insbesondere
eine verlassliche Finanzierung und Ausstattung des BSI und der DAKKS, enge und klare Voraussetzungen fir
Ausnahmen von der akkreditierungsbasierten Notifizierung, ein substantiell ausgebautes und praxisnahes Un-
terstitzungskonzept flir Unternehmen sowie transparente und nachvollziehbare Regelungen zum Reallabor.
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