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Deutschland und Europa missen angemessen und souveran die digitale Zukunft gestalten kdnnen. Dazu halt
es der Bundesverband IT-Sicherheit e.V. (TeleTrusT) fur dringend erforderlich, dass Deutschland im Bereich
der IT-Sicherheit und in der gesamtgesellschaftlichen Herangehensweise eine Vorreiterrolle einnimmt. Dies
betrifft insbesondere Kommunikation, Kooperation und Koordination auf Basis gemeinsamer Grundwerte.

In diesem Kontext hat BSI-Préasidentin Claudia Plattner die Vision einer "Cyber-Nation Deutschland formuliert:
Diese ist geleitet von der Uberzeugung, dass wir als Staat und Gesellschaft den immer groRer werdenden
Bedrohungen in der Cyber-Sicherheit konsequent und mutig entgegentreten missen. Dazu sind signifikante
Anstrengungen notwendig, darliber hinaus eine effiziente und effektive Zusammenarbeit aller Akteure und
eine funktionierende Koordination der notwendigen MalBnahmen (Quelle: BSI-Webseite).

Konkret werden die folgenden sechs Ziele auf dem Weg hin zur Cyber-Nation definiert:

Cyber-Sicherheit auf die Agenda heben
Cyber-Resilienz signifikant erhdhen
Technologiekompetenz gezielt nutzen

Digitalisierung konsequent voranbringen
Cyber-Sicherheit pragmatisch gestalten

Einen florierenden Cyber-Markt Deutschland aufbauen.
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TeleTrusT ist davon Uberzeugt, dass die Vision der Cyber-Nation Deutschland nur durch ein zielgerichtetes
und langfristiges Vorgehen erfolgreich umgesetzt werden kann. Derzeit existieren im Kontext der Cyber-Si-
cherheit zu viele Einzelinitiativen, die kaum oder nur zu geringe Wirkung zeigen. Es bedarf daher dringend
einer Umsetzungsstrategie, wie sie durch die Vision der Cyber-Nation gefordert wird, die strategische Ziele
definiert, MalRnahmen priorisiert und festlegt sowie eine Aufgabenverteilung zwischen Politik, Verwaltung,
Wirtschaft, Hersteller- und Anwendungsunternehmen, Recht, Gesellschaft und Forschung vornimmt. Damit ist
klar, dass die Aufgabe des Aufbaus der Cyber-Nation Deutschland eine ganzheitliche ist. Die Politik ist aller-
dings - gerade im Hinblick auf die aktuellen Entwicklungen aus den USA?Y) - aufgerufen, den Startimpuls fir
die Umsetzungsstrategie zu setzen und sie langfristig zu unterstiitzen. Gleichwohl kann die Umsetzung der
Cyber-Nation nur im erfolgreichen Zusammenspiel von Wirtschaft, Wissenschaft/Forschung, Anwendern, Po-
litik und (Sicherheits-)Behdrden gelingen. Auch weitere Stakeholder wie etwa Zivilgesellschaft, Recht,
Kunst/Kultur, Militdr und Medien spielen natirlich eine wesentliche Rolle.

In diesem Sinne formuliert die TeleTrusT-AG "Cyber-Nation" die folgenden zentralen Forderungen an die ge-
nannten politischen Stakeholder:

Cyber-Sicherheit auf die Agenda heben heil3t:

Klares Bekenntnis zu (unbeschrankter) IT-Sicherheit und zu einem ganzheitlichen Blick auf IT-Sicher-
heitsarchitekturen

Bund und Lander mussen sich starker zur IT-Sicherheit bekennen, deren Umsetzung vorantreiben und ent-
sprechende Investitionen tatigen. Sie sind gefordert, eine Vorreiterrolle einzunehmen, indem sie mehr Zentra-
lisierung und weniger Fragmentierung in der Cyber-Sicherheit erméglichen.

Européische IT-Sicherheitsgesetze fiir eine erhdhte Rechts- und Investitionssicherheit - klar, konsoli-
diert und praxisorientiert

Uberarbeitung und Harmonisierung der IT-Sicherheitsgesetzgebung: Die IT-Sicherheitsgesetze miissen kon-
sequent auf die Férderung der digitalen und technologischen Souveréanitat Deutschlands und der EU sowie
die Wahrung der Grundrechte ausgerichtet werden. Sie sollten einheitlich abgestimmt sein, um Rechtssicher-
heit zu maximieren und Unklarheiten zwischen nationalen und européischen Regelungen, insbesondere beim
Stand der Technik, zu minimieren.

! Joe Bidens Executive Order on Strengthening and Promoting Innovation in the Nation’s Cybersecurity vom 16.01.2025 und die Eta-
blierung des 500 Milliarden USD-Projekts “Stargate” zur Etablierung neuer KI Rechenzentren in den USA



Verbot der Kompromittierung von IT-Sicherheit, keine Backdoors oder geschwéchte Verschlisselung

Deutschland darf nicht durch gesetzliche Verpflichtungen oder auf anderen Wegen die Schwéachung von IT
und IT-Diensten veranlassen, wo Schwachstellen bewusst durch den Staat verschwiegen werden und damit
die Sicherheit der Burgerinnen und Birger, Unternehmen und Kritischen Infrastrukturen geschwécht wird.

Aber auch eine staatlich motivierte Schwachung von Kryptografie oder den Wiinschen nach Hintertiiren muss
endgliltig eine Absage erteilt werden.

Die Kompromittierung von IT-Sicherheit, der Einsatz von verborgenen Backdoors oder geschwachter Ver-
schlusselung widerspricht dem staatlichen Auftrag zur Gewdhrleistung einer hohen Cyber-Sicherheit und zer-
stort das Vertrauen in die digitale Zukunft.

Cyber-Resilienz signifikant erhéhen heif3t:

Auf- und Ausbau von IT-Sicherheitsinfrastrukturen (sowohl technisch als auch organisatorisch) fiir
Burger, Unternehmen und Verwaltung fordern und fordern

Zugige Umsetzung des NIS-2-Umsetzungsgesetzes: Die neue Bundesregierung muss die Bundesverwaltung,
Lander, Kommunen und Bildungseinrichtungen aktiv einbeziehen, um die Mal3hahmen effizient und flachen-
deckend umzusetzen. Das BSI sollte in diesem Kontext als zentrale Stelle mit erweiterten Kompetenzen, zu-
satzlichen Ressourcen und neuen Stellen ausgestattet werden.

Die Bundesregierung muss Hersteller aktiv bei der Umsetzung des CRA unterstiitzen und gezielt KMUs sowie
Start-ups fordern, um deren Wettbewerbsfahigkeit zu sichern.

Zigige Umsetzung der européischen digitalen Identitat: Die Bundesregierung sollte die Einflihrung der Euro-
pean Digital Identity Wallet (EUDIW) im Rahmen der europaweit vorgegebenen Zeitplane aktiv vorantreiben
und deren benutzerfreundliche Umsetzung sicherstellen. Fir das Home-Office sollten qualifizierte Vertrauens-
dienste gemal der eIDAS-Verordnung sowie die Integration der Konzepte der EUDIW konsequent genutzt
werden, um Sicherheit und Vertrauenswirdigkeit zu erhéhen. Die zligige Umsetzung der eIDAS-Verordnung,
insbesondere der Regelungen zu qualifizierten Website-Zertifikaten (QWACs) gemal Artikel 45, muss sicher-
gestellt werden, um Verbraucherinnen und Verbraucher besser vor geféalschten Webseiten und Datenmiss-
brauch zu schitzen.

Standardisierung eines gemeinsamen ldentitdtsékosystems: Die europédischen Vorgaben fir ein einheitliches
Identitatsdkosystem mussen schnell festgelegt und umgesetzt werden, einschlie3lich der Zusammenfihrung
bestehender branchenspezifischer Systeme.

Technologiekompetenz gezielt nutzen und einen florierenden Cyber-Markt Deutschland aufbauen
heif3t:

Mehr und integral wirkende IT-Sicherheitstechnologie "Made in Germany/made in EU" in der Praxis

Bund und Lander mussen gezielte Férderprogramme fiir bestehende Unternehmen und Start-ups schaffen,
um IT-Sicherheitsldsungen zu entwickeln, Standards zu setzen und lokale Anbieter zu starken. Dies umfasst
auch eine Reform der Vergaberegeln, damit KMUs und junge Unternehmen besseren Zugang zu 6ffentlichen
Ausschreibungen und Forschungsférderungen erhalten.

Schaffung eines sicheren Cloud-Okosystems: Ein strategischer Fokus auf europaische Cloud-Lésungen mit
Sicherheitsankern und vertrauenswurdiger Infrastruktur ist notwendig, um Datensouveranitat zu gewahrlei-
sten. Die aktuelle Cloudstrategie des BSI sollte tUberarbeitet werden, um ausschlie3lich vertrauenswuirdige
Anbieter zu beriicksichtigen.

Starkung der digitalen und technologischen Souveranitat: Der Ausbau unabhangiger europaischer Technolo-
gieproduktionen und sicherer Plattformen, insbesondere in der Mikroelektronik und Halbleitertechnologie,
muss mit klaren Anreizen und verbindlichen Beschaffungspolitiken gezielt geférdert werden. Systemrelevanz
der IT-Sicherheitsbranche anerkennen: IT-Sicherheit muss als systemrelevante Branche betrachtet werden.



Die Einbindung von kritischen Versorgungs- und Produktionsunternehmen sowie gezielte staatliche Ma3nah-
men sind erforderlich, um auch in Krisenzeiten die Stabilitat der Volkswirtschaft und des Gemeinwesens si-
cherzustellen.

Digitale Souveranitat im Bereich IT-Sicherheit schaffen - fiir eine werteorientierte, sichere und vertrau-
enswirdige digitale Zukunft

Es ist essenziell, die technologische Souveranitat zu starken, indem Schliisselkompetenzen entwickelt, Ab-
hangigkeiten reduziert und regulatorische Vorgaben sowie Zertifizierungsverfahren fiir sicherheitskritische
Technologien geschaffen werden. Um Cloud-Angebote internationaler Anbieter nutzen zu kdnnen, missen
diese verpflichtet werden, nationale Sicherheitsanker und Technologien zur Absicherung der Services einzu-
binden

IT-Infrastrukturen missen ganzheitlich und resilient gestaltet werden, um sichere Kommunikation, Business
Continuity sowie Flexibilitat und Skalierbarkeit zu gewéhrleisten, wobei bestehende Flickenteppiche durch in-
tegrierte Losungen ersetzt werden.

Sowohl fiir Unternehmen als auch 6ffentliche Stellen muss klar sein: Beauftragungen, Ausschreibungen und
laufende Vertragsverhéltnisse sind hinsichtlich der IT-Sicherheit zu scharfen. Es bedarf belastbarer Vereinba-
rungen Uber IT-Sicherheitsleistungen, die unter anderem dem Umstand Rechnung tragen, dass Leistungen
auch kunftig dem Stand der Technik entsprechen. IT-Sicherheitsvereinbarungen sind das Schutzschild digita-
ler Leistungen und unserer IT-Infrastrukturen.

Mit den Vertrauenssiegeln "IT Security made in Germany/made in EU“ und durch Férderung sicherer Techno-
logien und europaischer Harmonisierung muss der Staat eine Vorreiterrolle einnehmen und die digitale Sou-
veranitat starken.

Cyber-Sicherheit pragmatisch gestalten heif3t:

Cyber-Sicherheit muss konsequent bereits beim Design neuer Dienste und Architekturen mitgedacht
werden, gleichzeitig ist immer wieder die richtige Balance aus Sicherheit und Nutzerfreundlichkeit zu
finden.

Cyber-Sicherheit muss konsequent bereits beim Design neuer Dienste und Architekturen mitgedacht werden
und selbst digital werden, insbesondere was die verwendeten Methoden und Prozesse betrifft. Gleichzeitig ist
immer wieder die richtige Balance aus Sicherheit, Nutzerfreundlichkeit und mdglichst nahtloser Integration zu
finden. Cyber-Sicherheit pragmatisch gestalten heil3t die richtige Balance aus Sicherheit und Nutzerfreund-
lichkeit zu finden. Absolute Sicherheit kann es nicht geben, das gilt auch fir Cyber-Sicherheit. Daher sind
Risiken zum einen konsequent zu bestimmen und zu bewerten, aber auch verbleibende Restrisiken in der
entsprechenden Verantwortung zu akzeptieren. Nur so kann verhindert werden, dass die Nutzerfreundlichkeit
auch auf den "letzten Metern" nicht wieder wesentlich eingeschrénkt wird. Die wechselseitige Anerkennung
von Zertifizierungsergebnissen kann Aufwande wesentlich reduzieren.



Bundesverband IT-Sicherheit e.V. (TeleTrusT)

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und auslandische Mit-
glieder aus Industrie, Verwaltung, Beratung und Wissenschaft sowie thematisch verwandte Partnerorganisa-
tionen umfasst. Durch die breit gefacherte Mitgliederschaft und die Partnerorganisationen verkorpert Te-
leTrusT den gréRten Kompetenzverbund fir IT-Sicherheit in Deutschland und Europa. TeleTrusT bietet Foren
fur Fachleute, organisiert Veranstaltungen bzw. Veranstaltungsbeteiligungen und auf3ert sich zu aktuellen Fra-
gen der IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge CA" (EBCA; PKI-Vertrauensver-
bund), der Personenzertifikate "TeleTrusT Information Security Professional" (T.I.S.P.) und "TeleTrusT Pro-
fessional for Secure Software Engineering” (T.P.S.S.E.) sowie der Vertrauenszeichen "IT Security made in
Germany" und "IT Security made in EU". TeleTrusT ist Mitglied des European Telecommunications Standards
Institute (ETSI). Hauptsitz des Verbandes ist Berlin.
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