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Gemal Beschluss der Mitgliederversammlung 2017 legte der Bundesverband IT-Sicherheit e.V. (TeleTrusT),
hier vertreten durch Prof. Dr. Norbert Pohlmann, RA Karsten U. Bartels LL.M. und Dr. Holger Miuhlbauer als
formelle Beschwerdefiihrer, am 19.04.2018 Verfassungsbeschwerde gegen das vom Deutschen Bundestag be-
schlossene und in Kraft getretene "Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafver-
fahrens" ein, insoweit der Gesetzgeber darin die Rechtsgrundlagen fur die Quellen-Telekommunikationsuber-
wachung (Quellen-TKU) und die Online-Durchsuchung erweitert und Grundrechte in Bezug auf das Fernmelde-
geheimnis einschrankt, bzw. gegen den mit dem Gesetz legalisierten Einsatz von sog. "Staatstrojanern”.

Nach mehrjahriger Bearbeitungsdauer nahm das Bundesverfassungsgericht per Beschluss vom 17.04.2023 die
Verfassungsbeschwerde nicht zur Entscheidung an (AZ 176/23 bzw. 178/23).

Der Bundesverband IT-Sicherheit kommentiert und kritisiert die Nichtannahme wie folgt:

Problem erkannt, LOsung verweigert

I. Hintergrund

Im August 2017 hat der Gesetzgeber die hoch umstrittene Online-Durchsuchung und Quellen-Kommunikations-
Uberwachung erstmals auch zu strafprozessualen Zwecken erlaubt. Die Vorschriften gestatten die heimliche
Infiltration von informationstechnischen Systemen wie Mobiltelefonen, Tablets und Computern zum Aufspielen
von Uberwachungssoftware (den sogenannten "Staatstrojanern). Damit soll es Ermittlern erméglicht werden,
Kommunikation und Daten an den Endgeraten auszulesen, bevor sie verschliusselt werden. Um eine solche
Infiltration zu ermdglichen und die Software unbemerkt zu platzieren, muss zunéchst ein Zugang zum Zielsy-
stem erdffnet werden. Hierzu sind die Ermittler in der Regel (nicht anders als die Anwender herkémmlicher
Schadsoftware) auf bestehende Sicherheitsliicken in den IT-Systemen angewiesen, die sie entdecken oder
ankaufen und ausnutzen muissen, bevor sie geschlossen werden. Mit der Einfihrung solcher Malinahmen, die
sich neben der Strafprozessordnung auch in einer Vielzahl von Polizei- und Nachrichtendienstgesetzen finden,
wurde ein grundséatzlicher Zielkonflikt eingelautet zwischen dem staatlichen Interesse an der Offenhaltung die-
ser gefahrlichen Sicherheitsliicken und dem Interesse der Allgemeinheit an grof3tméglicher IT-Sicherheit, zu
deren Gewabhrleistung sich Regierung und staatliche Stellen vielfach verpflichtet haben.

Il. Die Verfassungsbeschwerde des Bundesverbandes IT-Sicherheit e. V. (TeleTrusT)

Die im Jahr 2018 erhobene Verfassungsbeschwerde des Bundesverbandes IT-Sicherheit e.V. (TeleTrusT) hat
deshalb neben anderen Punkten insbesondere geriigt, dass die Einfiihrung solcher Befugnisse mit einer unver-
tretbaren Schwéachung der allgemeinen IT-Sicherheit einhergeht. Die Argumentation stitzte sich vor allem auf
das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme ("IT-
Grundrecht®), das das Bundesverfassungsgericht in seiner Entscheidung vom 27.02.2008 (BVerfGE 120, 274 -
Verfassungswidrigkeit der Online-Durchsuchung im Verfassungsschutzgesetz NRW) in einer seiner ersten Aus-
einandersetzungen mit dem Thema Online-Durchsuchung entwickelt hatte. Die Verfassungsbeschwerde von
TeleTrusT hat diesbezlglich zwei Kernaussagen getroffen:

Erstens erschopft sich dieses Grundrecht nicht darin, einzelnen Betroffenen ein Abwehrschild gegeniber un-
verhaltnisméaRigen Eingriffen in ihre digitale Privatsphére zu bieten, sondern beinhaltet dariiber hinaus eine ak-
tive Schutzpflicht des Staates, die IT-Sicherheit der Bevoélkerung zu gewahrleisten und sich schiitzend vor sie
zu stellen. Diese Frage war damals Gegenstand juristischer Debatten und durch die Rechtsprechung noch nicht
beantwortet.

Und zweitens: der Gesetzgeber verstoRRt gegen diese Schutzpflicht, wenn er seine Behorden mit Uberwa-
chungsbefugnissen ausstattet, die es erforderlich machen, Schutzliicken auszunutzen, offenzuhalten und mog-
licherweise sogar auf dem schwarzen oder grauen Markt anzukaufen, anstatt sie moglichst schnell den Herstel-
lern bekannt zu machen, damit diese die Liicken schlieen. So werden Bestrebungen fiir die IT-Sicherheit kon-
terkariert. Denn eine Sicherheitsliicke kann, solange sie offen ist, nicht nur von den staatlichen Stellen, sondern
von jedermann zu beliebigen Zwecken genutzt werden. Unter Ausnutzung solcher Vulnerabilitdten werden be-
kanntlich Jahr fur Jahr Milliardenschaden angerichtet, Daten gestohlen und Kritische Infrastrukturen gefahrdet.
Staatliche Behorden dirfen solche Gefahren schon nicht setzen. Im Gegenteil muss der Staat diesen einen
Mindestumfang gesetzlicher Regulierung gegentberstellen, der die IT-Sicherheit hinreichend schitzt. Dabei
geht es konkret um ein geeignetes "Schwachstellen-Management®, also um klare gesetzliche Regeln, wie
Ermittlungsbehérden mit Sicherheitsliicken umgehen sollen - also die Feststellung, dass nicht nach Belieben
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Licken ausgenutzt, offengehalten oder gar angekauft werden dirfen, und die Festlegung, welche Faktoren in
die Abwagung darlber einzuflieRen haben (beispielsweise Ausmald und Gewicht der Licke, Nutzen fur Ermitt-
lungszwecke und &hnliches). Solche hinreichenden gesetzlichen Regelungen gab es weder bei Erhebung der
Verfassungsbeschwerde noch gibt es sie heute.

lll. Teilerfolge zu IT-Sicherheitsliicken und Schwachstellen-Management seit 2018

Seit Erhebung der Verfassungsbeschwerde im Jahr 2018 sind mehr als fiinf Jahre vergangen. Das ist flr Ent-
scheidungen des Bundesverfassungsgerichts Uber Verfassungsbeschwerden, die Gesetze angreifen, nicht
ganz aul3ergewohnlich, aber hat doch dazu gefiihrt, dass sich sowohl die politische als auch juristische Debatte
weiterentwickelt haben.

Am 08.06.2021 hat das Bundesverfassungsgericht eine Beschwerde gegen das Polizeigesetz Baden-Wirttem-
berg zurlickgewiesen (BVerfGE 158, 170 - IT-Sicherheitsliicken), aber zugleich die auch von der Verfassungs-
beschwerde von TeleTrusT ins Feld gefuhrte aktive Schutzpflicht zum Schutz informationstechnischer Systeme
anerkannt:

"Die grundrechtliche Schutzpflicht des Staates verlangt auch eine Regelung zur grundrechtskonformen
Auflésung des Zielkonflikts zwischen dem Schutz informationstechnischer Systeme vor Angriffen Dritter
mittels unbekannter Sicherheitsliicken einerseits und der Offenhaltung solcher Licken zur Ermdgli-
chung einer der Gefahrenabwehr dienenden Quellen-Telekommunikationsiiberwachung andererseits.“
(BVerfGE 158, 170 [Tenor zu 2. b)])

Das Anerkennen dieser Schutzpflicht wurde aus datenschutzrechtlicher Sicht als wesentlicher Erfolg angese-
hen. Damit war ein Kernpunkt bereits im Sinne der Verfassungsbeschwerde von TeleTrusT entschieden. Zu-
gleich war die Entscheidung problematisch, da das Bundesverfassungsgericht einerseits sogar die Ausnutzung
von Zero-Day-Lucken fir grundsatzlich gangbar gehalten hatte und andererseits bewusst davon abgesehen
hatte, die Frage, ob der Staat ohne Schwachstellen-Management dieser Schutzpflicht derzeit gerecht wird oder
nicht, zu beantworten. Es bestiinden "unterschiedliche gesetzliche Regelungen zum Schutz informationstech-
nischer Systeme, denen - ohne dass dies hier abschlieend verfassungsrechtlich bewertet werden kann - auch
im vorliegenden Kontext Bedeutung zukommen kénnte® (BVerfGE 158, 170 [192]). So sei es beispielsweise
zweifelhaft, aber doch denkbar, dass beim Offenhalten einer Zero-Day-Sicherheitsliicke eine Datenschutz-Fol-
genabschatzung erstellt werden misse, die zur Erfullung der staatlichen Schutzpflicht beitragen kénne. Es sei
nicht Aufgabe des Bundesverfassungsgerichts, das Fachrecht eigenstéandig daraufhin auszuleuchten, inwiefern
als Schutznormen in Betracht kommende Regelungen dem grundrechtlichen Schutzauftrag gerecht werden
oder diesen aber verfehlen. Die Beschwerde sei deshalb in diesem Punkt unzulassig.

Dieser Riickzug aus der entscheidenden inhaltlichen Diskussion auf das Argument unzureichenden Beschwer-
devortrags sollte sich in &hnlichen Entscheidungen fortsetzen, etwa in der Entscheidung tber eine Verfassungs-
beschwerde gegen das Gesetz uber die 6ffentliche Sicherheit und Ordnung in Mecklenburg-Vorpommern vom
9. Dezember 2022 (1 BvR 1345/21), in der es ebenfalls heil3t, die Beschwerdeflhrer hatten naher darauf ein-
gehen missen, dass moglicherweise auch beim Offenhalten einer Sicherheitsliicke eine Datenschutz-Folgen-
abschatzung vorzunehmen sei (a.a.O., Rn. 67).

Dass der gegenwartige, also nahezu nicht existente Regelungsrahmen nicht als offensichtlich ungentigend er-
kannt wird, ist schwer nachzuvollziehen. Denn dass die Ausnutzung von Schwachstellen durch Strafverfol-
gungs- und Sicherheitsbehérden derzeit nicht hinreichend geregelt ist und der Staat deshalb fiir seine damit
befassten Behdrden dringend ein Schwachstellen-Management etablieren und hierzu verbindliche Regeln ein-
fuhren muss, ist in Politik und Wissenschaft heute weitgehend anerkannt. So stellt der aktuelle Koalitionsvertrag
zwischen SPD, Biindnis 90/Die Griinen und FDP fest:

"Die Ausnutzung von Schwachstellen von IT-Systemen steht in einem hochproblematischen Span-
nungsverhaltnis zur IT-Sicherheit und den Birgerrechten. Der Staat wird daher keine Sicherheitsliicken
ankaufen oder offenhalten, sondern sich in einem Schwachstellenmanagement unter Federfihrung ei-
nes unabhéngigeren Bundesamtes fir Sicherheit in der Informationstechnik immer um die schnellst-
mogliche SchlieBung bemiihen.” (Koalitionsvertrag 2021 - 2025, S. 109)

Das Bundesministerium des Innern und fiir Heimat hat auf seine Liste der "Zentralen Vorhaben des BMI
2022/2023" notiert, es stehe die "Einfiihrung eines wirksamen Schwachstellenmanagements® an (Zentrale Vor-
haben des BMI 2022/2023, S. 2). Und das Bundesamtes flr Sicherheit in der Informationstechnik (BSI), das
laut Koalitionsvertrag die Federfiihrung fir das noch einzufihrende Schwachstellen-Management tibernehmen
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soll, sieht dies sogar noch in erheblicher Ferne, da noch nicht einmal die fundamentalen Rahmenbedingungen
feststiinden und das BSI dabei in einen ungelésten Konflikt mit den Sicherheitsbehérden gerate:

"Bevor Uberhaupt gesetzliche Regelungen zum staatlichen Umgang mit Schwachstellen geschaffen
werden kdnnen, ist es hiesigen Erachtens notwendig, die Ziele, Definitionen und Rahmenbedingungen
eines geplanten Schwachstellenmanagements festzulegen. So ist, rein auf Basis der Aussagen des
Koalitionsvertrages, nicht klar, ob es sich bei dem Konzept um eine Art Coordinated Vulnerability Disclo-
sure (CVD-Prozess), eine Art Vulnerabilities Equities Process (VEP), oder um beides inklusive dartiber-
hinausgehender MaRnahmen handelt. [...] Die Pflichten des Staates zum Schutz der unterschiedlichen
Grundrechte fuihren im Kontext der IT-Sicherheit und 6ffentlichen Sicherheit, wie am staatlichen Um-
gang mit Zero-Days deutlich wird, in einen Zielkonflikt staatlicher Sicherheitspolitik und damit innerhalb
der Cybersicherheitsarchitektur Deutschlands, qua unterschiedlicher gesetzlicher Auftrage, auch zu ei-
nem Interessenkonflikt zwischen dem BSI und den Sicherheitsbehérden.” (Antworten des Bundesamtes
fur Sicherheit in der Informationstechnik — BSI - auf den Fragenkatalog zur Offentlichen Anhérung des
Ausschusses fiur Digitales am 25.01.2023 "Cybersicherheit - Zustandigkeiten und Instrumente in der
Bundesrepublik Deutschland®, Ausschuss-Drucksache 20(23)125, S. 11 f.)

In dieser Entwicklung zeigt sich zudem, dass sich die Forderung nach einem Schwachstellen-Management, die
TeleTrusT in seiner Verfassungsbeschwerde bereits 2018 erhoben hat, inzwischen in aller gesellschaftlicher
Breite etabliert hat - wenngleich dies noch nicht zu einer praktischen Umsetzung gefiihrt hat. Dabei ist stets
darauf hinzuweisen, dass ein irgendwie geartetes Schwachstellen-Management nicht dazu fihrt, dass die staat-
liche Ausnutzung von Sicherheitslicken ungefahrlich wirde. Umgekehrt weist der staatliche Umgang damit
ohne Schwachstellen-Management aber jedenfalls nicht einmal die Minimalstandards auf.

IV. Entscheidung des Bundesverfassungsgerichts Uber die Verfassungsbeschwerde von TeleTrusT

Mit Beschluss vom 17.04.2023 hat das Bundesverfassungsgericht durch die 2. Kammer des Ersten Senats die
2018 von TeleTrusT erhobene Verfassungsbeschwerde nicht zur Entscheidung angenommen.! Angesichts der
oben beschriebenen Entwicklungen kann dies nicht vollig Gberraschen, ist aber doch aus mehreren Griinden
enttduschend. Der Beschluss macht in seiner knappen Begriindung Anmerkungen zu zwei Punkten, die bei der
Ablehnung von Beschwerden gegen Uberwachungsbefugnisse haufig zu finden sind:

Erstens kénnten die Beschwerdeflihrer nicht geltend machen, durch die Gesetze selbst in ihren Grundrechten
betroffen zu sein. Dies betrifft eine grundséatzliche Problematik zum Rechtsschutz gegen Uberwachungsbefug-
nisse. Die Burger sind zunéchst gehalten, sich gegen den konkreten Eingriff zu wehren, also hier beispielsweise
eine sie betreffende Online-Durchsuchung. Da die Mal3hahme aber heimlich stattfindet, wissen die Betroffenen
zunéachst nichts von ihrer tatsachlichen Betroffenheit. Dafir muss aber gezeigt werden, dass man zukinftig mit
einiger Wahrscheinlichkeit von einer solchen Maflinahme betroffen sein wird. Hier muss der Beschwerdefiihrer
argumentieren, warum er glaubt, in den Zielbereich der Malinahme geraten zu kénnen, obwohl diese Entschei-
dung einzig bei den dazu befugten Behorden (und in der Zukunft) liegt. Das macht es grundsatzlich schwierig,
solche Uberwachungsbefugnisse erfolgreich anzugreifen. Vorliegend spricht bereits die hohe Streubreite der
Mafl3nahme, die immerhin auch all diejenigen betreffen kann, die mit einer Uberwachten Person kommunizieren
und sich sogar gegen Dritte richten darf, deren Systeme durch einen Beschuldigten genutzt werden, fur die
Wahrscheinlichkeit einer Betroffenheit spricht. Zudem haben die Beschwerdefiihrer dargelegt, dass sie aufgrund
ihrer professionellen Tatigkeit mit Verschlusselungstechnologien, IT-Sicherheit und Datenschutz im Hochrisiko-
bereich beruflich mit Personen in Kontakt kommen, gegen welche die hier gegensténdlichen Malinahmen ein-
gesetzt werden kénnen (wie etwa bei den Themenkreisen Schutz von Whistleblowern, Entwicklung von Sicher-
heitsldsungen im Angesicht des Zugriffs internationaler Nachrichtendienste oder Cyber-War und -Spionage oder
bei der Tatigkeit als Rechtsanwalt, der berufsbedingt regelméaRig in Kontakt mit méglicherweise strafrechtlich
relevanten Sachverhalten im Sinne der Eingriffsbefugnis kommt).

Hinzu tritt, dass die mit den Uberwachungsbefugnissen einhergehende Verletzung der IT-Schutzpflicht gerade
nicht nur die von einer konkreten MalRnahme betroffenen berthrt, sondern die gesamte IT-Sicherheit. Insbeson-
dere die geschaffenen Anreize zum Offenhalten von Sicherheitslicken schwéacht die Sicherheitsmechanismen,
die die Beschwerdefuhrer betreuen, entwickeln und einsetzen, und das darin gesetzte Vertrauen. Gleichwohl
hat das Bundesverfassungsgericht keine Selbstbetroffenheit der Beschwerdefuhrer erkennen wollen, ohne dies

1 Die “Nichtannahme” ist das mit Abstand haufigste Entscheidungsformat und schliet nicht aus, dass das Gericht zugleich
inhaltliche Ausfiihrungen macht. Zur Einordnung aus der Jahresstatistik 2021: Von 5.059 eingegangenen Verfassungsbe-
schwerden wurden 97,7 % nicht zur Entscheidung angenommen.
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weiter zu begriinden oder auf den Vortrag einzugehen. Auch diese Argumentation ist fir solche Beschwerde-
verfahren typisch. So verweist der vorliegende Beschluss etwa auf die bereits zitierte Entscheidung zur Online-
Durchsuchung im Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern, in der ebenfalls mehrere Be-
schwerdefiihrer mit dieser Begriindung auf formeller Ebene abgewiesen wurden (1 BvR 1345/21, Rn. 54 ff.).
Diese Art der Abarbeitung ist einerseits deshalb bedenklich, weil dies den Rechtsschutz der Biirger gegen heim-
liche Uberwachungsbefugnisse sehr eng auslegt. Zudem wird die (ohnehin unausweichliche) verfassungsrecht-
liche Auseinandersetzung mit der strafprozessualen Online-Durchsuchung und Quellen-Telekommunikations-
Uberwachung aus formellen, nicht ndher ausgefihrten Griinden abgeschnitten, obwohl es auf der Hand liegt,
dass die Verfassungsbeschwerde inhaltlich gewichtige Argumente vorbringt, die auch von anderen Verfas-
sungsbeschwerden, von Politik und Rechtswissenschaft und wie gezeigt sogar durch das Bundesverfassungs-
gericht selbst geteilt werden.

Zweitens verweist der Beschluss auf die genannten Entscheidungen aus den letzten beiden Jahren, wonach
zwar eine aktive Schutzpflicht bestehe, die Aufarbeitung, inwieweit der bisherige gesetzliche Rahmen dem ge-
nugt, aber nicht Sache des Gerichts sei - ebenfalls unter Verweis auf die Frage, ob der staatlichen Schutzpflicht
moglicherweise im Rahmen einer Datenschutz-Folgenabschéatzung genige getan werden kdnnte. Dieser Ver-
weis zeugt, wie auch schon in den vorangegangenen Entscheidungen, von einer unsachgeméaflen Vermengung
von Rechtspflichten und deren Anwendungsbereichen. Eine Datenschutz-Folgenabschéatzung stellt keinen hin-
reichenden Schutzmechanismus im Sinne von IT-Schutzpflicht gegenlber der Ausnutzung von Sicherheitslik-
ken dar. Eine Datenschutz-Folgenabschatzung ist eine Risikobewertung zur Sicherstellung allein datenschutz-
rechtlicher Pflichten. Die grundsétzlichen Risiken, die insbesondere mit der Offenhaltung von Zero-Day-
Schwachstellen einhergeht, werden nicht gewdrdigt. Nicht zuletzt angesichts des Umstandes, dass heute von
breiten Teilen von Wissenschaft, Politik und Bevdlkerung konkrete, transparente und vor allem gesetzlich ver-
bindliche Regelungen zum Umgang der Ermittlungs- und Sicherheitsbehdrden mit IT-Sicherheitslicken fir un-
erlasslich gehalten werden, senden Entscheidungen wie diese ein falsches Signal.

Zwar ist die jetzige Entscheidung teilweise auch eine Konsequenz der Entwicklungen seit 2018 bzw. des dis-
kursiven und juristischen Erfolgs der vorgetragenen Argumentation. Zugleich bleibt festzuhalten: Die Auseinan-
dersetzung mit dem offensichtlich ungentigenden staatlichen Schwachstellen-Management und dem Umstand,
dass Befugnisse zur Nutzung von "Staatstrojanern” eingefiihrt wurden, ohne die damit geschaffenen Gefahren
fur die allgemeine IT-Sicherheit mitzudenken, darf nicht langer aufgeschoben werden.
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