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IPhone Security

Harmloses Gadget oder Sicherheitstrauma




Business Tool oder Gadget

¢ iIPhone hat den Markt mobiler Endgeréate , revolutioniert”
e Schickes Design
e Multifunktionaler Alles-Kdnner
e Ultrakomfortable Bedienung
e Hunderttausende von Apps

Sty

¢ Kurz: Ein Begleiter flr alle Lebenslagen gestresster Manager
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Managers iIPhone Tag
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Managers iIPhone Tag
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Managers iIPhone Tag

.l T-Mobile 3G 14:25

Abbrechen £330 km/h Optionen
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Managers iIPhone Tag
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Managers iIPhone Tag
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¢ Und zwischendurch nattrlich

Angebot Studie
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Managers iIPhone Tag

Bump™

Re; -uil ATET = 11:28 AM
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My Photo
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Managers iIPhone Tag
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..also Business Tool !

I

Sprachsteye r
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Datensafe iIPhone

¢ Pin-Schutz, Automatische Sperre
¢ Hardwareverschlisselung

¢ Verschlisselte Backups

¢ Local Wipe, Remote Wipe

¢ WPA/WPA2, VPN Unterstltzung,
X.509 Zertifikate, RSA SecurelD, ...

¢ Runtime Protection (Sand-Box fur Apps)
¢ Code Signing

¢ B



Datensafe iIPhone

| e Beateten foscrt fersir e iPhone-Konfigurationsprogramm _‘ =oX

¢ Security Features mussen .=

| Gete Sacorvo Test ssconvo.profile 24112008 [8:27:12

manuell aktiviert werden e
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p :lx\cjfrteknrﬁg uriert I::gr:zeeiqter Name des Profils (auf dem Gerat)

Einschrankungen

¢ Einige Einstellungen kénnen i s R s s
nur Uber ein separates Too g Y i
von Apple adaquat g —
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angepasst werden - Copa

% LDAP
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Organisation

Sicherheit
o ﬁ;l.r? g‘:ﬁgm Einstellung, wann Profile entfemt werden kannen

Abonnierte Kalender
BV Nicht kanfiguriert

(= Webclips
B tiicht konfiguriert

. Zertifikate
2 Payload-Konfigurationen
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@N\cﬂkﬂrﬁgmﬁﬂ v
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Und Steve sprach...
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el 5o Datenkrake iPhone

Sprachsteue r

e SMS

e E-Mails

e Adressen

e Bilder

e Anruferlisten (letzte 100 Anrufe)

e Besuchte Webseiten (Browser Cache)
e Kartenausschnitte Google Maps (inkl. GPS-Daten)
e Screenshots von Apps

e Tastatur-Cache

e Pairing Informationen (Bluetooth)

© Secorvo 17



Datenkrake iPhone

¢ Viele dieser Informationen werden fur unbestimmte Zeit auf
dem Geréat vorgehalten

¢ Selbst wenn der Benutzer davon ausgeht, diese geldéscht
zu haben

Delete All?

¢ Das Verhalten kann durch den Benutzer auch nicht direkt
beeinflusst werden

© Secorvo 18
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Datenloch iPhone
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Datenloch iIPhone

¢ Trotz dieser Sicherheitsvorkehrungen muss man das
IPhone derzeit als ,,unsicher” betrachten

¢ Die wichtigsten Sicherheitsmechanismen lassen sich
umgehen
e Code Signing
e Pin-Schutz
e Hardwareverschllsselung

¢ Alle iDevices betroffen
e iPod touch 1G/2G/3G/4G, iPhone 2G/3G/3GS/4, iPad und AppleTV
e Abhangig von Firmware, Baseband und Boot Loader
e Details: http://lwww.jailbreakmatrix.com/iPhone-iTouch-Jailbreak

© Secorvo 20



Datenloch iIPhone

¢ Code Signing

=» Jailbreak

Aufhebung der iPhone Beschrankungen

Ermdglicht Nutzung vieler i.d.R. deaktivierter OS Funktionen (SSH
Server, Shell, etc.)

Installation beliebiger Apps, manuell oder tGber andere AppStore
Quelle (z.B. Cydia)

Diese Apps durchlaufen natirlich keine ,, Qualitatsprifung® bei
Apple

¢ Somit konnen Anwender Unternenmensvorgaben umgehen



Datenloch iIPhone

il Telekom 3G 10:51 91 9 [Fb

' .Kategnrien

X " = o 5 e

ftp, inetd, ping, rlogin, telnet, titp

Internet Tethering
von BigBoss (Metzwerk)

"carrier update" profile, to enable tetherin...

iPhoneModem by Addition
von ModMyi (Metzwerk)

iPhoneModem enables sharing of the iPh...

iPhoneModem zsrelay
won ModMyi (Netzwerk)

zsrelay is an extended port of srelay.

limeraln 9 ;

greenpoisOn

Proxify
von ModMyi (Netzwerk)

iProxify is an anonymous browsing app fo...

HNLSES<CHUIDTOZErce=IO0OmMo0 o)

Kategorien
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Datenloch iIPhone

¢ Pin-Schutz zum 1.

=» Notruf Weakness

e Gesperrtes iPhone erlaubt nur Notrufe

e Durch Eingabe von ,###" und flinker Tasten-
kombination ,Horer abnehmen® und Standby
lasst Pin-Schutz umgehen

¢ Unberechtigter Zugriff auf Kontaktdaten und Telefon
maoglich

© Secorvo 23



Datenloch iPhone T—

Code eingeben

¢ Pin-Schutz zum 2.

=»Pairing Weakness

e Gesperrtes iPhone verweigert die Kommunikation
mit Gegenstellen, die es noch nicht kennt

e Wenn das iPhone im entsperrtem Zustand ausgeschaltet wird, ist es
beim Neustart aber ftr kurze Zeit , offen”

e Dieser Zeitraum reicht aus, um sich bspw. mit unbekanntem iTunes
Zzu verbinden

e Danach kann Zugriff auf gespeicherte Daten erfolgen, bspw. durch
Backup

¢ Unberechtigter Zugriff auf Daten mdglich
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Datenloch iIPhone

¢ Pin-Schutz zum 3.

=»Jailbreak und Loschen des Pin-Schutzes
e Erstellen einer modifizierten Firmware
e Aufspielen der modifizierten Firmware auf das iPhone

e Alle Benutzerdaten und —einstellungen bleiben dabei erhalten, auch
der Sperrcode

e Deaktivieren des Pin-Schutzes

¢ Vollzugriff auf iPhone fur jeden, der das Gerat besitzt
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Datenloch iIPhone

¢ Hardwareverschlisselung

e Lasst sich ebenfalls ahnlich einfach
umgehen wie Passcode

Modifizierte Firmware erstellen
Per SSH auf iPhone aufschalten
DiskDump der Raw Disk erstellen
Per Forensic Tool analysieren

¢ Vollzugriff auf alle Daten (auch bereits geloschte) flr jeden,
der das Geréat besitzt
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Umgehung aller Schutzfunktionen
in wenigen Minuten...

Allgeme

Wihle hier das passende Gerat
Dies kann ein iPhone (3G, 3GS,

Paketausv I

Wihle hier die Firmware aus, die

keine passen Firmware finden, K Connect deVlce to USB

Diese Ansicht ermdglicht es dir, deine
In den verschiedenen Meniis, kannst ¢
danach wihle “Erstellen” um deine iPh

Deine Firmware wird nun erstellt, ¢
iPhone 3G(S) nutzen. 5

- =
T

Use this screen to enter Recovery mode, we will use this mode to restore on an
unpwned iPhone 3G(S). g M,
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Erkunden Sie dieses Gehiet »
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Datenloch iIPhone

¢ Passwort-Recovery Tools fur verschlisselte iPhone
Backups

¢ Schlecht programmierte oder vorsatzlich manipulierte
Apps (insbesondere, wenn Apps nicht tber Apples App
Store installiert werden)

¢ Viele Apps leiten Benutzerinformationen an die Firma
Pinchmedia weiter (ahnlich wie Google Analytics), ohne
dass dies dem Benutzer transparent ist

¢ Spezielle Uberwachungssoftware fiir Mobile Phones auch

fur iPhone verfugbar

e z.B. FlexiSpy: Mithdoren von Gesprachen, Fernbedienung per SMS,
Ausfuhrliches Weblog tber Nutzung des iPhones
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Und jetzt!?

¢ iIPhone erfreut sich zunehmender Beliebtheit im
Management

¢ Nutzen und Komfort Gberwiegen potentiellen
Gefahrdungen, sofern diese den Anwendern Uberhaupt
bekannt/bewusst sind

¢ Letztendlich lasst sich die Einfihrung im Unternehmen
kaum verhindern



Und jetzt!?

¢ Uber bestehende Gefahrdungen aufklaren

¢ Festlegen, welche Datenarten auf dem iPhone
mitgefthrt/bearbeitet werden dirfen (auch aus
Datenschutzaspekt)

¢ Priufen, ob der Einsatz zuséatzlicher Sicherheitssoftware
(z.B. Sybase iIAnywhere Mobile Office, Good Technology ...)
maoglich ist

¢ Geratekonfigurationen zentral managen und entsprechende
Policy zu verabschieden



Fragen?

¢ Gerne jetzt oder spater bei einem kleinen...
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