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Agenda ////

m Giftige Webserver: die neue Hauptbedrohung
m Was man zum Schutz machen kann

m Was einen guten URL-Filter auszeichnet

© Pallas GmbH. Alle Rechte vorbehalten.



eco-Umfrage: Internet-Sicherheit 2010 ////

m 82 % halten Bedrohung fur wachsend oder stark wachsend
m Nur 3 % rechnen mit sinkenden Sicherheitsausgaben in 2010

eco Umfrage Internetsicherheit 2011 lauft noch bis 15.11.2010 http://www.eco-umfrage.de/internetsicherheit

Wichtigste technische Themen

90% - ﬁ'J ) Security > Mews = 2010 » KW 13 » Webseite des Umweltbundesamtes verteilte Trojaner
i’ heise
80% - . H
’ Socm'lfy News-Meldung vom 31.03.2010 16:20 « Vorige | Nachste »
70% - Sie sind Gast i i i
. L Webseite des Umweltbundesamtes verteilte Trojaner
Einloggen | Registrieren
50% T m vorlezen & MMP2-Oownlead
Suche
50% - Die Stariseite des Umweltbundesamtes www umwelfbundesamt.de (UBA) war mit dem
Trojaner Zeus infiziert. Moglicherweise wurden PCs von Besuchern ebenfalls mit
40% - Im Browser einrichten Zeus infiziert. Zeus ist ein dufterst effektiver Trojaner, der es insbesondere auf
Online-Banking-Daten abgesehen hat. Er ist in der Lage, seinem Opfer eine echte
30% - Bankseite vorzugaukeln, indem er eigenen HTML-Code in den Browser schleust.
20% -
10% - D WiChtig
0% - | m sehr wichtig
<
*. Schadsoftware im Web:- Email-Verschliisselung Smartphone Security
0. .

. .-
""sagggmanunnt?®

© Pallas GmbH. Alle Rechte vorbehalten.



© Pallas GmbH. Alle Rechte vorbehalten.



Suche nach Terrakotta-Hersteller

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras H

gli

allas RealTime Web Security - : RS- X C = [ (L] http// s nivg
| patei Bearbeiten Ansicht Chronik Lesezeichen: x|l L] Potterybam bostessgiftspottery |+ |
web B G x ¢ = 3 (I
Tipp: Such | | Pallas RealTime Web Security x| ;_';Ltni'n
TREQUA
Attualmen FEHLER
e figli (19
www.ceral Der angeforderte URL konnte niF
Ill. CONT !
|
|2:1 Trt 1‘?% Wihrend des Versuches, den URL |
g http:/iwwww3.goforscan51p.xorg.pl/?p=p52dcWp
archiio.m feFgtgKRxb2qVYZadYmGRZWle16HDpKXZaonV|
zu laden, trat der folgende Fehler auf
ottery b
benocci ¢ o Fuogriff verweigert auf Basis der Palla
* Anfragende [P:
» Bemizername: - [EEEEEEE
® Kategorien der URL:
42 Malware
10 Compromised

83

gs8 pennsylvania bujno pottery
a9 t p co pottery

g0 bennington pottery maple syrup pitcher
g1 19th century virginia pottery

a2 pottery signed a mccawley

a3 pottery barn stuffed bear

g7+ mary dye pottery

s7s pottery barn fake flowers

grs fulper art pottery

sr7/mexican clay pottery urns

g7s making pottery on a wheel

g73 0ld time pottery louisville

ss0 @ potter's function in pottery

as1 pottery barn kids in pittsburgh
ssz developed a type of unglazed pottery
a3 attaching handle to cup pottery
ss1 KI germany pottery

sss 0ld time pottery barn destin

sss haegler pottery macomb il

se7 evelia sanchez pottery mukilteo
gs3 Mccarty pottery in marigold ms
a9 jacobson pottery hawaii

ss0 Sales stats for pottery barn

s92| pottery barn Kids rose bedding

a9z west troy pottery

sa4| pottery barn warehouse long island

sss Craigslist pottery barn leather sectional
s pottery classes near martinsville indiana
597 Wholesale mexico pottery

ses Art pottery eureaka springs

ss9 buchan pottery thistle soup jug

s00 state college pottery

phil rogers pottery

a0
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Google-Link nach Holland y/
|0st polnischen Angriff aus ///

*3 Security Threat Analysis | +
System folders .
System Tasks - .
. e %= Windows Security Alert g‘
[9) view system information | Shared Documents i‘ My Documents g
LY Add or remove programs @ 9 Viruses found @ 3 Viruses found _
3 Change a settings el (- | To help protect your computer, Windows Web Security
st \V have detected Trojans and ready to remove them.
s ‘ Sl Hard drive (C:)
SRR w 12 Viruses found
&3 My Network Places Security Detected spyware and adware on your computer: Filename:
%
ﬁm 2 G " ¥ Packed.Generic.287 vmmreg32.dl =
Shared Documents Vindows Secur =
@ control Panel Security is affected by virus ° Trojan.Vundo!gen5 perfc019.dat =
AdvWare.Hotbar ddaemon.exe
0 e e St S it i ot ot SN 1 s et el] °
Cheding: C:\,..\Local Settings\Temporary Internet Files\Content.IES\SET4. tmp e W32.Downadup secupd.dat
© W32Fujacks.CElinf ds16gt.dLL o
oW

Remove all ] [ Cancel ]

Name Type

¥ Packed.Generic.287 Virus

@ Trojan.VundolgenS Virus = Spyware is software, which can gather information from user's computer
@ AdvWareHotbar Ve '.O' throught Internet connection and send them to its creater. Gather

¥ w32.Downadup Virus \ 4 information can be passwords, e-mail adresses and all that data, which is
@ W32 Fujacks.CElinf Virus important for you.

Recommend: Chick "Start Protection” button to erase al threats Start Protection

g Offnen von packupdfte_MiH?ﬁm- ﬁ

Sie mochten folgende Datei herunterladen:
(=] packupdate_build7_289.exe

Vom Typ: Binary File
Von: http://www3.defenderofpc24pd.xorg.pl

Méchten Sie diese Datei auf einem Datentrager speichern?

Die Seite mit der Adresse http://www3.saveus36.xorg.pl meldet: ‘

0' Your system has been damaged due to recent virus attack. Press "OK' to to fix it.
y

[ oK | |Abbrechen | |

| Datei speicher | | Abbrechen |
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Will Datel mit Scareware unterschieben ////

Virustotal analysiert verdachtige Dateien und
VI RUS erleichtert die schnelle Erkennung von Viren,
Wirmern, Trojanern und jeglicher Art von Mz
welche von den Antivirus-Engines fest D I | m t AV S
TOTAL werden. Weitere Informationen... I e a- e r e I S e n Ca.n n e r
erkennen den Angriff nicht! (32/39)
Datei packupdate_build7_258.exe empfangen 2010.04.12 07:16:16 (UTC)
Status: Beendet
Ergebnis: T/39 (17.95%)
+B4 Filter Drucken der Ergebnisse |8
o : letzte . )
Antivirus Version alissionng Ergebnis i P T oz i - = |
el n . . 2 . —
AR £ B e Qatt_ajearberten Ansicht Chronik Lesezeichen Extras Hife | my | nets | adm | trav | temp | quick l GMaps E !eo.
Ahnlab-V3 5.0.0.2 2010.04.10 i G:vﬁv b e - * mhttps:f,-"customerportal.palIas.comfcgi—bin;’ReaITimeURLF?ip: h e Bluser=Mwai8i categ
Antivir 7.10.6.56  2010.04.12 - | | PallasRealTime WebSecurity x| | (Unbenannt) o]
Intiy-AVL 2.0.8.7 2010.04.08 - —— - —
Zuthentium gD 5 2010.04.12 W32/FraudLoad.C!Generic
Lvast 4.8.1351.0 2010.04.11 - FEHLER
Lvasts 5.0.332.0 2010.04.11 - ’
e e e Der angeforderte URL konnte nicht geholt werden
BitDefender 7.2 2010.04.12 -
Suickien) 1000 R Wihrend des Versuches. den URL
2amay 0-56.0.3aat-.  2010.04.42. = http:/iwww3.goforscan51p.xorg. pli ?p=p52dcWpscV/Cj8bYbnOCdVik12qZVp/ZatramleZm5qiwg.
Comodo 4574 2010.04.12 Heur.Suspicious leFqtqKRxb2qVYZadYmGRIWle16HDpKXZaonVoFermbrRxqBfmJ2imXVarglL GpKGMmqBqZWitskmGXXmOZW5eK1Zadb57Z1
Drileb 5.0.2.03300  2010.04.12 Trojan.Fakealer 3 zu laden, trat der folgende Fehler auf
Safi 7.0.17.0 2010.04.11 - . ’ g 2 . .

B ® Zugriff verweigert auf Basis der Pallas RealTime URL Filter Datenbank powered by Commtouch
eTrust-Vet  35.2.7418 2010.04.09 -
F-Prot 4.5.1.85 2010.04.12 W32/Fraudload.C!Generic L] Anfrageﬂde 1P-
F-Secure 9.0.15370.0 2010.04.12 - * Bemuizername:
Fortinet 4.0.14.0 2010.04.10 - ® Kategorien der URL:
GData 19 2010.08.12 - 42 Malware
Tkarus T3.1.1.80.0  2010.04.12 - 10 Compromised
Jiangmin 13.0.900 2010.04.12 - Ab d P II _l ' RL_F It -
Kaspersky 7.0.0.125 2010.04.12 - er er a aS I er
Mchfee- %
i BB 2010.04.12 -
Microsoft 1.5805 2010.04.12 -
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Wichtigstes technisches Thema 2010: y/
Schadsoftware im Web ///

m Malware wird zu 2/3 Ubers \Web verbreitet, nur 1/3 per Email,
durch Ansurfen (= Drive-by-Downloads) sofort Gbertragen
— 2 Mio Behorden-Botnet Gibers Web infiziert (spiegel oniine 04/09)

m Per Suchergebnis/Email-Link wird angelockt (Blended Threat)
— 90 % des Spam enthalt Links (symantec 01/09)
— 3/4 der Links verweisen auf Mal/Spam-Sites websense 06/08)
— 3/4 der Malpages auf seridsen Servern (websense 01/09)

m 50.000 neu infizierte SR
Webseiten taglich in 2009 ¥ Russland
(Sophos, searchsecurity 02/10) “China

= Peru
® Deutschland
e e . mSudkorea
Anteil infizierter Webseiten 2009 mandeie
(Sophos, searchsecurity 02/10)
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Wo die Malware im Web versteckt ist ////

Web-Kategorien, die am wahrscheinlichsten verseucht sind
Commtouch, Q4/2009

Category Rank Category
i § Business 1 Computers & Technology
2 WTechnology 2 Search Engines & Portals
3 0 raphy/Sexually Explicit 3 Business
4 Search Engines and Portals 4 Personal Sites
& Health & Medicine 5 Shopping
6 Education 6 Finance
7 Shopping 7 Education
8 Personal Sites 8 Health & Medicine
9 Real Estate 9 Real Estate
10 Travel 10 Streaming Media & Downloads
Source: Commtouch Labs Source: Commtouch Labs
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Vergiftet — wer haftet? ////

Fur Webinfektion bei einem Spontanbesuch greift die
Deliktische Haftung (ohne Vertragsverhaltnis). Voraussetzung:

1) Rechtsverletzung liegt vor
(z.B. Datenveranderung, Computersabotage, § 303a/b StGB)

2) EIn Schaden ist eingetreten
(z.B. Kosten der Entgiftung;
Kausalzusammenhang zu 1) ist nachzuweisen)

3) Verschulden des Site-Betreibers liegt vor
(z.B. Fahrlassigkeit; dies wird bei Vorliegen von 1) und 2) o.w.
vermutet, der Betreiber muss darlegen, dass er die verkehrsubliche
Sorgfaltspflicht beachtet hat)

Auch deshalb: Vorsorgliche Sicherheitsmalinahmen!
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Schutz vor giftigen Webservern ////

Der eco Arbeitskreis Sicherheit (Leitung Dr. Brand, Pallas)
empfiehlt:

I,
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Der Nutzen eines URL-Filters ////

m Sicherhelt
Schutz vor Malware im Web

m Produktivitat
Nur Zugriff auf Job-relevante Webseiten

m Compliance mit Gesetzen und Richtlinien
Waffen, Gewalt, Extremismus,... / Jugendschutz

m Friher stand Jugendschutz im Vordergrund
m Heute Fokus Richtung Echtzeit-Schutz vor Gefahrdungen

© Pallas GmbH. Alle Rechte vorbehalten.



Einfache URL-Filter im Browser ////

Internet Explorer SmartScreen-Filter (unter "Extras")
m Eingefuhrt im IE 8 (in Erweiterung des Phishingfilters im IE 7)
m URLs gesendet an SmartScreen WebService von Microsoft

Diese Website wurde als unsichere Website gemeldet.

207.68.169.170 ‘i’} \ Als Betrugsversuch gemeldete Webseite!

e Websere aut WAL PR E.O0m wirde als E:‘.l_-lr_.'r,_| SyErSuch |;_|_-r|1--._"..r Pl

Firefox SafeBrowsing (unter "Extras\Einstellungen\Sicherheit")
m Eingefihrt im Firefox 3
m Basiert auf der Google SafeBrowsing Datenbank, lokal gehalten

Grenzen: Keine Losung flr einen Unternenmensstandard
m Einsatz hangt vom User ab
m Malware versteckt sich vor Suchmaschinen

© Pallas GmbH. Alle Rechte vorbehalten.



3 Business-URL-Filter im Test bel Pallas ////

verdachtige URLs, inbesondere

Gefahrliche: criminal, illegal, compromised, malicious...

Unerwinschte: gambling, porno, dating...

Klassifizierung verdachtiger URLs ‘

95% -
90% -

\=j Grof3te Blockierung 85%

80% -
75% -

Test 2: ’
70% -

Erkennungsrate bei 25.000 URLs

Pallas Filter 2 Filter 3

Pallas Filter 2 Filter 3

Hdchste Erkennung ‘

100% - |
80% -
60% - : ® Unbekannt
; = Sonstwie

40° ® Unerwiinscht

o . m Gefahrlich

Lo
100%
0% -
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Datenquellen flr den Pallas URL-Filter ////

Security e
Alliance S shrdungsanalyse, |
Partner | Zombie-Netze |

O-Hour

Malware |
© Commtouch

Spam Trends |
2 Milliarden Mails/Tag |

RL-Analyse,
Reputation

© Pallas GmbH. Alle Rechte vorbehalten.



Was den Pallas URL-Filter auszeichnet ////

Besonders guter Schutz

m Hunderte Millionen Websites klassifiziert in 64 Kategorien
(davon 8 Sicherheits-Kategorien)

m  Kategorisierung von Deep Links schitzt vor Malware im Web 2.0 und
auf infizierten, regularen Seiten

m  Erkennung und Abfrage Realtime in the Cloud (Web-Traffic-Analyse
entdeckt Malware-Ausbriche in Zero-Hour Zeit); zus. lokaler Cache

O Multiple Kategorisierung eingebetteter URLS (suchergebnisse: Werbung/Ubersetzung)

Beispiellose Genauigkeit
Intelligente Automatismen, ob und wie tief eine Site gescannt wird:

m  Trigger: aufgerufene URLs werden untersucht
m Analyse: Dynamik der Site (Content unabhangig) — Scan-Granularitat

m  Tracking: Exakte Klassifizierung jeder URL zu jeder Zeit genauer
frischer
umfangreicher

© Pallas GmbH. Alle Rechte vorbehalten.
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Giftige Webserver — Verseuchung weltweit ////

Grun ist gut (0 % vergiftet), Rot ist schlecht (5 %),

In Devischiand sind es 0,1%, inder Turker 1,3 %
Aus: Microsoft-Analyse zur IT-Sicherheit, Ausgabe 8, 2.HJ 2009
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Internet Explorer SmartScreen-Filter ////

m  Eingefihrt in Internet Explorer 8
m Erganzt den bereits in IE7 enthaltenden Phishindfilter

m Funktionsweise

— URL Daten werden per https an den SmartScreen WebService von
Microsoft zur Evaluation geschickt

— Bel entsprechender Antwort generiert der IE Fehlerseiten

— Microsoft sichert zu, die gelieferten Daten nicht zur
|dentifikationsfeststellung oder Werbung zu verwenden

© Pallas GmbH. Alle Rechte vorbehalten.



Internet Explorer SmartScreen-Filter ////

m Beispiel: Unsichere Web-Seite

Diese Website wurde als unsichere Website gemeldet.

207.68.169.170

Es wird empfohlen, dass Sie nicht zu dieser Website wechseln.

© Stattdessen zu meiner Startseite wechseln

Diese Website wurde Microsoft als unsichere Website gemeldet, die
maglicherweise persdnliche oder Finanzinformationen offenlegt.

@ Weitere Informationen

m Beispiel: Unsicherer Download

r*] Dieser Download wurde als unsicher gemeldet.

e

Die Datei, die Sie heruntedaden, wurde als unsicher gemeldet . Die Download-
Website enthalt Links zu Viren oder anderer Software, die den Computer
beschadigen oder personiche Informationen offenlegen konnen.

Aus Sicherheitsoninden wind empfohlen, den Download fur diese Datei
abzubrechen.

lanoreren und Download der unsicheren Dates fortsstzen (nicht emofohlen

Melden, dass dieser Download sicher ist

© Pallas GmbH. Alle Rechte vorbehalten.



Internet Explorer SmartScreen-Filter ////

m  Aktivierung bzw. Administration

— Als Benutzer
» Sicherheit -> SmartScreen-Filter

— Als Administrator

» Mittels Group Policy
« Verwalten von Phishingfilter deaktivieren
« Verwalten von SmartScreen Filter deaktivieren
» Umgehung der SmartScreen-Filterwarnungen verhindern

m + Zentral Verwaltbar in AD-Umgebungen

m - Eine Umgehung des SmartScreen-Filter ist fr
jeden User mit lokalen Admin-Rechten moglich!

© Pallas GmbH. Alle Rechte vorbehalten.



Mozilla Firefox SafeBrowsing ////

m Eingefihrt in Firefox 3
m Basiert auf der Google SafeBrowsing Datenbank

m Funktionsweise
— Periodische Updates der lokalen SafeBrowsing DB
— Die DB enthalt nur gehashte URLs

— Vor Abfrage einer URL

* Prufung des Hashes der URL gegen die DB
» Bei moglicher Gefahr Validierung Uber Google WebService
« Warnung an den Benutzer tUber Fehlerseite

— Google loggt die abfragende IP, ggf. Cookie und den Hash
fur ,einige”“ Wochen. Es gilt die Google Privacy Policy

© Pallas GmbH. Alle Rechte vorbehalten.



Mozilla Firefox SafeBrowsing

m Beispiel einer Fehlerseite

Als Betrugsversuch gemeldete Webseite!

Die Webseite auf www.yewknee.com wurde als Betrugsversuch gemeldet und
gemaD Ihrer Sicherheitseinstellungen blockiert

sonliche oder
e in betriigerischer Absicht Webseiten
en.
Sie hier personliche Daten eingeben, missen Sie mit Identitdtsdiebstahl oder
stigem Betrug rechnen.

Diese Seite verlassen Warum wurde diese Seite blockiert?

%Y

m Test und Diagnose Seite
von Google SafeBrowsing

Q [@ # '.l http://www.google.com/safebrowsing/diagnosticlsite=http://promoddl.com/l 7.7 - -‘l' Goo
- . : ! =
pwsing-Diagnoseseite...| 4 y

Safe Browsing

Diagnoseseite fiir promoddl.com Ratgeber - bereitgestellt von IC:]OL 181@

Wie ist die gegenwartige Einstufung von promoddl.com?
Diese Website ist gegenwartig nicht als verdachtig eingestuft.

Welche Befunde hat Google beim Besuch dieser Website festgestellt?
Bei 2 Seite(n) von insgesamt 114 Seiten dieser Website, die wir in den letzten 90 Tagen
getestet haben, wurde festgestellt, dass Malware (Schadsoftware) ohne Einwilligung des
Mutzers heruntergeladen und installiert wurde. Der letzte Besuch von Google auf dieser
Website war am 2010-02-13 und verdachtiger Content wurde auf dieser Website zuletzt am
2010-01-21 gefunden.

Die Malware wird in 2 Domain(s) gehostet, darunter warez-box net/, ddl-city.com/.

Bei der Verteilung von Malware an Besucher dieser Website fungieren anscheinend 2
Domain(s) als Ubertrager. darunter moscowteiment. mybb.ru/, spamfreeforums.net/.

This site was hosted on 1 network(s) including AS43350 (NFORCE).

Hat diese Website als (bertrager zur Weiterverteilung von Malware fungiert?
In den letzten 90 Tagen hat promoddl com anscheinend nicht als Ubertrager fiir die
Infektion von Websites fungiert.

Hat diese Website Malware gehostet?
MNein, diese Website hat in den letzten 90 Tagen keine Malware gehostet.

Nachste Schritte:

® Zurvorherigen Seite zurlickkehren.

® Falls Sie Eigner dieser Website sind, kinnen Sie eine Uberpriifung Ihrer Website mit den Google
Webmaster-Tools anfordern. Weitere Informationen Gber den Prifprozess erhalten Sie in der Hilfe
fiir Webmaster.
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Mozilla Firefox SafeBrowsing ////

m  Aktivierung bzw. Administration

— Als Benutzer

» Extras -> Sicherheit
» Webseite blockieren, wenn sie als attackierend gemeldet wurde
» Webseite blockieren, wenn sie als Betrugsversuch gemeldet wurde

— Als Administrator
» Verteilung von prefs.js
» FirefoxADM / ADMXPI
» GPO for Firefox
=> keine wirklich empfehlenswerte zentrale Administration

B - EineUmgehung des SafeBrowsing ist fur jeden
User mit lokalen Admin-Rechten mdglich!

© Pallas GmbH. Alle Rechte vorbehalten.



Web of Trust ////

m Browser Plugin, verfagbar fir Firefox und IE
— Chrome in der Entwicklung
m Funktionsweise

— Community erstellt Bewertung fur die Kategorien
« Vertrauenswaurdigkeit
« Handlerzuverlassigkeit
e Datenschutz
« Jugendschutz

— Einstellbare Reaktion auf Kategorien

 Warnen ab einem einstellbaren Level
* Blockieren ab einem einstellbaren Level

— Jugendschutz aktivierbar

© Pallas GmbH. Alle Rechte vorbehalten.



Web of Trust

%Y

O WOT-Warnung: Diese Seite hat einen schlechten Ruf. Bewertungsdetails |

Wafhiuing!

Diese Seite hat einen schlechten Ruf.
playboy.com

Bewertungsdetails und Kommentare anzeigen

o Vertrauenswiirdigkeit Ausgezeichnet

a Héandlerzuverlassigkeit Ausgezeichnet

0 Datenschutz Ausgezeichnet

o Jugendschutz Sehr schlecht

Site ist sicher. Ich machte sie bewerten Warnung ignorieren und Website aufrufen

WEB OF TRUST

=

Q. Kl http:/ /v playboy.com/ B i -

car Einstellungen | Leitfaden
W Ausgezeichnet l &k X/

playboy.com

i
m
m
(1]
m

LA - LS T L
WV =D ETTLT

" * " Detailanzeige auf der Bewertungsliste.
"'_ Eigenen Kommentar hinzufiigen.

EinE Stenunkte

i

Bewerten Sie fir AktivitAtspunkte neus Websites,

Are you a Facebook user? Press the Like button and show
your friends that you like WOT for safe surfing, shopping and
searching. Click here to like WOT on Facebook,

© Pallas GmbH. Alle Rechte vorbehalten.



Web of Trust ////

m  Aktivierung bzw. Administration
— Als Benutzer durch Plugin
— Keine zentrale Administration
m Eingeschrankt RealTime
— Technologisch RealTime
— Community muss schnell genug sein

= Umgehung durch den Benutzer ist immmer moglich

m Sicherheitsverbesserung aber keine Ldsung flr
Unternehmensstandard

© Pallas GmbH. Alle Rechte vorbehalten.



SonicWALL Content Filtering Service ////

m Hersteller von UTM Security Appliances

m Content Filtering Service als integrierter Service in der
Appliance

m 64 Kategorien, davon 1 Security relevant
— 28. Hacking/Proxy Avoidance System

Manuelles White- und Blacklisting mdglich

Bindung der Security Policy an IP-Bereiche

Als Security Gateway verpflichtende Kontrolle fir die Benutzer
Blockade Seite frei gestaltbar

nttps Sites nur auf IP-Basis prufbar

Kategoriebewertungen Utber http://cfssupport.sonicwall.com
einsehbar
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http://cfssupport.sonicwall.com/

SonicWALL Content Filtering Service

%Y

m Exemplarische
Blockade-Seite

SOnICYY AL

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

g_' c A (L) ntpy/wawplayboyde/ 77 -| (2~ P

| || SonicWALL - Web Site Blocked [ ]

SONICWALL> | Network Security Appliance B
& This site has been blocked by the network administrator.
URL: http://www.playboy.de/
| Block reason: Forbidden Category "Pornography”
||
1 If you believe the below web site is rated incorrectly click here
4| 1] | s

! Fertig

m Anzeige der Kategorie
einer Web-Site

COMPREHENSIVE INTERNET SECURITY™

SONICWALL>

CFS URL Rating Review Request

Enter the URL you wish to view the rating for:

i N
m
The URL

www.playboy.de
is currently rated as:

SonicWALL
Content Filtering

Service

Category 4: Parnography

To request a URL be rated, or re-rated,
please submit 3 Rating Request

Comprehensive Internet Security 2002 SonicWALL, Inc. | Privacy Statement

© Pallas GmbH. Alle Rechte vorbehalten.



SonicWALL Content Filtering Service ////

Zentrale Administration durch Security Gateway moglich
Umgehung durch den Benutzer unmaoglich

Recht kleiner URL-Cache => Online Verbindung bendétigt
Wenig Security relevante Kategorien

Nutzbar mit jedem Browser

Kein Realtime!

Fur kleine Installationen und geringere Anforderungen
brauchbar

Fur grol3e Installationen ungeeignet

© Pallas GmbH. Alle Rechte vorbehalten.



McAfee WebWasher (TrustedSource) ////

m Als Software und als Appliance nutzbar

m URL-Filter Teil der L6sung, weitere Telle
— SSL-Scanner
— Malware-Scanner
— Content-Scanner

m Sehr flexible Aktionen (Allow, Block, Authorized Override,
Coaching, Delay, Quotas, Timeframes)

m Bindung der Policy an IP-Adressen, Namen

m Lokale Datenbank mit inkrementellen Updates
— Alle 3 Stunden wird gepruft
— Ca. 1-2 mal am Tag Anderungen der Datenbank
=> nicht Realtime
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McAfee WebWasher (TrustedSource) ////

m 98 Kategorien, davon 10 Security Relevant

—  Criminal Activities

— Malicious Sites

— Hacking/Computer Crime
— Spyware/Adware

— Phishing

— Spam URLs

— lllegal Software

— Anonymizers

— Anonymizing Utilities

— Residential IP Addresses

m Block gemal Web-Reputation méglich
m Einsicht in Kategorien und Bewertungen unter
— http://www.trustedsource.com/
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McAfee WebWasher (TrustedSource)

m Exemplarische
Fehlermeldung

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

~ C X &y ([ bitpy/fwww.playboy.def

| || Webwasher - Notification [ =]

| L

Fehlermeldung

Anforderung von URL-Filter-Datenbank geblockt

Ihre Anforderung der URL hitpoifwww playvboy.de/ wurde durch die URL-Fiter-Datenbank von Webwasher geblockt.

Die URL wurde in die Kategorie(n) Pornegraphy singestuft und der Reputationsstufe "Neutral" zugeordnet. Der Zugriff
darauf ist aufgrund der Einstellungen, die lhr Administrater vergenommen hat, nicht erlaubt.

Eenennummer der URL-Filter-Defenbank: 21752

Meldung erstellf am 22Feh2090-16:04:56 +0100

8w #

%Y

m TrustedSource
Bewertung

Information for 'www.playboy.de'

This page shows general information on the domain playboy.de, its message volume and the
number of unigue IPs sending email during the last 30 days, and IP addresses in this domain
sending substantial amounts of email.

Is this your domain? Request more in depth information with our Domain Health Check !

Web Reputation

Reputation: [ ] ]
2010-02-22 Minimal Risk

SmartFilter Category: Pornography
Make Category Suggestions
1P: 193.201.12.60
Nameservers: nsi-chi.playboy.com
ns15.customer.level3.net

ns2-chi.playboy.com
ns21.customer.level3.net
ns29.customer.level3.net
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McAfee WebWasher (TrustedSource) ////

m Zentrale Administration durch Proxy Security Gateway

Umgehung durch den Benutzer unmaoglich sofern Proxy
Zwang konfiguriert

Enterprise LOsung

Lokale Datenbank
Umfangreiche Kategorien
Nutzbar mit jedem Browser

Kein Realtime!

m FUr grof3e Installationen mit feingranularen
Einstellmdglichkeiten geeignet

m Sehr flexible L6sung
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Commtouch GlobalView URL Filtering Service ////

SDK far Integration in OEM LGsung
Tell der Gesamtlosung von Commtouch fur Realtime Dienste
Commtouch liefert flr einen Deep Link bis zu 5 Kategorien

Aktionen werden durch OEM realisiert
— Allow
— Block
m Bindung der Policy wird durch OEM realisiert
— IP-Adressen
— Namen madglich
m Lokaler Cache
— Realtime Abfrage
— Caching liegt Uberlicherweise bei >99 %
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Commtouch GlobalView URL Filtering Service ////

m 64 Kategorien, davon 8 Security relevant

— Anonymizers

— Compromised

—  Criminal Activity
— Phishing & Fraud
— Spam Sites

— Malware

— Botnets

— Hacking

— lllegal Software

m Einsicht in Kategorien und Bewertungen unter
— Pallas Kundenportal fur Pallas Kunden
— http://www.commtouch.com/url-miscat
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Commtouch GlobalView URL Filtering Service ////

m Exemplarische
Fehlermeldung

FEHLER

Der angeforderte URL konnte nicht geholt werden

G 4 en URL
http:/iwww.playboy.de/

u laden, trat der tolgende Fehler auf:

+ Zugriff verweigert auf Basis der Pallas RealTime URL Filter Datenbank powered by Commtouch

1 Anfragende IP: 10.234.1.222
Bemutzername: ssachweh

+ K gien der URT:
33 Pornography/Sexually Explicit l

Aufgrund von Zugriffsbeschrankungen ist Ihre Anfrage zur Zeit nicht erlaubt.
Bitte kontaktieren Sie Thren Service Provider, wenn Sie der Meinung sind, daB dies nicht korrekt ist.

[ Rot markiert Daten des aufrufenden Benutzers

m Commtouch
Kategorie(n)

%
7 pallas Pallas Kundenportal

Commtouch Realtime Web Security

Web-Adresse (URL): www.playboy.de

URL Kategorien anzeigen

URL CatlD Kategoriename
www playboy de 33 Pornography/Sexually Explicit

URL Kategorien melden Bitte wahlen + Bitte wahlen -

Kommentar fir diese Meldung (optional)
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Commtouch GlobalView URL Filtering Service ////

m Kategorisierung von Deep Links schutzt vor Malware
— auf Community Sites wie z.B. Facebook, Xing, Linked-In, Blogspot
— auf infizierten, regularen Seiten

m Realtime durch
— in the Cloud Echtzeitabfrage beschleunigt durch Cache

— Integration mit Real-Time Anti-Spam und Zero-Hour Mail-Security
* URLs in Malware/Spam Mails werden in Echtzeit kategorisiert

— Haufung von Kategorie ,Unbekannt” fihrt zur Kategorisierung,
User Feedback Schleife

© Pallas GmbH. Alle Rechte vorbehalten.



Commtouch GlobalView URL Filtering Service ////

m Zentrale Administration durch Proxy Security Gateway

Umgehung durch den Benutzer unmaoglich sofern Proxy
Zwang konfiguriert

Enterprise LOsung

Lokaler Cache (> 99% Cache Hit Rate)
Umfangreiche Kategorien

Nutzbar mit jedem Browser

Realtime!

Deep Links werden bewertet!

Technologisch High End

m F0r grol3e und mittlere Installationen geeignet, ,kleine®
Installationen Uber Pallas Mietmodell
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Ein Bewertungsbeispiel ////

N “Arwalt’ <anwalteg@omxde= - Montag 21.09.2009 10:37

l!’ Rechnung —----L----------------

comy/77touch

Real Security. In Real Time.

Anwalt an Administrator
Bitte antworten an "Anwalt” <anwalteq@omx.de>

Sehr geehrte Damen und Herren,

Eitte holen Sie ihr Geld Gewinn itber 136,52 Euro ab

Hier =ind ihre Zugangsdaten:

LIRL: !!'.Lip.;'.-'I;!":kygamESBEE.net

wielen Dank fiir ihre Anmeldung bei unserem Online Ci

Ihr User Mame: cyberstar-881753 MEII'-.-'-.-'EIFE

Ihr Passwort: Rtwt I

__________________________________ View Current URL Classification

Ihre IP Adresse wurde bei der Ammeldung gespeichert.L I I N . I I I I I I D B S D D S D B e e

Thre IP: 217.136.112.153
Uhrzeit: 21:47 Uhr N I N N - ------------------I

MCAfee® | TrustedSource”

Mcafee Web Gatewsy (Webwasher) versions >= 6.5 L

Auf ihren Spielerkonto sind aktuell:
Eetrag: 136,52 Euro

Letzte Kontohewegung: Gestern wm 21:47 Uhr.

hitp:luckygames3kh.net

F-ﬂ“h.—--

Sie kinnen ihr Geld einfach und direkt ausz Check URL
Downlosdsssmedinftarten 3ie einfach kostenlo E
dalin kfénnen Sie sofor dgilber ihr Geld werfiig
URL Status Cataqarization Reputation I

http:// luckygames365.net =
_________________________ http: /fluckygames365.net Categorized URL] - Games Unverified I

I I N S . | § N & § & & & & & & & & B B & B § |
Unser Online Casino hat ein Giatesiegel wom Computer Bild und ist Testsieger

won 2009,
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