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Giftige Webserver: die neue Hauptbedrohung

Was man zum Schutz machen kann

Was einen guten URL-Filter auszeichnet
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eco-Umfrage: Internet-Sicherheit 2010

82 % halten Bedrohung für wachsend oder stark wachsend
Nur 3 % rechnen mit sinkenden Sicherheitsausgaben in 2010
eco Umfrage Internetsicherheit 2011 läuft noch bis 15.11.2010 http://www.eco-umfrage.de/internetsicherheit

Wichtigste technische Themen
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Ein Webangriff … Start auf der Terrasse
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Suche nach Terrakotta-Hersteller
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Google-Link nach Holland 
löst polnischen Angriff aus
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Will Datei mit Scareware unterschieben

Die allermeisten AV-Scanner 
erkennen den Angriff nicht! (32/39)

Die allermeisten AV-Scanner 
erkennen den Angriff nicht! (32/39)

Aber der Pallas-URL-FilterAber der Pallas-URL-Filter
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Wichtigstes technisches Thema 2010: 
Schadsoftware im Web

Malware wird zu 2/3 übers Web verbreitet, nur 1/3 per Email, 
durch Ansurfen (= Drive-by-Downloads) sofort übertragen

– 2 Mio Behörden-Botnet übers Web infiziert (Spiegel Online 04/09) 

Per Suchergebnis/Email-Link wird angelockt (Blended Threat)
– 90 % des Spam enthält Links (Symantec 01/09)

– 3/4 der Links verweisen auf Mal/Spam-Sites (Websense 06/08) 

– 3/4 der Malpages auf seriösen Servern (Websense 01/09) 

50.000 neu infizierte 
Webseiten täglich in 2009 
(Sophos, searchsecurity 02/10)

Anteil infizierter Webseiten 2009
(Sophos, searchsecurity 02/10)
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Wo die Malware im Web versteckt ist

Web-Kategorien, die am wahrscheinlichsten verseucht sind
Commtouch, Q4/2009 
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Vergiftet – wer haftet?

Für Webinfektion bei einem Spontanbesuch greift die 
Deliktische Haftung (ohne Vertragsverhältnis). Voraussetzung:

1) Rechtsverletzung liegt vor 
(z.B. Datenveränderung, Computersabotage, § 303a/b StGB)

2) Ein Schaden ist eingetreten
(z.B. Kosten der Entgiftung; 
Kausalzusammenhang zu 1) ist nachzuweisen)

3) Verschulden des Site-Betreibers liegt vor
(z.B. Fahrlässigkeit; dies wird bei Vorliegen von 1) und 2) o.w. 
vermutet, der Betreiber muss darlegen, dass er die verkehrsübliche 
Sorgfaltspflicht beachtet hat)

Auch deshalb: Vorsorgliche Sicherheitsmaßnahmen!
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Schutz vor giftigen Webservern

Der eco Arbeitskreis Sicherheit (Leitung Dr. Brand, Pallas) 
empfiehlt:

Serverbetreiber Websitebetreiber Nutzer
Server härten Sichere Softwarearchitektur 

und sichere Programmierung
Virenschutz frisch halten

Firewall vorschalten Fremdprogramme aktuell 
halten

Browser und wichtige 
Programme aktuell halten

Auf Schadsoftware 
prüfen

Web Application Firewall 
vorschalten

URL-Filter 
zwischenschalten

Kopf einschalten und Experten fragen!Kopf einschalten und Experten fragen!
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Der Nutzen eines URL-Filters

Sicherheit 
Schutz vor Malware im Web

Produktivität
Nur Zugriff auf Job-relevante Webseiten

Compliance mit Gesetzen und Richtlinien
Waffen, Gewalt, Extremismus,… / Jugendschutz

Früher stand Jugendschutz im Vordergrund
Heute Fokus Richtung Echtzeit-Schutz vor Gefährdungen
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Einfache URL-Filter im Browser

Internet Explorer SmartScreen-Filter (unter "Extras")
Eingeführt im IE 8 (in Erweiterung des Phishingfilters im IE 7)
URLs gesendet an SmartScreen WebService von Microsoft

Firefox SafeBrowsing (unter "Extras\Einstellungen\Sicherheit")
Eingeführt im Firefox 3
Basiert auf der Google SafeBrowsing Datenbank, lokal gehalten

Grenzen: Keine Lösung für einen Unternehmensstandard
Einsatz hängt vom User ab
Malware versteckt sich vor Suchmaschinen
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3 Business-URL-Filter im Test bei Pallas

Klassifizierung verdächtiger URLsKlassifizierung verdächtiger URLs

Höchste ErkennungHöchste Erkennung

Größte BlockierungGrößte Blockierung
Pallas

PallasErkennungsrate bei 25.000 URLsErkennungsrate bei 25.000 URLs
Test 2:Test 2:

Test 1:Test 1: verdächtige URLs, inbesondere
Gefährliche: criminal, illegal, compromised, malicious…
Unerwünschte: gambling, porno, dating…
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Datenquellen für den Pallas URL-Filter

© Commtouch
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Was den Pallas URL-Filter auszeichnet

Besonders guter Schutz
Hunderte Millionen Websites klassifiziert in 64 Kategorien 
(davon 8 Sicherheits-Kategorien)
Kategorisierung von Deep Links schützt vor Malware im Web 2.0 und 
auf infizierten, regulären Seiten
Erkennung und Abfrage Realtime in the Cloud (Web-Traffic-Analyse 
entdeckt Malware-Ausbrüche in Zero-Hour Zeit); zus. lokaler Cache
Multiple Kategorisierung eingebetteter URLs (Suchergebnisse: Werbung/Übersetzung)

Beispiellose Genauigkeit
Intelligente Automatismen, ob und wie tief eine Site gescannt wird:

Trigger: aufgerufene URLs werden untersucht
Analyse: Dynamik der Site (Content unabhängig) Scan-Granularität
Tracking: Exakte Klassifizierung jeder URL zu jeder Zeit genauer

frischer
umfangreicher
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Gerne beantworte
ich Ihre Fragen
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Giftige Webserver – Verseuchung weltweit

Grün ist gut (0 % vergiftet), Rot ist schlecht (5 %), 
in Deutschland sind es 0,1%, in der Türkei 1,3 %
Aus: Microsoft-Analyse zur IT-Sicherheit, Ausgabe 8, 2.HJ 2009
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Internet Explorer SmartScreen-Filter

Eingeführt in Internet Explorer 8
Ergänzt den bereits in IE7 enthaltenden Phishingfilter

Funktionsweise
– URL Daten werden per https an den SmartScreen WebService von 

Microsoft zur Evaluation geschickt
– Bei entsprechender Antwort generiert der IE Fehlerseiten

– Microsoft sichert zu, die gelieferten Daten nicht zur 
Identifikationsfeststellung oder Werbung zu verwenden 
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Internet Explorer SmartScreen-Filter

Beispiel: Unsichere Web-Seite

Beispiel: Unsicherer Download
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Internet Explorer SmartScreen-Filter

Aktivierung bzw. Administration
– Als Benutzer

• Sicherheit -> SmartScreen-Filter

– Als Administrator
• Mittels Group Policy

• Verwalten von Phishingfilter deaktivieren
• Verwalten von SmartScreen Filter deaktivieren
• Umgehung der SmartScreen-Filterwarnungen verhindern

+ Zentral Verwaltbar in AD-Umgebungen

- Eine Umgehung des SmartScreen-Filter ist für 
jeden User mit lokalen Admin-Rechten möglich!
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Mozilla Firefox SafeBrowsing

Eingeführt in Firefox 3
Basiert auf der Google SafeBrowsing Datenbank

Funktionsweise
– Periodische Updates der lokalen SafeBrowsing DB
– Die DB enthält nur gehashte URLs
– Vor Abfrage einer URL

• Prüfung des Hashes der URL gegen die DB
• Bei möglicher Gefahr Validierung über Google WebService
• Warnung an den Benutzer über Fehlerseite

– Google loggt die abfragende IP, ggf. Cookie und den Hash 
für „einige“ Wochen. Es gilt die Google Privacy Policy
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Mozilla Firefox SafeBrowsing

Beispiel einer Fehlerseite Test und Diagnose Seite 
von Google SafeBrowsing
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Mozilla Firefox SafeBrowsing

Aktivierung bzw. Administration
– Als Benutzer

• Extras -> Sicherheit
• Webseite blockieren, wenn sie als attackierend gemeldet wurde
• Webseite blockieren, wenn sie als Betrugsversuch gemeldet wurde

– Als Administrator
• Verteilung von prefs.js
• FirefoxADM / ADMXPI
• GPO for Firefox
=> keine wirklich empfehlenswerte zentrale Administration

- Eine Umgehung des SafeBrowsing ist für jeden 
User mit lokalen Admin-Rechten möglich!
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Web of Trust

Browser Plugin, verfügbar für Firefox und IE
– Chrome in der Entwicklung

Funktionsweise
– Community erstellt Bewertung für die Kategorien

• Vertrauenswürdigkeit
• Händlerzuverlässigkeit
• Datenschutz
• Jugendschutz

– Einstellbare Reaktion auf Kategorien
• Warnen ab einem einstellbaren Level
• Blockieren ab einem einstellbaren Level

– Jugendschutz aktivierbar
– Jeder Web-Request wird vom Plugin per http-get auf ihre 

Bewertungen geprüft
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Web of Trust
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Web of Trust

Aktivierung bzw. Administration
– Als Benutzer durch Plugin
– Keine zentrale Administration

Eingeschränkt RealTime
– Technologisch RealTime
– Community muss schnell genug sein

Umgehung durch den Benutzer ist immer möglich
Sicherheitsverbesserung aber keine Lösung für 
Unternehmensstandard
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SonicWALL Content Filtering Service

Hersteller von UTM Security Appliances
Content Filtering Service als integrierter Service in der 
Appliance
64 Kategorien, davon 1 Security relevant

– 28. Hacking/Proxy Avoidance System

Manuelles White- und Blacklisting möglich
Bindung der Security Policy an IP-Bereiche
Als Security Gateway verpflichtende Kontrolle für die Benutzer
Blockade Seite frei gestaltbar
https Sites nur auf IP-Basis prüfbar
Kategoriebewertungen über http://cfssupport.sonicwall.com
einsehbar

http://cfssupport.sonicwall.com/
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SonicWALL Content Filtering Service

Exemplarische 
Blockade-Seite

Anzeige der Kategorie 
einer Web-Site
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SonicWALL Content Filtering Service

Zentrale Administration durch Security Gateway möglich
Umgehung durch den Benutzer unmöglich
Recht kleiner URL-Cache => Online Verbindung benötigt
Wenig Security relevante Kategorien
Nutzbar mit jedem Browser
Kein Realtime!

Für kleine Installationen und geringere Anforderungen 
brauchbar
Für große Installationen ungeeignet



© Pallas GmbH. Alle Rechte vorbehalten.

McAfee WebWasher (TrustedSource)

Als Software und als Appliance nutzbar
URL-Filter Teil der Lösung, weitere Teile

– SSL-Scanner
– Malware-Scanner
– Content-Scanner

Sehr flexible Aktionen (Allow, Block, Authorized Override, 
Coaching, Delay, Quotas, Timeframes)
Bindung der Policy an IP-Adressen, Namen
Lokale Datenbank mit inkrementellen Updates

– Alle 3 Stunden wird geprüft
– Ca. 1-2 mal am Tag Änderungen der Datenbank
=> nicht Realtime
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McAfee WebWasher (TrustedSource)

98 Kategorien, davon 10 Security Relevant
– Criminal Activities
– Malicious Sites
– Hacking/Computer Crime
– Spyware/Adware
– Phishing
– Spam URLs
– Illegal Software
– Anonymizers
– Anonymizing Utilities
– Residential IP Addresses

Block gemäß Web-Reputation möglich
Einsicht in Kategorien und Bewertungen unter

– http://www.trustedsource.com/

http://www.trustedsource.com/
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McAfee WebWasher (TrustedSource)

Exemplarische 
Fehlermeldung

TrustedSource 
Bewertung
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McAfee WebWasher (TrustedSource)

Zentrale Administration durch Proxy Security Gateway
Umgehung durch den Benutzer unmöglich sofern Proxy 
Zwang konfiguriert
Enterprise Lösung
Lokale Datenbank
Umfangreiche Kategorien
Nutzbar mit jedem Browser
Kein Realtime!

Für große Installationen mit feingranularen 
Einstellmöglichkeiten geeignet
Sehr flexible Lösung
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Commtouch GlobalView URL Filtering Service

SDK für Integration in OEM Lösung
Teil der Gesamtlösung von Commtouch für Realtime Dienste
Commtouch liefert für einen Deep Link bis zu 5 Kategorien
Aktionen werden durch OEM realisiert

– Allow
– Block

Bindung der Policy wird durch OEM realisiert
– IP-Adressen
– Namen möglich

Lokaler Cache
– Realtime Abfrage
– Caching liegt überlicherweise bei >99 %
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Commtouch GlobalView URL Filtering Service

64 Kategorien, davon 8 Security relevant
– Anonymizers
– Compromised
– Criminal Activity
– Phishing & Fraud
– Spam Sites
– Malware
– Botnets
– Hacking
– Illegal Software

Einsicht in Kategorien und Bewertungen unter
– Pallas Kundenportal für Pallas Kunden
– http://www.commtouch.com/url-miscat

http://www.commtouch.com/url-miscat
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Exemplarische 
Fehlermeldung

Rot markiert Daten des aufrufenden Benutzers

Commtouch GlobalView URL Filtering Service

Commtouch 
Kategorie(n)
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Commtouch GlobalView URL Filtering Service

Kategorisierung von Deep Links schützt vor Malware
– auf Community Sites wie z.B. Facebook, Xing, Linked-In, Blogspot
– auf infizierten, regulären Seiten

Realtime durch
– in the Cloud Echtzeitabfrage beschleunigt durch Cache
– Integration mit Real-Time Anti-Spam und Zero-Hour Mail-Security

• URLs in Malware/Spam Mails werden in Echtzeit kategorisiert

– Häufung von Kategorie „Unbekannt“ führt zur Kategorisierung,
User Feedback Schleife
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Commtouch GlobalView URL Filtering Service

Zentrale Administration durch Proxy Security Gateway
Umgehung durch den Benutzer unmöglich sofern Proxy 
Zwang konfiguriert
Enterprise Lösung
Lokaler Cache (> 99% Cache Hit Rate)
Umfangreiche Kategorien
Nutzbar mit jedem Browser
Realtime!
Deep Links werden bewertet!

Technologisch High End
Für große und mittlere Installationen geeignet, „kleine“
Installationen über Pallas Mietmodell
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Ein Bewertungsbeispiel


