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Google, Facebook, Soziale Netzwerke...
... = soziale Interaktion in einer elektronischen Welt -mit Spuren!
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Google, Facebook, Soziale Netzwerke...
Wachsende Beliebtheit Sozialer Netzwerke (weltweit)

Gve Us feadback | Help | Signin

= doubleclick
‘ ad planner ecoos

{ Worldwide Country

The 1000 most-visited sites on the web Data: July 2011
Leain mra about s s
Rank Site Category g ‘E:ﬂ:ﬁ Reach Page Views mmmg
ﬁ 1 ' tavebook.com Social Natworks 880,000,000 513% 1000000000000  Yes
2 Pyoutupe com Online Videa 800,000,000 468% 100000000000 Vs
3 Sygnoocom Web Portals 500,000,000 M4% 77000000000 Yes
4 2 mvacom Search Engnes 490,000,000 287% 84000000000 Vs
5  Pmsncom Web Porials 441,000,000 258% 20000000000  Yes
6 2wigpegia org Dictonaries & Engyciopedias £10,000,000 237% 6000000000  No
7 pogspotcom £ A e ) 340,000,000 19.6% 4000000000  Yes
8 2 paucom Searcn Engines 300,000,000 175% 110000000000  Yes
0 % microsott com Software 250,000,000 14.5% 2500000000  Yos
10 Pogan Wb Porials 250,000,000 47% 30000000000  Yes
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Google, Facebook, Soziale Netzwerke...
Wachsende Beliebtheit Sozialer Netzwerke (Deutschland)

& doubleclick Give Us Teedback | Help | Sign in
® ad planner sycooge

| [worawes | couney

The 100 most-visited sites: Germany Data: January 2011
Leam mora 0oyt IS ISt
Rank Site Unique Visitors (users) Reach Page Views  Has Advertising
1 Z'youtubo com 24,000,000 39.1% 4,300,000,000 wos
m 2 @ aconook com 23,000,000 38.5% 23,000,000,000 ves
3 Fgpavoe 19,000,000 32% £,400,000,000 Yos
4  ®wikpedia org 16,000,000 26.4% E00,000,000 Mo
5 [ amazon.de 15,000,000 24% 1,300,000,000 Mo
6 yanoo.com 11,000,000 17.59% 1,200,000.000 ¥es
7  Swaboo 11,000,000 18.3% 1,800,000,000 ¥as
8  iomnodes 11,000,000 18.1% 050,000,000 ¥os
8 ¥ ive.com 5,100,000 15.1% 760,000,000 Yos
10 = microsolt com 8,200,000 13.6% 160,000,000 Yas
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Google, Facebook, Soziale Netzwerke...
Wachsende Beliebtheit Sozialer Netzwerke

Comscore: Top 20 soziale NMetzwerke Deutschland f September 2011

Platz Website Un. Visitors™ vs. Sep. 2010
im Mo, in Mio. | im %%

1 Facebook.com 37,641 11,322 43,0 b
_E—Netzwerke 2020 -8,231 -50,.6
(Einzeldaten und -platzierungen der drei WZos siehe unten})

2 Wer-kennt-wen.de o 2O -2, 110 -28.8
3 MySpace A, 835 kein Wergl. moagl.
4 xXing 4,060 | —0,069 | -1, 7
5 Jappy 3,745 -0, 646 -1, 7
6 Stayfriends.de F,. 571 | 4,738 | =570
F heinWwZ.nmaet =490 -2, 980 -6, 0
8 SchuelervZ.net 2, 49T | =5,004% -59.,2
9 Twwitter.corm Z,. 3T D61 F 22 3
10 Windows Live Profile 2873 0965 | 25,1
11 COdnoklassniki 2.307F 0,29 22.5
12 StudivZ.net 2,157 | -6,307 | -74.5
12 Limkedin.cormm 1,993 o.633 AR 3
14 Deviantart.com 1,801  kein Vergl. mogl.
15 Tumblr.com 1. 752> 1,302 289.5
16 Masza-Klasa.pl 1. 733 . 0,546 A5 S
17 Badoo.corm L o818 172 .3
E_Steamcnmmunit',r-cﬂ-m A0 | 0,513 | s SRS
19 vikontakte 1. 167F o0.23s S0, =
20 Geschaut.com 1,086 kein Wergl. magl.

Unigue Wisitors im Deutschland im September 2011
DQuaelle: Comscore J Tabelle: MEEDILA
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Google, Facebook, Soziale Netzwerke...
Facebook hat Google bereits 2010 in den USA Uberholt

Top 10 most-visited Websites
2009 2010 ~ [s.0%-
www.google.com www facebook.com ______________

Weekly Market Share of Visits to Facebook.com & Google.com

mail.yahoo.com Www.google.com LT N —
.......... www.facebook.com mail.yahoo.com 6.0% -
www.yahoo.com WWw.yahoo.com 5
WwWw.myspace.com | www.youtube.com §§
mail live.com WWW.msn.com 4.0%

www_youtube.com www.myspace.com

search.yahoo.com mail.live.com |
WWW.msn.com search.yahoo.com §  [2.0% — T
14 11 09 06 04 01 29 26 24 21 19 16 13 13

Www.ebav.com WWW.bmg.Cﬁm Mar Apr May Jun Jul Aug Aug Sep Oct Nov Dec Jan Feb Mar
Vetas Mads in b-l oan 1 yinita | 5 2009 2010 2010
INOIE. /818 IS Dase0 on U.o. VISILS "91' ,Eﬂuaf; 0 B www.facebook.com M www.google.com
November 2009 and 2010 Weekly market share in 'All Categories’, measured by visits, based on US

" v sa o usage

source' Exmnan Hltw'lse Created® 03/15/2010. ® Copyright 1996-2010 Hitwise Pty Ltd.  Source: Experian Hitwise US
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Google, Facebook, Soziale Netzwerke...
...und auch die Entwicklung in Deutschland ist klar (1):

Facebook iiberholt Google

Verweildauer auf den Seiten
je Nutzer im Monat in Minuten

Facebook iiberholt Google

g Anteil an der Gesamtzeit im Internet
auf Google-Seiten oder Facebook in Prozent

2758 .

| | | 14 e 14,2
EED e e e . GQﬂglE‘SEITEI'I | 128
225, bttt i |

' ' 10
200, : -4

190 .

S H ﬁ=
120] ¥ 4mm Google-Seiten & ' ey
125, 4 oty
Mai 2010 Januar 2011 Juli 20M Mai 2010 Januar 2011 Juli 2011
Quelle: Comscore F.AZ -Grafik Brockes Suelle: Comitare FA.Z-Grafik Brocker

Quelle: F.A.Z. vom 13.09.2011
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Facebook & Co.
...und auch die Entwicklung in Deutschland ist klar (2):

25 MiO. Deutsche sind bei faCEbOOK

M E E D I A MEEDIA Extra vom 20. Oktober 2011

© Prof. Dr. EImar Schuhmacher 2011 Seite 8



Google, Facebook, Soziale Netzwerke...
Facebook - popular bel (fast) allen Altersgruppen

Facebook Altersverteilung Deutschland

#55-63
“ B4 und Alter

Quelle: eigene Angaben Facebook

© Prof. Dr. Elmar Schuhmacher 2011 Seijte 9



Google, Facebook, Soziale Netzwerke...
Die Grunde fur die Beliebtheit...

...llegen ganz Uberwiegend im privaten Bereich:

Viele Méglichkeiten in Communitys

Griunde far die Nutzung von Internet-Gemeinschaften, nach Anteil der Mitglieder

Kontaktpflege mit
Freunden/Bekannten

Austausch zu
gleichen Interessen

Finden neuer Freunde 30%

78 %

41 %

und Bekannter

Kontaktpflege
far den Beruf =

Gewinnen
neuer Kunden =

Finden eines
Lebenspartners

Suche nach ero-
tischer Abwechslung

7%

4%

4%

4%

(\;BITKOM Quelle: BITKOM/Forsa
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Google, Facebook, Soziale Netzwerke...
...aber:

...teilweise auch im beruflichen Bereich:

Datei  Bearbeiten Ansicht Favoriten Exras 7

»

o ~ [ fmi v Seitev Sicherheit~ Extras> @@~

< Favoriten ggg;l I-"Gcmgle E): Start | XING X |
Ausloggen  Kontakie einladen  Hilfe & Kontakt  Deutsch v =
XlNG Q Prof. Dr. Elmar Schuhmacher @
Profil | EEd 4 | g 1 | Mehrw
START SUCHE NACHRICHTEN GRUPPEN EVENTS BS BEST OFFERS =
willkommen,
Prof. Dr. Eimar Schuhmacher
Premium-Mitglied L
Benachrichtigungen
Neues aus lhrem Netzwerk C | ilse~|x 1 Kontaktanfrage
Erwin Schickinger Werdet jetzt Mitglied in meiner Gruppe. Ich freue mich auf dich Nachricht schreiben 3 Event-Benachrichtigungen
LEBEN2012 ® hitpsJiwww.xing.cominetleben2012/
Heute - Statusmeldung 1 Gruppen-Newsletter
Georg Risch hat unter “ich suche® "Privatiers etc. .." und "die einfach nur Spad am Nachricht schreiben
Radiomachen haben!” eingetragen.
Heute Sind Sie XING-Fan?
Erwin Schickinger nimmt an den Events "RUDIGER DAHLKE - DOPPELVORTRAG Nachricht schreiben Sie erhalten viele niziche und witzige
"DIE .." und "LEBEN IM EINKLANG MIT DER NATUR" teil. KING-gebrandete Artikel im XING-
Gestern Shap - fiir Business-Alltag und
, Freizeit
Erwin Schickinger veranstaltet die Events "RUDIGER DAHLKE - DOPPELVORTRAG Nachricht schreiben
"DIE .~ und "LEBEN IM EINKLANG MIT DER NATUR™ * Jetzt stobern
Gestern
Tom Friedmann hat Jane Becker (Europaische Stiftung fur Allergieforschung (ECARF)) Nachricht schreiben Siaricolt El
als neuen Kontakt -
Gestem 5 Applikationen =
Christoph J. Hauptvogel hat Lisa Lehner (Schaller PR) als neuen Kontakt Machricht schreiben Jett Applikationen hinzufiigen
tern
Thomas Krause hat ein neues Twitter-Profil eingetragen Nachricht schreiben
Hee Kontakte zu XING einladen
Georg Risch bietet "Aktuell: Das einzigartige .." und "19.03.2011 in Kéln. .~ Nachricht schreiben - P e - i
Gestern - - . - -
> Mehr Einladung senden
Einladungstext hinzufigen %
& Internet | Geschateter Modus: Aktiv fa v ®100% -
@ 7~ = - m - w0 |
O 4 Q BE= -
= - ¥ g =] = M opom
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Google, Facebook, Soziale Netzwerke...
...was manchmal - absichtlich oder unabsichtlich - fliel3end
Ineinander Ubergehen kann:

M E E D |A MEEDIA Extra vom 21. Juni 2011

Gesendet am: 21.06.2011 mailing@meedia.de

MEEDIA-STORIES

g FEHLER DURCH NEUES LAYOUT ENTSTANDEN?
T Thessa ll.: Xing-Manager ladt zur Mega-Party
ety o i D Die 16-jahrige Thessa lud versehentlich 600 Millionen

: Facebook-Mitglieder zu ihrer Geburtstagsparty ein.
Gekommen waren 1.500 Feierwiitige, die Hamburger
Bramfeld verwiisteten. Dass so ein Fehler nicht nur
Teenies passiert, beweist der Vice President Operations
von Xing, Johannes Mainusch: Der Manager war
maéglicherweise durch das stark an Facebook angelehnte
neue Design des Business-Netzwerks verwirrt und stellte
seine Grillparty als éffentliche Veranstaltung ein - fr alle
elf Millionen... Mehr

© Prof. Dr. Elmar Schuhmacher 2011 Seite 12



Google, Facebook, Soziale Netzwerke...
Wem ,, gehdoren” diese - Uberwiegend privaten - Inhalte?

...dazu: Facebook-Nutzungsbedingungen:

,2. Der Austausch deiner Inhalte und Informationen

Dir gehdren alle Inhalte und Informationen, die du auf Facebook postest. Zudem kannst du mithilfe deiner
Privarsphére- und Anwendungseinstellungen kontrollieren, wie diese ausgetauscht werden. Ferner:

Fur Inhalte, die unter die Rechte an geistigem Eigentum fallen, wie Fotos und Videos (,IP-Inhalte*),
erteilst du uns vorbehaltlich deiner Privatsphéare- und A_nwen_dungselnsteIIun?e_n die folgende Erlaubnis:
Du gibst uns eine nicht-exklusive, Gbertragbare, unterlizenzierbare, unentgeltliche, weltweite Lizenz fur
die Nutzung jeglicher IP-Inhalte, die du auf oder im Zusammenhang mit Facebook postest (,IP-Lizenz").
Diese IP-Lizenz endet, wenn du deine IP-Inhalte oder dein Konto l6scht, aul3er deine Inhalte wurden mit
anderen Nutzern geteilt und diese haben sie nicht geldscht.

Wenn du IP-Inhalte 16scht, so werden sie auf eine Weise entfernt, die dem Leeren des Recyclingbehalters auf
einem Computer gleichkommt. Allerdings sollte dir bewusst sein, dass entfernte Inhalte flr eine angemessene
Zeitspanne In Sicherheitskopien fortbestehen (fir andere jedoch nicht zugéanglich sind).

Wenn du eine Anwendung verwendest, stehen deine Inhalte und Informationen der Anwendung zur Verfiigung.
Wir verlangen von Anwendungen, dass sie deine Privatsphare respektieren. Deine Vereinbarung mit der
Anwendung bestimmt, wie diese die Inhalte und Informationen nutzen, speichern und tbertragen kann. (Weitere
Informationen zur Plattform findest du in unseren Datenschutzrichtlinien und auf der ,,Uber Plattform“-Seite.)

Wenn du die Ein_stellu_n% »Alle* bei der Veroffentlichung von Inhalten oder Informationen verwendest, kdnnen
alle Personen, einschlielslich solcher, die Facebook nicht verwenden, auf diese Informationen zugreifen, sie
verwenden und sie mit dir (d. h. deinem Namen und Profilbild) assoziieren.”

Letzte Uberarbeitung: 25. Marz 2011

© Prof. Dr. ElImar Schuhmacher 2011 Seite 13



Google, Facebook, Soziale Netzwerke...
Ist das der , Ausverkauf* seiner Daten durch den Nutzer?

...nein, noch nicht ganz, denn:
,Letzte Uberarbeitung: 21 Dezember 2009

Fir Nutzer mit Wohnsitz in Deutschland:

1. Ziffer 2 gilt mit der Maf\S/gab_e, dass unsere Nutzung dieser Inhalte auf die
Verwendung auf oder in Verbindung mit Facebook beschrankt ist.*

...reicht das nicht?

® wohl kaum!
...und: Wie wird denn das , Eigentum® der User durch die Anbieter geschutzt?

® |st der Nutzer tatsachlich ,Herr seiner Daten“?

@ Was machen die Anbieter?

© Prof. Dr. Elmar Schuhmacher 2011 Seite 14



Google, Facebook, Soziale Netzwerke...
...zunachst ein , kleines* Zwischenergebnis:

/= Facebook mit iiber 70 Milliarden Dollar bewertet - WEB.DE#.A1000107:.A10001074.A10001074.A100010~ Window

@: T Iﬁ http:,l',l'web.de,l'magazine,l'digitale—weIt,l’internet,l'131DSDSD-Facebook-mit—ueber-?D-miIIiarden-doIIar-bewertet.j ' e ||

JDatei Bearbeiten  Ansicht  Favoriten  Extras ¢

J 7. Favoriten J o5 "W cooge  wesDE W wikipeda TSiEo 2 e G speceL onme [ vackt

ey - ;- . 4 »
L Facebook mit Gber 70 Miliarden Dollar bewertet - WEE... | | J i;}j + [ » [0 o=~ Seike - Sichetheit - Extras - @v

| o [ — ;I

’m : E-Mail kostenlos | ‘7' Hilfe
Suchen mit Google Suchen

WEB.DE
Alle Inhalte ~ Digitale Welt Internet  Computer Phones & Apps  Sicher im Netz  Suche Bildergalerien Softwaredownloads Fo ¢ >
Hiabe, 407 B Gefiltt mir | 438 3 Twittern 2

E Facebook mit iiber 70 Milliarden Dollar bewertet

New York (dpa) - Das jiingste Preisschild auf dem weltgrofiten Online-Netzwerk Facebook lautet auf mehr
als 70 Milliarden Dollar. Die kalifornische Investmentfirma GSV Capital lieferte am Montag die Grundlage fiir
die Berechnung.

Mehr zum Thema

Phinomen "Facebook-Partys"
Was mit harmlosen Flashmobs begann,
eskaliert immer haufiger. [

Facebook will Musik anbieten
Laut Forbes plant der Internet-Gigant
gine Zusammenarbeit mit Spotify. £

Kritik an Gesichts-Scan
¥ Datenschitzer greifen Facebook scharf
B an. B

1 &
- F Services i

| [T [ @[ | & ntemet vh v | B - g
tBStartl J @ @ |E' [ L} [@i fr_;_', |p_;' e D J |p_: Posteingang ... | " SpeechExec ... |I@Facehook J| Desktop durchsuchen R |%1ﬂ‘”l¢§,)a"'j g 1m0z
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Google, Facebook, Soziale Netzwerke...
Wie gehen die Anbieter mit diesen tUberwiegend privaten
Inhalten ( = personenbezogene Daten) der Nutzer um? (1)

...eine interessante Entwicklung der Privacy Policy bei Facebook:

®Facebook Privacy Policy circa 2005:

»,NO personal information that you submit to Thefacebook will be available to any user of the
Web Site who does not belong to at least one of the groups specified by you in your privacy
settings.”

®@Facebook Privacy Policy 2010:

~When you connect with an application or website it will have access to General Information
about you. The term General Information includes your and your friends’ names, profile
pictures, gender, user IDs, connections and any content shared using the Everyone privacy
setting. ... The default privacy setting for certain types of information you post on
Facebook is set to “everyone.” ... Because it takes two to connect, your privacy settings only
control who can see the connection on your profile page. If you are uncomfortable with the
connection being publicly available, you should consider removing (or not making) the
connection.”

© Prof. Dr. Elmar Schuhmacher 2011 Seite 16



Google, Facebook, Soziale Netzwerke...
Wie gehen die Anbieter mit diesen tUberwiegend privaten
Inhalten ( = personenbezogene Daten) der Nutzer um? (2)

Bzw. in den deutschen Facebook-Datenschutzrichtlinien:

Informationen ftr , Alle®. Fur ,Alle” zugéanglich gemachte Informationen sind allgemein
verfligbare Daten wie zum Beispiel dein Name, Profilbild und deine Verbindungen. Auf derartige
Informationen kann beispielsweise jedermann im Internet zugreifen (auch Personen, die nicht
bei Facebook angemeldet sind). Auf3erdem kdnnen diese Daten von Suchmaschinen Dritter
indexiert sowie von uns und anderen ohne datenschutzbezogene Einschrankungen importiert,
exportiert, weitergegeben und erneut weitergeleitet werden. Diese Informationen, einschlief3lich
deines Namens und Profilbilds, kdnnen auch aul3erhalb von Facebook mit dir in Verbindung
gebracht werden, zum Beispiel in allgemein zuganglichen Suchmaschinen oder wenn du andere
Webseiten im Internet besuchst. Die standardmalige Privatsphare-Einstellung fur bestimmte
Arten von Informationen, die du auf Facebook verdffentlichst, ist ,, Alle*. Du kannst diese
Standardvorgaben in deinen Privatsphare-Einstellungen tberprifen und andern. Wenn du fur
»Alle* vorgesehene Inhalte, die du auf Facebook veroffentlicht hast, I6schst, nehmen wir sie aus
deinem Facebook-Profil, haben jedoch keine Kontrolle Gber inre Nutzung auf3erhalb von
Facebook.

Letzte Uberarbeitung: 22. Dezember 2010 (aktuell abgeldst durch neuere Datenschutzrichtlinien)

© Prof. Dr. Elmar Schuhmacher 2011 Seite 17



Google, Facebook, Soziale Netzwerke...
Entwicklung der Privacy Policy bel Facebook
Standard-Einstellungen Facebook 2005

2005

Friends

Nﬂm &

i Availability of your personal data
on Facebook (default settings)

Number of People

1K ; 1B

© Prof. Dr. EImar Schuhmacher 2011
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Google, Facebook, Soziale Netzwerke...
Entwicklung der Privacy Policy bel Facebook
Standard-Einstellungen Facebook 2006

n
ol
v
[=]
(=}
g
Mlira

2006

Friends
N&?me

i Availability of your personal data
on Facebook (default settings)
11B
Number of People

12M

© Prof. Dr. EImar Schuhmacher 2011
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Google, Facebook, Soziale Netzwerke...
Entwicklung der Privacy Policy bel Facebook
Standard-Einstellungen Facebook 2007

2007

Friends

Nﬂm &

i Availability of your personal data
on Facebook (default settings)

Number of People

© Prof. Dr. EImar Schuhmacher 2011
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Google, Facebook, Soziale Netzwerke...
Entwicklung der Privacy Policy bel Facebook
Standard-Einstellungen Facebook November 2009

2009 (Nov)

yikes

Friends

i Availability of your personal data
on Facebook (default settings)

1 E5K 1.5E
; | Number of People

130 150M

© Prof. Dr. EImar Schuhmacher 2011
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Google, Facebook, Soziale Netzwerke...
Entwicklung der Privacy Policy bel Facebook
Standard-Einstellungen Facebook Dezember 2009

2009 (Dec)

Friends

i Availability of your personal data
on Facebook (default settings)

1 E5K 1.5E
; | Number of People

130 300

© Prof. Dr. EImar Schuhmacher 2011
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Google, Facebook, Soziale Netzwerke...
Entwicklung der Privacy Policy bel Facebook
Standard-Einstellungen Facebook April 2010

2010 (Apr)

Friends

i Availability of your personal data
on Facebook (default settings)

Number of People

1 85K 188
130 400M

© Prof. Dr. EImar Schuhmacher 2011
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Google, Facebook, Soziale Netzwerke...
Das Ergebnis in der Praxis:

. Soziale Netzwerke

Stiftung
Warentest

Datenschutz oft mangelhaft®

. ,S0ziale Online-Netzwerke werden immer wichtiger:
vom 25.03.2010

® Knapp ein Viertel der Deutschen nutzen sie
regelmafig, bei Jugendlichen liegt der Anteil sogar
dreimal so hoch.

® Der Test zeigt jedoch: Facebook und Co. Weisen
erhebliche Mangel beim Datenschutz auf. Und sie
machen es Hackern leicht, auf persdnliche Daten
ihrer Nutzer zuzugreifen.”

© Prof. Dr. EImar Schuhmacher 2011 Seite 24



Google, Facebook, Soziale Netzwerke...
Datenschutz in Sozialen Netzwerken?

Datenschutz bei Onlinenetzwerken
25032010

Angebote Internetadresse | Organisation | Umgang mit Nutzer- | Daten- | Nutzer- Mangel test-Gesamibewertung

WINW, und Trans- sicherheit | rechie in den AGB
parenz

i

schuelerz.net 9] O] sehrgering  EINIGE MANGEL
studivz net + + S ++ O sehrgering  EINIGE MANGEL
jappy.de (o] + - + O gering DEUTLICHE MANGEL
lokalisten lokalisten.de O (=] = @] O gering DEUTLICHE MANGEL
(T BT D wer-kennt-wen.de O + - O @ keine DEUTLICHE MANGEL
m ¥ng.com O + - A O [S] sehrgering  DEUTLICHE MANGEL ¥
stayfriends.de 2] + - () - kelne ERHEBLICHE MANGEL
facebookcom e - - B - ©  sehtdeutlich ERHEBLICHE MANGEL FJ
linkedin.corn - e - B 0 ©  sehrdeutlich ERHEBLICHE MANGEL
myspace.com = = - B e a sehr deutlich ERHEBLICHE MANGEL F
FIFs Sehr gut (0,5-15) Gesamtbewertumng keine Mange!, geringes Manoel, einige Mangel, deutlichs Mangs!, erhebiche hMangel.
+  Gu(1525) Mangel in den Allgemeinen Geschiftsbedingungen (AGB), keine, sehe gering, gering, deutlich, sehr deutlich.
0 Befriedigend (2,5-35) Rﬂlenfolgejr: Bei gisicher Gesamtbewertung nach Alphaket.
o Ausreichend (3 6.4.5) B Laut Amatarul:manslwhart inzwischen gesndart
B Sicherhetsprifung verweigert.
= Mangelhaft (4,6-5,5) Fl Einstelmbglichketen: Anbieter hat Voreinstellung der persénlichen Daten (Sichtbarkeit) inzwischen gesndert,
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Google, Facebook, Soziale Netzwerke...
Wo liegen die Probleme?

...ein Beispiel:

W ahle deine Privatsphare-Einstellungen aus

EF1 allgemeine Informationen

D amit dich deine Freunde finden kénnen, sind einige allgemeine Informationen far .alle”™ sichtbar. Wir
méchten dir zudem empfehlen allgemeine Informationen - wie Heimatstadt und Interessen - ebenfalls fir
~alle”™ sichtbar zu machen, damit sich deine Freunde mithilfe dieser Informationen mit dir verbinden kénnen.
Einstellungen anzeigen

Inhalte auf Facebook teilen

Alle Freunde von
Alle Freunden MNur Freunde
Freunde von Mein Status, meine Fotos und -
Freunden meins Beitridge
Biografie und Lieblingszitate -

MNur Freunde
Familie und Beziehungen -

Fotos und Videos, in denen ich
Empfohlen - markiert bin :

Religidse Ansichten und politische

Einstellung -

Seburtstag -

Kann Beitrage kommentieren -

E-Mail-Adressen und IM -

Telefonnummern und Anschrift -

warum werden diese Einstellungen empfohlen?

# Benutzerdefinierte Einstellungen =¥ Das sind deine aktuellen Einstellungen

22 aAnwendungen und Webseiten & Blockierlisten = Kontrolliere die Inhalte, die

Bearbeite deine Einstellungen fir Bearbeite deine Listen mit blockisrten du mit anderen teilst
Aanwendungen, Spiele und Webseiten. Fersonen und Anwendungen. Mehr dazu Gber deine Privatsphare

auf Faceboolk,
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Google, Facebook, Soziale Netzwerke...
Theoretisch aber alles doch ganz einfach - oder?

...aber: Die Praxis sieht aber leider anders aus!

essinsider.com/online-privacy-is-the-new-programming-a-ver-2010-4

- | [ hittp:/ v busin

Datei  Bearbeiten Ansicht Faveoriten Extras 7

] Online Privacy Is The New 'Programming A VCR' ~ [ = v Seitev Sicherheit~ Extrasw @~

5.r Favoriten
Login ook | Login With Twitter | Login | R

BUSINESS INSIDER f
GET ) DELIVERED

SAI THE WIRE

Hi Tech Media

Mobile s Media Startup: Digital 100 licon Alley 100 licon Valley 100

Hive Tape Questions Blackboard Jobs

Online Privacy Is The New 'Programming ¥ signuptoget sa:
SILICON ALLEY INSIDER

A VCR. emails

Email | Your Email A

Gregory Galant Apr. 6, 2010, 2:40 PM & 2174 g4

f - Got a tip?
ShRes 28 Tweet ] H ke 2 Email AMA

Subscribe M Let us know!

Mo matter how technically sawy you are, you probably never mastered programming the VCR. Back in the Your Money
days of VCR dominance, | had friends who could build computers from scratch, program scripts and 5 Bow Jones Ihdustral Avers Dowr 11989.30

l 053 -0.00%
navigate DOS with ease. They were all brought to tears by the VCR. Why didn't it record the show | set it _ﬂoK : = S7EE
e asdag 2
to record? God knows. I 12— 2000 +0.00

1 S&P 500 1299.13
Programming the VCR was way too complicated for the utility it delivered. Toa Tl T :OK - _0.41 0.03%

Most people just watched movies on the VCR while its clock still showed a blinking *12:00%, and gave up advertiseme
entirely on the hope of programming their VCR to start recording a show at a given time in the future FOLLCVER 10 INTERACY

3 \@ WE G LOGISTICS

Facebook’s now done a pretty good job offering every conceivable privacy option. | can even restrict viewing LIKEUS FOLLOW US
of just my hometown to a specific list of contacts. Here's a screenshot | made combining every FB privacy

Seltngs page: Click to find us on Facebook.

T Logistics shrinks the world.

s

€D Internet | Geschidtzter Modus: Aktiv

s

16:22
28.01.2011

© Prof. Dr. Elmar Schuhmacher 2011

Seite 27



Google, Facebook, Soziale Netzwerke...
...erste Reaktionen darauf? —oder aber auf Google+?

/r) heise online
23.08.2011 2125

Facebook renoviert Datenschutz-Einstellungen

Das soziale Netzwerk Facebook[1] reagiert mit einer Generaliberholung der nutzerseitigen Datenschutz-
Einstellungen auf die Herausforderung durch Google+[2] . Wie das Unternehmen am Dienstag mitteilte[3],
werden Nutzer kiinftig fiir verschiedene Inhalte ihres Profils mehrere Freigabeméglichkeiten haben. Die
Anderungen sollen in den kommenden Tagen vorgenommen werden.

Facebook verabschiedet sich damit von dem bisherigen Ansatz, die Einstellungsméglichkeiten far den Schutz
privater Informationen méglichst tief in den Profileinstellungen zu verstecken. Mit den angekundigten Anderungen
sollen Facebook-Nuizer die Angaben auf ihrem Profil, ihre Statusmeldungen und Tags in Photos direkt fir
verschiedene Gruppen freigeben und nachtraglich auch dndern kénnen — Googles "Kreise"-Philosophie |&sst
graBen.

Jame Srmyh - Edn Prafile e

L AEARVE

& Custom

n

Im eigenen Profil sollen Nutzer kanftig jede einzelne Angabe — Geburtstag, Wohnort etc. — direkt in der
Profilansicht fiir verschiedene Gruppen freigeben kénnen. Uber einen neuen Button lasst sich das eigene Profil
mit den Augen verschiedener Freigabeebenen ansehen und die Einstellungen damit nun besser kontrollieren. Die
bisher den Smartphone-Apps vorbehaltene Geo-Funktion wird in die Standard-Anwendung integriert, damit
kénnen Nutzer ihren Aufenthaltsort bei allen Inhalten angeben.
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Google, Facebook, Soziale Netzwerke...
erste Reaktionen darauf? —oder aber auf Google+ ???

m  Aktuell:
Interests: What are your
+ i Public
ﬁ \ 2 Friends
tennis 1 Only Me
Technology  Soccer Ice cream % Custom
(S I3 3

[Z) update Status [F] Add Phote == Ask Question

What's on your mind?

@ poic ~ | post |

| v @ Public
B Friends
## Custom

Aber:
Einige Inhalte (wie dein Name und Profilbild) verfugen nicht tber ,Teilen®-

Symbole, weil sie immer oOffentlich sichtbar sind. Im Allgemeinen solltest du
annehmen, dass Informationen oOffentlich zugénglich sind, wenn du kein

» reilen*-Symbol siehst.”

Seite 29
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Google, Facebook, Soziale Netzwerke...
Also dann hilft nur die ,ultimative* Losung?

...aber die ist offensichtlich auch nicht so ganz einfach:

£ Google - Windows ]

- BT = [ 42| % (28 Googte =)

Datei Bearbeiten Ansicht Favoriten Extras 7

5 Favoriten |83 Google | - v % d=hn v Seite v Sicherheit~ Extras v @+
|

iGoogle | Sucheinstellungen | Ar

Schneller im Internet unterwegs
? Installieren Sie Google Chrome

Web Bilder Videos Maps MNews Shopping E-Mail Mehr v

Google

Deutschland

Erweiterte Suche
g facebook| Sicaiihions
facebook

facebook.de
facebook login
. fTacebook.d
" facebook film
facebook deutsch
¥ facebook smileys
facebook wiki
facebooke
facebook account Iéschen

Google-Suche | Auf gut Glack!

Weitere Informationen

Hintergrundbild dndern

&P Internet | Geschitzter Modus: Aktiv 3 ~ HI100% -~

ME e m = MY R
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Google, Facebook, Soziale Netzwerke...
Die Reaktion der Politik:

Stern_de hitp://www.stern.de/digital/online/datenschutz-in-sozialen-netzwerken-eu-fordert-ein-

recht-vergessen-zu-werden-1620643.html
Erscheinungsdatum: 4. November 2010, 16:34 Uhr

Datenschutz in sozialen Netzwerken:

EU fordert ein Recht, "vergessen zu werden"

Die Europaische Union macht Druck auf Facebook und andere soziale Netzwerke, den Datenschutz
starker zu achten. Die EU-Kommission fordert, das Recht der Nutzer auf das Léschen samtlicher
Daten zu respektieren. Experten sind jedoch skeptisch, ob sich entsprechende Gesetze durchsetzen
lassen.

Internetnutzer sollen mehr Kontrolle (iber ihre privaten Daten im Netz
bekommen und sie auch einfach I6schen kénnen. Die EU-
Kommission macht Druck auf Onlinenetzwerke wie Facebook oder
den Google-Konzern mit seinem StraBBenatlas Street View. Brissel
will die Unternehmen dazu verpflichten, persénliche Informationen
wie Freundeslisten oder Fotos auf Wunsch der Biirger schnell und
EU-Kommissarin Reding wil die unkompliziert zu entfernen. Den Anbietern sollen dafiir Fristen

Datenschutzrichtlinie aktualisieren ~ vorgeschrieben werden.
© Christophe Karaba/AFP

© Prof. Dr. ElImar Schuhmacher 2011 Seite 31



Google, Facebook, Soziale Netzwerke...
Wie sehen das die Anbieter?

Mark Zuckerberg:

@ “You have one identity,”

@ “The days of you having a different image for your work friends or co-
workers and for the other people you know are probably coming to an
end pretty quickly.”

@ “Having two identities for yourself is an example of a lack of integrity.”

Quelle:

© Prof. Dr. ElImar Schuhmacher 2011 Seite 32



Google, Facebook, Soziale Netzwerke...

...und wie agieren und reagieren die Unternehmen? (1)

Die eine Selte:

MEEDIA

JOB & KARRIERE

Gesondet am: 14.08.2011 mamng@meﬂdia.d@

MEEDIA-STORIES

.f'. i. ! e ]
I_" I.I..m - “ ] E K i
we ® WWW @
b ___:: E ._.n_.:.

© Prof. Dr. Elmar Schuhmacher 2011

JEDES VIERTE UNTERNEHMEN BLOCKIERT SOCIAL-MEDIA-SEITEN
Deutsche Firmen sperren Facebook und Co.
Argerlich fur viele Angestelite: Besonders bei deutschen
Unternehmen steigt das Misstrauen in Social Media. Fast
ein Vieriel aller hiesigen Firmen sperrt einer Studie
zufolge den Zugang zu Facebook, Twitter und Co. Im
weltweiten Durchschnitt sind es 19 Prozent, wahrend es
im vergangenen Jahr noch nur neun Prozent waren.
Medienanwalt Dirk-Hagen Macioszek erklart im MEEDIA-
Interview, wie die Rechtslage aussieht und worauf
Arbeitnehmer bei der Nutzung von sozialen... Mehr
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Google, Facebook, Soziale Netzwerke...
...und wie agieren und reagieren die Unternehmen? (2)

Fast ein Viertel aller hiesigen Firmen sperrt einer Studie zufolge
den Zugang zu Facebook, Twitter und Co. Im weltweiten
Durchschnitt sind es 19 Prozent, wahrend es im vergangenen Jahr
noch nur neun Prozent waren.

Im weltweiten Vergleich in der von der Firma Clearswift durchgefiihrten ,Work Life Web
2011"-Studie sind deutsche Unternehmen die Meisterblockierer. 23 Prozent gaben
an, Social-Media-Seiten zu sperren. Als Grund dafiir nannten 86 Prozent der Befragten
Sicherheitsbedenken. 48 Prozent der Fuhrungskrafte flirchten den Verlust
vertraulicher Daten durch Mitarbeiter. Zwei Drittel der Manager gaben zudem an, die
Internetaktivitaten inrer Mitarbeiter zu tberwachen.

Allerdings halt die Halfte der Firmen den Einsatz von Web 2.0 fiir entscheidend fur den
zukinftigen Erfolg. Weltweit will jedes vierte Unternehmen in diesem Jahr mehr in
Social Media investieren. In den USA planen mit 44 Prozent am meisten Betriebe,
Geld in die Web-Kommunikation zu stecken. Es folgen Grof3britannien mit 31 Prozent
und Deutschland — abgeschlagen — mit nur 18 Prozent — hier lasst sich also eine klare
Indifferenz erkennen.

Fur die Studie befragte Clearswift 1.529 Angestellte und 906 Manager aus
Grol3britannien, den USA, Australien, Deutschland, den Niederlanden und Japan.
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Google, Facebook, Soziale Netzwerke...

...Ist ein solches Sperren wirklich angezeigt?

= Sicherheitsbedenken?
= \Verlust vertraulicher Daten?

...auch andere Grunde?

Igjji:rrr:i @IIRBE WIRTSCHAFT

Stuttgart - Was haben Angela Merkel,
Stefan Mappus und Daimler-Chef Dieter
Zetsche gemein? Sie bilden die "Spitze
des Lugenpacks"” im Zusammenhang mit
dem umstrittenen Bahnhofsprojekt
Stuttgart 21 - zumindest sahen das die
Initiatoren  der Facebook-Gruppe
"Daimler-Kollegen gegen Stuttgart 21"
so. Sie platzierten dies jedenfalls im
sozialen Netzwerk. Weil einige Arbeiter
des Automobilkonzerns den "Gefallt
mir"-Button drickten, mussten sie zum
Rapport in der Personalabteilung
antreten.

© Prof. Dr. Elmar Schuhmacher 2011

34053011 Dnucken § Senden | Fesdbad | Merken
Zetsche-Baleidigung auf Facebook

Daimler bestellt Mitarbeiter zum Rapport

Sopiakes Betraerk Facebook: Norsicht beim “Sef3lt mér"-Knopd

Den "GefSlit mir"-Knopl drilcken, wenn der eigene Firmenchel beleidigt wird
- keine gute Idee, wie einige Daimler-Mitarbeiter nun erfahren mussten,
Sie wurden zum Gespriich in die Personalableilung geladen.
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Google, Facebook, Soziale Netzwerke...
Was bedeutet das derzeit in der Praxis im Personalwesen?

Die andere Seite:

...far die User gibt es praktisch (fast) keine Anonymitat mehr!
...Soziale Netzwerke werden zur ,Fundgrube® fir Informationen tber eine Person

Konsequenz im Personalwesen: Soziale Netzwerke werden in erheblichem Umfang zur
Informationsbeschaffung Giber Kandidaten eingesetzt:

® bereits heute halten sich 25 Prozent der Personaler und Personalberater taglich in
sozialen Netzwerken auf, um Kandidaten zu identifizieren

® 35 Prozent nutzen soziale Netzwerke flr die Informationsbeschaffung zu
Kandidaten

® 56 Prozent der Personalberater schatzen den Einfluss von auffindbaren
Informationen im Internet auf die zuklnftige Karriere als wichtig ein

® bei 47 Prozent der Befragten flihrte die Recherche auch bereits zum Ausschluss

von Kandidaten aus dem Auswahlprozess Quelle: GEMINI Executive Search GmbH

Seite 36
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Google, Facebook, Soziale Netzwerke...
.Bedeutung und Praxis im Personalwesen beim Recruiting

Aktuell:

@ heise online

18.10.2011 14:48

Jeder zweite Personaler informiert sich (iber Bewerber im Internet

Jedar zwaite Parsonalverantworilicha informiert sich ober Bewerber im Infemeat {52 Prozent). Das geht aus ainer raprasentativen Umfrage des
Marktforschungsinstituis Aris in Hamburg harvar. Im Vergleich zum Vorjahr{1] dient das Netz damit in diesem Jahr noch haufiger als Informationsquelle:; 2010
waran es 48 Prozent. Im Auftrag des Branchenverbands Bitkom[2] wurdan 1500 Geschaftsfohrer und Personalverantwortliche in Untemehmen befragt.

Parsonaler nutzen vor allem die Suchmaschinen im Netz zur Bewerber- Racharcha: So greift rund jedar Zwaita (48 Prozent) auf Intemetsaiten wie Google oder
Yahoo zurdck. Jeder Fonfta (21 Prozent) sucht nach Informationen ober Bewerber in Kamierenatzwerken wie Xing oder Linkadin. Fast genauso viele Personaler
{19 Prozent) gaben an, ainen Blick in die mehr privat genutzten sozialen Netzwerke[3] wie Facabook oder StudiVZ zu werfen.

Bowerber soliten daher verstarkt darauf achten, weicha Informationen das Nefz Ober sie ausspuckt, rat der Bitkom. In einen ersten Schritt sei a3 sinmvoll, sich
salbst im Intamt zu suchen. Dadurch bakamen Jobanwarter rasch ainen Oberblick, welche Informationan es im Web ober sie gibt. Unliebsame Fotos sowie
infime Eintrage in Blogs unter achiem Mamen sollten Bewerber entfarnan lassan, rat dar Bitkom.

Mit eigenen Profilen in Kamierenezwerkan wia Xing odar LinkedIn oder einer eigenan Homapage konnten Eawarber ihre AuBendarsteliung im Nez im nachsten

Schritt positiv beeinflussen. Hier bastimmean sie allein, in welcher Art und Waeise sia sich nach aufen reprasantiaren wollen. Dig eiganan Profile und Intemetsaiten
arschainen in den Ergabnislisien der Suchmaschinen maist ganz oben und wirden von den Parsonalemn deshalb in der Ragel zuars! gasahen.

© Prof. Dr. ElImar Schuhmacher 2011 Seite 37



Google, Facebook, Soziale Netzwerke...
Ist die Informationsbeschaffung Uber potentielle Arbeit-
nehmer bzw. Bewerber im Internet derzeit Uberhaupt zulassig?

. ...es kommt darauf an“:

® Gemal § 3 Abs. 11 Nr. 7 BDSG gelten Bewerber als ,Beschaftigte” und
damit ausdrtcklich zum geschitzten Personenkreis des BDSG.
Informationen Uber sie dirfen daher nur erhoben, verarbeitet oder genutzt
werden, wenn das BDSG oder ein anderes Gesetz dies ausdricklich
erlaubt.

® Nach § 28 Abs. 1 S. 1 Nr. 3 BDSG ist die Informationsbeschaffung
zulassig, wenn die Informationen aus allgemein zuganglichen Quellen
erlangt werden kdnnen und keine schutzwirdigen Interessen des
Betroffenen entgegen stehen. Solche frei zuganglichen Informationen,
durfen daher im Internet (z.B. tiber Google) grundsatzlich erhoben
werden.
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Google, Facebook, Soziale Netzwerke...
Ist die Informationsbeschaffung Uber potentielle Arbeit-
nehmer bzw. Bewerber im Internet derzeit Uberhaupt zulassig?

®Bei sozialen Netzwerken ist es aber regelmaldig schon hochst fraglich, ob
insoweit 6ffentlich zuganglichen Daten vorliegen, wenn und soweit diese nur
fur die angemeldeten User des jeweiligen Netzwerkes einsehbar sind. Im
ubrigen aber ist davon auszugehen, dass - jedenfalls bei zumindest auch privat
genutzten Netzwerken - regelméafig die Schutzinteressen der Betroffenen
entgegenstehen.

®Etwas anderes gilt dann, wenn etwa der Bewerber selbst in seinen
Unterlagen auf ein entsprechendes Netzwerkprofil hingewiesen hat oder sein
ausdriickliches Einverstandnis erklart hat (8 4 BDSG).

®Zusatzproblem: Es gilt zudem das Direkterhebungsgebot gem. § 4 Abs. 2
BDSG, d.h. personenbezogene Daten sind i.d.R. beim Betroffen selbst zu
erheben.
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Google, Facebook, Soziale Netzwerke...
Ist die Informationsbeschaffung Uber potentielle Arbeit-
nehmer bzw. Bewerber im Internet derzeit Uberhaupt zulassig?

Zur ,Erinnerung”: 8§ 4 BDSG - Zulassigkeit der Datenerhebung,
-verarbeitung und —nutzung
(sog. Direkterhebungsgebot)

,(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur
zulassig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat.

(2) Personenbezogene Daten sind beim Betroffenen zu erheben. Ohne seine
Mitwirkung dtrfen sie nur erhoben werden, wenn
1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder
2. Q) die zu erfullende Verwaltungsaufgabe ihrer Art nach oder der
Geschéaftszweck eine Erhebung bei anderen Personen oder
Stellen erforderlich macht oder
b) die Erhebung beim Betroffenen einen unverhaltnismalligen
Aufwand erfordern wirde und keine Anhaltspunkte dafir
bestehen, dass Uberwiegende schutzwirdige Interessen des
Betroffenen beeintrachtigt werden.*
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Google, Facebook, Soziale Netzwerke...
Was soll zuklnftig gelten?

BMin Dr. Thomas de Maiziere (noch als Bundesminister des Inneren):

@ Offentliche Informationen, die dem Arbeitgeber
ohne “Hurden” zu Uberwinden zuganglich sind,
diarfen im Bewerbungsprozess verwendet
werden.

@ Informationen aus privat genutzten und
geschlossenen Sozialen Netzwerken durfen
nicht verwendet werden.

@ Informationen aus Sozialen Netzwerken, die
explizit der Darstellung beruflicher
Qualifikationen dienen, kdnnen vom
Arbeitgeber ebenfalls verwendet werden.

@ Der Arbeitgeber muss den Bewerber tber
entsprechende Recherchen vorab informieren.

@ Ein neues Gesetz soll Rechtssicherheit
schaffen, zugleich aber solle der Umgang mit
sozialen Netzwerken nicht total verrechtlicht
werden und den Gerichten ein
Entscheidungsspielraum bei der Grenzziehung
gelassen werden.
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Google, Facebook, Soziale Netzwerke...
...und was wird konkret gemacht?

Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Regelung des Beschaftigtendatenschutzes

Vorblatt
A. Problem und Ziel

Mit dem vorliegenden Gesetzentwurf wird die seit Jahrzehnten diskutierte Schaffung
umfassender gesetzlicher Regelungen fur den Arbeithehmerdatenschutz verwirklicht.
Gegenwartig existieren nur wenige spezifische gesetzliche Vorschriften zum Schutz
der personenbezogenen Daten von Beschaftigten. Fur zahlreiche Fragen der Praxis
zum Beschaftigtendatenschutz bestehen keine speziellen gesetzlichen Regelungen.
Teilweise ergibt sich der rechtliche Rahmen fur den Beschéaftigtendatenschutz aus
verschiedenen allgemeinen Gesetzen wie dem Bundesdatenschutzgesetz und dem

Betriebsverfassungsgesetz. Daneben existiert eine Vielzahl an gerichtlichen Einzel-
fallentscheidungen, anhand derer wichtige Grundsatze fur den Beschaftigtendaten-
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Google, Facebook, Soziale Netzwerke...
Novellierung des BDSG (1)

,...7.832wird durch die folgenden 8§ 32 bis 32| ersetzt:

§ 32 Datenerhebung vor Begriindung eines Beschaftigungsverhaltnisses

(1) Der Arbeitgeber darf den Namen, die Anschrift, die Telefonnummer und
die Adresse der elektronischen Post eines Beschéaftigten im Sinne des § 3
Absatz 11 Nummer 7 erste Alternative vor Begrindung eines
Beschéaftigungsverhaltnisses erheben. Weitere personenbezogene Daten
darf er erheben, soweit die Kenntnis dieser Daten erforderlich ist, um die
Eignung des Beschaftigten fur die vorgesehenen Tatigkeiten festzustellen. Er
darf zu diesem Zweck insbesondere Daten Uber die fachlichen und
personlichen Fahigkeiten, Kenntnisse und Erfahrungen sowie Uber die
Ausbildung und den bisherigen beruflichen Werdegang des Beschaftigten
erheben.

- und -erstmals- findet sich auch eine ausdrickliche Regelung zu sozialen
Netzwerken:
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Google, Facebook, Soziale Netzwerke...
Novellierung des BDSG (2)

(6) Beschaftigtendaten sind unmittelbar bei dem Beschaftigten zu erheben.
Wenn der Arbeitgeber den Beschéaftigten vor der Erhebung hierauf
hingewiesen hat, darf der Arbeitgeber allgemein zugangliche Daten ohne
Mitwirkung des Beschaftigten erheben, es sei denn, dass das
schutzwirdige Interesse des Beschaftigten an dem Ausschluss der
Erhebung das berechtigte Interesse des Arbeitgebers Uberwiegt. Bei Daten
aus sozialen Netzwerken, die der elektronischen Kommunikation dienen,
Uberwiegt das schutzwirdige Interesse des Beschaéftigten; dies qilt
nicht flr soziale Netzwerke, die zur Darstellung der beruflichen
Qualifikation ihrer Mitglieder bestimmt sind. Mit Einwilligung des
Beschaftigten darf der Arbeitgeber auch bei sonstigen Dritten
personenbezogene Daten des Beschaftigten erheben; dem Beschaftigten ist
auf Verlangen uber den Inhalt der erhobenen Daten Auskunft zu erteilen.
Die Absatze 1 bis 5 sowie § 32a bleiben unberuhrt.

(7) Die Datenerhebung ist nur zulassig, wenn Art und Ausmalf im Hinblick
auf den Zweck verhaltnismafig sind.”
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Google, Facebook, Soziale Netzwerke...
Was heildt das fur die Praxis (1)?

1. Der Arbeitgeber hat den Beschaftigten auf die moégliche Erhebung von
allgemein zuganglichen Daten uUber ihn hinzuweisen. Ein solcher
Hinweis kdnnte z. B. in der Stellenausschreibung erfolgen.

2. Wenn der Arbeitgeber diese Daten elektronisch oder in Papierform
speichert, muss er den Beschaftigten nach § 33 hierlber
benachrichtigen.

3. Im Internet bei bestimmungsgemalier Nutzung flr jeden abrufbare
Daten sind grundsatzlich allgemein zugéanglich, insbesondere, wenn
die Daten uber eine allgemeine Suchmaschine auffindbar sind.

4. Sind die eingestellten Daten dagegen nur einem beschrankten
Personenkreis zuganglich, z. B. ausgewdahilten Freunden, liegt eine
allgemeine Zuganglichkeit nicht vor.

5. In soziale Netzwerke im Internet eingestellte Daten dirfen vom
Arbeitgeber grundsatzlich nicht erhoben werden; Ausnahme: soziale
Netzwerke, die gerade zur eigenen Prasentation gegenlber potentiellen
Arbeitgebern genutzt werden.
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Google, Facebook, Soziale Netzwerke...
Was heildt das fur die Praxis (2)?

6. Uberwiegende schutzwiirdige Interessen des Beschaftigten kénnen sich
im Ubrigen daraus ergeben, wie alt die Veroffentlichung der Daten im
Internet ist, in welchem Kontext sie erfolgt und ob der Beschaftigte
nach den erkennbaren Umstanden noch die Herrschaft lUber die
Veroffentlichung hat.

7. Bei der Abwagung ist auch zu bericksichtigen, ob der Arbeitgeber durch
die Erhebung der Daten zu Zwecken des Beschaftigungsverhaltnisses
gegen allgemeine Geschaftsbedingungen desjenigen, der die
Informationen bzw. die Plattform flr diese zur Verfligung stellt, verstol3en
wirde. In diesem Fall ist die Erhebung der Daten ebenfalls in der Regel
wegen eines Uberwiegenden Interesses des Arbeitnehmers unzulassig.

..aber: Wird das tatsachlich so zum Gesetz???
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Google, Facebook, Soziale Netzwerke...
... und was ist sonst noch in der — gesetzgeberischen —
, Pipeline®?

Bundesrat Drucksache 156/11

21.03.11

Wi - AV -FJ -1In - K

Gesetzesantrag
des Landes Hessen

Entwurf eines ... Gesetzes zur Anderung des Telemedien-
gesetzes (TMG)

3. Nach § 13 wird folgender § 13a eingefiigt:
8 13a

m Zusitzliche Pflichten des Diensteanbieters von Telemediendiensten mit nutzergene-
rierten Inhalten
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Google, Facebook, Soziale Netzwerke...
....Novellierung des TMG: § 13 TMG (1)

,(1) Soweit der Diensteanbieter dem Nutzer die Mdglichkeit bietet,
den Telemediendienst durch eigene Inhalte mit personenbezogenen
Daten zu erstellen und zu gestalten und diese Inhalte anderen
Nutzern zuganglich zu machen (Telemediendienst mit
nutzergenerierten Inhalten), hat der Diensteanbieter die
Sicherheitseinstellungen auf der hochsten Sicherheitsstufe, die
dieser Telemediendienst zum Schutz der Privatsphare bietet,
voreinzustellen.

Der Diensteanbieter hat den Nutzer bei der erstmaligen Erhebung von
personenbezogenen Daten in allgemein verstandlicher Form, leicht
erkennbar, unmittelbar erreichbar und standig verfliigbar dartber zu
unterrichten, welche Sicherheitseinstellungen zum Schutz der
Privatsphare des Nutzers voreingestellt sind.
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Der Diensteanbieter muss dem Nutzer die Einstellungsmadglichkeit
bieten, dass das Nutzerkonto sowie sonstige vom Nutzer erstellte
Inhalte mittels anderer, nicht in diesen Telemediendienst integrierter
Telemediendienste, welche die Suche von Inhalten ermdglichen
(externe Suchmaschinen), nicht gefunden oder ausgelesen
werden konnen; der Diensteanbieter hat dies entsprechend Satz 1
voreinzustellen.

Satz 3 gilt nicht, soweit der Zweck des Telemediendienstes bei
objektiver Betrachtung die Auffindbarkeit oder Auslesbarkeit von
Inhalten mittels externer Suchmaschinen umfasst.

Einem Nutzer, der bei der Erhebung seiner personenbezogenen Daten
ein Alter von unter 16 Jahren angegeben hat, darf eine Anderung der
Voreinstellung nach Satz 3 erst ermdglicht werden, wenn er das Alter
von 16 Jahren erreicht hat.”
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...Novellierung des TMG: § 13 TMG (3)

(2) Der Diensteanbieter des Telemediendienstes mit nutzergenerierten
Inhalten hat den Nutzer

1. Uber mdgliche Risiken flur personenbezogene Daten und damit
verbundene Beeintrachtigungen seiner Personlichkeitsrechte und

2. darlber, dass durch das Zugéanglichmachen von
personenbezogenen

Daten, inshesondere von Foto-, Video-, Ton- oder Textinhalten, weder
die Personlichkeitsrechte noch sonstige Rechte einer anderen
naturlichen Person verletzt werden dirfen,

In fur den Nutzer verstandlicher Form, leicht erkennbar, unmittelbar
erreichbar und standig verfigbar zu unterrichten.
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...Novellierung des TMG: § 13 TMG (4)

(3) Im Falle der L6schung eines Nutzerkontos nach § 13 Absatz 4
Satz 1 Nr. 4 oder Satz 2 ist der Diensteanbieter eines
Telemediendienstes mit nutzergenerierten Inhalten verpflichtet, auch
alle nutzergenerierten Inhalte eines Nutzers zu Idschen. Soweit es
sich um nutzergenerierte Inhalte handelt, die in Zusammenhang mit
nutzergenerierten Inhalten anderer Nutzer stehen, tritt an die Stelle
der Loschung die Anonymisierung.

Eine Pflicht zur Loschung oder Anonymisierung besteht nicht, soweit
eine Loschung oder Anonymisierung nach dem Verwendungszweck
nicht mdglich ist oder einen im Verhaltnis zu dem angestrebten
Schutzzweck unverhaltnismaligen Aufwand erfordert.
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...Novellierung des TMG...ist eigentlich auf dem Weg, ...

Deutscher Bundestag — 17. Wahlperiode —3— Drucksache 17/6765

BUNDESREPUBLIK IDDNEUTSCHIL AMND Berlin, 3. August 2011
DiE BUNDESKAMNZLERIMN

An den

Prasidenten des
Deutschen Bundestages
Herrn Dr. Norbert Lammert
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Prasident,

hiermit Gbersende ich gemani Artikel 76 Absatz 3 des Grundgesetzes den vom
Bundesrat in seiner 884. Sitzung am 17. Juni 2011 beschlossenen

Entwurf eines ... Gesetzes zur Anderung des Telemediengesetzes (TMG)
mit Begrindung und YWorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufihren.
Federfuhrend ist das Bundesministerium far Wirtschaft und Technologie.

Die Auffassung der Bundesregierung zu dem Gesetzentwurf ist in der als Anlage 2
beigefiugten Stellungnahme dargelegt.

Mit freundlichen Gralten
Der Stellvertreter der Bundeskanzlerin

e,
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Stellungnahme

der Bundesregierung

ZUum

Gesetzentwurf des Bundesrates fur ein
... Gesetz zur Anderung des Telemediengesetzes (TMG)
(BR-Drs. 156/11 — Beschluss)

Die Situation auf dem Markt flir soziale Netzwerke spricht daher daflir, dass auch hier —
zumindest begleitend zu nationalen Bestrebungen - zunachst Lésungen auf

europaischer Ebene gesucht werden sollten. Die Bundesregierung wird sich daher bei

den anstehenden Beratungen zu einer europaischen Datenschutzrechtsreform dafir
einsetzen und insbesondere eine Regelung zu datenschutzfreundlichen

Voreinstellungen auf héchster Stufe anstreben.
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...Novellierung des TMG...ist eigentlich auf dem Weg, aber... (2)

c) Es ist auch zu bericksichtigen, dass ein Verhaltenskodex der Betreiber von
sozialen Netzwerken (vom 11. Marz 2009) existiert, dem sich die grolien deutschen
Anbieter , lokalisten.de®, die \VZ-Netzwerke® und ,wer-kennt-wen.de“ angeschlossen

haben.

Dieser Kodex bezieht sich bereits auf Forderungen wie etwa die Nichtauffindbarkeit des
Profils durch externe Suchmaschinen bei Jugendlichen wunter 16 Jahren, die
standardmalige Voreinstellung der strengsten Privatsphareeinstellung bei Nutzern
unter 14 Jahren, eine einfach zu findende Abmeldefunktion und Aufklarungshinweise
etwa im Hinblick auf die Einhaltung von Urheber- und Persdnlichkeitsrechten. Daher ftritt
das vom Bundesrat adressierte Problem, jedenfalls im Hinblick auf jugendliche Nutzer,
bei den o. g. Betreibern von sozialen Netzwerken nicht auf. Facebook wird hingegen

aus den oben genannten Grunden nicht erreicht.

Die Bundesregierung befurwortet solche Selbstregulierungsinitiativen. Die Wirtschaft
sollte dazu ermutigt werden, ihre Initiative zu zusatzlichen verbraucherfreundlichen
Regelungen (z.B. Grundeinstellung auf dem strengsten Sicherheits- und

Datenschutzniveau) fortzusetzen.
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...also:

...also: ,alles geregelt“?
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...alles geregelt?

NZISE TO SIGNAL

RobCottingham,.ca,/cartoon

Howr the hell does Facebook know I'm a dog?
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Vielen Dank
fur lhre
Aufmerksamkeit !

Prof. Dr. ElImar Schuhmacher
Rechtsanwalte Lungerich Lenz Schuhmacher
Agrippinawerft 22 - Im Rheinauhafen, 50678 Kdln
Tel.: +49 (0)221 1308160
Fax: +49 (0) 221 13081620
e-Mail: schuhmacher@lls-law.de

J

© Prof. Dr. Elmar Schuhmacher 2011 Seite 57




