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Rechtsextremismus
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Islamismus
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Spionageabwehr
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Wirtschaftsspionage — ein Thema?

Wirtschaftsspionage

Staatlich gelenkte oder gestutzte, von Nachrichtendiensten
fremder Staaten ausgehende Ausforschung von
Wirtschaftsunternenmen und Betrieben.

Konkurrenzausspahung

Ausforschung eines Unternehmens durch einen
Wettbewerber.
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Wirtschaftsspionage — ein Thema?

e .mehr als jedes vierte forschungsintensive
Unternehmen berichtete 2009 Uber mindestens
einen Fall von Wirtschafts- und Industriespionage*

o edes dritte (36%) in den letzten Jahren
geschadigte Unternehmen stuft das Risiko hoch
ein, erneut durch Verrat und Ausspahung von
Geschafts- und Betriebsgeheimnissen geschéadigt
zu werden*

SiFo-Studie 2009

o die meisten Unternehmen (80%) haben keinerlei
Erfahrungen mit den Beratungs- und
Informationsangeboten der Behdrden®

Quelle: Sicherheitsforum Baden-Wiurttemberg ,SiFo-Studie 2009
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wi -Sicherheits-Enquéte 2010/11 (I)
Wirtschaft erwartet

hohere Gefahrdung

Die Sicherheitsexperten in der deutschen Wirtschaft gehen davon aus, dass kiinftig mit einer héheren
Gefdhrdung durch Angriffe auf die IT und Telekommunikation sowie durch Ausspdhung zu rechnen ist.
Auch aktuell messmfcherheitschefs, Berater und Sicherheitsdienstleister diesen Risiken die hchste
Prioritat zu. Dies sind zentrale Aussagen der 10. WIK-Sicherheits-Enquéte, einer umfangreichen
Befragung, an der zwischen Oktober 2010 und Januar 2011 iiber 250 Sicherheitsexperten
teilgenommen haben.

Quelle: Bundesamt fir Verfassungsschutz, Newsletter "Wirtschaftsschutz:
Pravention durch Information”, Ausgabe Nr.1/2011
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Die Auftraggeber

Federalnaja Slushba Besopasnosti (FSB)

Russischer Inlandsnachrichtendienst — steigende Zustandigkeiten
bei der Auslandsaufklarung; Dienste (= Departements) fur
verschiedene Aufklarungsbereiche — u. a.:

« Departement flir 6konomische Sicherheit
« Departement flr Fernmeldewesen
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Die Auftraggeber

Slushba Wneschnej Raswedki (SWR)

Ziviler russischer Auslandsdienst — zustandig fur die
Informationsbeschaffung in den Zielbereichen Politik, Wissenschaft
und Technologie und im 6konomischen Bereich; gegliedert in
Verwaltungen — u. a.:

« Verwaltung fur Okonomie; zustandig fur die
Informationsbeschaffung im Bereich Wirtschaft

 Verwaltung fur Wissenschaft und Technik

 Verwaltung fur Ost- und Mitteleuropa (u. a. Deutschland
und Osterreich)
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Die Auftraggeber

Glawnoje Raswedywatlnoje Uprawlenije (GRU)
Russischer Militarischer Auslandsnachrichtendienst;
gegliedert in Verwaltungen — u.a.:

 Verwaltung fur Industriespionage und nicht-traditionelle
Abdeckung (non traditional)
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Die Auftraggeber

Gesetz der russischen Foderation tber die Auslandsaufklarung Artikel 5 (Ziele der Spionage):

,EOrderung der wirtschaftlichen Entwicklung und
des wissenschaftlich-technischen Fortschritts des
Landes durch Beschaffung von wirtschaftlichen
und wissenschaftlich-technischen

Informationen durch die

Organe der Auslandsaufklarung.”
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Die Auftraggeber

|« ->-0Bd0Ed B SH-3 _

LICENCE

Registration No. LF/07-1882 dated August 1, 2001,
Valid and effective till August0l, 2004

Federal Agency for Ci icati and jion under the Russian Federation
President's Administration

empowers the “CYBERPLAT.COM* public joint-stock company
(name of the legal entity),

lacated at 7, Trerskaya UL, Moscow, 103375, Russia
(location of the legal entity),

with the following rights

to perform the activities of technical mai of the ing (emcryption) hardware designaied for
crypiographic protection of data bearing no i fon of State-secret classification, when such data is being
P 4, stored or ihrough the ication lines and chammels of the Cyhexplat company's
A 4 Sysiem of Circulai

SPECIAL TERMS AND CONDITIONS OF THE LICENCE:

1. The License graats the CYBERPLAT.COM public JSC with the sights to engage in activities implying
wiilization of enctyption facilities (hardware of dats cryptograghic protection), certified by FAGCI with regard
to a protestion extent of the Class 'C" information

The list of eryptographic facilities, as well as the content of aperations and services within the keense-specified
type of activities shall be coordinated with FAGET

Mr. D.V. Ulyanov,
Dieputy Chief of FAGC] Licensing and Certification Cente:

Sorm 2

(Sistema Operativno-Rozysknykh Meropriyatii)
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[IER GRIEGEL

*
DIE GELBEN

SPIONE

e -."j

Wie China deutsche
Technologie gusspdht
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Die Auftraggeber

Ministerium flr Staatssicherheit (MSS)
Inlands- und Auslandsaufklarung
30 Fachbereiche (= Buros) fur verschiedene Aufklarungsbereiche und

Wirtschaftsraume

1. Biuro - Auslandsaufklarung Westeuropa

11.Biro - Institut fur internationale Beziehungen
(Ausforschung und Anwerbung von Gespréachspartnern aus dem
Ausland)

13.BdUro - Aufklarung im Bereich Wissenschaft und Forschung
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Die Auftraggeber

Militarischer Dienst (2. Abteilung des Generalstabes der VBA) (MID)
Inlands- und Auslandsaufklarung

1. Abteilung - Beschaffung von u. a. Informationen aus dem Bereich
Technik (Unternehmen) und Wissenschaft
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Die Auftraggeber

Ministerium fiur 6ffentliche Sicherheit (MOS)
Inlandsaufklarung

— Uberwachung und Penetrierung auslandischer
Handelsvertretungen und Joint-Ventures

— Uberwachung von Auslandern, Geschéaftsreisenden,
Wirtschaftsreprasentanten

— Uberwachung der Post- und Fernmeldedienste
— Uberwachung der in China ein- und ausgehenden E-Mails
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Wirtschaftsspionage — die Methoden

OSINT (Open Source Intelligence)

HUMINT (Human Intelligence)

SIGINT (Signal Intelligence)
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Wirtschaftsspionage — die Methoden
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Wirtschaftsspionage — die Methoden

Open Source Intelligence
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DER SRIEGEL
s

WIE AMERIKA DIE WELT SIEHT

Us-Aufenministernniums

o
b
-

SPIEGELONLINE vom 02.12.2010 ,, Wie das US-Netz fur
Geheimdepeschen funktioniert*

W s
1l wInflagtiagks

...850 000 Menschen diirfen ,TOP Secret-Nachrichten“ im SIPRNet P ——— - " P
(Secret Internet Protocol Router Networt) lesen... ' - y

...Obergefreiter Bradley Manning im Chat: ,Schwache Server,
schwache Protokollierung, schwache physische
Sicherheitsvorkehrungen, schwache Spionageabwehr,
unaufmerksame Signalanalyse*®
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io | Wien

| | 25°

derStandard.at > web > Netzpolitik

P International  Inland  Wirschaft Web  Spot  Panorama  Etat  Kultur  Wissenschaft  Gesundheit  Bildung
L Innovationen  IT-Business  Telekom  Metzpolitik Games  Webmix  Preisvergleich

#PWNYZEI

Anonymous verdffentlicht interne Daten
von 25.000 heimischen Polizisten
ANDREAS PROSCHOFSKY, 26. September 2071 10:00

Samt Adresse und Geburtsdatum - Innenministerium:
Informationen stammen von "polizeinahem Verein"

Erst vor wenigen Tagen hatte die Staatsanwaltschaft Wien
bekannt gegeben, dass der Verfassungsschutz in der Causa
der Angriffe gegen die Seiten von SPO, FPO und Griinen
mittlerweile nicht mehr allgemein sondern ganz konkret gegen
einzelne Personen ermittelt. VWas man von solchen Ansagen
halt, zeigt Anonymous Austria nun auf auf recht eigene
Weise: Uber den offiziellen Twitter-Account hat man rund
25.000 Datensatze dsterreichischer Polizistinnen

Der Hack betriftt rund 25 000 Polizistinnen - verdffentlicht.
unabhangig von ihrem Rang.

| MEHR ZUM THEMA
AUSTRIA: Femweh? Jetzt buchen auf austrian.com

DATEN: Internetlidsungen von Silver Server
MEINE GESUNDHEIT | Werbung
Die neue Serie ab 15. Oktober in
den Salzburger Machrichten Hack
I-nnn Sie jetzt gratis 3 Wochen die Die Daten beinhalten neben dem vollen Namen auch Adresse

d gnllm-n Sie Tickets fiir und Geburtsdatum der betroffenen Personen, wie man an

- ! \ diese Informationen gekommen ist, lasst man offen. Die
Veroffentlichung legte Anon Austria als stufenweises Ratsel
an, erst nach einigen Stunden offenbarte man, dass es sich
: bei der langen Liste tatsachlich um 24.938 Datensatze von
Snuhur tlTInI.‘hrlt‘httn dsterreichischen Polizistinnen handelt.
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Wirtschaftsspionage — die Methoden

Visabestimmungen fur Einreisende in die Russische Foderation:

-bei selbstandig Erwerbstatigen die Vorlage und Kopie der Registrierung
der eigenen Firma

-bei Angestellen die Bestatigung des Arbeitgebers lUber das
Beschaftigungsverhéltnis, die Bezeichnung der Position innerhalb der
Firma sowie Angaben Uber das monatliche Gehalt des Mitarbeiters

-offizielle Einladung des russischen Geschéaftspartners, der beim
russischen Innen- oder Aul3enministerium registriert ist

Quelle: Bundesamt firr Verfassungsschutz, Newsletter "Wirtschaftsschutz:
Pravention durch Information”, Ausgabe Nr.1/2011

30 Prasentationstitel Ort, Datum



Ministerium fiir Inneres und Kommunales
des Landes Nordrhein-Westfalen

3

Wirtschaftsspionage — die Methoden

e

_Facel_mnk ermugl_mht es fjlr’ giitdefiMenschen Mein MySpace Leute aus deiner Stadt  Freunde find
in deinem Leben in Verbindung zu treten und
Inhalte mit diesen zu teilen.

Linked ﬁ@ Start Was ist Linkedin?  Werden Sie heute Mitglied £
Uber 65 Mio. Fach- und Fiihrungskrifte %tudivz

verwenden Linkedln, um Informationen, Ideen

und Karriere- und Geschéftschancen

auszutauschen. N etzwerkeu

e ropip

e

2
XING <V -

XING - Professionelles Networking weltweit

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte
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- Anlegen eigener Profie e

Facebook erméglicht es dir, mit den Menschen e e P - -
in deinem Leben in Verbind’ung zu treten und = AU fb au V O n KO n takt n etze n Mo DL i R o

Inhalte mit diesen zu teilen.

21 f - Vermittlung von Projektpartnern

2 - Stellensuche
-  Beantwortung von Fragen
Linkedﬁ.a Start Was ist Linkedin?  Werden Sie heute Mitglied £
) - Veroéffentlichung von Fotos, .
Uber 65 Mio. Fach- und Fiihrungskréafte o
Videos StleIVZ

verwenden Linkedln, um Informationen, Ideen
und Karriere- und Geschiéftschancen

auszutauschen. = AU StaUSCh V0n E'Ma”S

a B B % 400

- Liste von Freunden |-. i
-i 9 il - o |

)
XING - Partnersuche bttt LTwi&e-r-.n-:;:lr.’n[

XING - Professionelles Networking weltweit - Hob byS

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte
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faCEbOOk Neu bei MySpaca?
myspace w | Schau dich um

Facebook ermaglicht es dir, mit den Menschen

in dei Leben in Verbindung zu treten und 9y

Inhalte mit diesen zu teilen.

Mein MySpace Leute aus deiner Stadt  Freunde finde

W
7

Linked[[J: Start WasistLinkedin? Werden Sie heute Mitglied 2

Uber 65 Mio. Fach- und Fiihrungskréfte Ve rg ISSt

verwenden Linkedln, um Informationen, Ideen
und Karriere- und Geschiéftschancen
auszutauschen.

nichts!®

XING’

XING - Professionelles Networking weltweit

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte
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heise online vom 17.03.2010: #amyspace. ST

Facebaak ermGolicht:es dir At defiMenschery Mein MySpace Leute aus deiner Stadt  Freunde find

in deinem Leben in Verbindung zu treten und , US-StrafverfO I g er n utzen SOZI aI e

Inhalte mit diesen zu teilen.

2 Netzwerke fur verdeckte Ermittlungen*®

Linkgdﬁ® Start Was ist Linkedin?  Werden Sie heute Mitglied £ SPlEGEL ONLlNE vom
Uber 65 Mio. Fach- und Fiihrungskrafte 17.05.2010: %tudivz

verwenden Linkedln, um Informationen, Ideen § D|e SChéne FacebOOk'FreU ndin

und Karriere- und Geschéftschancen

auszutauschen. der Elitesoldaten*

s & a B s e T o
I | o5 4 Iy

XING) Onl 06.08.2010
RP-Online vom 06.08.2010: e e [ e e (0
thter.n:n:nm[

_ _ _ » EX-BND-Mitarbeiter plaudern
XING - Professionelles Networking weltweit

7 1
Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte I m I n ter n et
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Facebook ermaglicht es dir, mit den Menschen
in dei Leben in Verbindung zu treten und
Inhalte mit diesen zu teilen.

Linked[[J: Start WasistLinkedin? Werden Sie heute Mitglied 2

Uber 65 Mio. Fach- und Fiihrungskrifte
verwenden LinkedIn, um Informationen, ldeen
und Karriere- und Geschéftschancen
auszutauschen.

XING’

XING - Professionelles Networking weltweit

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte
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Neu bei MySpaca?
myspacem Schau dich um
Mein MySpace Leute aus deiner Stadt  Freunde finde

Soziale Netzwerke

als , Fundgrube fur

sensible Informationen

und Plattform auch fur %‘[Udivz

nachrichtendienstliche

Anbahnungen und b

Twither.cam

Operationen!*
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Dieter Kempf, Prasident [ Rt S iea

_Fa;el_mnk T_":ﬁgl_id:,t esbfﬁ;’ (ISt Mensch:n d eS B ran C h en Verb an d es Mein MySpace  Leute aus deiner Stadt  Freunde find
in deinem Leben In Verbindung zu treten un .
Inhalte mit diesen zu teilen. B Itko m :
0 & A 4 i .
L PN, ,Soziale Netzwerke
= 0 1 werden verstarkt far
personalisierte Angriffe
Linked ﬁ@ Start Was ist Linkedin?  Werden Sie heute Mitglied £ g en u tzt ) L
Uber 65 Mio. Fach- und Fiihrungskrifte Jorg ZierC ke PraSident
verwenden Linkedln, um Informationen, Ideen ’ . . .
und Karriere- und Geschéftschancen des Bundeskriminalamtes:
auszutauschen.

,Die Jagd nach der
, digitalen Identitat ist in
XING vollem Gange.”

(wz-newsline v. 30. Juni 2011 anlasslich der
Prasentation der aktuellen Zahlen zu

XING - Professionelles Networking weltweit Cybercrime in Deutschland)

Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte
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RIANOVOSTI vom 21.12.2010, Putin schildert geheime Jagd
nach Know-how: , Man muss nichts klauen®

...der Auslandsgeheimdienst agiere aber auch im wissenschatftlich-
technischen Bereich...

...da wir uns mit der Modernisierung unserer Wirtschaft befassen,
wird sich Hilfe seitens der Geheimdienste nicht ertbrigen...

...das bedeutet nicht, dass man gegen die Gesetze anderer Lander
verstof3en muss. Denn die Geheimdienste vieler Lander nehmen
auch legale Quellen ins Visier. Auf diese Weise werden
aussichtsreiche Entwicklungen im Voraus abgefangen — man
braucht dabei nichts zu klauen...

...man muss nur alles analysieren, was vorhanden ist...

Urheber: www.kremlin.ru
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Social Media:

~Verbote erreichen nicht viel,
besser ist die Sensibilisierung
fur die Gefahren!
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‘Social-Media-Leitlinien* fir mehr Sicherheit:

« Vorbildfunktion der Fihrungskrafte
o Klare Richtlinien
« Weitgehend automatisierte Sicherheitstechnologien

 Regelmalige Kommunikation
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r
17. April 2007
E-Mail2010: - "
tatige 2100 Angriffe auf deutsche - F A F =
AbsenBehdrden- und Regierungsnetze ) ol ﬁ/
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Internetattacken mit nachrichtendienstlichem Hintergrund:

.Der Anschluss eines Netzes an
das Internet erfullt den
Wunschtraum aller Angreifer!*
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FEBUS A AT o A i e
sozialen Netzwerken*: i myspace. LU0

_Facel_mnk ermugl_mht es fj'r’ giitdefiMenschen Mein MySpace Leute aus deiner Stadt  Freunde find
in deinem Leben in Verbindung zu treten und

S ...amerikanische Wissenschaftler
e e wiesen nach, dass acht Prozent der
s auf Twitter veroffentlichten Links
fragwirdig waren...

Linked® Start Was ist Linkedin?  Werden Sie heute Mitglied £
...Links in Twitter-Nachrichten ﬂ .
Uber 65 Mio. Fach- und Fiihrungskrifte .. .

verwenden LinkedIn, um Informationen, Ideen Werd en u ber ZO'maI Ofter St“dlvz

und Karriere- und Geschéaftschancen gekl ickt als Links in E-Mails...

auszutauschen.

...iIn Facebook klickte ein Viertel 7 -
XlNG) der Freunde auf falschen Profilen |.-_j:j_’:__'_ ld =Y
des Sicherheitsdienstes Twitter.com |
. . _ Bitdefender auf Links von
XING - Professionelles Networking weltweit . .
Mehr als 9 Millionen Mitglieder managen mit XING bereits ihre Geschaftskontakte B Itd Efen d er y Sel bSt b el
verborgener Zieladresse...
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Anforderungen an die IT:

Vertraulichkeit

Verfugbarkeit

Integritat
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Aufgaben der IT (Betreiber von IT-Anlagen, Administratoren und
Sicherheitsverantwortliche):

Analyse und Aufklarung von
- Betriebsstérungen durch Fehlfunktionen der IT
- Auswirkungen von Angriffen auf IT-Infrastruktur

durch , IT-Forensik®, der methodisch vorgenommenen Datenanalyse auf
Datentragern und in Computernetzen unter Einbeziehung der
Moglichkeiten der strategischen Vorbereitung.
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LI T-Forensik”:

- strenqg methodisches Vorgehen*

- lederzeit nachweisbares Vorgehen*

- begriindbares Vorgehen*

* unterliegt sehr kurzen und starken Veranderungszyklen bezogen auf den aktuellen
Stand, Anderungen der Gesetzeslage und Standards sowie neuen Bedrohungen und
Methoden
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Bundesamt BE: w' [ETEEW. . S
% fiir Sicherheit in der g’ﬁ%& 0 TS

Informationstechnik ;;i.zf:_ﬂ

Leitfaden ,IT-Forensik®
Version 1.0 (September 2010)

« Grundlagenwerk zur tiefergehenden Einarbeitung in die Thematik

« Nachschlagewerk fir einzelne praxisbezogene Problemstellungen

46 Prasentationstitel Ort, Datum



Ministerium fiir Inneres und Kommunales '

w

des Landes Nordrhein-Westfalen

Agenda

v’ Zusammenarbeit zum Schutz gegen Wirtschaftsspionage
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Zusammenarbeit zum Schutz gegen Wirtschaftsspionage

Gemeinsame Erklarung

der Vereinigung der Industrie- und Handelskammern in Nordrhein-Westfalen,
des Verbandes fir Sicherheit in der Wirtschaft Nordrhein-Westfalen e.V. (VSW NW),
des Innenministeriums des Landes Nordrhein-Westfalen,

des Ministeriums fur Wirtschaft und Mittelstand, Energie und Verkehr des Landes
Nordrhein-Westfalen

Uber die Bildung einer Sicherheitspartnerschaft gegen
Wirtschaftsspionage / Wirtschaftskriminalitat
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zum Schutz gegen Wirtschaftsspionage

ws Internet Explorer ber

SE

2%/ [congle £~

0 v Bl v = v rSeite v (i Extras v
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des Landes Nordrhein-Westfalen

Zoom:

Startseite

Schutz und Sicherheit

Alle Themen im Uberblick

Spionageabwehr
LanderRegionen
Abwehrvon

Sie sind hier: Schutz und Sicherheit - - Uberblick - w

Buirger und Kommunen

Innere Verwaltung
Abwehr von Spi und Wir

Sport
Die Abwehr von Spionage- und in Nordrh tal

umfasst ein breites Spekirum von Aufgaben. Dies spiegelt die unterschiedlichen
Methoden und Zielrichtungen der hier tatigen fremden Machrichtendienste wider

Auslanderfragen

Service und Recht

und vollzient deren Akivits nach
e p—— richtet sich auf deren Pravention sin
o Altuelles
o Uberblick Auf den nachfolgenden Seiten werden diese verschiedenen Facetten aufgeblattert Hierbei wird
o Kontakt deutlich, dass sich neben der “Klassischen” Spionage, bei der ein Staatversucht, die Geheimnisse
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der Know-how-Transfer auf die wion oder
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Spionagetatigkeit auf die Ausforschung der hier lebenden politischen Oppositionelien

Ministerium
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Zusammenarbeit zum Schutz gegen Wirtschaftsspionage

. Es kann Jahre dauern, ein Unternehmen sicher zu machen, und

Sekunden, um alles zu verlieren!*
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Kontakt:

Reinhard Vesper

reinhard.vesper@mikl.nrw.de
Tel. 0211 871 - 2885
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