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Unsere Mitarbeiter setzen seit 1990 Maßstäbe in IT-Sicherheits-
und eBanking-Standards in der Finanzwirtschaft und darüber 
hinaus und bieten passende IT-Beratung und -Produkte.
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Neben der Sparkassen-Finanzgruppe gehören andere 
Kreditinstitute, Versicherer, Banken, IT und TK-Dienstleister
sowie Industrieunternehmen zu unseren Kunden

ZENTRALER KREDITAUSSCHUSS

Weltmarktführer für Verpackungsmaschinen 
der Pharmaindustrie

http://www.swissgrid.ch/
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Gemeinsam mit unseren Kunden entwickeln wir eine individuelle 
IT-Steuerung – bezogen auf deren vorhandene IT-Infrastruktur und 
abgestimmt für einen reibungslosen und wirtschaftlichen Betrieb
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Wir bieten Ihrer IT den besten Schutz – mit unseren zukunfts-
fähigen, praxisgerechten und prozessorientierten Lösungen für die 
Informationssicherheit in der Finanzwirtschaft und darüber hinaus
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Unsere erprobten und effizienten Lösungen führen Sie 
schnell zu einer best-practice ISMS-Baseline, die 
bedarfsgerecht und einfach ausgebaut werden kann

Gesetzes-Konformität 
Konformität zu relevanten Standards
angemessene und erprobte Grundlage für eine 
Zertifizierung
praktikabel und praxiserprobt

ISMS-Baseline: Sicherer IT-Betrieb

Optimierung der Sicherheit (optionale Maßnahmen)

Zertifizierung

Definition 
ISMS-Scope

ISMS-Prozess
und 

Organisation

Inventar der
IT-Werte

Basis-Analyse 
der IT-Risiken

Basis-Reports 
für IT-Risiken

Soll-Ist-
Vergleich
& Risiken

Maßnahmen-
plan

BCM / BCP
(Planung/Test)

IT-Notfall 
(Planung/Test)

CERT

Support für 
Interne 

Revision

IT-System-
Audits

(ggf. weitere)

Penetrations-
tests

(ggf. weitere)
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Anforderungen an Geschäftsprozesse
Zeitnahe Abwicklung
Aktuelle und korrekte Informationen
Vertraulicher Umgang mit Informationen
Wirtschaftlichkeit
Gesetzeskonformität und Prüfungsanforderungen
(IT-Compliance)
Flexibilität

Störungen in den Prozessabläufen können zu 
schwerwiegende Konsequenzen führen

Verfügbarkeit, Integrität und Vertraulichkeit 
von Informationen sind für Unternehmen 
erfolgsentscheidende Faktoren 

Finanzielle 
Verluste

Image-Schaden

Nachteile am 
Markt

Ertragseinbußen

Rechtliche 
Konsequenzen
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Neben den Anforderungen zur reinen Abwicklung 
der Geschäftsprozesse gibt es noch Weitere

Deutsche Gesetze, Anforderungen von Aufsichtsbehörden
Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG)
Handelsgesetzbuch (HGB) sowie GoB, GoBS
Grundsätze zum Datenzugriff und zur Prüfbarkeit dig. Unterlagen (GDPdU)
Bundesdatenschutzgesetz (BDSG)
Telemediengesetz (TMG) 
Telekommunikationsgesetz (TKG) 
Strafgesetzbuch (StGB)

Stellungnahmen, Prüfungsstandards- und -hinweise der Wirtschaftsprüfer
ISO / IEC 27001, 27002, 27003, 27004, 27005
COBIT
Verträge
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Informationen und IT-Infrastruktur sind die Basis 
heutiger Geschäftsmodelle 

Unternehmen sind in nahezu allen Bereichen massiv von einer 
reibungslos und sicher funktionierenden IT-Infrastruktur abhängig
Anforderungen seitens des Gesetzgebers und der Aufsichtsorgane 
erhöhen sich, die zunehmend bis auf die informationstechnologischen 
Komponenten der Unternehmen durchschlagen
Die IT ist immer vielfältigeren Bedrohungen und zahlreicheren Angriffen 
ausgesetzt
Einhaltung von Standards als Qualitätsmerkmal

Daher wird eine Lösung benötigt, bei der Sicherheit, Betrieb und 
Wirtschaftlichkeit im Einklang stehen
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Der Standard „Sicherer IT-Betrieb“
ist eine Plattform für ein ganzheitliches 
Informationssicherheits-Management

Ganzheitlicher Ansatz zum Informationssicherheits- und IT-Risikomanagement 
Lebenszyklus der Informationssicherheit und des IT-Betriebs wird vollständig 
abgedeckt
Risikoorientierter Ansatz für wirtschaftlich sinnvolle und angemessene 
Lösungen
Alle Ebenen im Unternehmen, von der Geschäftsführung bis zum Nutzer und 
Techniker, werden adressiert 
Harmoniert mit gängige Standards wie 

ISO/IEC 27001:2005, 
BSI Schichtenmodell, 
CobiT, 
IDW, 
ITIL und 
weiteren (branchenspezifischen) Standards 

Basisvariante, V8.0 zertifiziert als



©© GmbH 2011 S. 15

Der Standard „Sicherer IT-Betrieb“
erprobtes System für das 
Informationssicherheits-Management

Kontinuierliche Weiterentwicklung des Produkts und Aktualisierung der 
Inhalte seit über 10 Jahren

Informationssicherheits-Management auf Basis „Sicherer IT-Betrieb“ wurde 
inzwischen bei über 400 Unternehmen im In- und Ausland etabliert. 
Hierzu gehören:

Sparkassen, Banken und Landesbanken
(öffentlichen) Versicherungen
Rechenzentren, (Finanz-)Dienstleistern
weitere Unternehmen
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"Sicherer IT-Betrieb" - ganzheitlicher Ansatz zum 
Informationssicherheits- und IT-Risikomanagement
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Das Produkt "Sicherer IT-Betrieb" 
deckt den gesamten Lebenszyklus der 
Informationssicherheit und des IT-Betriebs ab

Prozessunterstützung
für den Informationssicherheits-Beauftragten
inkl. Hilfsmitteln, wie Leitfäden, Formularen oder Mustern

Nachschlagewerk
für das Informationssicherheits- und IT-Risikomanagement

Vollständige und aktuelle Aufstellung aller für Informationssicherheit und 
IT-Betrieb zu beachtenden Kriterien und Regelungsbedarfe (Gesetze, 
Normen, Compliance-Themen)

Dokumentationsplattform
werkzeugunterstütze Einbindung und Auswertung von eigenen 
Dokumenten und Auditergebnissen bzw. Risikobehandlung
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Informationssicherheits-Risiken treten nicht nur 
in der IT auf - ein ganzheitlicher Ansatz zu deren 
Reduzierung und Steuerung ist daher notwendig

Organisatorische 
Maßnahmen

Verantwortlichkeiten, 
Sensibilisierung, Gremien, 

Sicherheitsleitlinie, ...

Logische und 
technische Sicherheit 

Systemzugang, E-Mail, 
Malwareschutz, Netzwerke, 

...

Physische 
Sicherheit

Gebäude, Brandschutz, 
Strom, Klima, Zutritt, ...

Notfallplanung

Business Continuity, 
Notfallplan,

Eskalationsprozesse,
Notfallübungen, 

...

Betriebsverfahren

Change- und Releasemgmt., 
Incident- und Problem-
mgmt., Kapazitäts- und 
Verfügbarkeitsmgmt., ...

ISMS-Schnittstellen

IT- und Risikomanagement,
Kontrollsysteme, 
Datenschutz, ...

Vertragsbeziehungen

Outsourcing, Hersteller 
Zielvereinbarungen über 
Leistungen, Kunden, ...
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Mittels Kategorien, Unterkategorien und Konzepten 
sind die Inhalte strukturiert. Dabei werden auch die 
Schnittstellen zum ISMS betrachtet.

Organisatorische Konzepte
IS-Organisation, IS-Risikomanagement, 
Dokumentation, Inventarisierung, 
Archivierung, Schulung / Sensibilisierung, 
Audit

Logische, technische Konzepte
Nutzerverwaltung, Schadsoftware / 
schadhafte Inhalte, Netzstruktur und 
-sicherheit, Protokollierung, Härtung, 
Datenaustausch und –ablage, 
Virtualisierung

Physische Konzepte
Standort- und Raumfaktoren, Strom / Blitz / 
Klima, Brandschutz, Zutrittsschutz und 
Überwachung

Konzepte Notfallbehandlung
Geschäftsfortführung, Notfallorganisation, 
Notfallplan

Betriebskonzepte
Kapazitäts- und Verfügbarkeitsmanagement, 
Datensicherungsmanagement, Change- und 
Releasemanagement, Incident- und 
Problemmanagement

Konzepte Vertragsbeziehung
Vertragsgestaltung, Details der Regelungen, 
Überwachung der Regelungen

Konzepte ISMS-Schnittstellen
Schnittstelle IT-Management, Schnittstelle 
Kontrollsysteme, Schnittstelle 
Risikomanagement, Schnittstelle 
Datenschutz, Schnittstelle Personal
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Systematisch aufgebaute Konzepte definieren 
die Anforderungen an einen sicheren IT-Betrieb

Konzepte beinhalten die Anforderungen aus 
Gesetze, Normen, (IT-)Compliance-Themen, 
sowie „best practice“-Ansätzen
Gesetzliche und andere regulatorischen
Anforderungen werden klar von 
Handlungsempfehlungen unterschieden
Bedrohungspotentiale werden anhand eines 
Bedrohungskatalogs aufgezeigt, dessen 
Inhalte sich an gängige Standards (z. B. ISO 
27005:2008, CobiT, BSI-Standard 100-3 )  
anlehnen 
Zusätzlich werden konzeptabhängig 
Umsetzungshilfen angeboten
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„Sicherer IT-Betrieb“ zeigt nicht nur 
„Was“ umgesetzt werden muss, sondern auch 
„Wie“ der Prozess optimal realisiert werden kann

In einem ISMS gibt es eine 
Reihe von Aktivitäten, die 

realisiert sein müssen, damit 
es in die Lage versetzt wird 

sich selbst auf eine 
vollständige Umsetzung der 

Anforderungen zu überprüfen.
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Der Standard „Sicherer IT-Betrieb“ ist 
prozessorientiert und beschreibt die Aktivitäten 
zur Etablierung und den Betrieb des ISMS

Aktivitäten geben über die Konzepte hinaus 
Hilfestellungen für die typischen Abläufe in der 
Praxis

Aktivitäten beschreiben typische, alltägliche 
bzw. wiederkehrende Abläufe, die 
verschiedene Anforderungen des 
Informationssicherheits-Managements erfüllen 
müssen

Aktivitäten umfassen sowohl eine 
Handlungsanweisung zu einer Tätigkeit, wie 
auch die dazu benötigten Hilfsmittel
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Dokumentation per Knopfdruck durch den 
integrierten SIZ-Werkzeugkasten

Individuelle Ergebnisse und 
Umsetzungen werden

systematisch aufbereitet
in Konzepten und Aktivitäten 
kontextbezogen eingebunden
in verschiedenen Berichten 
und Übersichten aufbereitet
in den Sichten spezifisch den 
Einzelanforderungen 
berücksichtigt

Vorhandenen 
Dokumentationen können 
eingebunden werden, um 
redundante Pflege zu 
vermeiden

Umsetzung

Ziel

Auditergebnis

Bedrohungsportential

Themen und Rollen

Umsetzungshilfen

Unveränderliche 
Produktvorgaben

Inhalte werden durch den 
Anwender individuell mit 
den eigenen Ergebnissen 
und Umsetzungen befüllt

Beschreibung

- Arbeitsanweisungen
- Regelungen
- Policies
- Protokolle
- Berichte
- ...

- Beantwortete Fragen
- Bewertungen
- Risiken
- Maßnahmen zur 

Risikobehandlung

- Zuständigkeiten
Wer ist involviert?
Wer erfüllt welche Rolle?
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Audit-Ergebnisse werden in verschiedenen 
Berichten aufbereitet und können bis ins Detail 
heruntergebrochen werden

Details per Klick

Bewertungen mit 
Mittelwert / Minimum
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Mittels vordefinierter Sichten werden alle Inhalte 
aus der Perspektive des in der Sicht 
behandelten Standards aufbereitet

Bewertungen mit 
Mittelwert / Minimum

Details per Klick
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Zusammenfassung

Das Produkt Sicherer IT-Betrieb stellt
einen ganzheitlicher Ansatz zum Informationssicherheits- und IT-
Risikomanagement dar, mit 
vollständiger Abdeckung des Lebenszyklus der Informationssicherheit 
und des IT-Betriebs.

Dabei handelt sich um einen risikoorientierter Ansatz für wirtschaftlich 
sinnvolle und angemessene Lösungen
Alle Ebenen im Unternehmen, von der Geschäftsführung bis zum Nutzer 
und Techniker werden adressiert.
Harmoniert mit gängigen Standards z.B. ISO/IEC 27001:2005
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Simrockstr. 4

53113 Bonn

Telefon: +49 (228) 4495 7 322

Telefax:  +49 (228) 4495 7 555

E-Mail:

Detlef.Reich@SIZ.de

Internet: 
http://www.siz.de

Dr. Detlef Reich
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Vielen Dank für Ihre Aufmerksamkeit


