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Unsere Mitarbeiter setzen seit 1990 Mal3stabe in IT-Sicherheits- ®
und eBanking-Standards in der Finanzwirtschaft und dariber EIZ
hinaus und bieten passende IT-Beratung und -Produkte.

DER SPARKASSEN -
ORGANISATION GMBH

' I___ [ -
EIZINFDHMATIKZENTHUM Unternehmen Impressum Kontakt  Suche | £ |Q]= ==

IT-Sicherheit eBanking Compliance-Services Beratung Produkte Out=zourcing Kundenportal

UNSERE IT- UND SICHERHEITSSTANDARDS
BILDEN DIE BASIS IHRER INDIVIDUELLEN IT-STRATEGIE.

SO KOMMEN SIE SICHER ZUM ERFOLG,

Wit innovativen M-Produkten und erfahrenen MM-Beratern unterstitzt das S Unternehmen dber den Finanzsektor hinaus. SIZ-FORUM Sicherheit und Datenschutz
Dabei reicht das SZ-Angebot von individueller Beratung Ober Bereitzstellung kompletter M-Lo=sungen biz zu deren Bonn, 15. November 2011
Einfihrung beim Kunden bzw. zum kompletten Qutzourcing von ausgewihiten Aufgaben an das SI2 "
weiter »
WERET %
Aktuelles Karriere
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Neben der Sparkassen-Finanzgruppe gehoren andere ®
Kreditinstitute, Versicherer, Banken, IT und TK-Dienstleister EIZ
sowie Industrieunternenmen zu unseren Kunden

seowesTaan i 1 GAD et HypoVereinsbank

IT fiir Banken

HE ® B Uhimann
KASSBOHRER GELANDEFAHRZEUG AG
e — ) ) ) * Bundesamt
Weltmarktfihrer fir Verpackungsmaschinen " | fir Sicherheit in der
der Pharmaindustrie Informationstechnik

*'k 1:*
L schufa -
x O DATEV
F--Mobilee  VISA L
- ’S}rmantec. )
T - -Systems o s OPRQ
COMMERZBANK ¢ cata

ZENTRALER KREDITAUSSCHUSS
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http://www.swissgrid.ch/

Gemeinsam mit unseren Kunden entwickeln wir eine individuelle ®

IT-Steuerung — bezogen auf deren vorhandene IT-Infrastruktur und
abgestimmt fur einen reibungslosen und wirtschaftlichen Betrieb

IT-Management
IT-Steuerungskompetenz fir reibungslose Ablaufe

Gemeinsam mit lhnen emtwickeln wir eine individuelle IT-Steuerung, die auf Ihre vorhandene
IT-Infrastruktur abgestimmt ist und lhnen einen reibungslosen und wirtschaftlichen Betrieb

ermdailicht.

IT-Steuerung - Instrumente « J

BN

Business Continuity LI

BB

Contral IT stelt die methodizche Basizs der IT-Steuerung
dar. Wir unterstitzen Sie dabei, lhre IT-Steusrung durch
gine individuelle Umsetzung dieser Methodik zum Erfoly

Zu fahren.
meiter lesen &

Motfallplanung «

"Maah hat die Arche nickt erst erbaut, als ez anfing zu
regnent” YWir hieten Ihnen mit einer bewahrten Methodik
und einem irtegrierbaren Produkt eine Lésung zur

proaktiven Absicherung lhrer Kerngeschaftsprozesse.

meiter lesen = | Produkte =

IT-Revision L

©5517 GmbH 2011 S. 6

Die Aufrechterhaltung weserntlicher
Geschaftsfunktionen ist ein wichtiger Erfolgstaktor in
Avsnahmesituationen und Matfallen. Die Wermeidung
kritizcher Unterbrechungen und Folgen setzt das
Beherrzchen der Motfallverfahren und deren

Wirkzamkeit voraus.
waitar lesen

L
Bamariig

L s P
R

[t i

Die Anforderungen an die IT-Revision steigen durch die
Yielfalt der zu untersuchenden Thetnen und deren
Hoamplexitat kontinuierlich an. Mit einem modular
aufgebauten Leistungsangehot unterstitzen wir lhre
IT-Rewvizion.

meiter lesen ® | Produkte =



Wir bieten lhrer IT den besten Schutz — mit unseren zukunfts- ®
fahigen, praxisgerechten und prozessorientierten Losungen fir die EIZ
Informationssicherheit in der Finanzwirtschaft und dartber hinaus

IT-Sicherheit
Bieten Sie lhrer IT den besten Schutz.

Wir setzen MaBstibe fir zukunftsfahige, praxisgerechte und prozessorientierte
Informationssicherhett in der Finanzwirtschaft, bei Versichenungen und in Unternehmen.

»% Beratung IT-Sicherheit « »%»  Sicherheitsanalysen «

Erfahrung ist der Schllssel zu optimalen Ergebnissen. Wik urterstitzen Sie bei der Analyse lhrer

Wir hieten nicht nur Produkte, sondern unsere Sicherhetsriziken. Hierzu fihren wir bei lhnen
hochoualifizierten Mitarbeter helfen lhnen auch direkt praxisgerechte und wirtschaftich effiziente
bei der Um=etzung hrer individuellen Sicherhets-2Audits durch.
Herausforderungen. weitar lesen &= | Produlte =

weitar lezen ® | Produlkte =

% Notfallibungen Lo »%»  Informationssicherheit k!
Erst die Ubung macht den Meister! Unzer Produkt "Sicherer IT-Betrieh" bildet bei rund 400
Geschaftzfortfihrungs- und IT-Motfallplane missen Kunden die Basis fOr deren Informationssicherheits-
erprobt sein, um sicherzustellen, dass im Ernsttall alles Managementsystem (1SMS].
funktioniert. : weiter lesen ®= | Produkts =

weiter lezen = | Produkte =

Zertifizierung « »%»  Computer-Notfallteam «

Bei Angriffen auf lhre IT-Systeme ist eine schnelle und
N 0 t r u fachkundige Reaktion entzcheidend. Fast noch
wwichtiger izt préventives und nachhattiges Handeln.

Unzer CERT unterstitzt Sie dabei.

weitar lezen ®= | Produlkte = weitar lezen & | Produkts =

Im Rahmen eines Zedifizierungsprozesses
bescheinigen wir den erfolgreichen Betrieb eines
Informationzzsicherheitz-Managementzsystems auf

Baziz unzeres Produktz "Sicherer IT-Betrieh". |
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Unsere erprobten und effizienten Losungen fuhren Sie
schnell zu einer best-practice ISMS-Baseline, die élz
bedarfsgerecht und einfach ausgebaut werden kann

B Gesetzes-Konformitat

B Konformitat zu relevanten Standards Zertifizierung

TFEVET T

B angemessene und erprobte Grundlage fir eine S

Zertifizierung
B praktikabel und praxiserprobt

Optimierung der Sicherheit (optionale MalRnahmen)

IT-Notfall IT-System- Penetrations- Sul‘r)]?;rr:;“r
(Planung/Test) Audits tests -
Revision
BCM/BCP |
(Planung/Test) CERT (99f. weitere)

ISMS-Baseline: Sicherer IT-Be_trieb

Definition Inventar der Basis-Reports MalRnahmen-
ISMS-Scope IT-Werte far IT-Risiken plan
ISMS-Prozess Basis-Analvse Soll-Ist-
und der IT-Risilgen Vergleich (ggf. weitere)
Organisation & Risiken
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Verfugbarkeit, Integritat und Vertraulichkeit
von Informationen sind fiir Unternehmen éIZ
erfolgsentscheidende Faktoren

Finanzielle

® Anforderungen an Geschaftsprozesse Verluste

= Zeitnahe Abwicklung

= Aktuelle und korrekte Informationen / o

= Vertraulicher Umgang mit Informationen Image-Schaden
= Wirtschaftlichkeit =

= Gesetzeskonformitat und Prufungsanforderungen :
. Nachteile am
(IT-Compliance) Markt
= Flexibilitat _

Ertragseinbuf3en

W Storungen in den Prozessablaufen konnen zu
schwerwiegende Konsequenzen fihren

Rechtliche
Konsequenzen

©élz GmbH 2011 S. 10



Neben den Anforderungen zur reinen Abwicklung =

der Geschaftsprozesse gibt es noch Weitere

® Deutsche Gesetze, Anforderungen von Aufsichtsbehdrden

Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG)
Handelsgesetzbuch (HGB) sowie GoB, GoBS

Grundséatze zum Datenzugriff und zur Prifbarkeit dig. Unterlagen (GDPdU)
Bundesdatenschutzgesetz (BDSG)

Telemediengesetz (TMG)

Telekommunikationsgesetz (TKG)

Strafgesetzbuch (StGB)

m Stellungnahmen, Prifungsstandards- und -hinweise der Wirtschaftsprifer
W ISO/IEC 27001, 27002, 27003, 27004, 27005

m COBIT

B Vertrage

©5517 GmbH 2011 S. 11



Informationen und IT-Infrastruktur sind die Basis é
heutiger Geschéaftsmodelle

B Unternehmen sind in nahezu allen Bereichen massiv von einer
reibungslos und sicher funktionierenden IT-Infrastruktur abhangig

® Anforderungen seitens des Gesetzgebers und der Aufsichtsorgane
erhdhen sich, die zunehmend bis auf die informationstechnologischen
Komponenten der Unternehmen durchschlagen

® Die IT ist immer vielfaltigeren Bedrohungen und zahlreicheren Angriffen
ausgesetzt

® Einhaltung von Standards als Qualitdtsmerkmal

® Daher wird eine Lsung bendtigt, bei der Sicherheit, Betrieb und
Wirtschaftlichkeit im Einklang stehen

©5517 GmbH 2011 S. 12
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Der Standard , Sicherer IT-Betrieb®
ist eine Plattform fir ein ganzheitliches éIZ
Informationssicherheits-Management

B Ganzheitlicher Ansatz zum Informationssicherheits- und IT-Risikomanagement

® Lebenszyklus der Informationssicherheit und des IT-Betriebs wird vollstandig
abgedeckt

W Risikoorientierter Ansatz fur wirtschaftlich sinnvolle und angemessene
Losungen

® Alle Ebenen im Unternehmen, von der Geschaftsfihrung bis zum Nutzer und
Techniker, werden adressiert

B Harmoniert mit gangige Standards wie
= [SO/IEC 27001:2005,
= BSI| Schichtenmodell,
= CobIT,
= |IDW,

= |TIL und 2010 Trusted Product

= weiteren (branchenspezifischen) Standards K?JH,,DEEH"YM}{E'!EE;‘J Enp

Basisvariante, V8.0 zertifiziert als

©élz GmbH 2011 S. 14



Der Standard , Sicherer IT-Betrieb®
erprobtes System fir das é
Informationssicherheits-Management

m Kontinuierliche Weiterentwicklung des Produkts und Aktualisierung der
Inhalte seit tber 10 Jahren

B Informationssicherheits-Management auf Basis ,Sicherer IT-Betrieb* wurde
Inzwischen bei tber 400 Unternehmen im In- und Ausland etabliert.
Hierzu gehoren:

= Sparkassen, Banken und Landesbanken
= (Offentlichen) Versicherungen

= Rechenzentren, (Finanz-)Dienstleistern
= weitere Unternehmen

©5517 GmbH 2011 S. 15



"Sicherer IT-Betrieb" - ganzheitlicher Ansatz zum éIZ
Informationssicherheits- und IT-Risikomanagement

IT-Management

Risiko- Datenschutz

management |

“NSicherer IT-Betrieb |
_—

" Betriebs-
4 organisation
Revision / Prufer

IT-Controlling

©élz GmbH 2011 S. 16



Das Produkt "Sicherer IT-Betrieb"
deckt den gesamten Lebenszyklus der é
Informationssicherheit und des IT-Betriebs ab

B Prozessunterstutzung
far den Informationssicherheits-Beauftragten
inkl. Hilfsmitteln, wie Leitfaden, Formularen oder Mustern

® Nachschlagewerk
fur das Informationssicherheits- und IT-Risikomanagement

Vollstandige und aktuelle Aufstellung aller fr Informationssicherheit und

IT-Betrieb zu beachtenden Kriterien und Regelungsbedarfe (Gesetze,
Normen, Compliance-Themen)

@ Dokumentationsplattform

werkzeugunterstttze Einbindung und Auswertung von eigenen
Dokumenten und Auditergebnissen bzw. Risikobehandlung

©5517 GmbH 2011 S. 17



Informationssicherheits-Risiken treten nicht nur
In der IT auf - ein ganzheitlicher Ansatz zu deren =
Reduzierung und Steuerung ist daher notwendig

Organisatorische Betriebsverfahren

MalRhahmen
Change- und Releasemgmt.,
Incident- und Problem-
mgmt., Kapazitats- und
Verfugbarkeitsmgmt., ...

Verantwortlichkeiten,
Sensibilisierung, Gremien,
Sicherheitsleitlinie, ...

Logische und

technische Sicherheit Vertragsbeziehungen

Outsourcing, Hersteller

Systemzugang, E-Malil, Zielvereinbarun ’
C. . gen Uber
Malwareschutz, Netzwerke, Slcherer |T_Betr|eb Leistungen, Kunden, ...
Physische ISMS-Schnittstellen
Sicherheit
Notfallplanung IT- und Risikomanagement,
Gebéude, Brandschutz, Kontrollsysteme,
Strom, Klima, Zutritt, . Business Continuity Datenschutz, ...
Notfallplan,
Eskalatlonsprozesse
Notfallubungen

©5517 GmbH 2011 S. 18



Mittels Kategorien, Unterkategorien und Konzepten
sind die Inhalte strukturiert. Dabei werden auch die é
Schnittstellen zum ISMS betrachtet.

@ Organisatorische Konzepte M Betriebskonzepte

|S-Organisation, I1S-Risikomanagement,
Dokumentation, Inventarisierung,
Archivierung, Schulung / Sensibilisierung,
Audit

Logische, technische Konzepte

Nutzerverwaltung, Schadsoftware /
schadhafte Inhalte, Netzstruktur und
-sicherheit, Protokollierung, Hartung,
Datenaustausch und —ablage,
Virtualisierung

Physische Konzepte

Standort- und Raumfaktoren, Strom / Blitz /
Klima, Brandschutz, Zutrittsschutz und
Uberwachung

Konzepte Notfallbehandlung

Geschatftsfortfiihrung, Notfallorganisation,
Notfallplan

[ ]
©517 GmbH 2011 S. 1Y

Kapazitats- und Verfluigbarkeitsmanagement,
Datensicherungsmanagement, Change- und
Releasemanagement, Incident- und
Problemmanagement

Konzepte Vertragsbeziehung

Vertragsgestaltung, Details der Regelungen,
Uberwachung der Regelungen

Konzepte ISMS-Schnittstellen

Schnittstelle IT-Management, Schnittstelle
Kontrollsysteme, Schnittstelle
Risikomanagement, Schnittstelle
Datenschutz, Schnittstelle Personal



Systematisch aufgebaute Konzepte definieren élz
die Anforderungen an einen sicheren IT-Betrieb

® Konzepte beinhalten die Anforderungen aus
Gesetze, Normen, (IT-)Compliance-Themen,
sowie ,best practice“-Ansatzen

M Gesetzliche und andere regulatorischen
Anforderungen werden klar von
Handlungsempfehlungen unterschieden

@ Bedrohungspotentiale werden anhand eines
Bedrohungskatalogs aufgezeigt, dessen
Inhalte sich an gangige Standards (z. B. ISO
27005:2008, CobiT, BSI-Standard 100-3)
anlehnen

W Zusatzlich werden konzeptabhangig
Umsetzungshilfen angeboten

©élz GmbH 2011 S. 20

K001 Verantwortlichkeiten

Oberthema: Konzepte » Organisaterische Konzepte = IS-Organisation

Umsetzung | Ziel | Beschreibung | Auditergebnis | Bedrehungspotential | Themen und Rollen | Umsetzungshilfen

i Ziel

Klare Definition der Verantwortlichen und ihrer Rollen im Informationssicherheits-Management (ISMS)

4 Beschreibung

Unternehmensfiihrung
Die Unternehmensfihrung sollte im Bereich Informationssicherheit sichtbares Engagement zeigen,
indem sie entsprechende Sensibilisierungs-Frogramme initiiert und unterstitzt oder indem sie sich
selbst bei Bedarf, Anfragen, Problemen etc. an das Informationssicherheits-Management wendet. Sie

= \Weitere typische Rollen, die regelmafig oder bei Bedarf im Informationssicherheits-Management
beteiligt sind: Revisor, Brandschutzbeauftragter, Haustechnik, Manager operationelle Risiken,
Notfallbeauftragter.

4 Bedrohungspotential

® 5001 Verstoll gegen Gesetze { Vorschriften
® B004 unzureichende Handlungsfahigkeit bei Motfallen
= B011 Nichterkennen von Risiken

Siehe auch: Bedrohungen

4 Umsetzungshilfen
Umsetzungshilfen zu K001 Verantwortlichkeiten
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,Sicherer IT-Betrieb® zeigt nicht nur
,Was" umgesetzt werden muss, sondern auch é'Z
, Wie“ der Prozess optimal realisiert werden kann

Unternehmens-
werte

|S-Organisation Strukturanalyse

Schutzbedarfs-
feststellung

Malknahmen-
verfolgung

Planung Risiko- g
behandlung V

In einem ISMS gibt es eine
Reihe von Aktivitaten, die
realisiert sein missen, damit
es in die Lage versetzt wird
sich selbst auf eine

Konzepte

Soll-Ist-
Vergleich

Bedrohungen

Risikoanalyse

vollstandige Umsetzung der
Anforderungen zu uberprufen.

ISMS-Lebenszyklus gemal ,Sicherer IT-Betrieb*

©élz GmbH 2011 S. 22



Der Standard , Sicherer IT-Betrieb® ist
prozessorientiert und beschreibt die Aktivitaten
zur Etablierung und den Betrieb des ISMS

m Aktivitaten geben Gber die Konzepte hinaus T
Hilfestellungen flr die typischen Ablaufe in der | s

|||||||||||||||||

nnnnnnnnnnnnnnnnnnnnnnnnnnnnn

® Definition der Informationssicherheits-Organisation in Form einer Informationssicherheits-

Praxis

B Aktivitaten beschreiben typische, alltagliche
bzw. wiederkehrende Ablaufe, die
verschiedene Anforderungen des
Informationssicherheits-Managements erfiillen
mussen BE o onssehatots Orgmiontn o

Siehe auch: Erlauterungen zu den Hilfsmitteln

W Aktivitaten umfassen sowohl eine
Handlungsanweisung zu einer Tatigkeit, wie
auch die dazu bendétigten Hilfsmittel

©élz GmbH 2011 S. 23
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Dokumentation per Knopfdruck durch den
integrierten SlZ-Werkzeugkasten

® Individuelle Ergebnisse und
Umsetzungen werden

= systematisch aufbereitet

= in Konzepten und Aktivitaten
kontextbezogen eingebunden

= n verschiedenen Berichten
und Ubersichten aufbereitet

= in den Sichten spezifisch den
Einzelanforderungen
berlicksichtigt

® Vorhandenen
Dokumentationen kdnnen
eingebunden werden, um
redundante Pflege zu

vermeiden

©élz GmbH 2011 S. 25
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/Inhalte werden durch den\

Anwender individuell mit
den eigenen Ergebnissen

und Umsetzungen befull
E Umsetzung

- Arbeitsanweisungen
- Regelungen

- Policies

- Protokolle

- Berichte

E Auditergebnis 7

- Beantwortete Fragen

- Bewertungen

- Risiken

- MaRnahmen zur
Risikobehandlung

ey, S

Oberthema: Kenzepte » Organisatorische

K001 Verantwortlich,/ ) _ \{
Unveranderliche

Umsetzung | Ziel | Beschreibung | Audite)

4 Umsetzung

’ Umsetzungstabellen

Umsetzungstabelle m

Produktvorgaben

|SIZ-Musterumsetzungen| E

i Ziel

Klare Definition rtliche

4 Beschreibung

Unternehmensfiihrung
Die Unternehmensfihrung sollte

indem sie entsprechende Sensibilis
selbst bei Bedarf, Anfragen, Proble

E\m. B
\

L1

® \Weitere typische Rollen, die
beteiligt sind: Rewisor, Brand
Notfallbeauftragter.

4 Auditergebnis

SIZ-Referenz-Fragenkatalog

Auditfragen E;'“ 25)

4 Bedrohungspotential

Beschreibung j

® 5001 Verstold gegen Gesetz) .
® 5004 unzureichende Handlu Bedrohun gsportenti al
= 5011 Nichterkennen von Risi

Siehe auch: Bedrohungen

4 Themen und Rollen

Themen und Rollen

- Zustandigkeiten
Wer ist involviert?
Wer erfillt welche Rolle?

)

Themenzuordnung
Thema [T-Management (E)
Thema Informationssicherheit (B)
Thema [T-Betriek (D)
Thema Haustechnik (D)

Siehe auch: Legende der Zustindig|

fUmsetzungshiIfen

4 Umsetzungshilfen
Umsetzungshilfen zu K001 Verantwortli




Audit-Ergebnisse werden in verschiedenen
Berichten aufbereitet und kdnnen bis ins Detail é'Z
heruntergebrochen werden

Konzepte (Auditubersicht) Konzeptkategorien (Auditubersicht)
Oberthema: Auditergebnis = Audits Oberthema: Auditergebnis = Audits
Unterthema: Unterthema:
Audit 2010 (Details Konzepts) Audit 2010 (Details Konzeptkategorien)
Audit 2011 (Detailz Konzepte) Audit 2011 (Details Konzeptkategorien)
Siehe auch: Erlauterungen zum Bewertungsschema Siehe auch: Erlauterungen zum Bewertungsschema Bewertungen mit

L [audit2or0]auditaon Mittelwert / Minimum

‘KU(H Verantwortlichkeiten i i Organisatorische Konzepte
Audit 2010]Audit 2011
‘KUU2 Planerische Aufgaben - - ‘IS—Organisation

‘KUUS |S-Risikoanalyse und -behandlung “ “ ‘IS—Risikomanagement

‘I(Uﬂtl Informationsaustausch

gement (Details K

s = Auditz = Konzeptkategorien (Auditibersicht]

‘Dokumentation‘ Inventarisierung
pte (Detailz Kenzeptkategorien, Audit 2011}

‘KUUS Berichtswesen ‘Archi\.’ierung

‘KUU? Gesetzliche Anforderungen ‘Schulung‘ Sensibilisierung

erjung
g

GosamtbewertunglHinweis |
- Ermittelte Bewertung aus der Gesamtk
Konzepte
Siehe auch: Erlauterungen zum Bewer,
Gesamtbewertung der zugehdrigen Konzepte
Konzept |Bewertung
‘K035 |1S-Management ‘
‘KUUS IS-Risikoanalyse und -behandlung -
‘K026 Versicherungen :

‘KUU? Gesetzliche Anforderungen -
|K034 Audits -

Themen- und Fragendetails

K035 1S-Management: -
F.5.013.100.GFK {Gesamtfragenkatalog)

Izt das ISMS im Sinne sines Prozessas im |ntarnehmen wa

‘KU‘M Software-Anforderungen

Logische, technische Konzepte

Audit 2010{ Audit 2011

‘Nutzer\remaltung

1N

‘KL’HS Dokumentations-Anforderungen

‘KU‘I? Sichere Administration

RERRRN

‘KU‘]S Trennung der Umgebungen
‘Schadsoﬂware, schadhafte Inhalte

‘KU2[] Archivierung

‘Netzstruk‘tur, -sicherheit

‘K021 Ubergreifende Regelungen -
‘F’rotokolherung, Hartung

THE
T

‘KUQ:J, Schulungen

‘Datenaustausch, -ablage

‘ans Sensibilisierung ‘V. o
irtualisierung

‘K026 Versicherungen

‘KUQS Informationsklassifizierung Physische Konzepte

Audit 2010{ Audit 2011

‘Standon -, Raumfaktoren

I:
N

‘KUSU IS-Gremien

‘K031 IS-Leitlinie

‘Strom, Blitz, Klima

‘KUSZ Inventar der Werte

‘Brandschutz

i
i

‘KUSS Personalpolitik
[7utrittsschutz [Thenwachunn
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Mittels vordefinierter Sichten werden alle Inhalte
aus der Perspektive des in der Sicht é'Z
behandelten Standards aufbereitet

@
SlZ Sicherer IT-Betrieb

Sicht: ISO/IEC 2700x | Start | Stichwortsuche | Versionsinfo | Glossar |
o= Sicht ISONEC 2700x
o= |SONEC 27000:2009 PPy .
s it ISO 2700_1A _(Au_dltu bersicht)
o |SONEC 27002:2005 Oberthema: Auditergebnis » Audits
o= |SONEC 27003:2010 Unterthema:
o |SONEC 27004:2009 Audit 2010 (Details 150 270014)
o= |SOAEC 27005:2008 Audit 2011 (Details IS0 270014}
¢ Konzepte

@ Organisatorische Konzepte
o= Logische, technische Konzepte

o Physische Konzepte 0 [Audit20r0jauditoont

Siehe auch: Edauterungen zum Bewertungsschema

o Konzepte Moffallbehandlung ‘A_5_1.1 Dokument zur Informationssicherheitspolitik
o= Betriebskonzepte =
o Konzepte Vertragsbeziehung ‘A_S_‘I_E Uberarbeitung des Dokuments zur Informationssicherheitspolitik

o= Konzepte ISM3-Schnitistellen
Register der Konzepte
Konzeptverlinkung in den Sichten

ils per Klick

‘A_Ei_‘I.‘I Engagement der Geschaftsfiihrung fir die Informationssicherheit

Inform nssicherheitsg

‘A_Ei_‘I_Z Informationssicherheitskoordination

Zugeordnete Auditfragen Oberthema: ebnis = Audits = 1S0 270014 (Auw
¢ Auditergebnis ‘A_E_‘I_B Zuweisung der Zustandigkeiten fir Informationssicherheit
Erlauterungen zum Bewertungsschema - - - —
¢ Audits ‘A.Gj.tl Berechtigungsprozess fur Informationsverarbeitungseinrichtungen Gesamtbewertung

o Konzepte (Auditibersicht)
o= Konzeptkategorien (Auditibersicht)
o= 130 27001 (Auditibersicht) ‘A_E_‘I_E Kontakt zu Behérden und amtlichen Stellen

GesamtbewertungfHinweis _____|

‘ F ‘ Ermittelte Bewertung ar

Siehe auch: Edauterum
Gesamtbewertung der zugehdrigen K
e
|K002 Planerische Aufgaben -

|KU 04 Informationsaustausch | I

‘A_SJ.S Geheimhaltungsvereinbarungen

Audits Quellen ‘A_ﬁ_‘I_T Kontakte zu Interessenverbanden
o= Prozess Informationssicherheits-Management

‘A_E_‘I_B Unabhangige Uberprifung der Infarmationssicherheit

‘A_E}_Z.‘I Feststellung von Risiken im Zusammenhang mit externen Partnern

‘A.S.Q.Z Klarung von Sicherheitsfragen beim Umgang mit Kunden

‘A_S_E.S Klarung von Sicherheitsfragen in Vertragen mit Dritten |KU31 IS-Leitlinie

‘A.T.‘H Inventar der Werte |K034 Audits

/\\

‘A.T.‘IQ Eigentum an Werten

‘A.T.‘Ij Alczeptable Verwendung van Werten Bewertungen mit

Mittelwert / Minimum
_

‘A.T.Z‘I Klassifizierungsrichtlinien

|A.T.2.2 Kennzeichnung und Behandlung von Informationen
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INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH

SIZ Vorstellung

Motivation zur Informationssicherheit

Produkt Sicherer IT-Betrieb

Prozess ISMS

Dokumentationswerkzeug

Zusammenfassung
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Zusammenfassung

B Das Produkt Sicherer IT-Betrieb stellt

= einen ganzheitlicher Ansatz zum Informationssicherheits- und IT-
Risikomanagement dar, mit

= vollstandiger Abdeckung des Lebenszyklus der Informationssicherheit
und des IT-Betriebs.

B Dabei handelt sich um einen risikoorientierter Ansatz fur wirtschaftlich
sinnvolle und angemessene Ldsungen

® Alle Ebenen im Unternehmen, von der Geschaftsfihrung bis zum Nutzer
und Techniker werden adressiert.

B Harmoniert mit gangigen Standards z.B. ISO/IEC 27001:2005
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Vielen Dank fur Ihre Aufmerksamkeit

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH
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Dr. Detlef Reich

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH

Simrockstr. 4

53113 Bonn

Telefon: +49 (228) 4495 7 322
Telefax: +49 (228) 4495 7 555

E-Mail:
Detlef.Reich@SIZ.de

Internet:
http://www.siz.de




